
 

 

المعايير الدولية لسياسات أمن المعلومات: دراسة تحليلية لمعايير المنظمة الدولية 
 ( ISO/IEC 27002:  27002آيزوللتوحيد القياسي )

 ومدى تطبيقها في الجامعات العربية.
 إعداد

 د / أحمد عبادة العربي
 أستاذ ىلم المعلومات المساىد 

 مرر – ن ا  جامعة
                                                                           aiaamr@hotmail.com                       

 المستخلص:
لإدارم أنظمة أمن المعلومات والرادرم ىن  27002تهد  الدراسة  لص تحليل معايير آيزو  

للتوحيد القياسي) آيزو(، والتعر  ىلص السياسات والتوجيهات التي تت منها المعايير  المنظمة الدولية
ومدى التزام أف ل الجامعات العربية بها. واستخدم الباح  المنهج الوربي التحليلي للتعر  ىلص مكونات 

لتقييم ويبومتركس في مواقك أف ل الجامعات العربية حسب ترني   اومدى ت بيقه 27002معايير آيزو 
، بالإ افة  لص منهج تحليل الم مون لتحليل 2012ىام  CSIC -Webometrics الجامعات والمعاهد
البرىية. وتم الاىتماد ىلص قائمة مراجعة ت م ىنارر معايير تقييم أمن  27002ىنارر معايير 

معات الدراسة المعلومات لت بيقها ىلص مواقك أف ل الجامعات العربية، وتورل الباح   لص أن جميك جا
% من  جمالي معايير آيزو 28.20( معيارًا أساسيًا  بنسبة 11حررت ىلص ت بيا معايير فرىية في )

%  من الجامعات العربية 19.05، وكان معيار السياسات ا منية هو أقل المعايير ت بيقا بنسبة 27002
معيارا بنسبة  95ت بيا مو وع الدراسة، وجاءت جامعة الملك ىبد العزيز في المرتبة ا ولص ب

%،  م جامعة أم 58.65% من  جمالي المعايير، تليها جامعة الملك فهد للبترول والمعادن بنسبة 71.43
%. وورلت نسبة الجامعات التي لم تحقا 51.88%،  م الجامعة ا ردنية بنسبة 52.63القرى بنسبة 

 ية مو وع الدراسة.% من  جمالي الجامعات العرب80.95% من المعايير البرىية 50

 تمهيد:
لقد أرب  اختراق أنظمة المعلومات و نظم الشبكات و المواقك المعلوماتية خ راً يقلا العديد من  

المنظمات في السنوات ا خيرم و مك مرور الزمن نجد أنه ىلص الرغم من سبل الحماية التي تتبعها 
ات مك تنوع الوسائل المستخدمة في الاختراق المنظمات،  لص أن هناك ارتباىا وا حا في معدل الاختراق

أما ىن  بيعة ا خ ار التي يمكن أن تواجهها نظم المعلومات فهي ىديدم، فالبعض منها قد يكون مقرودًا 
كسرقة المعلومات أو  دخال البيروسات و غيرها و هي ا شد  ررا ىلص نظم المعلومات، و قد يرعب 

للأشخاص الذين يقومون بها، أما البعض الآخر فقد يكون غير مقرود أحيانا التنبؤ بالدوافك العدائية 
 كا خ اء البشرية و الكوار  ال بيعية.

نظراً  همية أمن المعلومات لكل المؤسسات الحكومية والخارة، وأنه أرب   رورم لا غنص ىنها في    
ليب اختراق البيانات ظل الت ور المستمر في تقنيات المعلومات وما راحبه من ت ور آخر في أسا

والمعلومات، لذا حررت العديد من المنظمات العالمية وىلص رأسها المنظمة الدولية للتوحيد القياسي 
ىلص و ك معايير  International Organization for Standardization (ISO) (آيزو)

م لين من ل ب  أمن المعلومات بالمؤسسات والمنظمات وهي منظمة تعمل ىلص و ك المعايير، وت م م
ىدم منظمات قومية للمعايير. بالرغم من أنها منظمة غير حكومية، ولكن قدرتها ىلص و ك المعايير التي 
تتحول ىادم  لص قوانين ) ما ىن  ريا المعاهدات أو المعايير القومية( تجعلها أك ر قوم من معظم 

 المنظمات غير الحكومية. 
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 أهداف الدراسة:
لإدارم أنظمة أمن المعلومات،  27002وتحليل معايير آيزو تهد  الدراسة  لص ور   

والتعر  ىلص السياسات والتوجيهات التي تت منها المعايير،ومدى التزام أف ل الجامعات العربية بهذا 
 المعايير.

 و غراض الدراسة تم تقسيم هذا الهد  الرئيس  لص ىدم أهدا  فرىية هي:

  الدولية  من المعلومات.التعر  ىلص أهم المعايير والقوانين 

  من المعلومات. 27002تحليل ىنارر وسياسات وتوجيهات معايير آيزو  

  ىلص مواقك أف ل الجامعات العربية. 27002ت بيا معايير آيزو 

 .تحديد موا ن القوم وال ع  في سياسات أمن معلومات الجامعات العربية 

 من المعلومات. 27002 ترتيب الجامعات العربية حسب ت بيقها لمعايير أيزو  

 تساؤلات الدراسة:
 تحاول الدراسة الإجابة ىن التساؤلات الآتية: 

 ما أهم المعايير الدولية  من المعلومات؟ .1
  من المعلومات؟ 27006 –  27000ما المقرود بمعايير ا يزو  .2
أمن لسياسات  27002ما العنارر ا ساس والسياسات التوجيهات البرىية لمعايير ا يزو  .3

 المعلومات؟
 ؟27002ما مدى التزام أف ل الجامعات العربية بت بيا معايير ا يزو  .4
 ما موا ن القوم وموا ك ال ع  في سياسات أمن معلومات مواقك الجامعات العربية؟ .5
  من المعلومات؟ 27002ما أف ل جامعة ىربية حسب ت بيا معايير أيزو  .6

 منهج الدراسة وأدواتها: 
 27002ىلص المنهج الوربي التحليلي للتعر  ىلص مكونات معايير أيزو  اىتمدت الدراسة 

، بالإ افة  لص منهج 2012ومدى ت بيقها في مواقك أف ل الجامعات العربية حسب ترني  ويبومتركس 
البرىية، من خلال  ىداد قائمة مراجعة ت م ىنارر  27002تحليل الم مون، لتحليل ىنارر معايير 

 ات لت بيقها ىلص مواقك أف ل الجامعات العربية.تقييم أمن المعلوم
 عينة الدراسة:

كونه أشهر معايير سياسات أمن المعلومات والذي  27002تناولت الدراسة معايير ا يزو  
 ( فرلًا هي:12يتكون من )

 تقييم  المخا ر ومعالجتها .1
 Security policyالسياسة ا منية  .2
 Organization of information securityتنظيم أمن المعلومات  .3
 Asset management دارم ا رول  .4
 Human resources securityأمن الموارد البشرية  .5
 Physical and environmental securityا من المادي والبيئي  .6
 Communications and operations managementالاترالات و دارم العمليات  .7
 access controlالتحكم في الورول  .8
 Information systems acquisitionحيازم وت وير وريانة أنظمة المعلومات  .9

development and maintenance 
 Information security incident management دارم حواد  أمن المعلومات  .10
 Business continuity management دارم استمرارية ا ىمال  .11
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 Compliance management  دارم الامت ال أو التوافا  .12
ويبومتركس لتقييم الجامعات ( جامعة ىربية حسب ترني  20أف ل )   تم ت بيا هذا المعايير ىلص   

بالإ افة  لص جامعة  (Spanish, 2012) ،2012يناير ىام   CSIC -Webometrics والمعاهد
  يبة والتي يعمل بها الباح  حالياً وتم ا افتها بناءً ىلص تورية ىمادم البح  العلمي بالجامعة.

 
  ترتيب الجامعات العربية حسب تصنيف ويبومتركس لتقييم الجامعات والمعاهد( 1الجدول رقم )

 2012 عام

 الترتيب العربي الترتيب العالمي الدولة الجامعات م

 1 214 السعودية جامعة الملك سعود 1

 2 458 السعودية جامعة الملك فهد للبترول والمعادن 2

 3 699 السعودية جامعة الملك ىبد العزيز 3

 4 770 مرر جامعة القاهرم 4

 5 1043 مرر الجامعة ا مريكية في القاهرم 5

 6 1080 لبنان الجامعة ا مريكية في بيروت 6

 7 1094 مرر جامعة ىين شمس 7

 8 1157 الامارات جامعة الإمارات العربية المتحدم 8

 9 1199 الكويت جامعة الكويت 9

 10 1211 السعودية جامعة الملك فيرل 10

 11 1216 السودان جامعة الخر وم 11

 12 1261 سل نة ىمان جامعة السل ان قابوس 12

 13 1310 ا ردن الجامعة ا ردنية 13

 14 1373 مرر المنرورمجامعة  14

 15 1443 ق ر جامعة ق ر 15

 16 1542 فلس ين جامعة النجاح الو نية 16

 17 1592 السعودية جامعة أم القرى 17

 18 1594 ا ردن جامعة ا ردنية للعلوم والتكنولوجيا 18

 19 1682 مرر جامعة الزقازيا 19

 20 1694 الإمارات جامعة الشارقة 20

 62 4384 السعودية  يبةجامعة  21

 الدراسات السابقة:
من خلال البح  في مرادر المعلومات التقليدية والالكترونية باللغتين العربية والانجليزية لا  

لسياسات أمن  27002)ىلص حد ىلم الباح ( تناولت مو وع معيار أيزو  توجد دراسة واحدم
المعلومات، و نما تركز الدراسات ىلص مو وع أمن المعلومات والخرورية، وحماية الملكية البكرية في 

 ظل البيئة الإلكترونية وتورل الباح   لص ىدد من السياسات والمعايير الدولية والإقليمية منها: 
( والتي تتكون من مقدمة وأحد ىشر قسمًا رئيسًا، 2010ي و عها )مجلس أبو ظبي للتعليم السياسة الت

حي  ورد في المقدمة تو ي  الهد  من السياسة ون اقها، و ريقة توزيك ا دوار والمسؤوليات، وىدد 
ل السياسة من التعريبات الإجرائية،  م تم استعراض أقسام السياسة بالشرح والتو ي ، فتناول القسم ا و
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ا منية والقسم ال اني ا من المؤسسي،  م  دارم ا رول، وأمن الموظبين، وا من المادي والبيئي، و  دارم 
الاترالات والعمليات، والتحكم في ا رول، وت وير وريانة ا جهزم، و دارم الحواد  وأمن المعلومات، 

 و دارم واستمرارية العمل، والالتزام.
(  ىدداً من المعايير لتمكن 2009ي للأنظمة الالكترونية والمعلومات)و ك مركز أبو ظب 

حكومة أبو ظبي من خلا بيئة من ال قة بين جهاتها وموا نيها وشركائها في العمل، وتوفر الإجراءات 
الإدارية والوظيبية اللازمة لإدارم مخا ر المعلومات وتتكون المعايير من خمسة أقسامًا رئيسة هي: الخلبية 

لعامة، وا هدا ، ون اق المعايير ، والالتزام والتنبيذ. وتسعص هذا المعايير للت وير المستمر  من ا
 المعلومات، والخدمات المقدمة من حكومة أبو ظبي وأجهزتها المساندم.

( لسياسات أمن المعلومات والتي تتكون من 2008المعايير التي و عتها ) حكومة أبو ظبي  
المعلومات والمهام والمسؤوليات وملحقين للمر لحات والتعريبات. وتناولت مقدمة  مقدمة وسياسات أمن

المعايير، والغاية من و ك سياسة أمن المعلومات بإمارم أبو ظبي ون اقها، والتقيد بها وتنبيذها، 
ىلص  والسل ات المخول لها تنبيذ والإشرا  ىلص هذا السياسة. أما معايير سياسات أمن المعلومات فتشتمل

( ىنررًا هي: الإستراتيجية والتخ ي ، والسياسة والمعايير، و دارم المخا ر، والتوىية والتدريب، 14)
والاترال والتوارل الإىلامي، و دارم ا داء، و دارم المخزون، وأمن الموارد البشرية، وأمن المرافا، 

الحواد ، و دارم استمرارية و دارم الاترالات، ووسائل الدخول، وحيازم نظم المعلومات، و دارم 
ا ىمال. أما المهام والمسؤوليات فتتكون من  مانية ىنارر هي: ا مانة العامة ومركز أبو ظبي للأنظمة 
الالكترونية والمعلومات ومكتب أمن المعلومات، وجهاز أبو ظبي للمحاسبة، والقيادم العامة لشر ة أبو 

الحكومية في  مارم أبو ظبي، والمتعاقدون ومؤسسات ظبي، ومجموىة ىمل أمن المعلومات، والجهات 
 ال ر  ال ال .

( والذي يهد   لص تحديد الاحتياجات اللازمة لإقامة وتنبيذ 2005) 27001معيار آيزو  
وتشغيل وررد واستعراض وريانة وتحسين وتو يا نظام  دارم أمن المعلومات داخل المنظمة. وين با 

ت والمنظمات الحكومية والتجارية، وو ك هذا المعيار ليتم ت بيقه ىلص هذا المعيار ىلص جميك المؤسسا
أربعة مراحل هي: تأسيس نظام لإدارم أمن المعلومات، والبدء في تنبيذ الخ   وتشغيلها، ومراجعة النظام 

ق اىًا فرىيًا من المعايير هي: السياسة  11بعد تنبيذا، وريانة وتحسين النظام. ويتكون المعيار من 
منية، والتأمين التنظيمي، و دارم ا رول، وأمن الموارد البشرية، وأمن المرافا والبيئة المحي ة، ا 

و دارم الاترالات والعمليات، والتحكم بالدخول، وحيازم أنظمة المعلومات، و دارم حواد  أمن 
 المعلومات، و  دارم استمرارية العمل، والتوافا.

 The Information Technology ـ( هو اخترار ل2003)  ITILمعيار  
Infrastructure Library  هو ىبارم ىن مجموىة من أف ل الممارسات . 20000ويسمص أي اً آيزو

، ويركز ىلص خدمة ىمليات تقنية المعلومات ويعتبر  (ITSM) في مجال  دارم خدمات تقنية المعلومات
و دارم (OGC) لكة المتحدم للتجارم الحكوميةالمرجك الرئيس للمستخدم، وقد تم بناؤا بواس ة مكتب المم

قسمًا هي:  11خدمة التقييم الذاتي، و يتم العمل به ىن  ريا و ك استبيانات ىلص الإنترنت، ويتكون من 
 دارم مستوى الخدمة، والإدارم المالية و دارم بناء القدرات، و دارم استمرارية الخدمة، و  دارم الإتاحة، 

 رم الحواد ، و دارم المشكلات، و دارم التكوين ، و دارم التغيير، و دارم الإردار.و دارم الخدمات، و دا
أمن المعلومات، و  أما الدراسات التي تناولت مو وىات التحديات ا منية والخرورية، و 

 تقييم  دارم المخا ر، و الجريمة الالكترونية، فمنها: الملكية البكرية، و
تتناول التحديات ا منية لمشاريك الرقمنة بمؤسسات المعلومات ( التي 2010دراسة )النقيب،  

العربية ونظمها وت بيقاتها في البيئة الرقمية المحملة ىلص شبكات المعلومات وقابليتها للتعرض لل رر 
والخ ر، م ل اختراقات ومخا ر نظم  دارم المحتوى الرقمي وفاىلية الآليات الم بقة لإدارم المخا ر، 

م  دارم المحتوى الرقمي . وتم لت ىينة الدراسة في سبعة مشاريك رقمية ىربية هي : ومكونات نظ
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مستودع ا رول الرقمية لمكتبة الإسكندرية، و ومكتبة الوراق الرقمية، ومكتبة ببليواسلام الرقمية، ومركز 
ة الملك فهد تو يا الترا  الح اري وال بيعي ، ومكتبة المدينة الرقمية، ودار الكتب المررية ومكتب

الو نية. وتورل الباح   لص ىدم كباية  جراءات الرقابة الم بقة لمواجهة المخا ر التي تتعرض لها 
 لا ة ىنارر من مكونات  دارم المحتوى الرقمي بمؤسسات المعلومات العربية، نتيجة التركيز ىلص 

 الجوانب البنية دون الاهتمام بالجوانب ا منية. 
تعري  الخرورية وأركان جريمة المعالجة الالكترونية  (2010)المشهداني،تتناول دراسة  

للبيانات الشخرية دون ترخيص والعلاقة بين حماية ا من القومي وحماية الخرورية، وتعرض الباح  
 لص بعض رور  ساءم استخدام التقنيات في انتهاك الخرورية، م ل تعديل أو  زالة أو نقل بيانات ا فراد، 

/ والمتعلقة بحماية البيانات الشخرية المعالجة 1987لسنة  17تناولت مواد القانون البرنسي رقم كما 
ً . وأورص الباح  بو ك القوانين الرادىة التي ت من حماية الخرورية، وو ك  واب   الكترونيا

م الالكترونية تنظيمية لتداول البيانات والمعلومات الشخرية، ونشر الوىي بأهمية احترام الحا في الحيا
 الخارة بجميك أشكالها ورورها. 

( التي تناولت الجريمة الالكترونية من حي  تعريبها وتاريخ ظهورها 2010دراسة )فؤاد،  
وفئاتها، ومظاهر الاحتيال في ىالم النشر الالكتروني من حي  النسخ غير الشرىي وسرقة المعلومات 

ومات بين ا خلاقيات والتشريعات، وتناول كذلك واقك والبرامج، كما تناول الباح  ق ية أمن المعل
والذي يتعلا بحقوق الملكية  2003لعام  03/05تشريعات أمن المعلومات في الجزائر وفا القانون رقم 

 البكرية والذي يت من المرنبات البنية وقواىد المعلومات وبرامج الحاسب الآلي.
المعلومات بالنظام القانوني،  لعلاقة تقنية الحقائا التاريخية( 2009تناولت دراسة )ىرب  

الحماية القانونية للمعلومات والحماية  وملام  التنظيم القانوني الدولي والمقارن لتقنية المعلومات و ا ار
القانونية للأداء الرقمي، والمرتكزات العامة لقوانين تقنية المعلومات، والنظام القانوني لحماية المرنبات 

 العربي من حماية المعلومات والمرنبات الرقمية، والنظام القانوني ق  النظام القانونيالرقمية، ومو
العربي للملكية البكرية وحماية المرنبات الرقمية، وتشريعات الملكية البكرية في الو ن العربي، 

ص الدول وآ را ىل البيانات، وحماية البرمجيات بين ت بيا القانون و شكالات حماية البرمجيات وقواىد
الخارة ت ب  جمعها ومعالجتها  النامية، وأورص الباح  بو ك قواىد حماية للمعلومات والبيانات

وتحقيقا لمبادئ حماية البيانات الخارة المقررم  وتداولها ونقلها داخليا وخارجيا حباظا ىلص الخرورية
اتها التقنية والإدارية وقواىد لقواىد التجارم الالكترونية من حي  مت لب ، وو ك تشريعات منظمة دوليا

بعد  مشكلات التواقيك والعقود الالكترونية، ومشكلات الإخباق في التسليم المادي للمنتج حمايتها وحل
 اكتمال التعاقد.

( التي تتناول تحليل الآليات التي تستخدمها المؤسسات التي تتحول Kuegah 2009دراسة ) 
خا ر التي تتعرض لها في ظل البيئة الجديدم، وتورلت الدراسة  لص  لص الشكل الرقمي في تقييم  دارم الم

أن التدمير المتعمد وغير المتعمد للبيانات و دخال البيانات ب رق غير رحيحة من قبل العاملين، و دخال 
بيانات غير سليمة ب ريقة متعمدم ، وكذلك استخدام البرامج الخبي ة وىدم الاحتباظ بنسخ احتيا ية من 

نات والملبات، والحواد  ال بيعية وانق اع التيار الكهربائي، هذا العوامل تم ل أخ ر الاختراقات لنظم البيا
 المعلومات.
العوامل التي تؤ ر ىلص نظام أمن المعلومات في المكتبات  (Wan 2008) تناولت دراسة  

وتورلت الدراسة  لص أن  الرقمية من حي   ىدادات الشبكة، والبيئة المحي ة، و البيروسات، والقررنة.
ت بيا الجانب غير التقني في  دارم المخا ر، غير المرتب  بالجوانب البنية، يساىد ىلص تقليص المخا ر 
الداخلية، وأن وجود سياسة  من المعلومات مكتوبة ومعلنة تساىد ىلص حماية أمن النظام، وأورت 

انين والتنظيمات واللوائ  الداخلية، وأن تراجك الدراسة ب رورم اىتماد  جراءات رقابية تمنك خرق القو
 هذا التنظيمات بربة دورية لتجنب سوء استخدام موارد النظام
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العلامات  –( والتي تناولت مبهوم الملكية البكرية وأنواىها )حقوق ال بك 2007دراسة )ىلوي  
سب الآلي وقواىد المعلومات براءات الاختراع(  م تناولت المرنبات الرقمية م ل برامج الحا –التجارية 

والدوائر المتكاملة. كما تناولت بالتحليل كيبية حماية الإنتاج البكري الرقمي من منظور أى اء هيئة 
% من مجتمك الدراسة ي البون 66.53التدريس بجامعة منتوري بالجزائر. وتورلت الباح ة  لص أن 

% من العينة ب رورم التنسيا 48.63، و الب بإردار تشريعات جديدم لحماية الإنتاج البكري الرقمي 
% من العينة  بتبني 35.8بين الدول العربية في مجالات حماية الإنتاج البكري الرقمي ، كما  الب 

 التشريعات الدولية للملكية البكرية وت بيقها في الدول العربية.
لإلكترونية، والتي ( مو وع أمن المعلومات في ظل الحكومة ا2006تناولت دراسة ) الهادي،  

تبدأ بمقدمة ىامة حول تكنولوجيا المعلومات ،  م تناولت خدمات نظم المعلومات في البيئة الرقمية، وأمن 
المعلومات في البيئة الرقمية،  م ناقشت مت لبات ا من ال بيعي لنظم المعلومات، وىر ت لبعض 

الناجمة ىن قرور أمن المعلومات كما حددت الاىتبارات وا بعاد المتعلقة بأمن المعلومات، وا  رار 
الدراسة ا بعاد والمكونات ا ساس  من المعلومات ومنها سياسة وتنظيم أمن المعلومات وترني  

بإقامة أ ر سياسية وتنظيمية  أورت الدراسةا رول وأمن ا فراد وا من البيئي والرقابة ىلص ا رول، 
وقانونية لمواجهة ا مور المتعلقة بمخا ر ا من كالقررنة و دارم أسماء الن اق وحماية 

وتوسيك هذا الحماية في البيئة الرقمية، وتنظيم حملات ىامة لنشر الوىي تهد   لي تحسين   الموا نين
ية البكرية وحماية البرمجيات، وتعزيز معرفة الجمهور وتبهمهم بأهمية أمن المعلومات وحقوق الملك

المبادرات التي ت من التوازن العادل بين حقوق الملكية البكرية ومرال  مستخدمي المعلومات في 
مجالات البرمجيات والتجارم الإلكترونية والحكومة الإلكترونية، وتحديد وتخريص المخا ر والمسؤولية 

ما يرتب  بها من جزاءات وىقوبات  دارية وجنائية ترتب  بسوء القانونية المترلة ببشل أمن المعلومات، و
الاستخدام أو تعمد ال رر، كما أورت الدراسة كذلك  بإردار القوانين والتشريعات التي تحدد رحة 

 العقود والو ائا المنشأم والمنبذم من قبل نظم المعلومات. 
ً لمحتويات القوا2006تناولت دراسة )ىرب،   ً أوليا نين المقارنة في حقل جرائم ( ىر ا

الكمبيوتر والانترنت والاتجاهات العامة للقانون المقارن بشأن جرائم الحاسوب، والإ ار القانوني لجرائم 
الكمبيوتر والانترنت في الولايات المتحدم ا مريكية، وتقييم الإ ار التشريعي ا مريكي لجرائم الكمبيوتر 

للجرائم  2001روبي لجرائم الكمبيوتر والانترنت، واتباقية بودابست والانترنت، والإ ار القانوني ا و
الالكترونية ، والتدابير المتعين اتخاذها ىلص المستوى العربي، وواقك مكافحة جرائم الكمبيوتر واتجاهاتها 

كمبيوتر التشريعية  في البيئة العربية، ومدي توافر التشريعات الكافية في البيئة العربية لمواجهة جرائم ال
والانترنت، وأورص الباح  بإنهاء حالة التشابك والتخب  والقرور في المعالجات التشريعية المترلة 
بالعرر الرقمي والعمل ىلص هذا المو وع برورم شمولية لو ك أدوات تشريعية ملائمة في مختل  

 فروع قانون تكنولوجيا المعلومات وفي مقدمتها الجرائم الالكترونية.
 الدولية لأمن المعلومات: المعايير

 معايير المنظمة الدولية للتوحيد القياسي: 
م وهي منظمة غير حكومية تتعاون مك كل 1947أنشئت المنظمة الدولية للتوحيد القياسي ىام  

 والاتحاد الدولي للاترالات.  من اللجنة الدولية الكهروتقنية
يير أمن المعلومات والتي تسمص "مواربات نظم من أهم المعايير التي أردرتها الآيزو، مجموىة معا  

 ( والتي تتكون من ستة معايير فرىية هي:27000 دارم أمن المعلومات" )آيزو 

 27001 ا سس والمبردات 

 27002 قواىد الممارسة العملية  نظمة  دارم أمن المعلومات 

 27003 دليل تنبيذ  دارم أمن المعلومات 

 27004  أمن المعلوماتقياس فعالية نظم  دارم 
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 27005 دارم مخا ر أمن المعلومات  

 27006 دليل لعملية المرادقة ىلص نظام  دارم امن المعلومات 
 27002معيار 

الرادرم ىن المنظمة العالمة للتوحيد القياسي، والذي يهد   27000هو أحد سلسلة معايير أيزو 
لتحديد ا هدا  والم الب ا منية، والتوافا  لص  نشاء نظام  دارم أمن المعلومات، ويستخدم في المؤسسات 

مك التشريعات والقوانين، وو ك  جراءات جديدم لإدارم أمن المعلومات وتحديد المسؤوليات وال واب  
 و دارم أرول المؤسسة.

 :27002بنية معيار 
( 133( معيارًا رئيسًا، والتي ت م )39( فرلًا، تشتمل ىلص )12من ) 27002يتكون معيار  

 معيارًا فرىيًا كما في الجدول التالي:

 لسياسات أمن المعلومات 27002( المعايير الرئيسة والفرعية لمعيار 2الجدول رقم)

 عناوين الفصول الفصول
عدد المعايير 
 الرئيسة

عدد المعايير 
 الفرعية

 مقدمة نظرية تقييم المخا ر ومعالجتها    البرل ا ول

 2 1 السياسات ا منية   البرل ال اني

 11 2 تنظيم أمن المعلومات    البرل ال ال 

 5 2  دارم ا رول   البرل الرابك

 21 4 أمن الموارد البشرية  البرل الخامس

 13 2 ا من المادي والبيئي   البرل السادس

 32 10  دارم العمليات / الاترالات  البرل السابك

 25 7 التحكم في الورول  البرل ال امن

 16 6 حيازم وت وير وريانة أنظمة المعلومات  البرل التاسك

 5 2  دارم حواد  أمن المعلومات    البرل العاشر

 5 1  دارم استمرار العمل   البرل الحادي ىشر

 10 3 الامت ال والتوافا    البرل ال اني ىشر

 133 39 12 الإجمالي

 الرئيسة يتكون من أربعة ىنارر رئيسة هي: 27002كل معيار من معايير 

 أهدا  المعيار )تو   أهدا  المعيار الرئيس داخل المؤسسة ( -

 ال واب  )ىدد من ال واب  التي تحقا أهدا  المعيار داخل المؤسسة( -

 توجيهات الت بيا )معلومات مبرلة تدىم ت بيا ال واب  (  -

المبيد أخذها في الاىتبار م ل المعلومات  معلومات أخرى ) معلومات   افية قد تكون من -
 القانونية أو الإحالة  لص معايير أخرى ذات الرلة (.

 وهد  و واب  وتوريات كل منها ىلص حدا. 27002وفيما يلي ىرض تحليلي لمعايير 
 الفصل الأول: تقييم المخاطر ومعالجتها: 

 هذا البرل ىبارم ىن مقدمة ىن تقييم المخا ر ا منية، من حي  كيبية تقدير حجم المخا ر  
)تحليل المخا ر( وتحديد أ رها، ويهد   لص تقييم المخا ر ا منية بشكل دوري لمعالجة ال غرات في 

 المت لبات ا منية م ل: ا رول، وال غرات ا منية، والآ ار المرتبة ىلص هذا المخا ر. 
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 ومن أهم ال واب  التي وردت في هذا البرل هي  واب  " معالجة مخا ر ا من" ومنها: 

 ت بيا  واب  لتقليص المخا ر.  -

 التوافا مك اللوائ  والقوانين المحلية والدولية.  -

  واب  التشغيل.  -

 الموازنة بين ت بيا وتشغيل ال واب  وال رر المتوقك حدو ه من ال غرات ا منية.  -

 ثاني: السياسة الأمنية الفصل ال
يتكون هذا البرل من معيار رئيس واحد هو" سياسة أمن المعلومات " ويهد  هذا المعيار  لص  

توجيه  دارم المؤسسة ودىمها في  ريقة تعاملها مك أمن المعلومات والتوافا مك القوانين واللوائ  ذات 
 الرلة، ويشتمل ىلص معيارين فرىيين هما: 

 لسياسة أمن المعلومات. الو يقة العامة  .1
 المراجعة لسياسة أمن المعلومات.  .2

 ومن أهم توجيهات التطبيق التي وردت تحت هذين المعيارين:
 جازم و يقة أمن المعلومات من الإدارم العليا للمؤسسة وتعميمها ىلص كل المنسوبين والجهات  -

 الخارجية ذات العلاقة.
ىلص موافقة الإدارم العليا وأن ت ك رؤية المنظمة  رورم أن تنص و يقة سياسة أمن المعلومات  -

 في  دارم أمن المعلومات.
 ذا تم توزيك و يقة أمن المعلومات خارج المنظمة يجب الانتباا  لص ىدم احتوائها ىلص معلومات  -

 حساسة ىن المنظمة.
 الفصل الثالث: تنظيم أمن المعلومات:  

ومات داخل المنظمة، من حي  موافقة الإدارم يهد  هذا البرل  لص تنظيم و دارم أمن المعل 
العليا ىلص و يقة أمن المعلومات وتحديد ا دوار والمسؤوليات وتنسيا ومراجعة ت بيا ا من في جميك 

  دارات المنظمة. 
ويتكون هذا البرل من معيارين رئيسيين هما تنظيم أمن المعلومات داخليا، وأمن المعلومات وا  را  

( معايير فرىيين 3( معايير فرىية ويتكون المعيار ال اني من )8كون المعيار ا ول من )الخارجية، ويت
 (:1يو حها الشكل رقم)

 ( المعايير الفرعية بمعيار تنظيم أمن المعلومات. 1الشكل رقم ) 

 

 الأطراف الخارجية

تحديد المخا ر ذات الرلة با  را  •
 .  الخارجية

 . المعالجة ا منية ىند التعامل مك العملاء•

المعالجة ا منية ىند التعامل مك ا  را  •
 الخارجية

 التنظيم الداخلي لأمن المعلومات

 .  التزام الإدارم العليا بأمن المعلومات•

التنسيا بين الإدارات العليا بأمن •
 .المعلومات

 . تحديد المسؤوليات•

 .  ترخيص مراجعة أمن المعلومات•

 .الاتباقيات السرية•

 .  التوارل مك الجهات المخترة•

 .  التوارل مك الجهات ذات العلاقة•

 .  المراجعة الدورية  من المعلومات•
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 التنظيم الداخلي لأمن المعلومات.  3/1
 ىر ت المعايير مجموىة من توجيهات الت بيا تخص هذا المعيار البرىي وهي: 

 الرياغة والمراجعة والموافقة ىلص و يقة سياسة أمن المعلومات.  -
 توفير الموارد المادية والبشرية اللازمة لتحقيا أمن المعلومات. -
 تحديد المسؤوليات والمهام في جميك وحدات المنظمة.  -
اء والمراجعين وأفراد ا من والشؤون القانونية وتقنية المعلومات في تنبيذ و يقة أمن التعاون بين المدر -

 المعلومات.
تعيين وتحديد الجهة المسؤولة ىن أي أرل موجود وىن أي ىملية أمنية وأن تكون ىملية التعيين  -

 والتحديد محددم ومو قة.
 الترخيص الإداري لمرافا أمن المعلومات.  -
 والبرمجيات للتأكد من أنها متوافقة تشغيليا مك مكونات النظم ا خرى.فحص ا جهزم  -
و ك  واب  لاستخدام الحاسبات المحمولة ىند اترالها بشبكة المؤسسة، لعدم التسبب في  حدا   -

  غرات أمنية. 
 مراجعة الاتباقيات السرية الخارة بعدم الكش  ىن المعلومات بربة منتظمة.  -
 مات التي يجب حمايتها. و ك تعري  محدد للمعلو -
 –الإسعا   –تحديد الجهات المخترة ذات العلاقة بأمن معلومات المؤسسة م ل " وحدات الإ باء  -

  وارئ الكهرباء والمياا والاترالات..." 
 المشاركة وتبادل المعلومات حول التقنيات الحدي ة والمنتجات والتهديدات وال غرات ا منية.  -
 في مجالات الق ايا ا منية مك الجهات ذات العلاقة. ىقد اتباقيات للتعاون  -
مراجعة وتقييم كباءم أمن المعلومات وتحسين ا داء من خلال أفراد متخررين في المراجعات  -

 ا منية. 

 الأطراف الخارجية:  3/2
يمكن  يهد  هذا المعيار  لص الحباظ ىلص أمن المعلومات بالمنظمة وىلص مرافا معالجة المعلومات التي   

الورول  ليها أو تلك التي تعالج أو تدار من أ را  خارجية والتحكم والسي رم ىلص دخول هذا ا  را ، 
 وأخذ الاحتيا ات ا منية اللازمة لإتاحة المعلومات ومرافقها للأ را  الخارجية. 

 ومن أهم التوجيهات التي وردت تحت هذا المعايير البرىية ما يلي:
مزودي الشبكات وخدمات الهات   –الخارجية )مقدمي خدمات الانترنت  حرر وتحديد ا  را  -

المستشارون  –الاست افة الخارجية للمواقك  – دارم الخدمات ا منية  –الريانة والدىم البني  -
 الموظبين المؤقتين...( –الموردين  –مراجعي الحسابات  –

 ة.  تحديد مرافا معالجة المعلومات المتاحة للأ را  الخارجي -
 تحديد نوع الورول المتاح للأ را  الخارجية. -
 تحديد قيمة وحساسية المعلومات المتاحة للأ را  الخارجية.  -
 و ك  واب  لحماية المعلومات التي لا ينبغي أن ترل  لص ا  را  الخارجية.  -
 تحديد المرافا التي تستخدمها ا  را  الخارجية ىند تخزين ومعالجة وتوريل المعلومات. -
تحديد المت لبات القانونية والتنظيمية التي ينبغي أن تؤخذ في الاىتبار ىند التعاقد مك ا  را   -

 الخارجية. 
 و ك قيود ىلص نسخ المعلومات أو الكش  ىنها ىن  ريا ا  را  الخارجية  -
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 الفصل الرابع: إدارة الأصول 
، ويهد   لص تحقيا الحماية فرىية يتكون هذا البرل من معيارين يشتملان ىلص خمسة معايير 

 المناسبة  رول المنظمة وترنيبها من حي  القيمة والمت لبات القانونية والحساسية. 
 المسؤولية تجاه الأصول 4/1

يهد  هذا المعيار  لص حرر كل أرول المنظمة وتسمية مالكيها وريانتها و نشاء سجلات  
 لتو يقها وحبظها ويتكون هذا المعيار من  لا ة معايير فرىية هي: 

 ترني  وجرد ا رول.  .1
 تحديد ملكية ا رول.  .2
 الاستخدام ا م ل للأرول.  .3

 لي: ومن أهم التوجيهات التي وردت تحت هذه المعايير ما ي
خدمات المعلومات  –ا رول المادية  –ا رول البرامجية  –تحديد أنواع ا رول )المعلومات  -

 سمعة ورورم المنظمة الذهنية (    –ا فراد  –
 تحديد كل ا رول بو وح و نشاء سجل لحبظها.  -
 تحديد مستوى الحماية المناسبة  همية ا رل المعلوماتي.       -
 أرول المنظمة بو وح.  تحديد ملكية كل أرل من -
 تحديد وتو يا وت بيا الاستخدام ا م ل للمعلومات وللأرول ومرافا المعلومات.  -
 و ك  واب  لاستخدام الانترنت والبريد الالكتروني والهات  المحمول.  -

 تصنيف المعلومات  4/2
يهد  هذا المعيار  لص  مان أن المعلومات تلقص مستوى مناسبًا من الحماية، وتحديد درجة  

 حساسية معلومات المنظمة. 
 ويتكون من معيارين فرعين هما: 

 المبادئ التوجيهية لترني  المعلومات.  .1
 التعامل مك المعلومات وتميزها.  .2

 لي: ومن أهم التوجيهات التي وردت تحت هذين المعيارين ما ي
 ترني  المعلومات حسب قيمتها وحساسيتها.  -
مراجعة ترني  المعلومات ىلص فترات زمنية حي  يمكن تحويل المعلومات من سرية  لص ىامة  -

 بعد فترم زمنية معينة. 
 التداول الآمن للمعلومات المرنبة.  -
 نية. و ك  واب  لاشتمال ترنيبات المعلومات ىلص كل من المعلومات الم بوىة والالكترو -

 الفصل الخامس:أمن الموارد البشرية 
يهد  هذا البرل  لص  مان أن كل الموظبين والمتعاقدين وا  را  الخارجية، قد حددت  

مسئوولياتهم وأنهم مناسبون للأدوار المنو ة بهم، وأنهم ىلص ىلم بق ايا ومهددات أمن المعلومات، 
 جراءات ا من وفي الاستخدام السليم لمرافا معالجة  وتوفير قدر مناسب من الوىي والتدريب والتعليم في

المعلومات لكافة العاملين، وتقرير آلية رسمية للعقاب لمعالجة ال غرات ا منية، وأن يتم  نهاء ىمل 
 الموظبين أو نقلهم ب ريقة منظمة. 

 (: 2ويتكون هذا البرل من  لا ة معايير رئيسة كما في الشكل رقم ) 
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 المعايير الفرعية بمعيار أمن الموارد البشرية. ( 2الشكل رقم ) 

 إجراءات سابقة للتوظيف.  5/1
يهد  هذا المعيار  لص تعري  وتو يا المهام والمسؤوليات ا منية للعاملين، وأن تخ ك ىمليات  

 البرز والاختيار والتوظي   لص معايير متقنة، مك ا خذ في الاىتبار كل القوانين ذات الرلة. 
 وفيما يلي أهم توجيهات الت بيا التي وردت تحت هذا المعايير البرىية: 

 توفير مرجعيات شخرية كافية ىن المتقدمين لشغل الوظائ .  -
 التأكد من اكتمال ودقة السير الذاتية للمتقدمين.  -
 التأكد من المؤهلات ا كاديمية والمهنية  -
 تحديد المسؤوليات القانونية للعاملين  -
 ليات  دارم ا رول والخدمات.تحديد مسؤو -

 إجراءات أثناء أداء الوظيفة  5/2
يهد  هذا المعيار  لص أن كافة منسوبي المنظمة لديهم القدرم ىلص التعامل مك ق ايا أمن  

 المعلومات، وتحديد المسؤوليات الإدارية وتوزيك الاخترارات لتقليص ا خ اء البشرية قدر الإمكان.
 يا التي وردت تحت هذا المعيار ما يلي: ومن أهم توجيهات الت ب

التأكد من أن كل الموظبين ىلص قدر ىال من التدريب والتأهيل ىلص ق ايا أمن المعلومات قبل  -
 السماح لهم بالورول  لص المعلومات الحساسة ونظم المعلومات. 

 علومات. التأكد من أن كل المنسوبين ملتزمون بشرو  ومهام العمل التي تشمل سياسة أمن الم -
العمل ىلص تلقي كافة المنسوبين التدريب المناسب والوىي بأمن المعلومات والتحدي ات التي  -

 تدخل في سياسة المنظمة ا منية.
 اىتماد لوائ  رسمية لعقاب العاملين الذين يرتكبون خروقات أمنية.  -
 لإجرائية للمنظمة.  تستخدم ىملية العقاب لردع ومنك المنسوبين من انتهاك السياسات ا منية وا -

 

 

 .  تحديد الأدوار والمسؤوليات•

 .  عمليات الاختيار والفرز•

 . شروط واتفاقيات التوظيف•

إجراءات سابقة 
 للتوظيف

 .  تحديد الأدوار والمسؤوليات•

التعليم والتدريب على أمن •
 .        المعلومات

 .  الانضباط والتأديب والعقاب•

إجراءات أثناء 
 أداء الوظيفة

 . مسؤوليات إنهاء العمل•

 .  إعادة الأصول•

 . إزالة حق الوصول•

إجراءات عند 
إنهاء الخدمة أو 
 التعديل بها
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 إنهاء الخدمة أو التعديل في الوظيفة.   5/3
يهد  هذا المعيار  لص تنظيم ىمليات  نهاء ىمل الموظبين أو تغيير وظائبهم، وأن كل المعدات  

وا جهزم والمعلومات وأسماء المستخدم قد تم  استرجاىها وأن كافة رلاحيات الورول للمعلومات قد 
 تمت  زالتها.

 ويوجد العديد من توجيهات التطبيق تحت هذه المعايير الفرعية منها: 
 يجب أن يتم وبو وح تعري  وتخريص المسؤوليات المتعلقة بإنهاء الخدمة أو تغيير الوظيبة.  -
 يجب أن تتم ىمليات التغيير في الوظائ  بنبس  جراءات  نهاء العمل. -
يجب أن تشمل ىمليات  نهاء الخدمة  ىادم كل البرمجيات والو ائا والمعدات وممتلكات المنظمة  -

 ا خرى. 
يجب  لغاء كافة رلاحيات الورول البيزيائي والمن قي لكافة الذين انتهت ىلاقاتهم الوظيبية  -

 بالمنظمة.
 ه ىلص ىلم بها. يجب تغيير كلمة المرور للحسابات النش ة والتي يكون الموظ  المنهي ىمل -

 الفصل السادس: الأمن المادي والبيئي  
يهد  هذا البرل  لص و ك  واب  لمنك الورول المادي غير المرخص به، وتبادي أية  

 أ رار قد تحد  لمباني ومرافا المنظمة ويتكون هذا البرل من معياريين هما: 
 تأمين المنا ا.  .1
 تأمين المعدات.  .2

 (:  3( معيارا فرىيا، كما يت   من الشكل رقم ) 13) يشتمل هذان المعياران ىلص 
 ( المعايير الفرعية بمعيار الأمن المادي والبيئي. 3الشكل رقم ) 

 
 تأمين المناطق  6/1

يهد  هذا المعيار  لص و ك  واب  للحماية المادية للمنا ا التي تحتوي ىلص المعلومات  
سبل التأمين  د ا  رار الناتجة ىن الحرائا والبي انات ومرافا معالجتها، وتأمين المكاتب والقاىات و

 والزلازل، وتأمين نقا  الدخول وأماكن الشحن والتسليم.
 ومن أهم التوجيهات التي وردت تحت هذه المعايير الفرعية ما يلي: 

 يجب تحديد الحدود ا منية لمباني المنظمة بو وح.  -

 تأمين المعدات

 .تثبيت المعدات وحمايتها -•

تأمين أجهزة الكهرباء والمياه  -
 . والتدفئة

 .تأمين الكابلات -

 .صيانة المعدات -

 .  تأمين المعدات خارج أماكن العمل -

إعادة استخدام  -تأمين التخلص من أو  -
 .المعدات

 . نقل الممتلكات -

 تأمين المناطق

 .أمن المحيط الخارجي -•

 .  ضبط المداخل -

 . تأمين المناطق من الداخل -

 .  الحماية من التهديدات الخارجية -

 .العمل في محيط آمن -

 تأمين المناطق العامة داخل المنظمة -
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 تحديد وسائل ل ب  الدخول الشخري للمواقك والمباني.  -
 تشييد حاجز ىمراني حول مباني وأرا ي المنظمة.  -
 تسجيل تاريخ ووقت دخول وخروج الزوار.  -
 يقترر الورول  لص مرافا معالجة المعلومات ىلص ا فراد المخولين فق .  -
 مات ىدم و ك ىلامات بارزم أو لوحات تدل ىلص مرافا معالجة المعلو -
 العمل ىلص تبادي ا  رار الناتجة ىن تسرب المياا أو النيران  -
لا يسم  بإدخال معدات التروير البوتوغرافي والبيديو  لص المواقك بدون  ذن من الجهات  -

 المسؤولة. 
تأمين منا ا الشحن والتبريغ حتص لا يتمكن ىمال الشحن من الورول  لص أجزاء أخرى من  -

 المبني. 
 ا جهزم قبل دخولها منا ا معالجة المعلومات. فحص المواد و -

 تأمين المعدات  6/2
يهد  هذا المعيار  لص و ك  واب  لحماية معدات وأجهزم المنظمة من أية أخ ار بشرية أو  

  بيعية وحمايتها من ال ياع أو الإتلا ، ومنك الورول غير المرخص. 
 حت هذه المعايير ومنها:ويوجد العديد من التوجيهات والملاحظات التي وردت ت

 تحديد مواقك ا جهزم والمعدات وو ك  واب  لحمايتها.  -
 منك ا كل والشرب والتدخين بالقرب من معدات وأجهزم معالجة المعلومات. -
 و ك أجهزم ررد درجات الحرارم والر وبة والتي يمكن أن تؤ ر ىلص أداء المعدات وا جهزم.  -
 ت بيت خ و  نقل ال اقة والاترالات تحت س   ا رض كلما أمكن ذلك.  -
 فرل خ و  ال اقة ىن خ و  الاترالات لتجنب التشويش. -
 ريانة ا جهزم والمعدات دوريا وفقا لمواربات الجهات المنتجة. -
 توفر التغ ية التأمينية الكافية لحماية المعدات الموجودم خارج مقر المنظمة.  -
 وأساليب مأمونة ىند مس  أو تهيئة وسائ  التخزين.  استخدام  رق -
 و ك حدود زمنية لنقل المعدات خارج المقر.  -
 تسجيل المعدات ىند نقلها خارج مقر المنظمة.  -
 و ك نقا  تبتيش لمنك نقل المعدات غير المرخص وفقا للتشريعات واللوائ . -

 الفصل السابع: إدارة العمليات / الاتصالات 
يهد  هذا البرل  لص و ك  جراءات تشغيلية لجميك مرافا تجهيز ومعالجة المعلومات، وو ك  

 واب  لررد وتو يا خدمات المعلومات المقدمة من منظمات خارجية، والحماية من البرامج الخبي ة، 
وو ك سياسات تحظر استخدام البرامج غير المررح بها. والعمل ىلص امتلاك نسخ احتيا ية من 

علومات والبرامج، وو ك  واب  لحماية أمن شبكة المعلومات بالمنظمة، وو ك معايير للتعامل مك الم
وسائل الإىلام، وكيبية و ك اتباقيات لتبادل المعلومات والبرمجيات مك منظمات أخرى، وحماية خدمات 

 التجارم الالكترونية، وتو يا أحدا  أمن المعلومات. 
برول اشتمالا ىلص المعايير الرئيسة والبرىية حي  يتكون من ىشرم معايير ويعتبر هذا البرل من أك ر ال

 رئيسة هي: 
 الإجراءات التنبيذية. .1
  دارم تقديم الخدمات   را  خارجية.   .2
 تخ ي  و ىداد ا نظمة.  .3
 الحماية من البرامج الخبي ة.  .4
 النسخ الاحتيا ي.  .5

  دارم تأمين الشبكات. .6
 التعامل مك وسائ  التخزين.  .7
 تبادل المعلومات.  .8
 خدمات التجارم الالكترونية.  .9

 المراقبة والتو يا.  .10
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 معيارا فرىيا يمكن تبريلها ىلص النحو التالي: 32وتتكون هذا المعايير من 
 الإجراءات التنفيذية 7/1

يهد  هذا المعيار  لص  مان التنبيذ الرحي  لإجراءات التشغيل وتأمين مرافا معالجة  
 المعلومات ويتكون من أربعة معايير فرىية هي:      

 تو يا العمليات التشغيلية.  .1
  دارم التغيير.  .2

 تحديد الرلاحيات. .3
البرل بين مرافا التشغيل .4

 ومن أهم التوجيهات التي وردت تحت هذه المعايير: 
 تو يا  جراءات التشغيل، وتسجيل التغيرات الهامة.  -
 البرل بين رلاحيات الموظبين  وتحديدها بدقة.  -

 إدارة تقديم الخدمات لأطراف خارجية  7/2
يهد  هذا المعيار  لص الحباظ ىلص مستوى مناسب من أمن المعلومات ىند ىقد اتباقيات مك  

 أ را  خارجية لتقديم خدمات المعلومات داخل المنظمة.
 هي: ويتكون هذا المعيار من ثلاثة معايير فرعية 

  يرال الخدمة.  .1
 مراقبة ومراجعة خدمات ال ر  ال ال . .2
  دارم التغيرات في خدمات ال ر  ال ال .  .3

 ومن أهم التوجيهات التي وردت تحت هذا المعيار ما يلي: 
 تحديد وور  للخدمات المقدمة للأ را  الخارجية بما ي من أمن وسلامة المعلومات.  -
  ر  ال ال  بشأن تقديم الخدمات. تو يا وررد التقارير المقدمة من ال -
 ررد التغيرات التي تحد  من تقديم تحسينات ىلص الخدمات المقدمة.  -

 تخطيط وإعداد الأنظمة.  7/3
يهد  هذا المعيار  لص التخ ي  المسبا ل مان اختيار أف ل الموارد والقدرات واختبارها قبل  
 استخدامها. 

 ويتكون هذا المعيار من معياريين فرعيين هما: 
 نظام القبول.  .2  دارم بناء القدرات.  .1

 وورد تحت هذين المعيارين عدداً من توجيهات التطبيق أهمهما: 
 تحديد الاحتياجات البعلية لإدارم النظام.  -
 ايير محددم لاختيار نظم معلومات جديدم. و ك مع -

 الحماية من البرامج الخبيثة  7/4
يهد  هذا المعيار  لص حماية وسلامة البرامج والمعلومات، ومنك  دخال برامج  غير مررح بها  

 للنظام.ويتكون من معيارين فرىين هما: 
 كونات البرامج.  ب  م -  ب  البرامج الخبي ة.  -

 وأهم التوجيهات التطبيقية في هذين المعيارين: 
 استخدام أقرص درجات الحماية من البرامج الخبي ة. -
 و ك سياسة رسمية تحظر استخدام البرامج غير المررح بها. -
  جراء اختبارات دورية لنظام المعلومات للكش  ىن أية برامج خبي ة.  -
التحقا من سلامة الملبات المخزنة ىلص وسائ  التخزين وكذلك التي يتم استلامها ىن  ريا  -

 الشبكات. 
 تحديد المسؤوليات والإجراءات الإدارية للتعامل مك البرامج الخبي ة. -
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 النسخ الاحتياطي  7/5
 يهد  هذا المعيار  لص الحباظ ىلص سلامة البيانات والمعلومات ومرافقها.  

ويتكون من معيار فرىي واحد هو النسخ الاحتيا ي للمعلومات وأهم توجيهات الت بيا التي وردت تحته 
 ما يلي: 
 يها. امتلاك نسخ احتيا ية من المعلومات والبيانات والبرامج واختبارها بانتظام وفا سياسة متبا ىل -
التأكيد ىلص أن تكون المنظمة قادرم ىلص استرداد المعلومات والبرامج بعد وقوع حواد  أو  -

 كوار . 
 تخزين النسخ الاحتيا ية في أماكن أمنة بعيدم ىن الموقك الرئيس للمنظمة. -
 إدارة أمن الشبكة  7/6

 التحتية الداىمة يهد  هذا المعيار  لص  مان حماية المعلومات في الشبكات وحماية البنية  
 يتكون هذا المعيار من معيارين فرىين هما:  

 تأمين خدمات الشبكات.  .2 ال واب  ا منية للشبكات.  .1
 وأهم توجيهات التطبيق التي وردت تحتها ما يلي: 

 ىلص سلامة معلومات الشبكات.أخذ كل التدابير اللازمة للحباظ  -
 تو يا مت لبات خدمات الشبكات  من اتباقيات الخدمة.  -

 التعامل مع وسائط التخزين  7/7
يهد  هذا المعيار  لص منك الورول غير المررح لوسائ  التخزين وحمايتها من التعديل أو  

 الإتلا  غير الرسمي. 
 ويتكون هذا المعيار من أربعة معايير فرعية هي: 

  دارم وسائ  التخزين القابلة للإزالة. .1
 التخلص من وسائ  التخزين.  .2

  جراءات التعامل مك المعلومات.  .3
 حماية و ائا المنظمة.  .4

 ومن أهم توجيهات التطبيق التي وردت تحت هذه المعايير ما يلي: 
 جميك وسائ  التخزين يجب أن تكون مخزنة في بيئة آمنة.  -
  نشاء سجلات يدون فيها بيانات وسائ  التخزين و بيعة المعلومات المخزنة ىليها. -
 التخلص من وسائ  التخزين بشكل آمن ىندما تقرر المنظمة ذلك وبإجراءات أمنية معتمدا.   -
ا وراق والمعدات ووسائ  التخزين لتجنب اختيار الشركات ذات السمعة الجيدم لإدارم و زالة  -

 تسريب المعلومات المخزنة ىليها. 
 ترني  وسائ  التخزين والمعدات وو ك ىلامات تشير  لص محتوياتها. -
  تباع تعليمات التخزين الرادرم من المنتجين.  -
 تخزين و ائا نظام المعلومات في مكان آمن ويسم  فق  للأشخاص المخولين بالا لاع ىليها. -

 تبادل المعلومات  7/8
يهد  هذا المعيار  لص تبني سياسة رسمية لتبادل المعلومات والبرامج مك جهات خارجية، وأن  

 تتم ىمليات التبادل وفقا لاتباقيات مو قة ت من حقوق كل ا  را . 
 ويتكون هذا المعيار من خمسة معايير فرعية هي: 

 سياسات و جراءات تبادل المعلومات.  .1
 ت التبادل.اتباقيا .2
 الوسائ  المادية في حالة النقل.  .3
 المراسلة الالكترونية.  .4
 أنظمة المعلومات التجارية.  .5
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 ومن أهم توجيهات التطبيق التي وردت تحت هذه المعايير الفرعية ما يلي: 
 و ك سياسات و جراءات لحماية تبادل المعلومات.  -
 و ك سياسات لاستخدام آلات النسخ والباكس ل مان سرية المعلومات.  -
 و ك اتباقيات لتبادل المعلومات والبرمجيات بين المنظمة وا  را  الخارجية. -
 تحديد المسؤوليات في حال وقوع حواد  أمنية بسبب تبادل المعلومات.  -
 التبادل.و ك حقوق النشر والتألي  وتراخيص البرامج في اتباقيات  -
 العمل ىلص  مان ىدم الورول غير المررح للمعلومات المتبادل بها. -
 حماية الرسائل الالكترونية من الورول غير المررح.   -
 تقييد الورول  لص الو ائا الحساسة المتعلقة بنظام المعلومات. -

 خدمات التجارة الإلكترونية  7/9
الالكترونية، ويتكون هذا المعيار من  لا ة معايير يهد  هذا المعيار  لص  مان حماية خدمات التجارم 

 فرىية هي: 
 التجارم الالكترونية. .1
 التحويلات المباشرم.  .2

 المعلومات المتاحة للجمهور. .3

 ويوجد العديد من توجيهات التطبيق تحت هذه المعايير أهمها:
  مان سرية التعاملات الالكترونية لكل ا  را . -
  مان مرداقية ا سعار المعلن ىنها.  -
  مان ورول المنتجات  لص العملاء.  -
 و ك الاىتبارات ا منية لاستخدام التوقيعات الالكترونية.  -

 توثيق أحداث أمن المعلومات.  7/10
 ستبادم منها في المستقبل.يهد  هذا المعيار  لص ررد وتو يا أحدا  أمن المعلومات للا

 ويتكون هذا المعيار من ستة معايير فرىية هي: 
 مراجعة التسجيلات. .1
 مراقبة استخدام ا نظمة. .2
 حماية سجل المعلومات.  .3

 سجلات المدراء والمشغلين.  .4
 تدوين ا خ اء.  .5
 مزامنة الوقت.  .6

 ويوجد العديد من توجيهات التطبيق أهمها: 
 تدوين تواريخ وأوقات وتباريل أحدا  أمن المعلومات. -
 تدوين محاولات الدخول للنظام الناجحة والباشلة. -
 حماية سجلات حواد  آمن المعلومات. -
  مان تشغيل نظام المعلومات ىلص مدار الساىة.   -
 الثامن: التحكم في الوصول  الفصل

يهد  هذا البرل  لص و ك سياسات ل ب  الورول  لص المعلومات ومرافقها و مان ورول  
ا فراد المررح لهم فق ، و تباع  جراءات رسمية لتسجيل المستخدمين ولإلغاء التسجيل، و تباع  رق 

ورول لنظم التشغيل ىلص أفراد تم آمنة لاختبار واستخدام كلمات المرور والحباظ ىلص سريتها وقرر ال
 اختيارهم وفقا ل بيعة وظائبهم، و تباع أسلوب دقيا وآمن لتو يا هوية المستخدمين.

 ويتكون البرل ال امن من سبعة معايير هي: 
 شرو  الدخول للنظام. .1
  دارم دخول المستخدم.  .2
 مسؤووليات المستخدم. .3

 التحكم في الورول للشبكة.  .4
 التحكم في الدخول  نظمة التشغيل.  .5
التحكم في الدخول  لص برامج الت بيقات.  .6

 التحكم في الدخول من خارج المنظمة.  .7
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 لي: معيارا فرىيا يمكن تبريلها ىلص النحو التا 25وبلغ ىدد المعايير البرىية تحت هذا المعايير 
 شروط الدخول للنظام.  8/1
يهد  هذا المعيار  لص و ك سياسة ل ب  الورول للمعلومات تتوافا مك السياسات ا منية للنظام وأن    

 تو ا هذا السياسات وتراجك وتقيم باستمرار، ووردت تحته مجموىة من توجيهات الت بيا أهمها:
 و ك سياسة للتحكم في الورول تلبي الاحتياجات ا منية للمنظمة.  -
 و ك قواىد للدخول مبنية ىلص مبدأ ) كل شيء ممنوع ما لم يسم  به رراحة( -
أن قواىد التحكم في الورول يجب أن تدىم بواس ة  جراءات رسمية ومسؤوليات محددم  -

 ووا حة. 
 إدارة دخول المستخدم  8/2
ر  لص  مان ورول المستخدم المررح له لنظام المعلومات، وو ك  جراءات رسمية يهد  هذا المعيا   

 ل ب  ىملية الحرول ىلص حقوق الورول لنظم المعلومات والخدمات. 
 ويتكون هذا المعيار من أربعة معايير فرىية هي: 

 تسجيل المستخدم.       .1
 م.  دارم امتيازات المستخد .2

  دارم كلمة المرور.  .3
 مراجعة ورول المستخدم للنظام.  .4

 ومن أهم توجيهات التطبيق التي وردت تحت هذه المعايير ما يلي: 
 استخدام محدد هوية مميز للمستخدمين يمكنهم  من التوارل فيما بينهم.  -
 للنظام تتوافا مك  بيعة الوظائ .التحقا من أن الرلاحيات الممنوحة للدخول  -
  ى اء المستخدمين و يقة مكتوبة تبين حقوقهم ورلاحياتهم ومسؤولياتهم.  -
 توقيك المستخدمين ىلص  قرار بالموافقة ىلص شرو  الاستخدام.  -
  نشاء سجل رسمي للمستخدمين المسجلين لاستخدام خدمة معينة.  -
 لغاء حا الورول أو  غلاق حسابات الموظبين التي تغيرت وظائبهم أو تركوا العمل في  -

 المنظمة. 
 تخريص الامتيازات للمستخدمين ىلص أساس الحاجة للاستخدام.  -
 و ك  جراءات للتحقا من هوية المستخدم قبل منحة اسم مستخدم وكلمة المرور  -
 ة غير مشبرم. تجنب  رسال كلمات المرور ىبر رسائل الكتروني -
 ىلص المستخدمين تأكيد استلامهم لكلمات المرور.  -
 مراجعة رلاحيات الورول للمستخدمين بشكل دوري منتظم.  -

 مسؤوليات المستخدم  8/3
يهد  هذا المعيار  لص التأكيد ىلص التزام المستخدمين بالحباظ ىلص سرية كلمات المرور وتأمين ا جهزم    

 ستخدام غير المرخص في فترم ىدم الاستخدام. الرسمية والشخرية  د الا
 ( المعايير البرىية بمعيار مسؤوليات المستخدم. 4الشكل رقم ) 

 مسؤوليات المستخدم 

 استخدام كلمة المرور

تأمين الأجهزة في 
 غياب المستخدمين

خلو سطح المكتب 
 والشاشة
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 ومن أهم التوجيهات التي وردت تحت هذه المعايير ما يلي: 
 الحباظ ىلص سرية كلمات المرور.  -
 تجنب كتابة أو الاحتباظ بكلمة المرور ىلص ورقة أو مل   لكتروني أو جهاز. -
 التغيير البوري لكلمة المرور ىند وجود أي مؤشرات لاحتمال اختراق النظام أو كلمة المرور.  -
التغيير المنتظم لكلمة المرور، وىدم استخدام كلمة المرور نبسها  غراض العمل ولغير أىراض  -

 العمل. 
 حماية وتأمين أجهزم المستخدمين في حالة غيابهم أو في خارج ساىات الدوام.  -
 تنظي  مكاتب المستخدمين من أية و ائا سرية أو حساسة.  -
 تأمين س   المكتب بكلمات مرور لتقليل مخا ر الس و ىلص الملبات بعد ساىات الدوام.  -

 التحكم في الوصول للشبكة. 8/4
يهد  هذا المعيار  لص منك الورول غير المررح لخدمات الشبكة وت بيا  رق مناسبة لتو يا    

 وا جهزم وو ك  واب  تحكم ورول المستخدمين لخدمات المعلومات. المستخدمين 
 ويتكون هذا المعيار من سبعة معايير فرىية هي: 

 سياسة استخدام خدمات الشبكة.  .1
 تو يا اترالات المستخدم الخارجية.  .2
 تو يا ا جهزم قبل دخولها للشبكة.  .3
 حماية المنافذ.  .4

 رل بين الشبكات. الب .5
 التحكم في ورلات الشبكة.  .6
 التحكم في مسارات الشبكة.  .7

 ومن أهم توجيهات التطبيق تحت هذه المعايير ما يلي: 
 من  رلاحيات الورول للخدمات للمررح لهم باستخدامها فق .  -
 تحديد وتو يا المسموح لهم بالورول للشبكات والخدمات الشبكية.  -
 و ك  واب  لاستخدام شبكة داخلية وأخرى خارجية.  -

 التحكم في الوصول لنظم التشغيل  8/5
يهد  هذا المعيار  لص منك الورول غير المررح به لنظم التشغيل واستخدام أقرص درجات ا من    

استخدام أقرص درجات ا من لقرر الورول لنظم التشغيل ىلص لقرر الورول لنظم التشغيل، و
المستخدمين المررح لهم، وتو يا وتسجيل المستخدمين ومحاولات الدخول الناجحة والباشلة ورلاحيات 

 ويتكون هذا المعيار من ستة معايير فرىية هي:  النظام.
 الدخول الآمن للمستخدمين.  .1
 تعري  المستخدمين.  .2
  دارم كلمة المرور. .3

 استخدام ا دوات المساىدم.  .4
 انتهاء زمن جلسة العمل. .5
 تحديد زمن الاترال.  .6

 وورد عدد كبير من توجيهات التطبيق تحت هذه المعايير الفرعية أهمها: 
 للنظام بنجاح.لا تظهر أية معرفات ىن النظام  لا بعد الدخول  -
 ىدم  ظهار أية رسائل مساىدم أ ناء ىملية الدخول للنظام. -
 يجب استخدام محدد الهوية لتعقب ممارسات مستخدمي النظام.  -
 يسم  للمستخدمين باختبار وتغيير كلمات المرور الخارة بهم.  -
 فرض اختيار كلمات مرور قوية و جبار المستخدمين ىلص تغيير كلمات المرور بعد الدخول ا ول.  -
 فرل أدوات النظام المساىدم ىن برمجيات الت بيا. -
 قرر استخدام أدوات النظام ىلص الحد ا دنص من المستخدمين المو وق بهم والمررح لهم.  -
 ررد وتو يا كافة استخدامات أدوات النظام.  -
 غلاق الت بيا والارتبا  بالشبكة بعد فترم زمنية محددم غير نش ة.   -
 تحديد زمن الارتبا   والاترال بالشبكة بمواىيد محددم حسب  بيعة كل وحدم. -
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 التحكم في الوصول لبرامج التطبيقات  8/6
 بيقات يهد  هذا المعيار  لص منك المستخدمين غير المررح لهم من الورول للمعلومات التي تحملها ت

 النظام، وو ك سياسة للتحكم وتحديد ا شخاص المخول لهم للورول  لص هذا البرامج. 
 ويتكون هذا المعيار من معيارين فق  هما: 

 ىزل ا نظمة الحساسة.  .2 تقييد الورول  لص الت بيقات.  .1
 هذين المعيارين عدداً من توجيهات التطبيق أهمها: وجاء تحت 

 توفير قوائم تساىد ىلص  ب  الورول لوظائ  الت بيا. -
 التحكم في رلاحيات المستخدمين والت بيقات ا خرى. -
 تحديد الت بيقات الحساسة وتحديد المخا ر الناتجة ىند تشغيلها مك برامج ت بيقات أخرى.  -

 التحكم في دخول الحاسبات المتنقلة  8/7
يهد  هذا المعيار  لص أخذ كل التدابير ا منية ىند استخدام الحاسبات المتنقلة وو ك وت بيا  جراءات    

 وخ   تشغيل ىند السماح بالدخول  نظمة المعلومات ىند بعد.
 ويتكون هذا المعيار من معيارين فرىيين هما: 

 العمل والاترال ىن بعد.  .1
 مراقبة العمل ىن بعد. .2

 وورد تحت هذه المعيار عدداً من توجيهات التطبيق أهمها:
ة التأكيد من تأمين النظام والمعلومات والبرامج ىند استخدام الحاسبات المتنقلة والكروت الذكي -

 والهوات  المحمولة داخل الشبكات. 
حماية أجهزم الحاسبات المحمولة الخارة بالمنظمة ىند استخدامها في الاجتماىات وا ماكن العامة  -

 خارج حدود المنظمة.
 التأكد من وجود أمن مادي لمواقك العمل ىن بعد.  -
 الحاسبات المتنقلة. و ك  واب  لعدم ورول أفراد العائلة وا ردقاء للمعلومات المخزنة ىلص  -
  زالة كل التراخيص وحقوق الورول ىند انتهاء أنش ة العمل ىن بعد.  -

 الفصل التاسع: حيازة وتطوير وصيانة أنظمة المعلومات.
يهد  هذا البرل  لص اىتبار أمن نظام المعلومات جزءً هاماً من نظم المعلومات، ومنك ا خ اء    

والخسائر و ساءم استخدام المعلومات، وحماية سرية ورحة المعلومات من خلال برامج التشبير، و مان 
 أمن ملبات النظام والحد من وجود  غرات أمنية ومراقبة نقا  ال ع  التقني.

 هذا الفصل على ستة معايير رئيسة هي: ويشمل
 الشرو  ا منية لنظم المعلومات. .1
 المعالجة في الت بيقات. .2
  واب  التشبير. .3

 أمن ملبات النظام. .4
 ا من في ت وير ودىم العمليات. .5
 دارم ال غرات التقنية .6

 ( معيارا فرعيا يمكن تفصيلها على النحو التالي:16المعايير من ) وتتكون هذه
 الشروط الأمنية لنظم المعلومات  9/1
يهد  هذا المعيار  لص تحليل وتوري  الإجراءات البنية وتحديد المت لبات ا منية  اللازمة لحبظ    

 وتأمين أنظمة المعلومات. 
)تحليل وتحديد مواربات مت لبات ا من(، وورد به ىدد ويشتمل هذا المعيار ىلص معيار فرىي واحد هو

 من توجيهات الت بيا أهمها: 
يجب أن تتلاءم المت لبات ا منية مك قيمة وحساسية المعلومات الموجودم بالنظام وا  رار  -

 المحتملة التي يمكن أن تحد  نتيجة الاختراق ا مني. 
 التي تنبذها. تحديد المت لبات ا منية بو وح في ىقود الجهات -
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 المعالجة في التطبيقات  9/2
يهد  هذا المعيار  لص التحقا من رحة البيانات المدخلة والمخرجة من نظام المعلومات، وو ك 
رقابة ىلص ىمليات معالجة البيانات والتعديل غير المررح أو  ساءم استخدام المعلومات المخزنة ىلص 

 نظام المعلومات.
 أربعة معايير فرىية هي: ويتكون هذا المعيار من 

 التحقا من رحة البيانات المدخلة.  .1
 الرقابة ىلص المعالجات الداخلية. .2
 التحقا من رحة رسائل النظام. .3
 التحقا من رحة البيانات المخرجة ) المعلنة ( .4

 وورد تحت هذا المعيار العديد من توجيهات التطبيق أهمها: 
 عملاء.التأكد من رحة وسلامة بيانات المنسوبين وال -
 الاستعراض الدوري لمحتويات ملبات النظام للتأكد من رحتها.  -
 تحديد مسؤوليات جميك الموظبين المشاركين في  دخال البيانات.  -
 و ك  جراءات لمنك تشغيل برامج ب ريا الخ أ. -
 التأكد من رحة وسلامة الرسائل المخزنة والرادرم ىن النظام. -

 ضوابط التشفير  9/3
المعيار  لص حماية سرية وسلامة المعلومات من خلال وسائل التشبير و نشاء  دارم يهد  هذا 

 مستقلة داخل النظام لدىم استخدام تقنيات التشبير.
 ويتكون هذا المعيار من معيارين فرىيين هما:

   دارم مباتي  التشبير. .2 السياسة العامة في استخدام التشبير. .1

 ومن أهم توجيهات التطبيق تحت هذين المعيارين ما يلي: 
 و ك سياسة وا حة للتشبير. -
 تحديد مستوى الحماية الم لوبة، وخوارزمية التشبير الم لوبة. -
القابلة استخدام التشبير في حماية المعلومات المخزنة ىلص الحاسبات المتنقلة أو وسائل التخزين  -

 للإزالة.
 استخدام التشبير ىند استخدام التوقيعات الالكترونية. -
 جميك مباتي  التشبير يجب أن تكون محمية من التعديل أو التدمير.  -

 أمن ملفات النظام  9/4
يهد  هذا المعيار  لص و ك  واب  للتحكم في الورول  لص ملبات النظام، وتقييد الورول  لص 

 شبرات النظام.
 هذا المعيار من ثلاثة معايير فرعية هي: ويتكون
 حماية بيانات نظم اختبار أمن النظام. .2 التحكم في برامج التشغيل. .1
 مراقبة الدخول  لص شبرات أمن النظام. .3

 ويوجد العديد من توجيهات التطبيق وردت تحت هذه المعايير هي: 
 تحدي  البرمجيات والت بيقات يتم فق  ىن  ريا المدراء المدربين والمررح لهم بذلك. -
اختيار نظم التشغيل وبرامج الت بيقات يتم ىلص أساس قابلية الاستخدام وا من والتوافا مك  -

 البرامج ا خرى وسهولة الاستخدام.
 بني  ستراتيجية وا حة لتغيير ا نظمة والبرمجيات.ت -
 الإبقاء ىلص الإردارات السابقة كتدبير  وارئ. -
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 رفك مستوى أنظمة التشغيل )الترقية( يتم فق  ىندما تكون هناك حاجة لذلك.  -
 تجنب قواىد بيانات التشغيل التي تحتوي ىلص معلومات شخرية أو حساسة. -
 وفقا للإجراءات المعمول بها. التحكم في شبرم مردر البرنامج  -
  ى اء موظبي الدىم البني ورول مقيد  لص برامج الت بيقات. -
 و ك قوائم البرامج في بيئة آمنة. -

 الأمن في تطوير ودعم العمليات.  9/5
يهد  هذا المعيار  لص المحافظة ىلص أمن برمجيات ومعلومات نظام الت بيا، وأن أية تغييرات    

لابد وأن تخ ك لإجراءات مراقبة رسمية واختبار نظم تشغيل الت بيقات قبل أحدا   ىلص هذا البرمجيات
 أي تغييرات ىليها. 

 ويتكون هذا المعيار من خمسة معايير هي: 
  جراءات  ب  التغيير. .1
 مراجعة فنية للت بيقات بعد  جراء تعديلات ىليها. .2
 تقييد التغيرات  لص أحزمة البرمجيات. .3
 تسرب المعلومات.  .4
 الاستعانة بمرادر خارجية لت وير البرمجيات.  .5

 ومن أهم توجيهات التطبيق التي وردت تحت هذه المعايير ما يلي: 
 تو يا الإجراءات الرسمية لتغيير نظم الت بيقات.  -
 تقييم المخا ر وتحليل الآ ار المترتبة ىلص التغيرات.  -
 أية تغييرات. الحرول ىلص موافقة رسمية من الإدارم المسؤولة قبل  جراء  -
 اختبار  جراءات السلامة للتأكد من أنها لم تتأ ر بأية تغيرات في نظام التشغيل.  -
  مكانية الحرول ىلص التعديلات من المورد أو المنتج ا رلي. -
 منك فرص تسرب المعلومات.  -
 الاستعانة بمرادر خارجية لت وير البرمجيات يجب أن يخ ك لإشرا  ورقابة المنظمة. -
من رحة التراخيص وحقوق الملكية البكرية ىند التعامل مك جهات خارجية لت وير التأكد  -

 البرامج.
 إدارة الثغرات التقنية.  9/6

يهد  هذا المعيار  لص الحد من المخا ر الناتجة ىن استغلال نقا  ال ع  التقنية،  ومراقبة    
  ة بإدارم ال ع  التقني. ومراجعة نقا  ال ع  التقني وتحديد المسؤوليات وا دوار المرتب

ويتكون هذا المعيار من معيار فرىي واحد هو" التحكم في ال غرات التقنية " وردت تحته مجموىة من 
 توجيهات الت بيا أهمها: 

 الحرول ىلص معلومات ىن موا ن ال ع  في أنظمة المعلومات.  -
 الجرد الكامل  رول البرامج والت بيقات.  -
 تحديد ا دوار والمسؤوليات المرتب ة بإدارم ال غرات التقنية.  -
 تحديد المخا ر المرتب ة بال غرات التقنية.  -
 تو يا كل  جراءات  دارم ال غرات التقنية.  -

 الفصل العاشر: إدارة حوادث أمن المعلومات. 
يهد  هذا البرل  لص التأكيد ىلص أمن المعلومات، والتبليغ ىن موا ن ال ع  في أنظمة    

المعلومات والتعامل معها، ومراجعتها في أقرب وقت ممكن وتحديد الإجراءات والمسؤوليات والإدارات 
امن المنو  بها التعامل مك حواد  أمن المعلومات، والإفادم من المعلومات المكتسبة من حواد  
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المعلومات في المستقبل، والتأكيد ىلص تدخل الجهات ا منية المنو  بها التحقيا في الوقت المناسب قبل 
 ال مس المتعمد للحقائا. 

 ويتكون هذا البرل من معيارين رئيسيين هما: 
 الإبلاغ ىن حواد  أمن المعلومات.  .1
  دارم حواد  أمن المعلومات. .2

 ين المعيارين يمكن تبريلها كالتالي: ويوجد خمسة معايير فرىية تحت هذ
 الإبلاغ عن حوادث أمن المعلومات ونقاط الضعف الأمنية. 10/1

 ويوجد تحت هذا المعيار معيارين فرىين هما:
 الإبلاغ ىن حواد  أمن المعلومات. .1
 الإبلاغ ىن نقا  ال ع  ا منية.  .2

 ويوجد تحتهما العديد من توجيهات الت بيا أهمها: 
 الحواد  ا منية في النظام ىبر القنوات الرسمية في أقرب وقت ممكن.التبليغ ىن  -
التأكيد ىلص وجود نقا  اترال معروفة لكل المنسوبين لاستخدامها في التبليغ والاستجابة في  -

 أسرع وقت. 
 توفير نماذج تقارير للتبليغ ىن الحواد  ا منية. -
ا في حال وقوع حواد  أمن تدريب كل المنسوبين ىلص السلوك الرحي  الواجب اتخاذ -

 المعلومات. 
 إدارة حوادث أمن المعلومات.  10/2

يهد  هذا المعيار  لص وجود نسا ونهج فعال لت بيا  دارم الحواد  ا منية وتحديد الإجراءات 
 والمسؤوليات المتبعة ىن وقوع حواد  أمن المعلومات. 

 ويتكون هذا المعيار من ثلاثة معايير فرعية هي: 
 المسؤوليات والإجراءات.  .1
 التعلم من حواد  أمن المعلومات.  .2

 جمك ا دلة. .3

 ويوجد العديد من توجيهات التطبيق تحت هذه المعايير أهمها: 
 حواد  أمنية.تبعيل الإجراءات اللازمة ل مان سرىة وفعالية الرد ىند وقوع  -
 تحليل المعلومات وا دلة ومحتويات الحواد  ا منية.  -
 تقديم تقارير دورية ىن الحواد  ا منية.  -
 الاستبادم من معلومات التقييم للحد من الخسائر في المستقبل.  -

 الفصل الحادي عشر: إدارة استمرارية الأعمال. 
ول  ىاقة سير العمل في المنظمة والعمل يهد  هذا البرل  لص الحد من كل ا نش ة التي تحا   

ىلص حماية نظم المعلومات من ا ى ال الرئيسة أو الكوار  و مان  ىادم تشغيل النظام في الوقت 
 المناسب. 

 ويتكون هذا البرل من معيار واحد هو: 
 عيةإدارة عمليات أمن المعلومات واستمرارية العمل ويتكون هذا المعيار من خمسة معايير فر 11/1
 هي: 
 ت مين أمن المعلومات في  دارم استمرارية العمل.  .1
 استمرارية العمل وتقييم المخا ر.  .2
 و ك وت وير تخ ي  لاستمرارية العمل.  .3
   ار تخ ي  استمرارية العمل.  .4
 اختبار وريانة و ىادم تقييم لمخ  ات استمرارية العمل.  .5
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 ويوجد العديد من توجيهات التطبيق تحت هذه المعايير أهمها: 
 الحباظ ىلص خرورية وسرية حواد  أمن المعلومات.  -
 جمك ا دلة في أقرب وقت ممكن بعد وقوع الحاد .  -
 تحديد موارد مالية و دارية وفنية وبيئية للإفادم منها لإىادم استمرارية العمل. -
 ا المعلومات والممتلكات التابعة للمنظمة.  مان سلامة الموظبين وحماية مراف -
 تحديد ا حدا  التي يمكن أن تسبب انق اع ا ىمال.  -
 تو يا كل العمليات والإجراءات التي تم اتخاذها لإىادم استمرارية العمل. -
 اختبار وريانة و ىادم تقييم خ   استمرارية العمل.  -

 الفصل الثاني عشر: إدارة الامتثال أوالتوافق. 
  هذا البرل  لص تجنب أي اختراق للقوانين وا نظمة والالتزامات التعاقدية، وتحديد وتو يا هذا يهد

القوانين وا نظمة وتحدي ها كلما لزم ا مر، ومنك  ساءم استخدام المعلومات ومرافقها، وحماية 
 خرورية البيانات والمعلومات الشخرية.

 :ويتكون هذا الفصل من ثلاثة معايير رئيسة هي
 الامت ال للشرو  القانونية. .1
 التوافا مك السياسات والمعايير ا منية والبنية.  .2
 مراجعة أنظمة المعلومات. .3

 تشتمل هذا المعايير ىلص ىشر معايير فرىية يمكن تبريلها كالتالي: 
 الامتثال للشروط القانونية. 11/1

يهد  هذا المعيار  لص تحديد التشريعات المعمول بها وحماية حقوق الملكية البكرية والحد من    
 سوء استخدام المعلومات الشخرية وو ك  واب  لبرامج التشبير والتأكد من أنها تتوافا مك التشريعات. 

 ويتكون هذا المعيار من ستة معايير فرعية هما: 
 لمبعول. التعر  ىلص التشريعات سارية ا .1
 حقوق الملكية البكرية.  .2
 حماية سجلات المنظمة.  .3
 حماية البيانات وخرورية المعلومات الشخرية.  .4
 الوقاية من سوء استخدام المعلومات ومرافا المعلومات.  .5
 تنظيم  واب  التشبير.  .6

 ويوجد العديد من توجيهات التطبيق تحت هذه المعايير الفرعية أهمها: 
 تعري  وتحديد التشريعات الم بقة.  -
 التأكيد ىلص حماية حقوق الملكية البكرية.  -
 الحرول ىلص البرامج والت بيقات ا رلية.  -
 المحافظة ىلص تراخيص الاستخدام وأدلة التشغيل وأقراص الت بيت.  -
 و ك سياسة للتخلص من البرمجيات أو  ىارتها للآخرين.    -
ب والمقالات وغيرها من الو ائا، بخلا  ما يسم  به قانون حقوق ىدم النسخ كليا أو جزئيا للكت -

 التألي  والنشر. 
 و ك  واب  ومبادئ توجيهية بشأن حبظ وتخزين وتداول والتخلص من السجلات والمعلومات. -
 تحديد  رق وأساليب استخدام المعلومات ومرافقها.  -
 و ك  واب  للتشبير تتبا مك اللوائ  والتشريعات المعمول بها.  -
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 التوافق مع السياسات والمعايير الأمنية والفنية.  11/2
يهد  هذا المعيار  لص  مان الامت ال للسياسات التنظيمية والمعايير ا منية والتحقا من التوافا 

 التقني. ويشتمل هذا المعيار ىلص معيارين فرىين هما: 
 الامت ال للسياسات والمعايير ا منية.  .1
 التحقا من التوافا التقني.  .2

 ويوجد العديد من توجيهات الت بيا تحت هذين المعيارين منها: 
 التأكد من أن الإجراءات ا منية المتبعة تتوافا مك السياسات والمعايير ا منية المحلية والدولية.  -
 تحليل نظم المعلومات والتأكد من توافقها مك المعايير التقنية.  -
 مراجعة أنظمة المعلومات.  11/3

يهد  هذا المعيار  لص تحقيا أقرص درجات الدقة للتأكد من حماية نظم المعلومات وسلامة  
 ومنك استخدام أساليب ووسائ  المراجعة. 

 ويتكون هذا المعيار من معيارين فرىيين هما: 
 حماية أدوات مراجعة نظم المعلومات.  .2  واب  تدقيا نظم المعلومات.  .1

 ويوجد العديد من توجيهات الت بيا تحت هذين المعيارين أهمها: 
 التحقا من حسابات وأنش ة أنظمة المعلومات.  -
 مايتها وىدم السماح م لقا بالتغيير فيها  لا للموظبين المخولين فق .حبظ ملبات النظام وح -
 حماية سجلات ومراجعة نظم التشغيل من سوء الاستخدام.  -
 فرل ملبات البيانات ىن نظم التشغيل.  -

***   ***   *** 




