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 المقدمة 

 

Communications obileM for ystemS lobalG 

G.S.M. 
 كيف تعمل شبكة الهاتف المحمول؟

 
تطور بشااا ل و  وي ا  اواااالواض او.اتااار  د ت          الاتصاااالا الايااا    

خ واض اوشب   او اور  بتزا   وج ا ,  او.اتخ ورن و شب   ا  اوالواض او ا و  كبر 
ة     ز ا ذوك    و اوى اتااااا اوشااب   و وكبر  وتوار  ن ل او.ع وواض ب .راض كبر ة , 

 دلاجهزة او.اتخ و  وتويرع اوشب  ا
اان او ل الأوثل لايااااتخ اش اوشااااب   بشاااا ل اعالا  و الايااااتخ اش وذوك  

 غر ه اوى تخطرطاوطبرع   جب ت او  لاور   ولأجهزة , اهذا  عل  أن تخطرط اوشااااب  
لا تااااتخ ش الأجهزة ا ط و.لط   وعرل  بل ت ون بشااا ل   لاور     لاور   , ب رث 

 د  ى حاب اوط ب وايتخ اش اوشب    وتغر 
او.على بط     أخ ى , اف  حالا ايااتخ اش او ثر  ون او.اااتخ ورن ووتوتاار  

ب.لط   واح ة اان اوضااغط   ون كبر    رها , أوا اوشااب   او.جاورة وها ار ون  و شااب  
   وع الأخ ى وتخفرف اوضغط   رها اوشب   او.شارك اوضغط تعرف   رها وذوك اان   ى

و ت اااا اوى  MHz 1800أو MHz   900اوت   اض حولا GSM  تاااتخ ش كااب    
ا. قلواض  ك ل وع  و   ت صوض و او.ع وواض   ى   Digital)    وواض   جرتالا بل ل او

 ذه الأجهزة وتصاا    ( , حرث تت ون اوشااب   ون   ة أجهزة و ل ولها ويرفتها و ت ون
وا  ن  ها ا رل برل ها اوبعب , ب رث  تا اوتوباااا بل أووع بعضاااا كا  د لاياااا    ط  ق 

كل ون او.وبا ل و و ط  الاريالا والايت بالا ا  اوشب    اتخ وان كل وله.ا قلاترن 
و ات بل باو.وج  Uplink  او.وبا ل   يل بااااااو.وج  او.لخفض   MHz, 95أو  54بفارق 

ون و طاض الاريااالا والاياات بالا ا   تج  ب ل ولط       كبر Downlink د او. تفع  
 او.اتخ ورن و شب   و تا حااب  رج  ايتخ اش اوشب   اوشب   وذوك  تع ق بع  

 ب ااباض الاحصاء و اوتوقعاض 
 

ار ، وتغط  كل تتأوف  كب   إو ت ونر  ون او. طاض او ئر كب   اوهاتف او. .ولا ون 
ولها ولط   و   ة (اوخ ر ) وتوجه الاتصااااالاض ا  كاااا ل ووجاض او ا  و ون وإوى 

 .و طاض او.اتخ ورن

لان ون  رث  تا ربط ا  ر ر ح هاتف عاش وتتصاااااالاض او ب أ او تتبع الاتصاااااالاض او.تل    او.
ن ختلا أجهزة اوشااب   اوخاباا  ب.شااغل وااادولا  ن إ ارة او.اااتخ ورن اوبعر  ن و

 اوخ و ، و  ى   س اوهواتف اوثابت ، وراااا الأيااتن اول اياار  أو الأورار اوبصاا   
ا  كاااب   اوهاتف او. .ولا    اوت  توا  او     الأخر ة وو ن إرياااالا او ا  و  و وا 

ائ  و ط  أياااياار    وش بذوك، إذ  تصاال اوهاتف او. .ولا و .اااتخ ش  ب  اوهواء بهو
غل، جهاز ك.بروت ،  ا   وش اوااااالت الا باوااااالت الا او. كز  و .شاااا ب وره   وتصااااال 
طاض أخ ى ت  أو  ب  و  ثاب بل   ى اوشااااب   او ره الاتصاااااالا إوى اوط ر او. ا  .بتوج

وو ت. ن ون الاتصاااالا  جب أن   ون وااااتخ ش اوهاتف او. .ولا  اخل نطاق او. طاض 
اااار  وها نطاق و  و  ولا تغط  ياااوى واااااح  او ئراااار ، حرث إن او. طاض او ئر

 "بااغر ة حووها تااا.ى لاوخ ر ل (وون  لا  اااتخ ش الايااا اوب  ل لاوشااب اض اوخ و  
با وع كااااب اض او. .ولا)، ووتغطر  أقصااااى ق ر ون او.ااااااح  وتاااا.ان ق رة   غاو
او.اااتخ ورن  ائ.ا   ى الاتصااالا،   وش او.شااغ ون بلشاا  اللار ون اوخت ا او.زو ة 

 .راض، وع ت.ان ت ابط اوخت ا وباوتاو    ش ا  ان او.وقع او او  و .اتخ ورنبهوائ

 

 الخلايا الحضرية والخلايا الريفية
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ر           طاض او ئرااااا ثل نوا او.  ول، و ع    ون اوعوا ر    ى او .  حجا اوخ   عت

(او.لاطق او.اتخ و ، واوتضار س (اواهولا واوجبالا واوو  ان وغر  ا)، وووقع اوت كرب 
او  فر  أو او ض   )، واو ثاا  اوا انر ، ك.ا ُ   َّ  حجا اوخ ر  بلطاق اوهاتف او. .ولا، 
وك  و أن او. طاض  جاء د والأ ا ون ذ قا را   ى توار  ح    الإر وذ   جب أن   ون  ا
او ئرااااار  و  ها ق رة إريااااالا و  و ة، ولا  . لها اوتعاول يااااوى وع     وعرن ون 

قا واح ، ووذوك نج  ا  او.لاطق او ضاااا   ، ذاض او ثاا  اوااااا انر  او. او.اض ا  و
او. تفع  و    الاتصااااالاض او بر ، أن اوخت ا ت ون كثر ة وبااااغر ة ولا تبع   ن بعضااااها 
اوبعب يااااوى ب.أاض أو حتى  شاااا اض الأوتار، أوا ا  او.لاطق او  فر ، ذاض او ثاا  

ون أكب  ب ثر ، وأحرانا تبع  اوخ ر   ن اوااااا انر  الأقل ب ثر ، الج  أن حجا اوخ ر    
 .اوخ راا  الأخ ى بعاا ة كر ووت اض وو ن نااا را وااا تتجاااوز أكث  ون  شاااا ة كر ووت اض

وون او.ها اوتأكر    ى أن او   ون قوة الإكارة او.لبعث  ون او. طاض او ئرار     ل 
 تر  أو ن لب وره ون تغطر  اوخت ا، وت ااارن ق رة اوشااب     ى ن ل او. او.اض اوصااو

 .اوبراناض اوذ    تض  باوض ورة ز ا ة     او. طاض او ئرار 
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 التغطية و الجودة
تقتصا  و وع انتشار الاتصالاض او.تل    أبب ا كب اض او. .ولا بلر  ت تر  إيت اترجر 

ا  كثر  ون اوب  ان، ووهذا اإن انتشار ت ك اوشب اض  خضع و اراياض واو وائ  اوعاو  
 .وض.ان وبولا اوج.رع إوى خ واض اوهاتف او. .ولا

تخت ف ك وط نش  كب اض او. .ولا بش ل كبر  ون ب   إوى آخ  ا ت.ا ا   ى او خص 
او.  ر تغطرتها أو نوا  اوت  ت.ل ها اوااااا طاض أو حجا وكثاا  اوااااا ان أو او.ااااااح 

 .خ واض اوهاتف او. .ولا او.  و 

 تحديات نشر الشبكات

ب  بها ون ختلا   ة ا تباراض، إذ  شب اض اوخا ش  او ارن ن شغ رن وت  ُ ت ن الأو  و .
لاولا أكب      ون  .ا   ف  وتب ى ا  وت راض كبر ة ب جب أن ت ون كااااب   اوهوائ  

 وص..  و تغ ب   ى اوع باض او.  اة ا او.اتخ ورن او. ت. رن، ك.ا  جب أن ت ون 
ط  ق انتشار ووجاض او ا  و وثل اختتااض او.لاي  اوطبرعر ، واو.وا  اوت  ت.لع الإكارة 
أو تضااااعفها، والأنفاق، ووا إوى ذوك أخر ا  جب أن   ون ت كرب او. طاض او ا  ة كثرفا 

ات اض الاتصاااالاض بجو ة ب.ا اره او فا   وت بر  احتراجاض ح ك  او. ور واياااترعاب أ  ى 
إكااااارة وث ى، ووهذا ت ون اوخت ا او.وجو ة حولا او. طاض او ئرااااار  كبر ة ج ا ا  
او.لاطق او  فر  وأقل ون ذوك ب ثر  ا  او.لاطق او ضاااا    اوااااا لر  اوت  بها ت ون 

 ح ك  الاتصالاض او. .وو  ارها أكث  ت كرزا

 

ليسااااا ... نهااا  لر يساااايااة؟ ع حطااات ا م ل اعاااد ا جياادةلمااا ا ع كرة  ف   ت 
إن ت كرب او. طاض او ئرااار  ا  أواكن ق  ب   . ن او.اااتخ ورن ون او صااولا   ى 
اتصااااالاض جر ة أ لاء ايااااتخ اش اوطاق  او.لخفضاااا ، وبت كرب ت ك او. طاض ا  أواكن 

 بعر ة، اإن الأو   ات زش ز ا ة

   بعوب ارتفاا الأب اج وتغطر  ولاطق أويع، و.ا  جعل ت اول وشه  اوهوائراض أكث 
  طاق  اوهوائراض و توابل وع أبع  او.اتخ ورن  ن ويط اوخ ر 
 طاق  اوهاتف او. .ولا ب رث  . ن أن  وا  ح    الإرجاا وع  وائ  أكث  بع ا 
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 ? GSM ما معنى

و إذا ار نا  Global System for Mobile Communication أختصار وااااا GSM ك . 
عالمي للأتصااااال المتحر اه  تعل    ان نت ج.هاا ح اراا اوى اوع برا ظام ال  الن

 د (, و    اوشب   او اوره او.تواا   او.وابفاض ا  ج.رع ب  ان اوعاوااو. .ولا)

  GSM ال شبكة كيف تعمل
 

 : الشبكة أجزاء
 

ون اوض ور    رك ان تع ر و وناض اوشب   , و  GSM الا كب   و ى تفها كرفر   .ل
  را بلا ولتع ر   ى  ذه الأجزاء: اوت  تت ون ون   ة أجزاء تع.ل وع بعضها ,

 
 
 باره  ن جزئرن اوهاتف او.ت  ن )اوجوالا(     , Mobile station او. ط  او.ت  ك  -1

  ME Mobile Equipment و  ا.ى
 SIM Subscriber Identity Module اوبطاق  اوذكره ) اوش   ه ( و تا.ى

 temBase Station SubSys اولظاش اوف    و . ط  أيايره -2
 : و     بارة  ن وج.و ه ون

  BTS Base Terminal Station او. طاض اوف  ره
 Base Transceiver Station وتا.ى ا ضا

  تو    ى جهاز  BTS الا , او وا  ع ر باوهوائراض و او لواض او.تواج ه ا  او.ر ان
والا( الاريالا/الايت بالا اوذ   ع ر ولا اوخ ره اوت  يور تعط  جهازاو.وبا ل )اوج

اوذ   BSC و بوط وعالاBTS اكارة او ا  و اوت  يور   يل و  ات بل   رها , الا
 د بش ل  . لا ون ت و ن خت ا BTS's د  جب   رلا ان ن تب الا يور نش حه لاح ا

 
 خ ش خ ر  ,اى و ان   ى يط  الارض  . ن ان  غطى بخ ره او   ة خت ا د  BTS كل

كا وت ون  ا ة ا  الاواكن  8ت   با  BTS  ة الاان ابع  ن ط   اتطرع ان تغطرها وح
 د اوخارجره اوغر  وزحووه وثل او  ى او تواح  او. ن

 360وتغطر   BTS's 3 رجه , اذا ن تاج اوى  120اول.وذج   غط  زاو ه ق ر ا  BTS الا
 د  رج 

 -: BSC Base Station controllers مراقب المحطات الفرعيه
 

تتعاول وع ا  ا  قلاة  ,BTS's واح  او   ة BTS الا او ا  و لاو    اوت  ت    ووار  اتص
و اوتا را ون خ ره لاخ ى  frequency Hopping او ا  و , و نظاش قفز )و ب ( اوت   اض

 Handovers ب.على ا طاء او.وبا ل )اوجوالا( ت    ج     ل وا  غر  خ رته او ووقعه
نفس او.وقع , ول ل   ى يط   ا  BTS's و   ة BSC ا  اكث  الاحران يور تج  ,

 د اح ى اوبلا اض
 
  NSS Network Station SubSystem و ط  اولظاش اوف    و شب   -3

و  و  عتب  اوع ل و شب   , و ت .ن اره انظ.  اوفواتر  و خ و  توجره الاتصالا اوى 
 اوشب اض او. ا  ت  رق الاتصالا وعها ددد اوخ

 
 كز تب  ل )ت و ل ( و او.اض او.وبا ل و  ت ون ا ضاون اجزاء اخ ى و    و

  MSC Mobile Switching Center)اوجوالا(
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و ع.ل كب او  ا ترا    وثل او.تواج ة ا  نظاش اوهواتف اوا  ر  بالاتااه اوى ان 
 )اوجوالا( وثل: او. كز  وا  ج.رع اوويائف اوت    تاجها او.وبا ل
  istrationReg  ل او.وبا ل واجل وع اوشب ه او وا  ع ر باوا

وا ضا اوتخو ل و  ل او.وبا ل وص ح وه بايتخ اش اوشب   او وا  ا.ى 
  , Authentication بالا

 Location ا ضا    ش ويرف  ت   ث ووقع او.وبا ل )اوجوالا( ا  اوشب   او وا  ع ر بالا
Updating  و اوتا را برن الا BTS's و وا  ع ر بالا HandOvers  

  romaing subscriber او ت و ل الاتصالا و .شت كرن او.تجوورنو    ش ولا ويرف  توجره 
   ش ولا الاتصالا و او بط وع اوشب اض او.  ره اوثابته وثل كب   و اا  MSC اوا

 د ISDN او اوشب   او ق.ر  و خ واض او.ت او   PTSN اوهواتف اوا   
ه او وا ع ر وغ اوتخاطب برن  ذه اوخ واض ا  اوشب ه    اولظاش الاكار  رقا يبع

و    ا ضا ا  اوشب اض اوا  ره ك. اا  Signalling System number 7 SS7 بالا
 د اوهاتف

 دBSC's  ذا او. كز  و اولظاش اوذ  تت  ث اوره ج.رع الا
  HLR Home Location Registerيجل او.  او ئرا  )او.وطن( 

و ت. رن اوشب ه و  و  بارة  ن يجل  ائا ت فظ اره الا  ا اض اوخابه و ل وشت ن 
ون اوت  ا ا  الاتصالا اوخابل و.شت ن وثت  ل او.شت ن و ولا و او.اته او  ل 

 ل ه خ و  الانتظار او اوخ و أ ضا  وا  يجل وخزن اره و ان او.وبا ل )اوجوالا( او او  
ب.على انهن  HLR's وو ن  . ن ان نوزا   ة , واح  HLR , اوشب ه ت تو    ى

 د وت.ا تض
 

  VLR Visitor Location Register الزوارسجل مقر 
 

و و  باره  ن يجل ودقا ت فظ اره الا  ا ض اوض ور ه وتشغرل او.وبا ل )اوجوالا( , 
 VLR   تو    ى MSC كل , VLR او.وبا ل )اوجوالا(  ائ.ا  ت  ث اوى الا

 
 AuC Authentication Center و كز اوتخو ل

 
اوجوالا( بإيتخ اش  ) لاواو  باوتخو ل و .وبا ل ذا  و و كز الاون و شب   اوذ   عط  ا

 اوشب  
 

  EIR Equipment Identity Registerسجل تعريف الاجهزة
 

اوجوالا( , و  و  بارة  ) و  و  باره  ن قا  ة وع وواض و ل ارقاش اوتع  ف وجهاز اووبا ل
رقا   ن رقا  وتع  اخل اوجهاز ون قبل اوش ك  او.صلعه وه و ك جهاز ا  اوعاوا وه

 IMEI خاص به و  و وا  ا.ى با
 International Mobile Equipment Identity تع  ف جهاز او.ت  ن اوعاو. 

 White و ذا اواجل  تو    ى  تث اقاا او قوائا , او ائ.  اوبرضاء او وا  ع ر بالا
list و    الاجهزة او.ص حه بايتخ اش اوشب   و او ائ.ه اواو اء Black List     و

و   اوت   Gray Listالاجهزة اوغر  وص ح وها بإيتخ اش اوشب ه و او ائ.ه او وا  ه
 وراا ون او وائا الاخ ى

 
 : IMEI لمحة عن

 وتع بوايط  او.صلع ,  ذااو قا   يل وع  ME و رقا خاص و ل جهاز ووبا ل )جوالا( 
 ف بطار   اوجهاز و كل اتصالا  ع. ه او.وبا ل )اوجوالا( اوى اوشب ه و  و  ا ة   تب خ

  ت ون ون اول.ط اوتاو 
 
X -X X X X X X  -X X  -X X X X X X   
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CD -SNR  -FAC  -TAC  
TAC: type approval code  

FAC : final assembly code  
SNR: serial number  

CD: check digit  
 وتاو اوى ا ITU وو ن تا تغرر  اول.ط او او  ون قبل ات ا  الاتصالاض اوعاو. 

 
X 

CD -SNR  -TAC  
 

تعل  ناخ   SV software version و الا IMEISV و . ن ان نج ه ا ضا بهذا اول.ط
 اوب ناوج

 
X X -X  -X X X X X X  -X X X X X X X X X   

SVN-CD  -SNR  -TAC  
SVN software version noumber 

 
  Identity erIMSI International Mobile Subscrib لمحة عن تعريف المشتر 

 
 و  بارة  ن رقا خاص و ل بطاق  )ك   ه( و  و ورس رقا او.وبا ل )اوجوالا( اوذ  

خانه  15 تا الاتصالا بوايطته ,  و رقا اق ب اوى رقا اوشب ه و  و   تو  غاوبا   ى 
 كاول.ط اوتاو 

 
X X X X X X X X X X -X X  -X X X   

MSIN -MNC  -MCC   
 

codeMCC: mobile country  كو  او ووه 
MNC : mobile network code  )كو  اوشب ه اوت  اكت  ا ولها بطاقتك )ك   تك

 بعب الاحران   ون ون  تث ارقاش خابه ا  او   ا اوش.اوره
MSIN: mobile station identification numbe )رقا تع  ف او. ط  او.ت  ك  )او.وبا ل 

 
 PLMN Public land  اتف وت  ن ارتره كب    ذا او قا ن تاجه ون اجل ان اى

mobile network   تاتطرع به ان تتع ر   ى او.وبا ل و اذا كان خاب  غر  وشت ن
  د وعها ب رث ت  ش وه اوخ واض اوت    ون وخولا بها ون قبل كب ته الاش

 

 -التواصل اين الشبكات :

 

تصل باوشب ه ,   ى اول اإنه   اولا ان   MS ل وا نشغل جهاز او.وبا ل )اوجوالا(       

 د ان تااااااا.ااا  واااه او تاااخاااوواااه اوشاااااابااا ااا  وااان ايااااااتاااخااا اش واااوار  اااا

و  roaming  ذا  . ن ان    ث باولابه وشب تك الاش او حتى اذا كلا ا  حاو  تجوالا

 تاااااااااتااااخاااا ش خاااا واااااض كااااااااباااا ااااه غااااراااا  كااااااااباااا ااااتااااك الاشد

 او.وجو  ا  نفس BTS  ع.ل  ذا اوشى بالاتصالا وع الا MSان جهاز او.وبا ل )اوجوالا( 

 د او.غط  وهااذه او.لط ااه او.تواجاا  بهااا او.وبااا اال BTSاو. ااان او ب.على اخ  الا

 

ون  MS بشاا ل ا ترا   ببث )اريااالا( اوت   اض و ذوك وت. رن او.وبا ل BTS's ت وش الا

 د اوااااااااااااااتاااااااااااااا اااااااااااااااط الاكااااااااااااااااااارة الاقااااااااااااااوى
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  رس قوة الاكارة ااذا وج   MS لا    ث   ذا و ان.ا او.وبا ل BTS و  ذا اوتغرر  ا  الا

ب وره   ياا ها  BTS و الا BTS اكااارة ااضاال ون اوت   و   رها   ياال او راا اوى الا

ول BSC اوى الا قب  وذ   و و ا كان  ذا اوتغرر  ا  الا BTS's ا و. ن  BTS و  ى اذا 

دو  Handover اوج   و  ذه اوط   ه تاااا.ى الا BTS   ووه او  اااا ا او.وبا ل اوى الا

ج    لا  تبع الا BTS و ن اذا الا نه   اع الاو  اوى CBS او اا خذ الاج اء  MSC او او   لأ

لا  BSC اوج    لان الا BTS اوج    وتا را او.وبا ل الا BSC او.لايب و  و بالاتصالا بالا

اتطرع اوت  ث   BSC  اخ , اذا او.وبا ل غرBSC وغر  الا BTS  صل  ل وا و  ذه  ا ة ت 

رن  ل ر  الا  غ ل ا ل اال كاااوااااااراااره  و ر ااه ون ويااااااائاال ا  د وعااان ون ا  ويااااا

 

.وبااا اال و رن ا ت و و ااا ك تااا ا ع.اال  BSC/MSC و الا MS ا   و عب  ب وع  . ون  ع  

ا را شب ه تع.ل   ى حجز قلاة ا  الا Handover اوت ي س, او ش ل  اوج     BTS ب

 د و حاااتاااى ان كااالاااا ا ااالااااء وااا ااااوااا.اااه Handover واااتااا.ااا ااارااان اواااتااااااا اااراااا

 

ض ور  ان صل   رك ون او صالا او ا ش   رلا ب.على اذا ارا  اح  ان  ت شب    وتت تع ر او

و ى تت. ن  BTS و اى BSC و اى MSC و ت ااا اى MS)اوجوالا(  ا ن  تواجاا  او.وبااا اال

,  ياااجل او.وطن HLR اوشاااب   ون ا صاااالا او. او.ه اورك ,  لا نتع ر   ى ا .ر  الا

VLR د يااااااااااااااااااااااااااااااجاااااااااااااااااااااااااال اواااااااااااااااااااااااااازوار 

ب نااا  ن الا HLR ان الا خ   VLR  )جوالا و .وبااا اال )ا و ع ر ا ا ن ا  ا MSو واااذا  

كو  او.لاطق و  و  LAC Location Area Code و    ى وا  اااا.ى بالا  ت VLR أن الا

 د  باااره  ن كو  و .لاااطق اوت  تغطرهااا كاال خ رااه او وج.و ااه ون اوخت ااا

و  ذا    ث  MSC و  ي ها اوى MS  لشأ بف   ت تو  وع وواض  ن او.وبا ل VLR الا

عه ون و ان اوى اخ  و الا با ل ووق وا  غر  او.و ل    MSC ث الا    HLR  بأخ  ووقع

وذوك او.وبا ل  PCH Paging channel د او.وبا ل  ائ.ا   ون   ى اتصااالا وع الا و .وبا ل

  ائاااا.ااااا  اااا صاااااااال  اااا ااااى واااا اااااواااا.اااااض و اااااااااتاااا ااااباااا ااااهااااا د

 ذا الاتصااااالا    ث  HLR  ب أ  ائ.ا ون  ل  MS اذا الاتصااااالا او ا ش اوى او.وبا ل     

تع ر رقا او.وبا ل او.شاات ن اوخاص بها و ا ضااا  HLRباااهووه لان كل كااب ه تع ر ا ن

و وهذا لانهتا الابها االاتصااااالا  ذ ب اورها اولا و لا هتا ا  اوب ا ه ب.وقع  MS و  ها

وثالا  MSC او او  لان اوتب  ل او ت و ل او. او.ه يااااور  تا  ن ط  ق MS او.وبا ل

صرن   ى رقا ووبا ل ا   وول ا و  ذا او.وبا ل حاورا  صل ون او كخص  ت   ى ذوك : 

تا الاتصااااااالاو كرف   نرااا  وتواجاا  ا  ايااااابااا ولاا ا باال  و   داااا رس ا   و

 -: كاااااااااااااااااااااااااااااااوااااااااااااااااااااااااااااااتاااااااااااااااااااااااااااااااواااااااااااااااااااااااااااااا 

 اوشااااخص اوااذ  ا  اوصاااارن يااااور  تصاااااال   ى رقا او.وبااا  ف   وولاا ا

  MSC او.وباا ال ا   وولا ا وبااوت ا  ا  اوى كااااب ا  الاتصاااااالا يااااور  اذ اب الا

 وااا و اخ  ت اا  ااث واا  ااك  ن ووقع او.وبااا اال HLR يااااور  خاااطااب الا MSC و الا

 

 هبانرالايور  خب ه ان اخ  وع وواض و  ه انه وتواج  ا  ايبانرا   ى اوشب ه  LRH الا

 

اياااابانرا اوت ط إكااااارة او.وبا ل اوهوول   و  VLR لان الا ??? HLR  ات ى كرف   ر الا

ها اوى الا با ل اوى  MSC حوو واض  ن ووقع او.و ب وره حولا او.ع و بان  و  اوى الاياااا

ل ا و اوشااااب ه ح ته الاش ا   وو ج   ه ا  الاكااااب  واض او ظا او.ع و   دددد HLR ف

 ياااااااور  ااا اااولا الاتصاااااااالا اواااى اوشااااااابااا ااا  الايااااااابااااناااراااه MSC الا

يبانره يور  ات ا الا صالا و   ووه اوى او.وبا ل اوهوول    MSC وا  اوشب   الا الات

 و  ل وا ن وش   VLR و الا HLR د اذا ون  لا اتضاااا  ولا اائ ة الا او.تواج  ا  اياااابانرا

  MS اوشااااب ه يااااور تتذك  اخ  ووقع كان وتواج  اره او.وبا ل , MS بإغتق او.وبا ل
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غ ق اأنها تات.  بالا ت ا  ان او.وبا ل  MS اذا وا تت  ى اوشب ه اى اكارة بأناو.وبا ل
ُ
أ

و و تاك  ون ذوك ت وش اوشب ه بت     وقا   وش اره  PCH تصل   ى قلاة ت     او.وقع

 د اج    ى اوشب هبأريل اره رياوه بانه وتو MS او.وبا ل

 مصطلحات :-
 
MS mobile station)و  و اوجهاز وع اوبطاقه )اوش   ه  
 
BTS base terminal station و    او. ط  اوط اره اوت  ت تو    ى اوهوائ  
 
BSC Base station Controllerو و او. اقب وع ة و طاض ط اره  
 
MSC mobile switching centerو  و ب او  او.وبا ل  
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GSM Security 

 عمليات الحماية والتشفير فى شبكات المواايل

 

 

ية اعتراض على احدى المناطق المسااااتهدفة داحل احدى شاااابكات  عمل

 المواايل

 

وو ن كان  ائ.ا وشاااكل  GSMك لا  ع ر وتى وا ن ب أ اوع.ل بلظاش الاتصااالاض اوخ و   

وق ق ون كرفر  او   ون اوتشاااو و او اوتجااااس   ى اوشاااب   و.ا كان  د ى اوى 

 تا ب او. او.اض اوشخصر  او ا ضا او. او.اض اوتى تخص الاون او ووى و ل  وو د

 Authenticationن تو رق و .اااااتخ ش تا اوتغ ب   ى  ذه او.شاااااكل بط ق كثر  و

  ى اوشااب   او قلواض  jammingوتشاافر  و براناض وغر  ا ون اوط ق اوتى ت.لع  .ل 

 الاتصالاد

 

ثانى و .وبا ل تع.ل   ى ت   اض ون   لا نع ا ان اوجرل او  915ورجا  تز حتى  890ك 

  تز اى ورجا 960ورجا  تز حتى  935وتع.ل   ى ت   اض ون  uplinkورجا  تز اى 

downlink  كر و  تزد ك.ا نع ا  200و ااا   اوى   ة قلاض ب رث ان   ون حرز كل قلاة

 د hoppingوا ضا  عت.    ى  GMSKان اوجرل اوثانى  اتخ ش 

 

حرث   وش بت ارا كل TDMAونع ا ج.رعا ان اوجرل اوثانى  عت.  باو رج  الاووى   ى 

.اض  لاة اوى   ة ا   كل ا  ا framesق كل  Ts 8  ى  و  توى  ا  ا  تا  51او  26و

 235او  120و و   توى   ى وج.وا  multiframesج.عها اى ا  ا اكب   ااااا.ى 

و تى ا  ا اوى ا  ا اكب   ااااا.ى  51او  26و  ى  ااانراا  د  ا  ت.ا ج.ع كاال 

superframe   انر د 12د6و  توى   ى  
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 traffic channels (TCHsاى قلواض  TDMA تا تج.رع او لواض اوتى  عت.    رها  .ل 

ضا اوى قلواض  صوض واو اتا وا  اتخ ش ول ل او ( واوتى CCHs) control channelsواوتى ت

 تاتخ ش ول ل براناض الاكارة واوت  ا د

ضا ون او روا اوااب   ان كل   5و وج  اى كب اض او.وبا ل  burstتا.ى  Tsنع ا ا 

 normal, frequency correction, synchronization, dummy, andانواا ولهااا و ا )

access bursts) 

 

  normal burstواوش ل اوتاوى  وت  و.ا  ت ون اولوا الاولا 
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 ؟ Cryptographyماهو التشفير 

 و ى نفها اوتشفر    رلا ان نع ا كرفر   . ه اولا ووا ى اوخوارزوراض او.اتخ و  

 تناظرةالم ارزمياتالخو -1

 ذا اولوا  تا ايااتخ اش نفس او.فتاح اى اوتشاافر  واك اوتشاافر  ا.ثت وو  ل نا  اى

اى اوتشفر   Xوتا ايتخ اش او.فتاح  Bوتا تشفر ه اوى نص وور ن  Aرياو  بها ح ر 

encryption  بايااتخ اش او او Ex) (    واى اك اوتشاافرdecryption  بايااتخ اش او او  

Dx: ااور تصب  وعا لاض اوتشفر  كاوتاوى ) ( 

  C=Ex(P) 
  P=Dx(C) 

  P=Dx(Ex(P)) 
شفر  وا ه  ي    وفتاح اوت شفر   جب   رلا او فاي   ى  ي    اوت وو ى ن ااظ   ى 

لأن وو ايتطاا اى وخت ق ان  ع اه ااور  اتطرع اك اولص او.شف  ووع ا  او ياو  

 او  ر   ووع.ل ذوك يرتا  .ل اوتاوى :

  Block Ciphersاولا: تجز ة الشفرات الى الوكات 

ار.ها   ى وج.و اض ون اوبرتاض  شفر  اوبراناض  ب  ت  شفر  او اك ت  bitsن وش  لا بت

ك.فتاح  bit-56< --برا  56حرث   وش باياااتخ اش  DESووثالا   ى  ذا اولوا  و نظاش 

 ا ت و ل  blocksك.ج.و اض او ووكاض  bit -64و تشاااافر   ا   وش بت ااااارا او اتا اوى 

  اتا وشف ة ج   ة و  ذاددد bits-64او اتا اوى 

  تا ت.ررز  ذا اولوا بلوا اوع. ر  او.اتخ و  اى  ذا الاج اء و لان   ة انواا ولها

---> Electronic code book (ECB) 

---> Cipher block chaining (CBC) 

---> Cipher feedback (CFB) 

 

  Stream Ciphersثانيا: تحويل الشفرات الى استريم 

وشف ة  bit  ى اوت ترب و.ا  لتج   bit-by-bitو  وش  ذا اولوا بتشفر  برا وراء الاخ ى 

و تشاافر  و ى ون الانواا او و   اى اوتشاافر   XORو عت.   ذا اولوا   ى ايااتخ اش 

 keystreamاوتشاافر  وتعت.  خصااائص او. ف او.شااف    ى الاياات  ا اوخاص ب.فتاح 

  bitواوخاص ب ل 

كأ اة اياااياار  اع.ل  Linear Feedback Shift Registers (LFSRs) تا الا ت.ا    ى 

 ا ازاحته و ة اخ ى  XOR ا تشفر ه بايتخ اش  bitوفتاح اوتشفر  حرث  تا ازاح  كل 

  اوذى   ره ك.ا باوش ل bitوتشفر  
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-pseudoاوذى   وش به اى ووو  وااااااااا قا  و لا نتحظ انه   وش بع.ل نفس اوشااااىء 

random  و وج  ورزة اى  ذا اولوا حرث ان به او انر  ا ا ة تصاااا ر  اوخطأ اى او اتا

   او. ي  

ااوى  صولا   ره   شفر   . ن او  صى طولا لأى ت ات   nحرث  2n-1أق  ى  رج  ر ج

ناطترع ان نع ر وك.ثالا   ى ذوك اذا نظ نا اوى او يا بالأ  ى  shift registerالازاح  

 الايت  ا اولاتج ون  ذا او  جات  و و كاوتاوى

1111, 0111, 1011, 0101, 1010, 1101, 0110, 0011, 1001, 0100, 0010, 0001, 

1000, 1100, 1110 

 XOR ا تا  .ل ازاح  ون اخ  رقا و .ل  1111و لا نتحظ انه اى اوب ا   تا خ وج 

 ح  او  جات  به و  ذا دددوع اولا رقا ورلتج رقا ج     تا ازا

 معلومة :

 تا ايتخ اش  ذا اولوا ون اوتشفر  اى تشفر  او اتا و ثوض او. يل اى كب   اوجرل 

 GSM اوثانى

  


