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ملخ�ص الدرا�سة
تهدف هذه الدرا�سة �إلى التعرف على مدى توفر الوعي بالأمن ال�سيبراني لدى طلاب وطالبات 
الجامعات ال�سعودية من منظور اجتماعي من وجهة نظرهم؛ من خلال التعرف على �آرائهم حول 
المفهوم الأقرب له و�أهم الجرائم التي يتعامل معها وطرق الوقاية المجتمعية من جرائم الف�ضاء 
ال�سيبراني والمعوقات المجتمعية لتحقيق الوقاية من هذه الجرائم ، وقد ا�ستخدمت الدرا�سة منهج 
الم�سح الاجتماعي ب�أ�سلوب العينة، واعتمدت على ا�ستخدام الدرا�سة الو�صفية بالتطبيق على عينة 
عينة  وبلغت  المختلفة  الدرا�سية  الم�ستويات  في  ال�سعودية  الجامعات  وطالبات  طلاب  من  ع�شوائية 
الدرا�سة )486( طالباً وطالبة، واعتمدت الدرا�سة على الا�ستمارة الإلكترونية لتجميع البيانات، 
وجاءت النتائج  ب�أن �أقرب مفهوم للأمن ال�سيبراني من وجهة نظر عينة الدرا�سة هو »ا�ســـتخدام 
مجموعة من الو�ســـائل التقنيـــة والتنظيمية والإدارية لمنـــع الا�ســـتخدام غيـــر الم�صـــرح بـــه، ومنع 

مدى توفر الوعي بالأمن ال�سيبراني 
لدى طلاب وطالبات الجامعات ال�سعودية 

من منظور اجتماعي
»درا�سة ميدانية«

د. نورة بنت نا�صر القحطاني •

• ق�سم الدرا�سات الاجتماعية كلية الاداب جامعة الملك �سعود - الريا�ض المملكة العربية ال�سعودية

• �أ�ستاذ علم النف�س التربوي - كلية العلوم التربوي - جامعة القد�س المفتوحة - فرع طولكرم
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�ســـوء الا�ســـتغلال وا�ســـتعادة المعاملات الإلكترونية ونظـــم الات�صـــالات والمعلومات التـــي تحتويها«، 
معها  يتعامل  ك�أكثر جريمة  الإلكتروني«  الن�صب   / الإلكتروني  الاحتيال   « في حين جاءت جريمة 
الوقاية  طرق  �أهم  هي  طرقه  حول  للمجتمع  الإعلامية  التوعية  تعتبر  حين  في  ال�سيبراني؛  الأمن 
المجتمعية لم�شكلات الف�ضاء ال�سيبراني، كما جاءت النتائج بوجود معوقات اجتماعية له في تحقيق 
�أهم هذه المعوقات هو التطور الهائل في نظم المعلومات، وو�سائل  الوقاية للمجتمع ال�سعودي، و�أن 
الو�سائل وكيفية  الكاملة لم�شكلات هذه  �أفراد الأ�سرة  دون المعرفة  التي يتعامل معها  التكنولوجيا 
تجنبها، وجاءت الدرا�سة بمجموعة من التو�صيات �أهمها )التوعية, وتنمية البنية التحتية للأمن 
ال�سيبراني داخل المملكة, وت�شديد العقوبات على جرائم الف�ضاء ال�سيبراني، ون�شر مناهج تعليمية 
داخل المراحل الدرا�سية المختلفة تعرف به ودور الفرد فيه، بالإ�ضافة �إلى الرقابة الأ�سرية للأولاد 

�أثناء التعامل مع الإنترنت وو�سائل التكنولوجيا الحديثة(.
مقدمة:

عن  بعيداً  ن�شاط  �أي  نمو  ت�صور  يمكن  لا  بحيث  للمجتمع،  الأ�سا�سية  الركيزة  الأم��ن  يعتبر 
تحققه، �سواء �أكان ذلك على الم�ستوى) التقني �أو القانوني(، وقد تحول الأمن- مع بروز مجتمع 
المعلومات، والف�ضاء ال�سيبراني- �إلى واحد من قطاع الخدمات التي ت�شكل قيمة م�ضافة ودعامة 
الخا�صة  التطبيقات  مع  الح��ال  هي  كما  ال�سواء،  على  والأف���راد  الحكومات  لأن�شطة  �أ�سا�سية 
وغيرها  الإلكترونية،  والتجارة  بعد،  والتعليم عن  الإلكترونية،  وال�صحة  الإلكترونية،  بـ)الحكومة 
الكثير(،  �إلا �أن الوجوه المتعددة لجرائم الف�ضاء ال�سيبراني، وم�ضاعفاتها الخطيرة التي لا تقف 
عند حدود الإ�ساءة �إلى) الأفراد، والم�ؤ�س�سات(، بل تتعداها �إلى تعري�ض �سلامة الدول والحكومات 
لماذا؟ ؛ تزيد من مهمة القائمين عليه تعقيداً و�صعوبة، وت�ستدعي مقاربة �شاملة ومتكاملة لجميع 
ناجحة  المقترحة(  والحلول  )ال��ردود،  ت�أتي  بحيث  ال�سيبراني،  الف�ضاء  يطرحها  التي  التحديات 
وفعالة. فتحقيق الأمن وبناء الثقة في الف�ضاء ال�سيبراني من �أ�سا�سيات ت�سخير تقنيات المعلومات 

والات�صالات في مجالات التنمية لخدمة المجتمعات الإن�سانية. )جبور،2012: 2(.
يعي�ش المجتمع الإن�ساني الآن �صدمات ع�صر المعلومات والتطور الهائل الذي حدث في ا�ستخدام 
من  مختلط  مزيج  من  نواته  تتكون  �إع�صاراً  �أ�صبحت  حيث  الحياة،  �أم��ور  �شتى  في  التكنولوجيا 
البرمجيات والتعاملات الإلكترونية ونظم المعلومات و�أجهزة الحا�سب والجوال و�شبكات الإنترنت، 

ويتحرك هذا الإع�صار في جميع الاتجاهات. )غيطا�س،2011: 3(.
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وي�شهد الواقع الاجتماعي في المملكة العربية ال�سعودية تطوراً كبيراً في ا�ستخدام نظم المعلومات 
وال�صناعية  والاقت�صادية  البنكية  الأعمال  ي�ستخدم في  فهو  وم�ؤ�س�ساتها،  الدولة  �أجهزة  في جميع 
وحركة  العلاج  في  المعلومات  ونظم  التكنولوجيا  دخلت  وق��د  المختلفة،  الحكومية  والإج����راءات 
الطيران، وكذلك فالمجتمع ال�سعودي لي�س بمن�أى عن الت�أثيرات العالمية، فقد �أ�صبح م�ستهدفاً من 
المنظمات الإجرامية الدولية؛ لما تتمتع به المملكة العربية ال�سعودية من مكانة اقت�صادية وجغرافية. 

)البقمي، 2007: 13(.
وقد حققت المملكة العربية ال�سعودية �إنجازًا عالميًا بح�صولها على المركز الثالث ع�شر والأول 
عربيًا من بين )175( دولة في الم�ؤ�شر العالمي للأمن ال�سيبراني GCI؛ الذي ي�صدره الاتحاد الدولي 
للات�صالات التابع للأمم المتحدة لعام 2018 م متقدمة 33 مرتبة عن تقييمها في الإ�صدار ال�سابق 
في  ال�سيبراني  ل�ل�أم��ن  الوطنية  الهيئة  �إن�شاء  بعد  وخ�صو�صاً  2016م،  لعام  العالمي  للم�ؤ�شر 
�أ�سهمت في  التي  المبادرات والم�شروعات المهمة  العديد من  الهيئة  �أطلقت  2017/10/31م ، حيث 

�أنها تتطلع �إلى ف�ضاء �سيبراني  تعزيز هذا النوع من الأمن  في المملكة العربية ال�سعودية، م�ؤكدة 
�سعودي �آمن وموثوق من خلال م�ستوى ن�ضج �أعلى في الأمن ال�سيبراني في جميع الجهات الوطنية، 

وبالتعاون مع الأطراف ذات العلاقة )�سبق، 2019(.
ومن هذا المنطلق ر�أت الباحثة �أهمية �إجراء درا�سة عن ظاهرة الأمن ال�سيبراني من منظور 
اجتماعي في المملكة العربية ال�سعودية، بهدف التعرف على التفاعل المجتمعي مع الأمن ال�سيبراني 
ال�سعودي  ال�شباب  بين  مميزة  علمية  درجة  من  لهم  لما  الجامعيين  والطالبات  الطلبة  وخ�صو�صاً 

وهم على قدر واعٍ ب�أهمية هذا النوع من الأمن للمجتمع ككل ولمكافحة الجرائم المعلوماتية.
�أولًا: م�شكلة الدرا�سة

مع اعتماد المجتمع المتزايد على الأنظمة المعلوماتية في الحياة اليومية، وا�ستخدامه الأجهزة 
و�أجهزة  خلوية،  )هواتف  من  الأجهزة  هذه  طبيعة  وت�شعب  للمعلومات،  العالمية  بال�شبكة  المت�صلة 
حو�سبة �شخ�صية(، يزداد عدد المت�صلين بالف�ضاء ال�سيبراني، الأمر الذي قد يزيد من احتمالات 
الاعتداءات والجريمة المرتبطة بالتكنولوجية. فقد �أ�شار تقرير �صادر عن ماكينزي �إلى توقع زيادة 
المعلومات الرقمية بمعدل 44 %، خلال الأعوام الممتدة من) 2009 �إلى 2020(. كما ت�شير العديد 
�أنظمة  كاختراق  وت�سريبها،  البيانات  و�سرقة  الأنظمة  اخرت�اق  ح��وادث  ت��والي  �إلى  التقارير  من 
معلومات �سوني؛ التي نتج عنها ت�سريب بيانات مليون م�ستخدم. فالمعلومات التي )ت�ضخ، وتن�ساب، 
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وتحفظ( في الف�ضاء ال�سيبراني وعبره، من �أهم الموجودات التي ي�سعى �إليها جميع المعنيين بهذا 
الف�ضاء دون ا�ستثناء، ف)ال�شركات، والحكومات، وم�ستخدمو الإنترنت( يلاحقون المعلومات، كلٌ 

بح�سب �أهدافه. )جبور، 2012: 4(.
يتوافق هذا الأمر مع ما ذهب �إليه الأ�صفر )2011 :20( �إلى �أن ثمة خطراً حقيقياً على المجتمع 
ال�سعودي يتجلى في الأنماط ال�سلوكية المهددة لحالة الأمن الاجتماعي؛ والمتمثلة في تحديات الأمن 
ال�سيبراني لمواجهة الخلل )الاجتماعي والاقت�صادي والأمني( الناتج عن ات�ساع الثغرة بين الأداء 
�أو  الأ�شخا�ص  بع�ض  ي�سخره  والذي  العالم،  ال�سريع في  المذهل  التقني  التطور  المطلوب منها، وبين 
الجماعات الإجرامية؛ لتحقيق �أهدافها، حيث يو�ضح التقرير ال�صادر عن �إدارة مكافحة الجرائم 
المعلوماتية في المملكة  �أن حجم الجرائم  1436هـ  لعام  المعلوماتية في المملكة ل�شهر جمادى الآخر 
 )12500( �إلى   )529( من  1430هـ  عام  منذ  وجيزة  فترة  خلال  الازدي��اد  في  كبيرة  طفرة  �أخذ 
ثنين،  )�أبو  المدة )18794( ق�ضية  الق�ضايا خلال هذه  لي�صبح مجموع  1436هـ  ق�ضية حتى عام 

.)23 :2019

منه  للحد  حوله  الوعي  رفع  وي�ستوجب  ال�سعودية،  المملكة  �أمن  على  خطراً  ي�شكّل  الذي  الأمر 
مدى  على  للتعرف  الدرا�سات  �إج��راء  ي�ستوجب  كما  خا�صة،  المجتمع  �أف��راد  بين  �أخطاره؛  وتلافي 
�أن  يمكن  التي  الجرائم  �أنواع  ومعرفة  وفهمه  ال�سيبراني  للف�ضاء  ال�سعودي  المجتمع  �أفراد  �إدراك 

ترتكب من خلاله والإجراءات الوقائية للحد منها.
هو  والطالبات(  الطلاب  )من  ال�سعودي  الجامعي  ال�شباب  وكون  �سبق  ما  على  ت�أ�سي�سا 
جزء لا يتجز�أ من المجتمع ؛ يدرك �أهمية الأمن ال�سيبراني في المملكة، كونه يمثل درعاً من 
دروع الأمن للوطن للحماية من محاولات التهديدات الخارجية لاختراق �أنظمته الإلكترونية 
والمعلوماتية من جهة، ومن جهة ثانية قد ي�ؤدي دوراً في الت�أثير ال�سلبي على �أفراد مجتمعه، 
من هنا تتج�سد الم�شكلة البحثية للدرا�سة الحالية من �ضرورة التعرف على مدى توفر الوعي 
بالأمن ال�سيبراني لدى طلاب وطالبات الجامعات ال�سعودية من منظور اجتماعي من خلال 
درا�سة ميدانية تتعرف من خلالها على  وجهة نظرهم حول المفهوم الأقرب لهذا النوع من 
على  والتعرف  منها،  المجتمعية  الوقاية  وطرق  معها،  يتعامل  التي  الجرائم  و�أه��م   ، الأم��ن 
من  الوقاية  لتحقيق  الأمن  هذا  دور  تفعيل  على  ت�ساعد  قد  التي  المقترحات  و�أهم  معوقاته، 

جرائم الف�ضاء ال�سيبراني. 
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ثانياً: �أهمية الدرا�سة
يمكن تحديد �أهمية الدرا�سة في الآتي:

�أ-�أهمية نظرية
و تكمن �أهمية هذه الدرا�سة في:

ندرة البحوث والدرا�سات في مجال علم الاجتماع، وخا�صة كمو�ضوع رئي�سي لأحد ميادينه،  11 .
المجالات  من  كونه  ال�سيبراني  الأم��ن  م�شكلة  تناولت  التي  الجنائي  الاجتماع  علم  وهو 
�إطاره  �أن تدر�سه في  �أمني، دون  تناولته من منظور  الدرا�سات  �إن معظم  الحديثة، حيث 

الاجتماعي.
ال�سيبراني في  الأمن  م�ساعدة مجال  ودورها في  الاجتماعية  بالجوانب  الاهتمام  �ضرورة  22 .
تحقيق الهدف منه داخل المجتمع ال�سعودي؛ للعمل ما �أمكن على تحقيق الوقاية المجتمعية 

لمخاطره من خلال محاولة �إلقاء ال�ضوء عليه ب�صورة علمية متكاملة.
�أهمية الفئة الم�ستهدفة وهي طلاب وطالبات الجامعات ال�سعودية الذين يمكن �أن ي�شكلوا  33 .

على الم�ستوى المنظور الأداة الفعالة لتحقيق الأمن ال�سيبراني.
ب-�أهمية عملية

 وتكمن الأهمية العملية لهذه الدرا�سة في:
الوطنية  الهيئة  في  متمثلة  المملكة  م�ساعدة  على  مخرجاتها  من   - �أمكن  -ما  الا�ستفادة  11 .
الف�ضاء  م��ن  الإيجابية  الا�ستفادة  ��شأنه  م��ن  م��ا  �إلى  الو�صول  في  ال�سيبراني؛  ل�ل�أم��ن 

ال�سيبراني.
تخفيف ما �أمكن من �سلبياته، وخا�صة المرتبطة منها بالجرائم الإلكترونية.   22 .

ثالثاً: �أهداف الدرا�سة
ت�سعى هذه الدرا�سة �إلى تحقيق الأهداف التالية: 

	•التعرف على المفهوم الأقرب للأمن ال�سيبراني لدى طلاب وطالبات الجامعات ال�سعودية.
	•التعرف على �أهم الجرائم التي يتعامل معها الأمن ال�سيبراني، والتي لها علاقة بالمجتمع 

من وجهة نظر طلاب وطالبات الجامعات ال�سعودية.
	•التعرف على بع�ض طرق الوقاية المجتمعية من جرائم الف�ضاء ال�سيبراني من وجهة نظر 

طلاب وطالبات الجامعات ال�سعودية.
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	•التعرف على المعوقات المجتمعية لتحقيق الوقاية من جرائم الف�ضاء ال�سيبراني من وجهة 
نظر طلاب وطالبات الجامعات ال�سعودية.

	•التعرف على �أهم المقترحات التي ت�ساعد على تفعيل دور الأمن ال�سيبراني لتحقيق الوقاية 
الاجتماعية من جرائم الف�ضاء ال�سيبراني.

رابعاً: ت�سا�ؤلات الدرا�سة
تحاول هذه الدرا�سة الإجابة عن الت�سا�ؤل الرئي�سي وهو ما مدى توفر الوعي بالأمن ال�سيبراني 
لدى طلاب وطالبات الجامعات ال�سعودية من منظور اجتماعي؟ ويتفرع عن الت�سا�ؤل ال�سابق عدة 

ت�سا�ؤلات فرعية:
ماهو المفهوم الأقرب للأمن ال�سيبراني لديهم؟ 11 .

بالمجتمع من وجهة  ولها علاقة  ال�سيبراني  الأمن  يتعامل معها  التي  �أهم الجرائم  ماهى  22 .
نظر الطلبة في الجامعات ال�سعودية؟

ماهى �أهم طرق الوقاية المجتمعية من جرائم الف�ضاء ال�سيبراني من وجهة نظر الطلبة  33 .
في الجامعات ال�سعودية؟

ماهى المعوقات الاجتماعية لتحقيق الوقاية من جرائم الف�ضاء ال�سيبراني من وجهة نظر  44 .
الطلبة في الجامعات ال�سعودية؟

الوقاية  لتحقيق  ال�سيبراني  الأم��ن  دور  تفعيل  على  ت�ساعد  التي  المقترحات  �أه��م  ماهى  55 .
الاجتماعية من جرائم الف�ضاء ال�سيبراني من وجهة نظر الطلبة في الجامعات ال�سعودية؟ 

خام�ساً: مفاهيم الدرا�سة
�أ-مفهوم الأمن ال�سيبراني:

ب�أنه  ال�سيبراني  الأمن   )17  :2011( للات�صالات  الدولي  الاتحاد  عن  ال�صادر  التقرير  عرف 
توجيهية،  ومبادئ  �أمنية،  و�إج���راءات  و�سيا�سات،  و�سائل،  )تجميع  مثل  المهمات  من  »مجموعة 
لحماية  ا�ستخدامها  يمكن  وتقنيات(  ف�ضلى،  وممار�سات  وتدريبات،  المخاطر،  لإدارة  ومقاربات 

البيئة ال�سيبرانية وموجودات الم�ؤ�س�سات والم�ستخدمين«. 
عرفته جبور)2012: 5( ب�أنه »الن�شاط الذي ي�ؤمن حماية الموارد)الب�شرية، والمالية( المرتبطة 
التي تترتب في  والأ�ضرار،  �إمكانات الحد من الخ�سائر  وي�ضمن  والمعلومات،  الات�صالات  بتقنيات 
وقت ممكن،  ب�أ�سرع  عليه  كان  ما  �إلى  الو�ضع  �إع��ادة  يتيح  كما  والتهديدات،  المخاطر  حال تحقق 
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بحيث لا تتوقف عجلة الإنتاج، وبحيث لا تتحول الأ�ضرار �إلى خ�سائر دائمة«
�أو  ال�سعودية  بها  تقوم  التي  الحماية  »عمليات  ب�أنه  �إجرائياً  ال�سيبراني  الأمن  تعريف  ويمكن 
العمليات المرتبطة بتقنيات الات�صالات والمعلومات للحد من الخ�سائر والأ�ضرار  الأفراد؛ لحماية 

والجرائم المرتبطة بهذه التقنيات«.
ب-الوعي: 

وهو  مبا�شراً،  �إدراك��اً  به  يحيط  ولما  لذاته  الإن�سان  “ �إدراك  ب�أنه  )1416هـ(  العريفي  عرفه 
�إدراك  الإدراك  بهذا  ويق�صد  الإدراك،  و�سلامة  الفهم  �إلى  الوعي  ي�شير  كما  معرفة.  كل  �أ�سا�س 
تفاعله  عند  وللآخرين  لذاته  الإن�سان  فهم  يعنى  هذا  ولعل  به.  المحيطة  وللبيئة  لنف�سه  الإن�سان 
معهم �سعياً لإ�شباع حاجاته، وق�ضاء م�صالحه وهو مدرك للعلاقات بينه وبين الآخرين والبيئة من 

خلال المواقف المختلفة.
وعرف �أوليدوف )1982: 31( الوعي الاجتماعي ب�أنه “ �إعادة �إنتاج الب�شر للواقع الاجتماعي 
في �شكل �أفكار وت�صورات ور�ؤى في مرحلة معينة من التطور التاريخي، فالوعي الاجتماعي هو �إذن 

الإحاطة بالواقع من قبل طبقة محددة �أو فئة اجتماعية �أو المجتمع ب�أ�سره”.
ويمكن تعريف الوعي �إجرائياً: ب�أنه »الت�صور الفكري وال�صورة الذهنية التي يحملها ال�شباب- 
بالأمن  ال�صلة  ذات  المختلفة  الج��وان��ب  في  الجامعات  وطالبات  طال�ب  في  متمثلًا  ال�سعودي- 

ال�سيبراني وطرق الوقاية من جرائم الف�ضاء ال�سيبراني.
ج-مفهوم طلاب وطالبات الجامعات ال�سعودية:

عرف ال�صغير)2005 :21( الطالب الجامعي ب�أنه »�إن�سان يمر في مرحلة نمو معينة، فهو على 
�أخرى ت�سمى مرحلة  �إلى مرحلة ن�ضج  �إن لم يكن قد تجاوزها فعلًا  �إنهاء مرحلة المراهقة  و�شك 
يبلغ  بمتو�سط  �سنة   22 �إلى  �سنة   18 بين  ما  الجامعي  للطالب  الزمني  العمر  ويرت�اوح  ال�شباب«، 
حوالي الع�شرين عاما، وفي �ضوء هذا المدى من العمر نجده يبد�أ مرحلة ال�شباب، و�إن كان بع�ضهم 

منهم وخا�صة في ال�صفوف الأولى من الجامعة قد �أو�شك على الانتهاء من المرحلة المراهقة.
عرفت وهبي )1996: 238( الطلبة الجامعيين ب�أنهم »هم المتمر�سون بالجامعة، فهم جماعة 

�أو �شريحة �شباب من المثقفين يتمركزون في الم�ؤ�س�سات التعليمية«.
والطالبات  »الطلاب  ب�أنهم  �إجرائياً:  ال�سعودية  الجامعات  وطالبات  طلاب  تعريف  ويمكن 

ال�سعوديون وينت�سبون لإحد الجامعات ال�سعودية بتخ�ص�صاتها المختلفة«.
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�ساد�ساً: الإطار النظري للدرا�سة
�أ-�أدبيات الدرا�سة

1 - الأبعاد الاجتماعية للأمن ال�سيبراني: 

لكل  خا�ص-  ب�شكل  الاجتماعية  وال�شبكات  المدونات  عبر  المفتوحة-  الإنترنت  طبيعة  ت�سمح 
ت�شكل  كذلك  كافة،  ب�أ�شكالها  الاجتماعية،  وطموحاته  ال�سيا�سية،  تطلعاته  عن  يعبر  ب�أن  مواطن 
م�شاركة جميع �شرائح المجتمع ومكوناته و�سيلة لإغناء هذا المجتمع وتطويره؛ وذلك بما تتيحه من 
في  الجميع  لدى  حاجة  من  �أي�ضاً  تكونه  وبما  المختلفة،  والمعلومات  الأفكار  على  للاطلاع  فر�ص 
�إليه،  والمعلوم �أن انفتاح مجتمع  الحفاظ على ا�ستقرار الف�ضاء ال�سيبراني والمجتمع الذي يرتكز 
وتكامل،  تعاون  و�آفاق  وتكون حاجات جديدة  و�أفكار،  لتبادل خبرات  ي�ؤ�س�س  �آخر  ما على مجتمع 
والثقافية،  )العلمية،  للمجالات  وق���درات  �إمكانات  من  الإنرت�ن��ت  يقدمه  ما  ه��ذا  �إلى  ي�ضاف 
ال�سن،  ك)كبار  مح��ددة  فئات  والى  بعيدة،  مناطق  �إلى  بالو�صول  ت�سمح  حيث  والخدماتية(، 
والمر�ضى، وغيرهم( من ذوي الاحتياجات الخا�صة. ولا تقف الأبعاد الاجتماعية عند حدود توفير 
اطمئنان المواطن �إلى حياته اليومية، والإفادة من طاقات تقنيات المعلومات والات�صالات في تطوير 
�إلى �صيانة القيم الجوهرية في المجتمع ك)الانتماء، والمعتقدات(  ن�شاطاته المختلفة، بل تتعداها 
ن�شر  على  الدولية  والهيئات  المنظمات  قبل  الت�شديد من  ي�أتي  لذا  والتقاليد،  العادات  �إلى  �إ�ضافة 

ثقافة الأمن في الف�ضاء ال�سيبراني، و�ضرورة تعاون المجتمع- بكل مكوناته- لتحقيقه و�ضمانه. 
ال�سبب هو  ال�سيبرانية قد يتعر�ض لها المجتمع ككل، �سواءً كان  �أن المخاطر  ومما لا �شك فيه 
)ارتكاز الخدمات الحيوية على ما تقدمه تقنيات الات�صالات والمعلومات من �إمكانات، �أو عبر ما 
ي�ضخ من محتوى في الف�ضاء ال�سيبراني(. فالمحتويات غير الم�شروعة وغير المرغوب بها ذات ت�أثير 
�سلبي �أكيد على �أخلاقيات مجتمع معين، وكذلك على ارتفاع ن�سبة ممار�سة الجريمة، وعليه لا بد 
مع  �أدني  بحد  التعامل  على  قادر  ال�سيبراني؛  الف�ضاء  لمخاطر  وم��درك  م�س�ؤول  مجتمع  بناء  من 
قواعد ال�سلامة، مع �إدراك للعواقب القانونية التي يمكن �أن تترتب على الت�صرفات؛ والتي تعر�ض 

�سلامة الغير و�سلامة ر�ؤو�س الأموال وحركتها للخطر )جبور، 2012: 12(.
2 - مهام ومجهودات الأمن ال�سيبراني بال�سعودية 

مليار   360 �إلى  و�صلت  ال�سيبراني  بالأمن  المتعلقة  العالمية  النفقات  �أن  حديثة  درا�سات  �أكدت 
�أ�صابتها، وفي  ريال، وقد واجهت ال�شركات خ�سائر مالية مرتفعة نتيجة الاختراقات الأمنية التي 
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المملكة العربية ال�سعودية ذكرت �شركة كا�سبير �سكاي الأمنية من خلال درا�سة �أعدتها �أن 60 % 
زالت  ما   % و40  فقط،  2018م  عام  خلال  �إلكترونية  لهجمات  تعر�ضت  ال�سعودية  المن��شآت  من 
بحاجة ما�سة لتطوير �أدواتها الدفاعية �ضد مثل هذه الهجمات و�أن تكلفة خ�سائر هذه الهجمات 
قد تبلغ 30 مليار ريال في 2020 ،  �أي �أن خ�سائر تلك الهجمات قد تفوق خ�سائر الأعا�صير حيث 
�إلى  ي�صل  ما  ال�شركات  كلفت  قد  ال�سيبرانية  الهجمات  �أن  �إلى   2016 التقديرات في عام  �أ�شارت 
الأعا�صير فقد  الطبيعية مثل  الكوارث  وبالمقارنة مع  العالم،  �سنوياً على م�ستوى  450 مليار دولار 

ت�سبب �إع�صار كاترينا في خ�سائر تقدر قيمتها بحوالي 108 مليار دولار، لذا ف�إن الأمن ال�سيبراني 
يعد هو الحل الوحيد في تحقيق المطلوب للفرد والمجتمع في ظل الا�ستخدام الوا�سع للحا�سب الآلي 

وتطبيقاته والأجهزة والأنظمة بكافة �أنواعها)�أبا الخيل، 2019( 
2030، خا�صة مع تزايد  لذا وفي �ضوء تعاظم دور الف�ضاء الإلكتروني في تحقيق ر�ؤية المملكة 
الهجمات  �ضد  والات�صالات  المعلومات  �أنظمة  الأهمية حماية  من  �أ�ضحى  الإلكترونية،  التهديدات 
�إلى  الو�صول  و�إتاحة  المعلومات  و�سلامة  �سرية  على  للحفاظ  العمل  ذاته  الوقت  وفي  الإلكترونية، 
ممتلكات البنى التحتية والجهات الحيوية الوطنية بطريقة �سل�سة و�آمنة؛ ولذا جاء القرار الملكي 
بت�أ�سي�س الهيئة الوطنية للأمن ال�سيبراني، محدداً اخت�صا�صاتها التنظيمية والت�شغيلية في مجال 
و�أنظمة  المعلومات  تقنية  و�أنظمة  ال�شبكات  تعزيز حماية  العمل على  ال�سيبراني، من خلال  الأمن 
التقنيات الت�شغيلية ومكوناتها من �أجهزة وبرمجيات وما تقدمه من خدمات وما تحويه من بيانات، 
وم�ستهدفة  المجتمعات،  حياة  في  ال�سيبراني  للأمن  المتزايدة  الحيوية  الأهمية  ذلك  في  مراعية 
الت�أ�سي�س ل�صناعة وطنية في مجال الأمن ال�سيبراني لتحقق للمملكة الريادة في هذا المجال،  وعليه 
قامت الهيئة ببناء ال�شراكات مع الجهات العامة والخا�صة، وتحفيز الابتكار والا�ستثمار في مجال 
للمملكة  الوطني  الاقت�صاد  م�ستقبل  تخدم  تقنية  نه�ضة  تحقيق  في  للإ�سهام  ال�سيبراني  الأم��ن 

)طاهر، 2019(. 
3 - نماذج لم�ؤ�س�سات الأمن ال�سيبراني في المملكة 

لر�ؤية  وفقا  الع�صرية  الدولة  بناء  لا�ستكمال  تواجهها  التي  التحديات  ظل  في  المملكة  �أدرك��ت 
2030 �أنه من المهم �أن تتكامل الجهود كافة؛ لتحقيق النه�ضة الم�ستهدفة من خلال حماية نظمها 

وبنيتها المعلوماتية، ولذا فقد تكاتف الجميع في �ضمان تحقيق الأمن ال�سيبراني بدءًا من التعليم؛ 
حيث اهتمت معظم الجامعات في المملكة بتدري�س مواد �أمن المعلومات في كليات الحا�سب لديها، 
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بل اتجه بع�ضها منها �إلى تخ�صي�ص برامج درا�سات عليا في ذلك المجال، مروراً بت�أ�سي�س المراكز 
وفي  مهامها  في  الوطنية  الهيئة  لمعاونة  كله  وذل��ك  ال�سيبراني  الأم��ن  بق�ضية  المعنية  والم�ؤ�س�سات 

�أهدافها، ومن �أهم هذه المراكز )�أبوثنين، 2019: 231-230(:
	•الهيئة الوطنية للأمن ال�سيبراني.

	•المركز الوطني للعمليات الأمنية في وزارة الداخلية.
	•المركز الوطني لتقنية �أمن المعلومات بمدينة الملك عبد العزيز للعلوم والتقنية.

ت�أ�س�ست تحت مظلة  ال�سيبراني والبرمجة، وهو م�ؤ�س�سة وطنية  ال�سعودي للأمن  	•الاتحاد 
اللجنة الأولمبية ال�سعودية.

	•مركز التميز لأمن المعلومات بجامعة الملك �سعود.
	•وحدة الأمن ال�سيبراني بجامعة الأمير �سلطان.

4 - تطور ا�ستخدام الإنترنت وازدياد الجرائم المعلوماتية في ال�سعودية:

ت�شير الإح�صاءات والتقارير ال�صادرة عن هيئة الات�صالات وتقنية المعلومات في �أكتوبر 2014 
مر�شح  العدد  وهذا  م�ستخدم  مليون   18.3 �إلى  و�صل  قد  المملكة  الإنترنت في  م�ستخدمي  �أن عدد 
للزيادة ال�سنوية، وفي المقابل ر�صد التقرير ال�صادر عن �إدارة مكافحة الجرائم المعلوماتية ل�شهر 
جمادي الآخر لعام 1436هـ ارتفاع ق�ضايا الجرائم المعلوماتية؛ �إذ بلغ مجموع الق�ضايا في الفترة 
مكافحة  �إدارة  عن  ال�صادر  )التقرير  معلوماتية  ق�ضية   18794 �إلى  1436هـ  وحتى  1430هـ  من 

الجرائم المعلوماتية، جمادي الآخر 1436هـ(.
5 - مكافحة الجرائم المعلوماتية في المملكة العربية ال�سعودية

�أقر مجل�س الوزراء ال�سعودي يوم الاثنين الموافق 7 ربيع الأول 1428هـ نظام مكافحة الجرائم 
المعلوماتية رقم )79( والذي جاء بمواده عقوبات الجرائم المعلوماتية ومنها :

المادة الثالثة: التي ن�صت على �أنه »يعاقب بال�سجن مدة لا تزيد عن �سنة وبغرامة لا تزيد على 
خم�سمائة �ألف ريال، �أو ب�إحدى هاتين العقوبتين« كل من ارتكب �أحد الجرائم الآتية: 

�أجهزة الحا�سب الآلي  �أحد  �أو  ال�شبكة المعلوماتية  التن�صت على ما هو مر�سل عن طريق  11 .
التقاطه �أو اعترا�ضه. – �أو  �صحيح  نظامي  م�سوغ  – دون 

الدخول غير الم�شروع لتهديد �شخ�ص �أو ابتزازه؛ لحمله على القيام بفعل �أو الامتناع عنه،  22 .
ولو كان القيام بهذا الفعل �أو الامتناع عنه م�شروعًا.
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الدخول غير الم�شروع �إلى موقع �إلكتروني، �أو الدخول �إلى موقع �إلكتروني لتغيير ت�صاميم  33 .
هذا الموقع، �أو �إتلافه، �أو تعديله، �أو �شغل عنوانه.

الم�سا�س بالحياة الخا�صة عن طريق �إ�ساءة ا�ستخدام الهواتف النقالة المزودة بالكاميرا،  44 .
�أو ما في حكمها.

5 - الت�شهير بالآخرين و�إلحاق ال�ضرر بهم عبر و�سائل تقنيات المعلومات المختلفة.

والمادة الرابعة: التي ن�صت على �أنه » يعاقب بال�سجن مدة لا تزيد على ثلاث �سنوات وبغرامة 
لا تزيد عن مليوني ريال، �أو ب�إحدى هاتين العقوبتين« كل من ارتكب �إحدى الجرائم الآتية:

الا�ستيلاء لنف�سه �أو لغيره على مال منقول �أو على �سند، �أو توقيع هذا ال�سند، وذلك عن  11 .
طريق الاحتيال، �أو اتخاذ ا�سم كاذب، �أو انتحال �صفة غير �صحيحة.

بيانات متعلقة  �أو  ائتمانية،  �أو  بنكية،  بيانات  دون م�سوغ نظامي �صحيح-�إلى  22 . – الو�صول 
من  تتيحه  ما  �أو  �أم���وال،  �أو  معلومات،  �أو  بيانات،  على  للح�صول  مالية؛  �أوراق  بملكية 

خدمات.
والمادة الخام�سة: التي ن�صت على �أنه » يعاقب بال�سجن مدة لا تزيد على �أربع �سنوات وبغرامة 

لا تزيد عن ثلاثة ملايين ريال، �أو ب�إحدى هاتين العقوبتين كل من ارتكب �إحدى الجرائم الآتية:
الدخول غير الم�شروع لإلغاء بيانات خا�صة، �أو حذفها، �أو تدميرها، �أو ت�سريبها، �أو �إتلافها  11 .

�أو تغييرها، �أو �إعادة ن�شرها.
�أو  م�سحها،  �أو  البرامج،  تدمير  �أو  تعطيلها،  �أو  العمل،  عن  المعلوماتية  ال�شبكة  �إيقاف  22 .

البيانات الموجودة، �أو الم�ستخدمة فيها، �أو حذفها، �أو ت�سريبها، �أو �إتلافها، �أو تعديلها.
�إعاقة الو�صول �إلى الخدمة، �أو ت�شوي�شها، �أو تعطيلها، ب�أي و�سيلة كانت. 33 .

منها  والح��د  المعلوماتية  الج��رائ��م  م��ن  المجتمع  لحماية  والأن��ظ��م��ة  الم���واد  ه��ذه  وت��ه��دف  44 .
والم�ساعدة في تحقيق الأمن ال�سيبراني، وحفظ الحقوق المترتبة على الا�ستخدام الم�شروع 
وحماية  العامة،  والآداب  والأخال�ق  الم�صالح  وحماية  المعلوماتية،  وال�شبكات  للحا�سبات 

الاقت�صاد الوطني. )الديربي، 2012: 126(
ب-نظريات الدرا�سة

1 - نظرية مجتمع المعلومات »مجتمع ما بعد ال�صناعة«: 

القرن  من  الثمانينيات  خلال  ظهر  ال�صناعة«  بعد  ما  »مجتمع  المعلومات  مجتمع  م�صطلح 
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الع�شرين، كمفهوم جديد للدلالة على و�ضع المجتمع في الع�صر الجديد، والذي ظهر نتيجة لت�أثير 
المفهوم  بد�أ  وقد  الات�صالات،  وتكنولوجيا  المعلومات  تكنولوجيا  لثورة  والقوية  ال�سريعة  التغيرات 
�إلا  غام�ضا في ذلك الوقت حيث كان الباحثون ي�ستندون �إلى الر�ؤية الم�ستقبلية لع�صر المعلومات، 
حول  نظريته  بيل  دانييل  �صاغ  وقد  المعلومات،  لمجتمع  الأ�سا�سية  الملامح  ن�شاهد  بد�أنا  اليوم  �أننا 
بعد  المجتمع  »ق��دوم  �أو  المقبل«  ال�صناعي  بعد  »المجتمع  كتابه  في   1973 �سنة  المعلومات  مجتمع 
ال�صناعي«، حيث تناول وجود ت�أثير للعلاقات التكنولوجية الجديدة في المجتمع والثقافة المجتمعية 
الحديثة والعلاقات الاجتماعية المختلفة، كما تناول فكرة الوعي المجتمعي في ظل هذه التغييرات 
من  الانتقال  �إلى  بيل  يق�صد  حيث  الاجتماعية؛  وعواقبها  و�آثارها  الإلكترونيات  منجزات  وت�أثير 
مركزياً  م�صدراً  النظرية  المعرفة  واعتبار  الخدمات،  مجتمع  �إلى  الب�ضائع  ينتج  الذي  المجتمع 
المعلوماتي  المجتمع  �أن  يرى  حيث  جديدة؛  فكرية«  »تكنولوجيا  وظهور  التكنولوجيا  في  للتجديدات 
مع  بع�ضهم  العي�ش  النا�س  ويتعلم  المعتادة،  العملية  �أطر الحياة  للطبيعة من  المبا�شر  الت�أثير  يبعد 
بع�ضهم الآخر، وين��شأ و�ضع جديد مت�أثر بعوامل ت�ساعد في هذه العلاقات؛ وهي الثورة التكنولوجية 
الجديدة؛ حيث يرى �أن الحا�سب رمز وتج�سيد مادي للثورة التقنية الحديثة كما قامت به الكهرباء 
الروابط  �أثرت في مجمل  الما�ضي؛ حيث  القرن  من  الثاني  الن�صف  الاجتماعية في  للحياة  بتغيير 
الاجتماعية وال�صلات الاجتماعية حينها، و�شكلت نمطاً خا�صاً من المجتمع وهو ما عرف بالمجتمع 

العمومي)النقري، 2001 : 132-130(.
وف�سر بيل الأركان الإحداثية التي تف�سر الأطر الاجتماعية وتدر�س تما�سك المجتمع من خلال 
و�ضع مفهوم يو�ضح تنظيم المجتمع، في�صنف المجتمع ما بعد ال�صناعي )مجتمع المعلومات( �إلى 
�أن في  بيل  يرى  والمحاور  الكيانات  هذه  �ضوء  وفي  ثقافية(،  �سيا�سية،  )اجتماعية،  كيانات:  ثلاثة 

مجتمع المعلومات يحدث التالي: 
 تتغير �أدوار الأفراد في المجتمع لبلوغ غايات محددة، ويعتمد على ذلك ظهور �أنماط جديدة في 
النواحي  انت�شار  ذل��ك  ومثال  الجديد،  المجتمع  حالة  لمواءمة  مراعاتها  الأف���راد  على  ال�سلوك؛ 

التخ�ص�صية والعوامل المعرفية والتي تتطلب ن�شاطا مماثلا من الأفراد.
المعلومات  مجتمع  لأن  وذلك  ال�سيا�سي؛  والكيان  الاجتماعي  البناء  بين  تناف�سية  علاقة  تن��شأ 
قائم على تطور البناء الاجتماعي وظهور الجوانب المعرفية والأهمية المعلوماتية، مما يقلل من دور 

النخبة ال�سيا�سية الحاكمة.
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�أفراد المجتمع على درجة المعرفة النظرية والإدراكية   يعتمد الظهور لأنماط جديدة في حياة 
التي ترتبط بجوانب الثقافة المجتمعية، مما قد ي�ؤدى �إلى ظهور النزعة الفردية. 

الابتكار  واتج��اه  الاجتماعية،  للرقابة  الأ�سا�س  هي  المعرفة  ت�صبح  �أن  نظريته  في  بيل  وتوقع 
مجتمع  في  المعرفة  �أن  على  بيل  �شدد  حيث  الجديدة؛  الاجتماعية  للعلاقات  ال�سيا�سية  والإدارة 
لفهم  الأ�سا�سية  العوامل  الذاتي هما من  والوعي  المعرفة  �أن حالة  يرى  ال��شأن  المعلومات وفي هذا 
ماهية مجتمع المعلومات الذي تحدد �سماته في  تفوق حاجة الأفراد �إلى المعرفة عن حاجتهم �إلى 
علاقاتهم بالمجتمع  كما  تت�سق علاقة ما بين الأفراد نتيجة لوجود منظومة علمية وتعليمية قائمة 
تلبية  �إلى  لتوجيهها  المجتمع  ه��ذا  م��وارد  من  كبير  ج��زء  اقتطاع  ويتم   ، المعلوماتية  رواف��د  على 
في  المعرفي  التقدم  من  الا�ستفادة  �إلى  بالإ�ضافة  الأف��راد  حاجات  ت�شبع  التي  المعرفية  الحاجات 

.)bell,1973(تطوير وتحقيق �أهداف الأفراد داخل المجتمع
1-1 - مدى الا�ستفادة من النظرية:

وتعد نظرية مجتمع المعلومات« ما بعد ال�صناعة« من النظريات الحديثة التي تتعامل مع دور 
هذه  مع  الأف��راد  تفاعل  تف�سير  في  �أهميتها  تظهر  لذا  الأف��راد،  حياة  في  والتكنولوجيا  المعلومات 
بين  ما  المختلفة  العلاقات  و�شملت  المختلفة،  الاجتماعية  حياتهم  في  بها  والاهتمام  التكنولوجيا 
�أ�صبحت  وجميعها  �شخ�صية  �أمور  متابعة  وعمليات  و�شراء  بيع  وعمليات  وتوا�صل  تعارف  عمليات 
عمليات مت�صلة بدرجة كبيرة بمجتمع المعلومات الذي نعي�ش فيه هذا الع�صر، لذا تمت الا�ستفادة 
�إلكترونية في  تعاملات  �إلى  الع�صر وتحوله  بهذا  المجتمع  ت�أثر  تو�ضيح مدى  النظرية في  من هذه 
مثل  مادي  هو  ما  ومنها  والتعارف(،  والتوا�صل  )الات�صال  مثل  اجتماعي  هو  ما  منها  عدة  �أمور 
الا�ستفادة  تتم  كما  المختلفة(،  والإدارية  والحكومية  البنكية  والتعاملات  وال�شراء  البيع  )عمليات 
نمطاً  كونه  الع�صر؛  هذا  في  ال�سيبراني  الأمن  بمنظور  المجتمع  علاقة  فهم  في  النظرية  هذه  من 

جديداً بالأمن مرتبطاً بمجتمع المعلومات الحالي.
2 - النظرية التفاعلية الرمزية:

تعتقد النظرية التفاعلية ب�أن الحياة الاجتماعية وما يكتنفها من عمليات وظواهر وحوادث ما 
يتكون منها  التي  الأفراد والجماعات  والعلاقات بين  التفاعلات  ن�سيج  »�شبكة معقدة من  �إلا  هي 
�إلى  النظر  وا�ستيعاب مظاهرها الحقيقة عن طريق  فهمها  الاجتماعية يمكن  المجتمع«، فالحياة 
التفاعلات التي تقع بين الأفراد، و�أن التفاعلات لا يمكن �أن ت�أخذ مكانها في المجتمع بدون الأدوار 
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التي يمار�سها الأفراد من وجهة نظري �أ�صح من يحتلها الأفراد، حيث �إن لهذه التفاعلات دوافعها 
الذاتية و�آثارها على الجماعات والأفراد. )الح�سن،2015: 65(

�إلى  النظرية  ه��ذه  رواد  �أح��د  يكنزبيرك  العالم  بموجب  الاجتماعية  العلاقات  ت�صنف  كما 
�أفقية وهي  �أو علاقات اجتماعية  الطبيب والمري�ض،  العلاقة بين  علاقات اجتماعية عمودية مثل 
�أو  والم��ر�ؤو�س��،  الرئي�س  مثل  ر�سمية  تفاعلية  علاقة  �أو  بع�ض،  مع  بع�ضهم  الطلاب  بين  العلاقة 
لأ�سباب  علاقة  العلاقة  ه��ذه  تكون  �أن  يمكن  �أن��ه  �أو���ض��ح  كما  ر�سمية،  غير  اجتماعية  علاقات 

)Ginsberg,1980: 708( .اقت�صادية �أو تربوية �أو اجتماعية
ويعتبر الفعل الاجتماعي الموجه للح�صول على ا�ستجابة من �آخر �أو �آخرين �أنه ي�ؤدي �إلى عملية 
التفاعل، والتي ترتكز في مجملها على الخا�صية الرمزية للفعل في �إطار عملية التفاعل والات�صال، 
والمتفاعلون هنا ح�سب ر�أي بلومر لا يتبعون و�صفات اجتماعية ثقافية ب�شكل حتمي، و�إنما يقومون 
بت�أويل معنى الفعل والرمز، وبهذا لا ينظر �إلى العمليات الاجتماعية والعلاقات وما ينتج عنها من 
ومفتوحة  متغيرة  دينامية  كعمليات  �إليها  ينظر  و�إنم��ا  ثابته  ك�أ�شياء  ثقافية  اجتماعية  بناءات 

)عثمان، 2008: 113(.
2-1 - مدى الا�ستفادة من النظرية:

العلاقات  لدرا�سة  النظريات  �أهم  من  كونها  الرمزية   التفاعلية  نظرية  من  الا�ستفادة  تمت 
معرفة  تمت  لذا  طرفين،  بين  بالتفاعل  تهتم  �أنها  خلال  من  فيها،  الم�ؤثرة  والعوامل  والتفاعليات 
توا�صل  )مواقع  من  الحديثة  والمعلومات  التكنولوجيا  لأدوات  ال�شباب  ا�ستخدام  بين  التفاعل 
�أخرى( وبين  �إدارية وحكومية  �إلكترونية  الإنترنت، وعمليات  بيع و�شراء عبر  اجتماعي، وعمليات 

تفاعلهم لأهمية الأمن ال�سيبراني.
ي�ؤدي فيه المجتمع  الذي  الأمني الجديد  النمط  التفاعل مع هذا  �أهمية دور المجتمع في   ويعد 

دوراً رئي�سياً كونه حائط الردع الأمني الأول في حماية المجتمع من جرائم المعلومات المختلفة.
ج- الدرا�سات ال�سابقة

في  المعلوماتية  للجرائم  والأمنية  الاجتماعية  الأبعاد  بعنوان«   ) 11 �أبوثنين)2019. درا�سة 
المجتمع ال�سعودي«،  والتي هدفت �إلى التعرف على واقع انت�شار الجرائم المعلوماتية من 
وجهة نظر العاملين في �أجهزة مكافحة الجرائم المعلوماتية والمتخ�ص�صين في مجال العلوم 
في  المعلوماتية  الجرائم  على  المترتبة  الاجتماعية  الأبعاد  معرفة  وكذلك  الاجتماعية، 
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اعتمدت  حيث  المعلوماتية،  الجرائم  ارتكاب  في  المتبعة  والو�سائل  ال�سعودي،  المجتمع 
الدرا�سة الحالية على الم�سح الاجتماعي ال�شامل ب�صفته �أحد �أ�ساليب البحوث الو�صفية، 
وجاءت الدرا�سة بمجموعة من النتائج �أهمها: �أن جرائم الممار�سات غير الأخلاقية جاءت 
في المرتبة الأولى من حيث موافقة المبحوثين، و�أن الت�أثير في ثقافة المجتمع من �أهم الأبعاد 
الاجتماعية المترتبة على الجرائم المعلوماتية، كما �أظهرت النتائج �أن �أهم الو�سائل المتبعة 
في ارتكاب الجرائم المعلوماتية هي الألعاب الإلكترونية و�أفلام الكرتون في ترويج الأفكار 
امة وال�شاذة من وجهة نظر عينة الدرا�سة، وجاءت الدرا�سة بمجموعة من التو�صيات  الهدَّ
المجتمع،  في  العمرية  الفئات  جميع  �إلى  الموجهة  المجتمعية  بالتوعية  الاهتمام  �أهمها: 
و�ضرورة التن�سيق بين الأجهزة والم�ؤ�س�سات المعنية بمكافحة الجرائم المعلوماتية في المجتمع 

ال�سعودي.
التنمر ال�سيبراني في مدار�س التعليم العام من منظور  22 درا�سة الفريح )2018( بعنوان “.
الطلبة المعلمين بجامعة الكويت”، والتي هدفت �إلى تق�صى ت�صورات الطلبة المعلمين في 
كلية التربية بجامعة الكويت عن حوادث التنمر ال�سيبراني بمدار�س التعليم العام، حيث 
الملتحقين  من  معلماً  طالباً   279 من  مكونة  عينة  على  الا�ستبانة  الدرا�سة  ا�ستخدمت 
من  المعلمين  الطلبة  لدى  بالقلق  �شعور  وجود  النتائج  و�أظهرت  العملية  التربية  ببرنامج 
حوادث التنمر ال�سيبراني في المدار�س، و�أنهم في حاجة �إلى رفع ثقافتهم وثقتهم ب�أنف�سهم، 
ك�شفت  كذلك  الح���وادث،  تلك  مع  التعامل  كيفية  في  الجامعي  �إع��داده��م  م�ستوى  ورف��ع 
الدرا�سة عن ت�أكيد الطلبة المعلمين �ضرورة التزام المدر�سة والمجتمع تجاه تلك الحوادث، 
ال�سيبراني كان متغيراً  التنمر  الإعداد الجامعي في مجال  �أن عامل  النتائج  �أظهرت  كما 

تنبئياً في �شعور الطلبة بالقلق والثقة في التعامل مع حوادث التنمر ال�سيبراني.
مدى الوعي لدى الفئة العمرية ال�شابة بنظام  33 درا�سة غريب والأمير )2017( بعنوان “ .
عقوبات الجرائم المعلوماتية ال�سعودية”، والتي هدفت  �إلى معرفة مدى الوعي لدى فئة 
ال�شباب بنظام العقوبات لجرائم المعلومات في ال�سعودية ، حيث �أجريت هذه الدرا�سة على 
الجرائم  وعيهم بمفهوم  م�ستوى  لمعرفة  المملكة  مناطق  و�شابة من مختلف  �شاباً   )214(
ال�صادر  العقوبات  بنظام  معرفتهم  وم��دى  ال�سعودية،  العربية  المملكة  في  المعلوماتية 
التكنولوجيا  و�سائل  على  الخاطئة  ال�سلوكيات  بع�ض  ممار�سة  على  الإق��دام  بخ�صو�ص 
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الحديثة ، وجاءت النتائج ب�أن ن�صف عينة الدرا�سة لديهم وعي بالممار�سات غير ال�شرعية 
والعقوبات  الأنظمة  �أن معرفة  الدرا�سة  �أظهرت  التكنولوجيا، كما  ا�ستخدامهم هذه  عند 
الخا�صة بمكافحة الجرائم كان لها دور كبير في الحد من الممار�سات الخاطئة في تقنية 

المعلومات.
الجريمة الإلكترونية في المجتمع  44 درا�سة مجمع البحوث والدرا�سات )2016( بعنوان “ .
الخليجي وكيفية مواجهتها”، والتي هدفت �إلى �إبراز الواقع الحالي للجريمة الإلكترونية 
وفي  العالم عموماً  نطاق  على  وخ�سائرها  وتطورها  و�آثارها  و�أ�سبابها  و�أ�ساليبها  وحجمها 
منطقة الخليج العربي خ�صو�صاً، وجاءت الدرا�سة بمجموعة من النتائج؛ �أهمها ا�ستجابة 
لمواجهة  ت�شريعات  ب�إ�صدار  الإلكترونية  الجريمة  لمواجهة  الدولية  للجهود  الخليج  دول 
الجريمة الإلكترونية في الفترة من 2001-2014م، و�أو�صت الدرا�سة ب�ضرورة تبني الأمانة 
لمواجهة  موحدة  ا�ستراتيجية  �إع��داد  فكرة  العربي  الخليج  ل��دول  التعاون  لمجل�س  العامة 
التنفيذية  الجريمة الإلكترونية؛ تنطلق من ر�ؤيتها و�أهدافها ومبادئها الخطط والبرامج 

لمواجهة تلك الجريمة.
الجرائم  تحديات  مواجهة  في  ال�شرطة  تحقيقات  55 .“ بعنوان    )2014( الردفاني  درا�سة 
ال�سيبرانية”، والتي هدفت �إلى التعرف على الأبعاد الأمنية لمواجهة الجرائم ال�سيبرانية، 
حيث جاءت الدرا�سة بمجموعة من النتائج �أهمها: وجود انفلات �أمني في مجال الف�ضاء 
ال�ســيبراني؛ حيث �شــكل منظومة تهديدات ومخاطر ومعوقات تجاه تحقيق الأمن، وتعد 
والعمليات  القانون  �ســيادة  وتقوي�ض  الف�ســاد  تفاقم  في  خطر  ذات  ال�ســيبرانية  الجرائم 
�إلى وجود ت�شريعات  الدول تفتقر  و�أن معظم  �أمن المجتمع والدول،  الديمقراطية وتهديد 
خا�صة بال�ســيبرانية ناهيك عن الجرائم ال�سيبرانية ذاتها، و�إلى �آلية متخ�ص�صة لمواجهة 
الأمن  تحقيق  على  العمل  �أهمها:  التو�صيات  من  بمجموعة  الدرا�سة  و�أو�صت  تحدياتها، 
ال�سيبراني, وحفظ الحقوق المترتبة على الا�ستخدام الم�شروع للحا�سبات الآلية وال�شبكات 
المعلوماتية، وحماية الم�صلحة العامة والآداب والأخلاق العامة، والاقت�صاد الوطني �أي�ضاً، 
باعتبارها  ال�سيبرانية  الجرائم  لمكافحة  والخا�ص  العام  القطاعين  بين  �شراكات  و�إن�شاء 
الم�ستويات  على  م�شتركة  جهوداً  تتطلب  لذلك  الوطنية،  للحدود  العابرة  الجرائم  من 

الوطنية والإقليمية والدولية بغر�ض تبادل الخبرات وتح�سين طرق مكافحتها.
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�شاملة عن  درا�سة  66 . “ بعنوان  بالمخدرات والجريمة)2013(  المعني  المتحدة  الأمم  مكتب 
�إلى التعرف على الجريمة ال�سيبرانية حول العالم  الجريمة ال�سيبرانية”، والتي هدفت 
ومدى تفاعل الدول لهذا النوع من الجرائم، وجاءت الدرا�سة بمجموعة من النتائج �أهمها 
�أن 40 % من الدول حول العالم هي من لديها قوانين تحارب جرائم الف�ضاء ال�سيبراني ، 
في حين �أن  20 % من الدول الأخرى تقوم ب�إجراءات لإعداد هذه القوانين والت�شريعات، 
كما �أكدت الدرا�سة �أن معظم الجرائم تعتبر جرائم عابرة للحدود بين الدول ، كما جاءت 
الدرا�سة ب�أن �أهم جرائم الف�ضاء ال�سيبراني حول العالم التي تم التبليغ عنها هي قر�صنة 
الهوية وتزوير بطاقات الائتمان،  الت�صيد الاحتيالي ثم �سرقة  تليها  الإلكتروني،   البريد 
كما خرجت الدرا�سة بمجموعة من الا�ستنتاجات �أهمها: وجود اعتماد على و�سائل تقليدية 
للتعاون الدولي الر�سمي في م�سائل الجريمة ال�سيبرانية، وهو لا يكفي حالياً للا�ستجابة في 
الدرا�سة  �أظهرت  كما  �سريعة،  �إلكترونية  �أدلة  على  الح�صول  لمقت�ضيات  المنا�سب  الوقت 
الف�ضاء  جرائم  وعلى  عامة،  القانون  �إنفاذ  �سلطات  في  النامية  البلدان  في  �ضعف  وجود 
الإلكترونية  الجريمة  �أن  كون  وم�ساعدة   دعم  �إلى  تحتاج  لذا  خا�ص،  ب�شكل  ال�سيبراني 

يمكن �أن تخترق حدودها وت�ؤثر في دول �أخرى في العالم.
بع�ض الجرائم الناجمة عن ا�ستخدام ال�شباب  77 درا�سة حمدان، وال�سيد )2007( بعنوان “ .
للإنترنت ودور الأ�سرة في مواجهتها”، والتي هدفت �إلى التعرف على �أكثر الجرائم التي 
�أبنائها من  الأ�سرة في حماية  ت�ؤديه  الذي  والدور  ال�شباب للإنترنت،  ا�ستخدام  تنتج عن 
هذه الجرائم، واعتمدت الدرا�سة على المنهج الو�صفي التحليلي، كما اعتمدت على تحليل 
م�ضمون التقارير والدرا�سات التي بحثت في المو�ضوع ذاته، وتو�صلت الدرا�سة �إلى مجموعة 
�أغلب مرتادي المواقع الإباحية من فئة ال�شباب، و�أن ذلك يتم في  �أن  �أهمها:  من النتائج 
ال�سمعة،  القذف وت�شويه  �أبرز الجرائم جرائم  و�أن من  الأمور،  و�أولياء  الأ�سرة  غفلة من 
و�أو�صت الدرا�سة �إلى �أهمية توعية �أولياء الأمور لأبنائهم ومتابعتهم من �أجل الوقاية من 

الجرائم الناتجة عن الا�ستخدامات ال�سلبية التي يقوم بها الأبناء على �شبكة الإنترنت.
88 التي هدفت  درا�سة المن�شاوي )2003( بعنوان “ جرائم الإنترنت في المجتمع ال�سعودي” ،.
الذي  والنمط  انت�شارها،  وحجم  الإنترنت،  في  انت�شاراً  الجرائم  �أكثر  على  التعرف  �إلى 
المالية  الأخلاقية والجرائم  والممار�سات غير  به، وركزت على الجرائم الجن�سية  تمار�س 
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الم�سح  منهج  ال��درا���س��ة  ا�ستخدمت  وق��د  الخ�صو�صية،  على  والاع��ت��داء  والاخر�ت�اق���ات 
الإنترنت  جرائم  �أكثر  �أن  �أهمها:  نتائج  �إلى  وتو�صلت  الا�ستبانة،  با�ستخدام  الاجتماعي 
�شيوعاً في المجتمع ال�سعودي هي جرائم الاختراقات ثم الجرائم المالية، بينما تو�صلت �إلى 

�أن الجرائم الجن�سية والأفعال غير الأخلاقية من �أقل الجرائم �شيوعاً.
د- التعليق على الدرا�سات ال�سابقة:

والأمن  الإنترنت  جرائم  درا�سة  في  ال�سابقة  الدرا�سات  جميع  مع  الحالية  الدرا�سة  ت�شترك 
ال�سيبراني ب�شكل عام، و تتفق مع بع�ضها في نوع الدرا�سة، فيما تعتبر الدرا�سة الحالية درا�سة في 
مجال جديد في علم الاجتماع، وهو )علاقة المجتمع بتحقيق الأمن ال�سيبراني من خلال ا�ستطلاع 
�آراء �شباب الجامعات حول مفهومهم للأمن ال�سيبراني، و�أهم جرائم الف�ضاء ال�سيبراني، وطرق 
الوقاية من هذه الجرائم، والدور المجتمعي في الحد من هذه الجرائم، وتحقيق التكامل مع و�سائل 
الأمن ال�سيبراني المختلفة داخل المجتمع ال�سعودي(، وهو ما �أدى �إلى اختلاف عينة الدرا�سة عن 
للأمن  النظرية  المفاهيم  في  ال�سابقة  الدرا�سات  من  الا�ستفادة  تمت  ولكن  ال�سابقة،  الدرا�سات 
التو�صيات والانطلاق منها  ال�سيبراني والنظريات المف�سرة وا�ستنتاج  ال�سيبراني وجرائم الف�ضاء 

بتلك الدرا�سة الحالية.
�سابعاً: الإجراءات المنهجية الميدانية

�أ-نوع ومنهج الدرا�سة:
الم�سح  منهج  ا�ستخدمت  وال��ت��ي  التحليلية،  الو�صفية  ال��درا���س��ات  م��ن  ال��درا���س��ة  ه��ذه  تعتبر 

الاجتماعي ب�أ�سلوب العينة، والذي يتنا�سب مع طبيعة تلك الدرا�سات.
ب- مجتمع الدرا�سة:

يتكون مجتمع الدرا�سة من طلاب وطالبات الجامعات ال�سعودية للعام الجامعي 1440/1439هـ 
بالم�ستويات الدرا�سية المختلفة، حيث بلغ عددهم وفقاً لإح�صائيات وزارة التعليم ما يقرب من مليون 

ون�صف مليون طالب وطالبة جامعية بالجامعات ال�سعودية )جريدة الاقت�صادية، 31 مايو 2018( 
ج- عينة الدرا�سة:

تم اختيار عينة الدرا�سة من طلاب وطالبات الجامعات ال�سعودية، وهي تمثل المجتمع الأ�صلي 
وتحقق �أغرا�ض الدرا�سة. حيث تم الاعتماد على اختيارها با�ستخدام العينة الع�شوائية الب�سيطة 
من مجتمع الدرا�سة كجزء ممثل لمجتمع الدرا�سة الأ�صلي من طلبة الجامعات على م�ستوى المملكة؛ 
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وقد تم توزيع �أداة الدرا�سة بنظام الا�ستمارة الإلكترونية وبطريقة ع�شوائية على الطلبة بالجامعات 
ا�ستمارة   550 من  �أكرث�  تجميع  وتم  للطلبة،  الجامعي  الإل��كرت�وني  البريد  خال�ل  من  ال�سعودية 
�إلكترونية، وتم ا�ستبعاد الا�ستمارات التي لم ت�ستكمل، وبلغت عينة الدرا�سة بعد تنقيحها )486( 

مفردة من الطلاب والطالبات من الجامعة ال�سعودية. 
د-�أداة الدرا�سة:

تم اعتماد �أداة الا�ستبانة ك�أداة لجمع بيانات الدرا�سة، وقد تم ت�صميمها بالا�ستفادة من الإطار 
النظري، والدرا�سات ال�سابقة الم�شابهة، حيث اعتمدت على مقيا�س ليكرت الخما�سي كما يلي:

غير موافق ب�شدةغير موافقمحايدموافقموافق ب�شدة
54321

ت�شمل:  الدرا�سة  لعينة  الأولية  للبيانات  الأول  �أ�سا�سيين، الجزء  الا�ستبانة من جزئين  وتكونت 
النوع, والجامعة, ونوع الكلية، بالإ�ضافة على �س�ؤال حول مدى معرفة الأمن ال�سيبراني من قبل، 

بالإ�ضافة �إلى الجزء الثاني الذي ي�شمل ت�سا�ؤلات الدرا�سة الخم�سة.
هـ- �صدق وثبات �أداة الدرا�سة:

�أداة الدرا�سة عن طريق عر�ضها على مجموعة من المحكمين، وفي �ضوء  الت�أكد من �صدق  تم 
�آرائهم؛ تم �إعداد �أداة هذه الدرا�سة ب�صورتها النهائية، كما تم ح�ساب ال�صدق الداخلي بح�ساب 
من  عبارة  كل  درجة  بين  الارتباط  معامل  للا�ستبانة،  حيث تم ح�ساب  بير�سون  الارتباط  معامل 
من  عبارة  كل  ارتباط  معامل  قيم  �أن  ات�ضح  حيث  للمحور،  الكلية  بالدرجة  الا�ستبانة  عبارات 
العبارات مع محورها تقع بين )0.66 - 0.889(، وهي علاقه ارتباط موجبة ودالة �إح�صائياً عند 
كرونباخ(  �ألفا  )معادلة  با�ستخدام  الدرا�سة  �أداة  ثبات  ح�ساب  تم  كما   ،)0.01( الدلالة  م�ستوى 
�أن الا�ستبانة  العام )0.946(، وهذا يدل على  الثبات  بلغ معامل  )Cronbach`s Alpha (α حيث 

تتمتع بدرجة ثبات مرتفعة يمكن الاعتماد عليها في التطبيق الميداني للبحث. 
و- �أ�ساليب المعالجة الإح�صائية للدرا�سة:

لتحقيق �أهداف الدرا�سة وتحليل البيانات التي تم تجميعها، فقد تم ا�ستخدام بع�ض الأ�ساليب 
الإح�صائية المنا�سبة با�ستخدام الحزم الإح�صائية للعلوم الاجتماعية )SPSS(، حيث تم ح�ساب 
وتحديد  الدرا�سة  لعينة  الديموغرافية  الخ�صائ�ص  على  للتعرف  المئوية؛  والن�سب  التكرارات 
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ا�ستجابات �أفرادها تجاه عبارات المحاور الرئي�سة التي تت�ضمنها �أداة الدرا�سة، وح�ساب المتو�سط 
الح�سابي والانحراف المعياري لعبارات محاور الا�ستبانة.

ي-مجالات الدرا�سة:
11 طلاب وطالبات الجامعات ال�سعودية في التخ�ص�صات المختلفة. المجال الب�شري:.

22 المملكة العربية ال�سعودية. المجال المكاني:.
ه. 33 المجال الزماني: تمت الدرا�سة في �شهري جماد الثاني ورجب من عام 1440.

ثامناً: عر�ض نتائج الدرا�سة:
جاءت نتائج الدرا�سة من خلال محورين �أ�سا�سيين:

�أ-المحور الأول: البيانات الأولية لعينة الدرا�سة:
جدول رقم )1( و�صف خ�صائ�ص �أفراد عينة الدرا�سة )ن = 486(

الن�سبةالعددالفئةالبيان
59.67 %290�أنثىالنوع

40.33 %196ذكر

الجامعة

4.53 %22جامعة الأمير نايف
13.79 %67جامعة الأميرة نورة

8.64 %42جامعة الإمام محمد بن �سعود
3.09 %15جامعة الجوف

3.29 %16جامعة الملك خالد
13.58 %66جامعة الملك �سعود

15.43 %75جامعة الملك عبد العزيز
7.00 %34جامعة الملك في�صل

10.08 %49جامعة �شقراء

نوع الكلية
68.50 %333�إن�سانية
4.90 %24�صحية

26.50 %129علمية �أو هند�سية

32.50 %158لاهل �سمعت عن الأمن ال�سيبراني م�سبقا
67.50 %328نعم

والطالبات  الطلاب  ن�سبة  بين  متنا�سقة  جاءت  الدرا�سة  عينة  �أن  ال�سابق  الجدول  من  يت�ضح 
حيث بلغت ن�سبة الطالبات 59.67 % من عينة الدرا�سة، بينما الن�سبة الباقية من الطلاب والتي 
بلغت 40.33 %، وبلغ عدد الجامعات التي تنتمي �إليها عينة الدرا�سة ت�سع جامعات �سعودية، حيث 
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عينة  من   %  15.43 بن�سبة  العزيز  عبد  الملك  جامعة  من  الدرا�سة  عينة  من  ن�سبة  �أكرب�  ج��اءت 
الدرا�سة، تليها جامعة الأمير نورة بن�سبة 13.7 % من عينة الدرا�سة وهي جامعة للطالبات فقط، 

ثم جامعة الملك �سعود بن�سبة 13.58 % من عينة الدرا�سة، وجاءت بقية الجامعات بن�سبة �أقل.
الإن�سانية  الكليات  الأكبر من  الن�سبة  الدرا�سة متنوعة، فجاءت  بعينة  الكليات  نوعيات  جاءت 
26.5 % من عينة الدرا�سة، والن�سبة  �أو الهند�سية بن�سبة  68.5 %، تليها الكليات العلمية  بن�سبة 

الأقل من الكليات ال�صحية بن�سبة 4.9 % من عينة الدرا�سة.
قبل،  من  ال�سيبراني  الأمن  عن  �سمعت  الدرا�سة  عينة  من  الأكبر  الن�سبة  �أن  النتائج  �أظهرت 

حيث بلغت ن�سبتهم 67.5 % من عينة الدرا�سة.
ب-المحور الثاني: الإجابة على ت�سا�ؤلات الدرا�سة: 

1 - الت�سا�ؤل الأول: ما مفهوم الأمن ال�سيبراني؟

جدول رقم )2( �إجابات �أفراد عينة الدرا�سة على عبارات محور مفهوم الأمن ال�سيبراني 
والمتو�سطات الح�سابية والانحراف المعياري والرتبة لهذه العبارات )ن = 486(

العباراتم
درجة الموافقةالتكرار

المتو�سط 
الح�سابي

الانحراف 
الرتبةالمعياري

موافق %
غير محايدموافقب�شدة

موافق
غير 

موافق 
ب�شدة

1

الآلي،  الحا�سب  و�شبكات  �أج��ه��زة  على  المعلومات  �أم���ن  ه��و 
معدات  حماية  خلالها  م��ن  يتم  ال��ت��ي  والآل��ي��ات  والعمليات 
غير  تدخـــل  �أي  مـــن  والخ��دم��ات  والمعلومات  الآلي  الحا�سب 

مق�صود �أو غير م�صرح بـــه �أو تغيير �أو اختلاف قد يحدث.

171200832210ك

4.03
0.8823

%35.19%41.15%17.08%4.53%2.06%

2

والتنظيمية  التقنيـــة  الو�ســـائل  من  مجموعة  ا�ســـتخدام  هو 
�ســـوء  ومنع  بـــه،  الم�صـــرح  غيـــر  الا�ســـتخدام  لمنـــع  والإداري��ة 
ونظـــم  الإل��كرت�ون��ي��ة   الم��ع��امال�ت  وا�ســـتعادة  الا�ســـتغلال 

الات�صـــالات والمعلومات التـــي تحتويها.

22017860280ك

4.21
0.7811

%45.27%36.63%12.35%5.76%0.00%

3

�شبكات  عرب�  ت��ت��داول  التي  والم��ع��ل��وم��ات   البيانات  ت���أمني�  ه��و 
يتم  وال��ت��ي  الخ��ارج��ي��ة  �أو  الداخلية  والكمبيوتر  الات�����ص��الات 
المختلفة  الجهات  خارج  �أو  داخل  رئي�سية  �أجهزة  في  تخزينها 

من الاختراقات.

17221175226ك

4.07
0.7282

%35.39%43.42%15.43%4.53%1.23%

حماية م�ستخدمي الإنترنت من �أي مخاطر قد تواجههم.4
171211553116ك

40.9174

%35.19%43.42%11.32%6.38%3.29%

5
العالمية  ال�شبكة  على  الم��وج��ودة  المعلومات  وحماية  حفظ  هو 
والحر�ص على تقديم معلومات �صحيحة ومن م�صادر موثوقة 

للم�ستخدمين.

661241806254ك

3.18
0.9326

%13.58%25.51%37.04%12.76%11.11%

6

المرتبطة  والمالية  الب�شرية،  الموارد  ي�ؤمن حماية  الذي  الن�شاط 
من  الحد  �إمكانية  وي�ضمن  والمعلومات،  الات�صالات  بتقنيات 
ب�أ�سرع  عليه  كان  ما  �إلى  الو�ضع  و�إع��ادة  والأ�ضرار،  الخ�سائر 

وقت ممكن.

151190692848ك

3.76
0.9145

%31.07%39.09%14.20%5.76%9.88%

3.880.670متو�سط المحور
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والمفاهيم  التعريفات  جميع  على  الدرا�سة  عينة  موافقة  ال�سابق  الج��دول  من  يت�ضح 
ولكن جاء  الموافقة،  �أي   3.88 بلغ  ال�سيبراني بمتو�سط ح�سابي  بالأمن  المذكورة الخا�صة 
�أف�ضل مفهوم ح�صل على ت�أييد من قبل عينة الدرا�سة هو »هو ا�ســـتخدام مجموعة من 
ومنع  بـــه،  الم�صـــرح  غيـــر  الا�ســـتخدام  لمنـــع  والإداري��ة  والتنظيمية  التقنيـــة  الو�ســـائل 
�ســـوء الا�ســـتغلال وا�ســـتعادة المعاملات الإلكترونية  ونظـــم الات�صـــالات والمعلومات التـــي 
ال�سيبراني  المختلفة للأمن  المفاهيم  الأول بين هذه  الترتيب  تحتويها«، حيث ح�صل على 
بمتو�سط ح�سابي بلغ 4.21 �أي الموافقة ب�شدة، يليها مفهوم » هو ت�أمين البيانات والمعلومات  
التي تتداول عبر �شبكات الات�صالات والكمبيوتر الداخلية �أو الخارجية والتي يتم تخزينها 
في �أجهزة رئي�سية داخل �أو خارج الجهات المختلفة من الاختراقات« بمتو�سط ح�سابي بلغ 
4.07 �أي الموافقة ، ثم مفهوم » هو �أمن المعلومات على �أجهزة و�شبكات الحا�سب الآلي، 

والمعلومات  الآلي  الحا�سب  معدات  حماية  خلالها  من  يتم  التي  والآل��ي��ات  والعمليات 
قد  اختلاف  �أو  تغيير  �أو  بـــه  م�صرح  غير  �أو  مق�صود  غير  تدخـــل  �أي  مـــن  والخدمات 
يحدث« بمتو�سط ح�سابي بلغ 4.03  �أي الموافقة، ثم مفهوم “حماية م�ستخدمي الإنترنت 
من �أي مخاطر قد تواجههم” بمتو�سط ح�سابي بلغ 4، يليه مفهوم “الن�شاط الذي ي�ؤمن 
وي�ضمن  والمعلومات،  الات�صالات  بتقنيات  المرتبطة  والمالية،  الب�شرية،  الم��وارد  حماية 
وقت  ب�أ�سرع  عليه،  كان  ما  �إلى  الو�ضع  و�إع��ادة  والأ���ض��رار،  الخ�سائر  من  الحد  �إمكانية 
ممكن” بمتو�سط ح�سابي بلغ 3.76 �أي الموافقة؛ بينما جاء �أقل مفهوم ت�أييد من قبل عينة 
الدرا�سة هو “ هو حفظ و حماية المعلومات الموجودة على ال�شبكة العالمية  والحر�ص على 
بمتو�سط  ج��اءت  حيث  للم�ستخدمين«  موثوقة  م�صادر  من  و  �صحيحة  معلومات  تقديم 
ح�سابي بلغ 3.18 �أي الحياد القريبة من الموافقة ، ليظهر �أن بع�ض عينة الدرا�سة جاءت 
مقتنعة بهذا المفهوم بمجموع ن�سبة موافقة بلغت 39 % من عينة الدرا�سة، بينما جاءت 
ن�سبة من عينة الدرا�سة غير وا�ضح لهم المفهوم بهذا المعنى؛ حيث بلغت ن�سبتهم 24.9 % 

من عينة الدرا�سة.
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2 - الت�سا�ؤل الثاني: ما هي �أهم الجرائم التي يتعامل معها الأمن ال�سيبراني والتي 

لها علاقة بالمجتمع؟
جدول رقم )3( �إجابات �أفراد عينة الدرا�سة على عبارات محور �أهم الجرائم التي 

يتعامل معها الأمن ال�سيبراني ولها علاقة بالمجتمع والمتو�سطات الح�سابية 
والانحراف المعياري والرتبة لهذه العبارات )ن = 486(

العباراتم
درجة الموافقةالتكرار

المتو�سط 
الح�سابي

الانحراف 
الرتبةالمعياري

موافق %
غير محايدموافقب�شدة

موافق
غير 

موافق 
ب�شدة

الابتزاز1
18017799228ك

4.020.8553
%% 37.04% 36.42% 20.37% 4.53% 1.65

اختراق الح�سابات ال�شخ�صية2
20220753222ك

4.20.8632
%% 41.56% 42.59% 10.91% 4.53% 0.41

ك�سر الخ�صو�صية3
991761167718ك

3.531.0395
%% 20.37% 36.21% 23.87% 15.84% 3.70

4

الاحتيال الإلكتروني / 
الن�صب الإلكتروني )�سرقة 

�أرقام بطاقات ائتمان �أو جعل 
ال�ضحية ير�سل حوالات مالية 

�أو �شيكات �إلى ح�ساب 
المحتال(

220200352110ك

4.230.8241
%% 45.27% 41.15% 7.20% 4.32% 2.06

انتحال ال�شخ�صيات5
17316588546ك

3.910.9294
%% 35.60% 33.95% 18.11% 11.11% 1.23

3.980.766متو�سط المحور

يت�ضح من الجدول ال�سابق �أن عينة الدرا�سة وافقت على جميع �أنماط الجرائم التي لها علاقة 
بالمجتمع ويتعامل معها الأمن ال�سيبراني، حيث جاءت نتائج  الت�سا�ؤل بمتو�سط ح�سابي مرتفع بلغ 
3.98 �أي الموافقة القريبة من الموافقة ب�شدة، وبانحراف معياري متو�سط بلغ 0.766، وجاءت �أهم 

هذه الجرائم من وجهة نظر عينة الدرا�سة هي جريمة » الاحتيال الإلكتروني / الن�صب الإلكتروني 
ح�ساب  �إلى  �شيكات  �أو  مالية  ح��والات  ير�سل  ال�ضحية  جعل  �أو  ائتمان  بطاقات  �أرق��ام  )�سرقة 
�أقل  وهو   ،0.824 بلغ  معياري  وانحراف  ب�شدة  الموافقة  �أي   4.23 بلغ  ح�سابي  بمتو�سط  المحتال(« 
انحراف معياري بين العبارات؛ ليدل على عدم الاختلاف الكبير بين �آراء عينة الدرا�سة حول هذه 
الجريمة، و�أنها تحتل المرتبة الأولى بين هذه الجرائم من وجهة نظر عينة الدرا�سة، وجاءت باقي 
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الثاني  الترتيب  في  ج��اءت  حيث  �أي�ضا؛  مرتفعة  موافقة  ولكنها  فقط  موافقة  بدرجة  الجرائم 
بلغ  »الابتزاز« بمتو�سط  ثم  ب�شدة،  الموافقة  �أي   4.2 بلغ  ال�شخ�صية« بمتو�سط  »اختراق الح�سابات 
�أقل  وجاءت  الموافقة،  �أي   3.91 بلغ  ال�شخ�صيات« بمتو�سط  »انتحال  ثم   ، فقط  الموافقة  �أي   4.02

�أي   3.53 بلغ  ح�سابي  بمتو�سط  الخ�صو�صية«  ك�سر   « هي  الدرا�سة  عينة  نظر  وجهة  من  جريمة 
الموافقة، ولكن بانحراف معياري كبير بلغ 1.039.

الف�ضاء  جرائم  من  المجتمعية  الوقاية  ط��رق  �أه��م  هي  ما  الثالث:  الت�سا�ؤل   -  3

ال�سيبراني؟ 
جدول رقم )4( �إجابات �أفراد عينة الدرا�سة على عبارات محور �أهم طرق الوقاية 

المجتمعية من جرائم الف�ضاء ال�سيبراني والمتو�سطات الح�سابية والانحراف 
المعياري والرتبة لهذه العبارات )ن = 486(

العباراتم
درجة الموافقة

الرتبةالمعياريالانحراف المتو�سط موافقغير محايدموافقب�شدةموافق 
ب�شدةموافق غير 

ال�شراء عبر الإنترنت من مواقع 1
موثوقة

313108461274.460.8724ك %% 64.4% 22.2% 9.5% 2.5% 1.4
الحديث عبر الإنترنت مع الموثوق 2

فيهم
261151452364.310.9136ك %% 53.7% 31.1% 9.3% 4.7% 1.2

التوعية الإعلامية للمجتمع حول طرق 3
الأمن ال�سيبراني

3748123804.690.6391ك %% 77.0% 16.7% 4.7% 1.6% 0.0
4

تجنب و�ضع البيانات وال�صور 
ال�شخ�صية على مواقع التوا�صل 

الاجتماعي �إلا ل�ضرورة
30912337143ك

4.480.8063 %% 63.6% 25.3% 7.6% 2.9% 0.6
5

ا�ستخدام ح�سابات الم�صارف والفيزا 
وو�سائل الدفع الأخرى في المواقع 

الموثوق فيها

30910052187ك
4.410.9245 %% 63.6% 20.6 10.7

%% 3.7% 1.4
6

التوعية داخل الأ�سرة بالتعامل الحذر 
مع مواقع الإنترنت والتوا�صل 

الاجتماعية
3311202186ك

4.570.7622 %% 68.1% 24.7% 4.3% 1.6% 1.2
4.490.624متو�سط المحور

يت�ضح من الجدول ال�سابق �أن عينة الدرا�سة وافقت على جميع طرق الوقاية المجتمعية من جرائم 
الطرق  جميع  وجاءت  مختلفة،  بدرجات  ولكن    ،4.49 بلغ  عام  ح�سابي  بمتو�سط  ال�سيبراني  الف�ضاء 
الدرا�سة  قبل عينة  ت�أييداً من  �أعلى عبارة  الدرا�سة؛ حيث جاءت  قبل عينة  ب�شدة من  بن�سبة موافقة 
الإعلامية  التوعية  �أهمية  على  ليدل  ال�سيبراني«،  الأم��ن  ط��رق  ح��ول  للمجتمع  الإعلامية  »التوعية 
للمجتمع حول هذا النوع من الأمن وطرقه؛ حيث جاءت بمتو�سط ح�سابي مرتفع بلغ 4.69 �أي الموافقة 
ب�شدة القريبة من التامة، وجاءت التوعية داخل الأ�سرة في الترتيب الثاني بمتو�سط ح�سابي بلغ 4.57 
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�أي الموافقة ب�شدة ، وتنوعت باقي طرق الوقاية حيث جاءت في الترتيب الثالث »تجنب و�ضع البيانات 
ثم   ،4.48 بلغ  ح�سابي  بمتو�سط  لل�ضرورة«  �إلا  الاجتماعي  التوا�صل  مواقع  على  ال�شخ�صية  وال�صور 
عبارة  تليها   ، ب�شدة  الموافقة  �أي   4.46 ح�سابي  بمتو�سط  موثوقة«  مواقع  من  الإنترنت  عبر  »ال�شراء 
»ا�ستخدام ح�سابات الم�صارف والفيزا وو�سائل الدفع الأخرى في المواقع الموثوق فيها«  بمتو�سط ح�سابي 
4.41 �أي الموافقة، وجاءت �أقل عبارة ت�أييد من قبل عينة الدرا�سة هي »الحديث مع �أهل الثقة والموثوق 

فيهم عبر الإنترنت« بمتو�سط ح�سابي بلغ 4.31 �أي الموافقة ب�شدة ، ولكن بانحراف معياري كبير بين 
عبارات هذا الت�سا�ؤل بلغ 0.913 ، والموافقة ب�شدة على جميع عبارات هذا الت�سا�ؤل ي�ؤكد �إدراك عينة 

الدرا�سة �أهمية اتباع هذه الطرق للحماية والوقاية من جرائم الف�ضاء ال�سيبراني.
جرائم  من  الوقاية  لتحقيق  الاجتماعية  المعوقات  ماهي  الرابع:  الت�سا�ؤل   -  4

الف�ضاء ال�سيبراني؟ 
جدول رقم )5( �إجابات �أفراد عينة الدرا�سة على عبارات محور المعوقات 
الاجتماعية لتحقيق الوقاية من جرائم الف�ضاء ال�سيبراني ، والمتو�سطات 

الح�سابية والانحراف المعياري والرتبة لهذه العبارات )ن = 486(

العباراتم
درجة الموافقة

الرتبةالمعياريالانحراف المتو�سط موافقغير محايدموافقب�شدةموافق 
ب�شدةموافق غير 

1
جهل الولدين بمفهوم الأمن 

ال�سيبراني والمخاطر التي 
يمكن �أن تحدث

661551209946ك
3.20.9395

%% 13.58% 31.89% 24.69% 20.37% 9.47

2

التطور الهائل في نظم 
المعلومات وو�سائل 

التكنولوجيا التي تتعامل 
معها �أفراد الأ�سرة دون 

المعرفة الكاملة لم�شكلات 
هذه الو�سائل وكيفية 

تجنبها

18425523186ك
4.220.7031

%% 37.86% 52.47% 4.73% 3.70% 1.23

3

تعامل ال�سن ال�صغيرة مع 
التكنولوجيا �أكثر من ال�سن 

الكبيرة داخل الأ�سرة  
يجعلهم �أكثر عر�ضة 

لم�شكلات الأمن ال�سيبراني

116222825511ك
3.780.8463

%% 23.87% 45.68% 16.87% 11.32% 2.26

4
�ضعف التوعية من قبل 

الم�صارف وو�سائل الدفع 
الإلكتروني عن م�شكلات 

الأمن ال�سيبراني

17315298576ك
3.880.922

%% 35.60% 31.28% 20.16% 11.73% 1.23

5
اندفاع ال�شباب من الجن�سين 

في التعامل مع �أفراد غير 
موثوق بهم عبر الإنترنت

711536614353ك
3.090.9766

%% 14.61% 31.48% 13.58% 29.42% 10.91

الجهل بمخاطر ال�شبكة 6
العنكبوتية )الإنترنت(

821807297553.280.9114ك %% 16.87% 37.04% 14.81% 19.96% 11.32
3.580.64متو�سط المحور
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يت�ضح من الجدول ال�سابق �أن عينة الدرا�سة �أيدت وجود معوقات اجتماعية لتحقيق 
الموافقة، وجاءت  �أي   3.58 بلغ  ال�سيبراني بمتو�سط ح�سابي  الف�ضاء  الوقاية من جرائم 
�أهم عبارة من وجهة نظر عينة الدرا�سة هو » التطور الهائل في نظم المعلومات وو�سائل 
التكنولوجيا التي يتعامل معها �أفراد الأ�سرة؛ دون المعرفة الكاملة لم�شكلات هذه الو�سائل 
4.22 �أي الموافقة ب�شدة؛ حيث بلغت مجموع ن�سبة  وكيفية تجنبها« بمتو�سط ح�سابي بلغ 
�إجمالي عينة الدرا�سة، تليها عبارة »�ضعف التوعية من قبل  90 % تقريباً من  الموافقة 
الم�صارف وو�سائل الدفع الإلكتروني عن م�شاكل الأمن ال�سيبراني« بمتو�سط ح�سابي بلغ 
لعمليات  الم�صارف  قبل  من  التوعية  لعميات  وجود �ضعف  على  ليدل  الموافقة؛  �أي   3.88

عبارة  الثالث  الترتيب  وقد جاءت في  ال�سيبراني،   الف�ضاء  ، وجرائم  ال�سيبراني  الأمن 
»تعامل  ال�سن ال�صغيرة  مع التكنولوجيا �أكثر من ال�سن الكبيرة  داخل الأ�سرة  يجعلهم 
مدلول  وهو  الموافقة،  �أي   3.78 بلغ  بمتو�سط  ال�سيبراني«  الأم��ن  لم�شكلات  عر�ضة  �أكثر 
لظاهرة اجتماعية خا�صة بالتعامل مع التكنولوجيا، حيث �إن ال�سن ال�صغيرة تتعامل �أكثر 
مع التكنولوجيا المختلفة �إذا ما قورن بال�سن الكبيرة داخل الأ�سرة، وهو ما قد يعر�ضهم 
)موافقة(  بدرجات  المعوقات  وتنوعت  المختلفة،  وم�شكلاته  ال�سيبراني  الف�ضاء  لجرائم 
مختلفة فجاءت في الترتيب الرابع عبارة »الجهل بمخاطر ال�شبكة العنكبوتية »الإنترنت« 
بمتو�سط ح�سابي بلغ 3.28 ، بمجموع ن�سبة موافقة بلغت 54 % تقريباً، لتظهر ن�سبة من 
عينة الدرا�سة لي�ست على دراية كاملة بمخاطر الف�ضاء ال�سيبراني، وجاءت في الترتيب 
الخام�س عبارة » جهل الوالدين بمفهوم الأمن ال�سيبراني والمخاطر التي يمكن �أن تحدث 
» بمتو�سط بلغ 3.2بمجموع ن�سبة موافقة بلغت 55 %، وهو ما يدل على وجود م�شكلة لدى 
للم�ستوى  يرجع  قد  ما  وهو  ال�سيبراني،  الأم��ن  ومفهوم  التكنولوجيا  معرفة  في  الآب��اء 
كبير  ب�شكل  والإنترنت  التكنولوجيا  ا�ستخدام  على  قدرتهم  لعدم  �أو  للآباء،  التعليمي 
في  الجن�سين  من  ال�شباب  »اندفاع  عبارة  ج��اءت  و�أخري�اً  والأط��ف��ال،  بال�شباب  مقارنة 
التعامل مع �أفراد غير موثوق بهم عبر الإنترنت« بمتو�سط 3.09، ك�أقل عبارة ت�أييد من 
�أن  ترى  الدرا�سة  عينة  �أن  �أي   ،%  46 بلغت  موافقة  ن�سبة  بمجموع  الدرا�سة  عينة  قبل 
بهم  عبر  م��وث��وق  غري�  �أف���راد  م��ع  التعامل  الأف���راد في  بع�ض  قبل  م��ن  ان��دف��اع��اً  هناك 

الإنترنت.
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الأم��ن  دور  تفعيل  على  ت�ساعد  التي  المقترحات  ماهي  الخام�س:  -الت�سا�ؤل   5

ال�سيبراني لتحقيق الوقاية الاجتماعية من جرائم الف�ضاء ال�سيبراني؟
جدول رقم )6( �إجابات �أفراد عينة الدرا�سة على المقترحات التي ت�ساعد على تفعيل 

دور الأمن ال�سيبراني لتحقيق الوقاية الاجتماعية من جرائم الف�ضاء ال�سيبراني 
والمتو�سطات الح�سابية والانحراف المعياري والرتبة لهذه العبارات )ن = 486(

العباراتم
درجة الموافقة

الانحراف المتو�سط
الرتبةالمعياري موافق 

غير محايدموافقب�شدة
موافق

غير 
موافق 
ب�شدة

 1
التوعية الإعلامية 

بم�شكلات الأمن 
ال�سيبراني  

21018180105ك
4.2 0.8303

%% 43.21% 37.24% 16.46% 2.06% 1.03

 2
ت�شديد العقوبات على 

جرائم الف�ضاء 
ال�سيبراني 

1842307200ك
4.23 0.8032

%% 37.86% 47.33% 14.81% 0.00% 0.00

 3
تفعيل دور الرقابة 

الأ�سرية على ا�ستخدامات 
الأولاد لبرامج الإنترنت 

والجوال 

601608012066ك
3.06 0.9775

%% 12.35% 32.92% 16.46% 24.69% 13.58

 4
ن�شر مناهج تعليمية 

داخل المدار�س لعنا�صر 
الأمن ال�سيبراني 

16018090551ك
3.9 0.8764

%% 32.92% 37.04% 18.52% 11.32% 0.21

 5
تطوير البنية التحتية 

للأمن ال�سيبراني داخل 
المملكة للحد من 

عمليات الاختراق  

1822505310ك
4.26 0.6681

%% 37.45% 51.44% 10.91% 0.21% 0.00

3.930.622

الأمن  دور  تفعيل  على  ت�ساعد  التي  المقترحات  �أي��دت  الدرا�سة  عينة  �أن  ال�سابق  الج��دول  من  يت�ضح 
�أي   3.93 بلغ  ح�سابي  بمتو�سط  ال�سيبراني   الف�ضاء  جرائم  من  الاجتماعية  الوقاية  لتحقيق  ال�سيبراني؛ 
الموافقة القريبة من الموافقة ب�شدة؛ حيث جاءت جميع المقترحات بالموافقة من قبل عينة الدرا�سة با�سثناء 
الإنترنت  لبرامج  الأولاد  ا�ستخدامات  على  الأ�سرية  الرقابة  دور  »تفعيل  مقترح  وهو  فقط  واحد  مقترح 
والجوال« الذي جاء بمتو�سط 3.06 �أي الحياد وبانحراف معياري بلغ 0.997، وهو انحراف معياري كبير، 
الأولاد، والذي قد  الأبوية على  الرقابة  ي�ؤيد  الدرا�سة حول هذا المقترح الذي  �آراء عينة  ليظهر اختلاف 

يرف�ضه بع�ض الأولاد، وهذا ما ظهر من ارتفاع ن�سبة الرف�ض التي بلغت 38 % تقريباً من عينة الدرا�سة.
الأول  الترتيب  في  جاءت  حيث  الدرا�سة؛  عينة  قبل  من  بالقبول  �أخ��رى  مقترحات  �أرب��ع  وج��اءت 
بمتو�سط  الاختراق  عمليات  من  للحد  المملكة  داخل  ال�سيبراني  للأمن  التحتية  البنية  تطوير  �أهمية 
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ح�سابي بلغ 4.26 �أي الموافقة ب�شدة ، يليه مقترح » ت�شديد العقوبات على جرائم الف�ضاء ال�سيبراني« 
الأمن  بم�شكلات  الإعلامية  التوعية   « مقترح  ثم  ب�شدة،  الموافقة  �أي   4.23 بلغ  ح�سابي  بمتو�سط 
ال�سيبراني« بمتو�سط بلغ 4.2 �أي الموافقة ب�شدة �أي�ضاً ، وجاء مقترح واحد بالموافقة فقط وهو مقترح 
»ن�شر مناهج تعليمية داخل المدار�س لعنا�صر الأمن ال�سيبراني« الذي جاء بمتو�سط 3.9 �أي الموافقة، 

وهذا يظهر رف�ض بع�ض �أفراد عينة الدرا�سة لفكرة المناهج و�إقحام الأمن ال�سيبراني في المدار�س.
تا�سعاً: مناق�شة نتائج الدرا�سة

ن�سبة  بلغت  حيث  والطالبات؛  الطلاب  ن�سبة  بين  تنوع  وج��ود  الدرا�سة  نتائج  �أظ��ه��رت  11 .
الطالبات 59.67 % من عينة الدرا�سة، بينما الن�سبة الباقية من الطلاب وهي 40.33 %، 
حيث  الجامعات؛  هذه  �أحجام  مع  متوافقاً  بالجامعات  الدرا�سة  عينة  ن�سب  توزيع  وجاء 
 ،%  15.43 بن�سبة  العزيز  عبد  الملك  جامعة  من  الدرا�سة  عينة  من  ن�سبة  �أكرب�  ج��اءت 
الدرا�سة  عينة  الأكبر من  الن�سبة  �أقل، في حين جاءت  بن�سب  الأخرى  وجاءت الجامعات 
من الكليات الإن�سانية بن�سبة 68.5 % من عينة الدرا�سة ، كما �أظهرت النتائج �أن الن�سبة 
67.5 % من  الأكبر من عينة الدرا�سة �سمعت عن الأمن ال�سيبراني حيث بلغت ن�سبتهم 
الجامعات  وبين  والطالبات  الطلاب  بين  الدرا�سة  عينة  في  التنوع  وهذا  الدرا�سة،  عينة 
والعلمية  الإن�سانية  الم�سارات  بين  المملكة-  في  مختلفة  مناطق  في  المختلفة  ال�سعودية 
تغطي  كونها  الدرا�سة  مو�ضوع  في  الدرا�سة  عينة  �آراء  لا�ستطلاع  قوة  يعطي  وال�صحية- 

مجتمع الدرا�سة الم�ستهدف.
المفهوم  هو  الدرا�سة  عينة  نظر  وجهة  من  ال�سيبراني  للأمن  مفهوم  �أقرب  �أن  النتائج  �أكدت 
الذي منطوقه “هو ا�ســـتخدام مجموعة من الو�ســـائل التقنيـــة والتنظيمية والإدارية لمنـــع 
الا�ســـتخدام غيـــر الم�صـــرح بـــه، ومنع �ســـوء الا�ســـتغلال وا�ســـتعادة المعاملات الإلكترونية 
الموافقة  �أي   4.21 بلغ  ح�سابي  تحتويها” بمتو�سط  التـــي  والمعلومات  الات�صـــالات  ونظـــم 
ب�شدة، بينما تمت الموافقة على المفاهيم الأخرى، ولكن بدرجات �أقل في الموافقة؛ ليظهر 
الباحثة هذه  وتف�سر  الدرا�سة،  عينة  لدى  ال�سيبراني  الأمن  لمعنى  وا�ضح  المفهوم  �أن هذا 
النتيجة كون �أن هذا المفهوم يغطي جميع الإجراءات الم�ستخدمة للأمن من و�سائل تقنية 
التعامل وعدم  �أ�شكال  ويعني جميع  به  الم�صـــرح  الا�ستخدام غيـــر  و�إدارية لمنع  وتنظيمية 
كما  الإلكترونية،  والمعاملات  والمعلومات  الات�صالات  �شمل  بل  فقط  بالإنترنت  الاكتفاء 
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تقترح الباحثة بن�شر هذا المفهوم بين و�سائل الإعلام المختلفة لعمل توعية مجتمعية مميزة 
حول مفهوم و�أهمية الأمن ال�سيبراني.

كما جاءت نتائج الدرا�سة بت�أييد جميع �أنماط جرائم الف�ضاء ال�سيبراني التي لها علاقة  22 .
و�أن  الموافقة،  �أي   3.98 بلغ  ح�سابي  بمتو�سط  ال�سيبراني،  الأمن  معها  ويتعامل  بالمجتمع 
�أو  ائتمان  بطاقات  �أرق��ام  )�سرقة  الإلكتروني  الن�صب   / الإلكتروني  “ الاحتيال  جريمة 
�أو �شيكات �إلى ح�ساب المحتال(« �أكثر جريمة يتعامل  جعل ال�ضحية ير�سل حوالات مالية 
�أي   4.23 بلغ  ح�سابي  بمتو�سط  الدرا�سة  عينة  نظر  وجهة  من  ال�سيبراني  الأم��ن  معها 
الإلكتروني  الاحتيال  عمليات  �أن  بكون  النتيجة  ه��ذه  الباحثة  وتف�سر  ب�شدة،  الموافقة 
الأفراد  قبل  من  لها  اللجوء  يتم  حيث  �أمنية،  جهات  تدخل  تحتاج  الإلكتروني  والن�صب 
جرائم  �أنم��اط  �أهم  من  كونها  الجريمة  هذه  الدرا�سة  عينة  �أي��دت  لذا  منها؛  لحمايتهم 
الف�ضاء ال�سيبراني التي لها علاقة بالمجتمع ويتعامل معها الأمن ال�سيبراني، كما تو�ضح 
المجتمعات  من  كونه  ال�سعودي  المجتمع  داخ��ل  المميز  الاقت�صادي  البعد  النتيجة  ه��ذه 
وال�سيا�سية،  الاقت�صادية  المملكة  لمكانة  والن�صب؛  الإلكتروني  الاحتيال  لعلميات  المعر�ضة 
ظهور  �إنها  حيث  ال�صناعة؛  بعد  ما  مجتمع  منظور  من  النتيجة  هذه  تف�سير  يمكن  كما 
�شباب  �أدرك��ه  ما  وهو  الح��الي،  الع�صر  لطبيعة  نظراً  جديدة  �إلكترونية  جرائم  �أنم��اط 
الجامعات كونهم من �أكثر فئات المجتمع قرباً من مجال المعلومات وتكنولوجيا الات�صالات، 
بالمخدرات  المعني  المتحدة  الأمم  مكتب  تقرير  به  ما جاء  بع�ض  مع  النتائج  وتتوافق هذه 
حول  ال�سيبراني  الف�ضاء  جرائم  و�أه��م  ال�سيبرانية  الجريمة  ح��ول  والج��ريم��ة)2013( 
في  �شيوعاً  الإنترنت  جرائم  �أكثر  �أن  حول  المن�شاوي)2003(  درا�سة  مع  واتفقت  العالم، 
الجرائم  �أن  حين  في  المالية،  الج��رائ��م  ثم  الاخرت�اق��ات  جرائم  هي  ال�سعودي  المجتمع 
الجن�سية والأفعال غير الأخلاقية من �أقل الجرائم �شيوعاً في المجتمع ال�سعودي، اختلفت 
�أنواع  الدرا�سة الحالية مع بع�ض ما جاءت به درا�سة حمدان، وال�سيد)2007( حول �أهم 
الجرائم؛ حيث جاءت درا�سة حمدان، وال�سيد)2007( ب�أن جرائم القذف وت�شويه ال�سمعة 

�أهم جرائم الف�ضاء ال�سيبراني الناتجة عن ا�ستخدام ال�شباب للإنترنت. 
كما �أو�ضحت النتائج �أن جميع طرق الوقاية المجتمعية من جرائم الف�ضاء ال�سيبراني تم  33 .
ت�أييدها من قبل عينة الدرا�سة؛ لأهميتها وبدرجات موافقة �شديدة حيث جاءت “ التوعية 
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�أهمية  على  ليدل  الطرق؛  هذه  »�أعلى  ال�سيبراني  الأم��ن  طرق  حول  للمجتمع  الإعلامية 
�أي   4.69 التوعية الإعلامية للمجتمع حول الأمن ال�سيبراني بمتو�سط ح�سابي مرتفع بلغ 
الموافقة ب�شدة القريبة من التامة، في حين ما جاءت �أقل الطرق ت�أييداً من عينة الدرا�سة 
�أي   4.31 بلغ  الإنترنت« بمتو�سط ح�سابي  والموثوق فيهم عبر  الثقة  �أهل  هو »الحديث مع 
الموافقة ب�شدة ولكن بدرجة �أقل من باقي العبارات ، وتف�سر الباحثة هذه الموافقة ال�شديدة 
لجميع طرق الوقاية  لمدى �إدراك عينة الدرا�سة �أهمية اتباع هذه الطرق للحماية والوقاية 
من جرائم الف�ضاء ال�سيبراني ، و�إح�سا�سهم ب�أهمية الأمن ال�سيبراني، كما يمكن تف�سير 
�أن تتم من  هذه النتيجة من منظور نظرية التفاعلية الرمزية و�أن عمليات الوقاية يجب 
الم�ستويات  �سواءً  المختلفة؛  المجتمع  لم�ستويات  وفقاً  بع�ض  مع  بع�ضه  المجتمع  تفاعل  خلال 
المجتمع،  داخ��ل  الر�سمية  وغير  الر�سمية  الم�ستويات  �أم  العمودية  الم�ستويات  �أم  الأفقية 
هذه  واتفقت  ال�سيبراني،  الف�ضاء  جرائم  من  الاجتماعية  للوقاية  ت�ساعد  قد  وجميعها 
النتائج بع�ض ال�شيء مع درا�سة �أبوثنين)2019( حول الاهتمام بالتوعية المجتمعة الموجهة 
�إلى جميع الفئات العمرية في المجتمع، و�ضرورة التن�سيق بين الأجهزة والم�ؤ�س�سات المعنية 
والدرا�سات  البحوث  ودرا�سة مجمع  ال�سعودي،  المجتمع  المعلوماتية في  الجرائم  بمكافحة 
الأمن  تحقيق  على  العمل  تناولت  التي   )2014( الردفاني  درا�سة  وتو�صيات   ،   )2016(

ال�سيبراني.
الف�ضاء  جرائم  من  الوقاية  تحقيق  تعوق  قد  اجتماعية  معوقات  بوجود  النتائج  وجاءت  	.5
المعوقات  هذه  على  الكلية  الموافقة  درج��ة  ج��اءت  حيث  ال�سعودي،  للمجتمع  ال�سيبراني 
المعوقات من وجهة نظر  �أعلى هذه  الموافقة، حيث جاءت  �أي   3.58 بلغ  بمتو�سط ح�سابي 
معها  يتعامل  التي  التكنولوجيا  وو�سائل  المعلومات  نظم  الهائل في  »التطور  الدرا�سة  عينة 
بمتو�سط  تجنبها«  وكيفية  الو�سائل  هذه  لم�شكلات  الكاملة  المعرفة  دون  الأ���س��رة   �أف��راد 
الدرا�سة  عينة  نظر  وجهة  من  معوق  �أقل  وج��اءت  ب�شدة،  الموافقة  �أي   4.22 بلغ  ح�سابي 
الإنترنت«  عبر  بهم  موثوق  غير  �أف���راد  مع  التعامل  في  الجن�سين  من  ال�شباب  »ان��دف��اع 
بمتو�سط 3.09، وتف�سر الباحثة هذه النتيجة �أن المعوقات التي �أيدتها عينة الدرا�سة تت�سم 
الباحثة  تف�سر  كما  بالمجتمع،  والخا�صة  ال�سيبراني  بالأمن  المرتبطة  بالم�شكلات  بتفهمهم 
الع�صر  هذا  �أن  كون  ال�صناعة  بعد  ما  الاجتماعية  النظرية  لمنظور  وفقاً  النتائج  هذه 
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و�سائل  المختلفة مع  الأعمار  تعاملات مختلفة من  �أفراده مجتمعه جعلت هناك  بمكونات 
ال�سعودي يتعامل  الأفراد داخل المجتمع  التكنولوجيا والات�صالات الحديثة، وجعلت بع�ض 
مع هذه الو�سائل دون القدرة على معرفة جميع جوانبها من مميزات وعيوب و�أ�ضرار قد 
تنتج عنها، مما قد يعر�ضهم بع�ض الأفراد جرائم وم�شكلات الف�ضاء ال�سيبراني، واتفقت 

هذه النتائج مع درا�سة حمدان، وال�سيد )2007( حول دور الأ�سرة في الوقاية.
الوقاية  لتحقيق  ال�سيبراني؛  الأمن  دور  لتفعيل  البحث  عر�ضها  التي  المقترحات  وجاءت  	.6
بمتو�سط  الدرا�سة  عينة  قبل  من  بالت�أييد  ال�سيبراني  الف�ضاء  جرائم  من  الاجتماعية 
المقترحات  ب�شدة، حيث جاءت جميع  الموافقة  القريبة من  الموافقة  �أي   3.93 بلغ  ح�سابي 
دور  “ تفعيل  مقترح  وهو  فقط  واحد  مقترح  با�ستثناء  الدرا�سة  عينة  قبل  من  بالموافقة 
الرقابة الأ�سرية على ا�ستخدامات الأولاد لبرامج الإنترنت والجوال” الذي جاء بمتو�سط 
3.06 �أي الحياد، ليظهر اختلاف �آراء عينة الدرا�سة حول هذا المقترح الذي ي�ؤيد الرقابة 

ن�سبة  ارتفاع  من  ظهر  ما  وه��ذا  الأولاد،  بع�ض  يرف�ضه  قد  وال��ذي  الأولاد،  على  الأبوية 
الرف�ض التي بلغت 38 % تقريباً من عينة الدرا�سة، وتف�سر الباحثة هذه النتائج ب�أهمية 
بم�شكلات  الم�ستمرة  التوعية  خلال  من  ال�سيبراني  الأمن  لتحقيق  المجتمعي  الدور  تفعيل 
�أجزاء من  �إ�ضافة  �أو  ال�سيبراني  الأمن  درا�سية عن  وتدري�س مقررات  ال�سيبراني،  الأمن 
متابعة  و�أهمية  المختلفة،  التعلمية  المراحل  في  الدرا�سية  المناهج  في  ال�سيبراني  الأم��ن 
الوالدين لما يدور حولهم في الأ�سرة من م�شكلات الأمن ال�سيبراني وخ�صو�صاً �أن �أدوات 
المعلومات �أ�صبحت في يد جميع �أفراد الأ�سرة، كما تف�سر الباحثة هذه النتائج من منظور 
نظرية التفاعلية الرمزية كونها الم�ستويات الاجتماعية العمودية داخل الأ�سرة قد ي�ستفاد 
المعوقات  بع�ض  تج��د  ق��د  ولكنها  ال�����س��يرب�اني،  الف�ضاء  مخ��اط��ر  م��ن  ال��وق��اي��ة  في  منها 
الاجتماعية وهو رف�ض الأبناء بع�ض التوجيهات التي يقدمها الآباء، ولكن يمكن الا�ستفادة 
ال�سيبراني  للف�ضاء  المجتمعية  التوعية  ثقافة  ن�شر  في  الأفقية  الاجتماعية  الم�ستويات  من 
وتو�صيات  مقترحات  مع  المقترحات  هذه  واتفقت  ال�سيبراني،  الأم��ن  و�أهمية  ومخاطره 
درا�سة كل من �أبوثنين)2019( ، الفريح )2018(، الردفاني )2014( ، و حمدان، وال�سيد 
)2007(، كما ت�ؤكد نتائج المقترحات �أهمية نظرية التفاعلية الرمزية  لدرا�سة العلاقات 
بين  التفاعل  تف�سر  بتو�صيات  للخروج  والمجتمع؛  ال�سيبراني  الف�ضاء  بين  والتفاعلات 
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ا�ستخدام ال�شباب لأدوات التكنولوجيا والمعلومات الحديثة من مواقع التوا�صل الاجتماعي 
وبين  �أخ��رى،  وحكومية  �إداري��ة  �إلكترونية  وعمليات  الإنترنت  عبر  و�شراء  بيع  وعمليات 
هذا  مع  التفاعل  في  المجتمع  دور  لأهمية  بالإ�ضافة  ال�سيبراني.  الأم��ن  لأهمية  تفاعلهم 
النمط الأمني الجديد الذي ي�ؤدي فيه المجتمع دوراً رئي�سياً كونه حائط الردع الأمني الأول 
في حماية المجتمع من جرائم المعلومات المختلفة، وذلك من خلال مقترحات فعلية يمكن 

تطبيقها على �أر�ض الواقع من خلال فهم تفاعل المجتمع مع هذه الجرائم.
عا�شراً: اقتراحات الدرا�سة

بناءً على النتائج التي تو�صلت �إليها الدرا�سة، وبالمقترحات التي �أيدتها عينة الدرا�سة خرجت 
الدرا�سة بمجموعة من الاقتراحات:

التوعية الإعلامية بم�شكلات الأمن ال�سيبراني بكثافة �أكثر، و�إطلاع المجتمع ال�سعودي على  11 .
عمليات الاختراقات الا�ستهداف التي تتم لمجتمع المعلومات ال�سعودي من جهات خارجية، 

وطرق تجنب �أفراد المجتمع كونهم �أحد �أ�ضلاع مجتمع المعلومات ال�سعودي.
ت�شديد عقوبات على جرائم الف�ضاء ال�سيبراني، وحث المجتمع الدولي على عمل اتفاقات  22 .
للتعامل مع هذه العمليات ب�صورة  �أ�صحاب جرائم الإنترنت، وتحديد قواعد  لتتبع  دولية 

وا�ضحة و�سريعة.
لدى  وخ�صو�صاً  المعلوماتي،  الأم��ن  ثقافة  لن�شر  المعلوماتية  الأهلية  الجمعيات  تن�شيط  33 .
الوالدين وحثهم على متابعة ا�ستخدام الأولاد لهذه الأجهزة حتى لا يقعوا م�صيدة لأحد 

جرائم المعلومات �سواءً الابتزاز �أو الن�صب.
تدعيم مناهج التعليم العام منذ ال�صغر بم�شكلات الأمن ال�سيبراني و�أهمية كلمات ال�سر،  44 .
وكيفية عمل كلمات �سر بطريقة احترافية، و�أهمية التعامل مع المواقع الموثوق فيها، وكيفية 
معرفة هذه المواقع وبع�ض المعلومات الأ�سا�سية الخا�صة بالتعامل مع الف�ضاء ال�سيبراني؛ 

لتكون الجرعات التعليمية وفقاً للمرحلة التعليمة.
متابعة التطور في البنية التحتية للأمن ال�سيبراني داخل المملكة من خلال �أجهزة الدولة؛  55 .

للحد من عمليات الاختراق وت�أمين البيانات داخل المملكة والجهات الحكومية.
زيادة دور علم الاجتماع في الم�شكلات الخا�صة بالأمن ال�سيبراني؛ للوقوف بع�ض �أ�سباب  66 .
الأخلاقية  غير  الم�شكلات  بع�ض  �أو  الابتزاز  �أو  والاحتيال  )الن�صب  مثل  الم�شكلات  هذه 
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الأخرى( و�أ�سباب وقوع المواطنين داخل المجتمع ال�سعودي في هذه الم�شكلات لمحاولة و�ضع 
بالمعرفة  الحماية  �أذرع  �أح��د  ال�سعودي  المجتمع  يكون  حتى  وتوعوية؛  اجتماعية  حلول 

ال�صحيحة للتعامل مع مجتمع المعلومات العالمي.
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Abstract
The aim of this study is to identify how much the university students in Saudi 

Arabia are aware of cybersecurity from a social perspective and from their point 
of view by identifying their views on its closest definition, the most important 
crimes it deals with, the methods of society’s prevention of cybercrimes and the 
societal obstacles to achieving the prevention of such crimes.

This study used the social survey sampling method, and relied on the use of 
the descriptive study by applying it to a random sample of students at different 
levels at the Saudi universities. 

The study sample was 486 students. The study was based on the e-form for 
data collection.

The findings showed that the closest definition to cybersecurity from the point 
of view of the study sample is “the use of a range of technical, organizational 
and administrative means to prevent the unauthorized use, prevent misuse, and 
restore electronic transactions, communications and information systems it 
contains”. Whereas the crime of “electronic fraud” came as the most prominent 
crime dealt with by cybersecurity. 

The society’s most important methods of prevention is media awareness of 
the problems of cyberspace. The findings showed also the existence of social 
obstacles of its prevention in the Saudi society as the most important of such 
obstacles is the tremendous development in information systems and technology 
media, with which family members deal without the full knowledge of their 
problems and how to avoid them.

The study included a number of recommendations, the most important of 
which are awareness, the development of cybersecurity infrastructure in Saudi 
Arabia, the tightening of penalties for cybercrimes, the dissemination of 
educational curricula within the different educational stages to explain it and the 
role of the individual within, in addition to the family supervision of children 
when it comes to deal with the Internet and the means of modern technology.
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