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 العاشرالفصل 

 الجريمة الإلكترونية
لهى علم يكن هناع قلق مع بدايات شبكة الإنترنت تجا  "جهرائم" يمكهن أع تنتههك 

ينهة والك نظراً لمحدودية مستخدميها علاوة على كونهها مقصهورة علهى فئهة مع، الشبكة

عههات. لهههذا فالشههبكة ليسههت آمنههة فههي مههن المسههتخدمين وهههم البههاحثين ومنسههوبي الجام

 تصههميمها وبناءههها. لكههن مههع توسههع اسههتخدام الشههبكة ودخههول جميههع فئههات المجتمههع إلههى

ا قائمة المستخدمين بدأت تظهر جرائم على الشبكة اةدادت مع الوقت وتعهددت صهوره

 وأشكالها.

إع شههبكة الإنترنههت كشههبكة معلوماتيههة ينطبههق عليههها النمههواج المعههرو  لأمههن 

 لومات او الأبعاد الثلاثة وهي:المع

سهرية المعلومههات: والهك يعنههي ضهماع حفههظ المعلومهات المخزنههة فهي أجهههزة  -

الحاسهههبات أو المنقولههههة عبههههر الشههههبكة وعهههدم الإطههههلا  عليههههها إلا مههههن قبههههل 

 الأشخا  المخولين بذلك.

سلامة المعلومات: يتمثل الك في ضماع عدم تنيير المعلومات المخزنة علهى  -

أو المنقولههة عبههر الشههبكة إلا مههن قبههل الأشههخا  المخههولين  أجهههزة الحاسههب

 بذلك.

وجههود المعلومههات: والههك يتمثههل فههي عههدم حههذ  المعلومههات المخزنههة علههى  -

 أجهزة الحاسب إلا من قبل الأشخا  المخولين بذلك.

بهل ظههرت جهرائم لهها ، إع جرائم الإنترنت ليست محصورة في هذا النمهواج -

  الههد  المباشهر فهي الجريمهة. إع أههم صور أخرف متعهددة تختلهف بهاختلا

 الأهدا  المقصودة في تلك الجرائم هي كالتالي:

ويههرتبل هههذا ، المعلومههات: يشههمل الههك سههرقة أو تنيههر أو حههذ  المعلومههات .1

 الهد  بشكل مباشر بالنمواج الذي سبق اكر .

 الأجهزة: ويشمل الك تعطيلها أو تخريبها. .2

مهن الجهرائم علهى شهبكة الإنترنهت الأشخا  أو الجههات: تههد  فئهة كبيهرة  .3

لتهي اأشخا  أو جهات بشكل مباشر كالتهديد أو الابتزاة.علماً بأع الجهرائم 

ر تكوع أهدافها المباشرة هي المعلومات أو الأجهزة تهد  بشكل ايهر مباشه

 .إلى الأشخا  المعنيين أو الجهات المعنية بتلك المعلومات أو الأجهزة

متعلقهة بالإنترنهت تشهترع فهي طبيعتهها مهع جهرائم بقي أع نهذكر أع هنهاع جهرائم 

كههأع يقههوم المجرمهوع بسههرقة أجههزة الحاسههب المرتبطههة ، التخريهب أو السههرقة التقليديهة

بالإنترنت أو تدميرها مباشرة أو تدمير وسائل الاتصهال كالأسهلاع والأطبهاق الفضهائية 

ط والسهكاكين وحتهى وايرها. حيث يستخدم المجرموع أسلحةً تقليديةً ابتداء من المشهار
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وكمثال لهذا الصنف من الجرائم قام مشنل أجهزة في إحدف الشركات ، عبوات متفجرة

الأمريكية بصهب بنهزين علهى أجههزة شهركة منافسهة والهك لإحراقهها حيهث دمهر مركهز 

وفيمنا يلني اسنتعراا لعندد منن الحاسب اةلي الخها  بتلهك الشهركة المنافسهة برمته . 

 :جرائم الإنترنت

. إع ناعة ونشر الفيروسات: وهي أكثر جهرائم الإنترنهت انتشهارا وتهأثيراص :أولا

الفيروسههات كمهها هههو معلههوم ليسههت وليههدة الإنترنههت فقههد أشههار إلههى مفهههوم 

فيههروس الحاسههب العههالم الرياضههي المعهههرو  فههوع نيههومن فههي منتصهههف 

ي نشهر الأربعينات الميلادية. لم تكهن الإنترنهت الوسهيلة الأكثهر اسهتخداما فه

حيهههث أصهههبحت ، ع الفيروسهههات إلا فهههي السهههنوات الخمهههس الأخيهههرةوتوةيههه

يهر الإنترنت وسيلة فعالة وسريعة في نشر الفيروسات. ولا يخفي علهى الكث

سرعة توال ما يسمى ب"الدودة الحمراء" حيث استطاعت خلال أقهل مهن 

م. 2001يوليهو  19تسع ساعات اقتحام ما يقرب من ربع مليوع جههاة فهي 

للفيروسههات هههي المعلومههات المخزنههة علههى الأجهههزة  إع الهههد  المباشههر

المقتحمهههة حيهههث تقهههوم بتنييرهههها أو حهههذفها أو سهههرقتها ونقلهههها إلهههى أجههههزة 

 أخرف.

 الاختراقهات: تتمثهل فهي الهدخول ايهر المصهرو به  إلهى أجههزة أو شههبكاتثانينا: 

 أو محاولات الاختراقات( تهتم مهن)حاسب آلي. إع جل عمليات الاختراقات

متوفرة على الإنترنت يمكهن لمهن له  خبهرات تقنيهة متواضهعة خلال برام  

 وهنا تكمن الخطورة.، أع يستخدمها لشن هجمات  على أجهزة النير

فقهد تكهوع المعلومهات ههي الههد  ، تختلف الأههدا  المباشهرة للاختراقهات

 المباشر حيهث يسهعى المختهرق لتنييهر أو سهرقة أو إةالهة معلومهات معينهة.

 الهد  المباشر بن  النظر عن المعلومات المخزنهة وقد تكوع الجهاة هو

و كههأع يقههوم المختههرق بعمليتهه  بقصههد إبههراة قدراتهه  "الإختراقيهه " أ، عليهه 

 لإثبات وجود ثنرات في الجهاة المخترق.

مههن أكثههر الأجهههزة المسههتهدفة فههي هههذا النههو  مههن الجههرائم هههي تلههك التههي 

علومهات الموجهودة حيهث يهتم تحريهف الم، تستضيف المواقع على الإنترنت

. إع اسههتهدا  (Defacingعلههى الموقههع أو مهها يسههمى بتنييههر وجهه  الموقههع )

هذا النو  من الأجههزة يعهود إلهى عهدة أسهباب مهن أهمهها كثهرة وجهود ههذ  

وسههرعة انتشههار الخبههر حههول اختههراق الههك الجهههاة ، الأجهههزة علههى الشههبكة

 خاصة إاا كاع يضم مواقع معروفة.

اههها تسههتهد  بشههكل مباشههر معلومههات أو أجهههزة جميههع الجههرائم التههي اكرن

وشبكات حاسبات. أمها جهرائم الإنترنهت التهي تسهتهد  جههات سهواء كهانوا 

 ففيها يلي عرد لبعضها:، أفراداً أو مؤسسات
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ا  تصهين : انتحال الشخصية: هي جريمة الألفية الجديدة كما سماها بعه  المخثالثا

رتكابهههها خاصهههة فهههي فهههي أمهههن المعلومهههات والهههك نظهههراً لسهههرعة انتشهههار ا

الأوساط التجارية. تتمثل هذ  الجريمهة فهي اسهتخدام هويهة شخصهية أخهرف 

بطرقهههة ايهههر شهههرعية. وتههههد  إمههها لنهههرد الاسهههتفادة مهههن مكانههه  تلهههك 

أي هويهههة الضهههحية( أو لإخفهههاء هويهههة شخصهههية المجهههرم لتسههههيل )الهويهههة

 ارتكاب  جرائم أخرف. إع ارتكهاب ههذ  الجريمهة علهى شهبكة الإنترنهت أمهر

، لةسهل وهذ  من أكبر سلبيات الإنترنت الأمنية. وللتنلب علهى ههذ  المشهك

ي فهفقد بدأت كثير من المعاملات الحساسة على شبكة الإنترنت كالتجاريهة 

عل مهن الاعتماد على وسائل متينة لتوثيق الهوية كالتوقيع الرقمي والتي تج

 الصعب ارتكاب هذ  الجريمة.

ا  ة أو ة: يقوم المجرم بنشهر معلومهات قهد تكهوع سهري: التشهير وتشوي  السمعرابعا

والذي قد يكوع فرداً أو مجتمهع أو ديهن  ،مضللة أو منلوطة عن ضحيت 

  أو مؤسسة تجارية أو سياسية. تتعدد الوسهائل المسهتخدمة فهي ههذا النهو

ي لكن في مقدمة هذ  الوسائل إنشاء موقع على الشبكة يحو، من الجرائم

ها أو إرسهههال ههههذ  المعلومهههات عبهههر القهههوائم المعلومهههات المطلوبهههة نشهههر

 البريدية إلى أعداد كبيرة من المستخدمين.

ا  عاليهة :صناعة ونشر الإباحية: لقد وفرت شهبكة الإنترنهت أكثهر الوسهائل ف ً خامسا

وجاابيههة لصههناعة ونشههر الإباحيههة. إع الإنترنههت جعلههت الإباحيههة وسههائل 

ولعهل ههذا يعهد ، ععرضها من صور وفيديو وحوارات في متناول الجمي

أكبههر الجوانههب السههلبية للإنترنههت خاصههة فههي مجتمههع محههافظ علههى دينهه  

وتقاليد  كمجتمعنا.إع صهناعة ونشهر الإباحيهة تعهد جريمهة فهي كثيهر مهن 

نهة دول العالم خاصة تلك التي تستهد  أو تستخدم الأطفال. لقهد تمهت إدا

ريكيههة مجههرمين فههي أكثههر مههن مههائتي جريمههة فههي الولايههات المتحههدة الأم

تتعلهق ههذ  ، م1998خلال فترة أربع سهنوات والتهي انتههت فهي ديسهمبر 

 الجرائم بتنرير الأطفال في أعمال إباحية أو نشر مواقع تعهرد مشهاهد

 إباحية لأطفال.

ا  : النصههب والاحتيههال: أصههبحت الإنترنههت مجههالاً رحبههاً لمههن لهه  سههلع أو سادسننا

خدام البريهههد وبوسهههائل ايهههر مسهههبوقة كاسهههت، خهههدمات يريهههد أع يقهههدمها

الإلكتروني أو عرضها علهى موقهع علهى الشهبكة أو عهن طريهق سهاحات 

الحوار. ومن الطبيعي أع يساء استخدام هذ  الوسائل في عمليات نصهب 

واحتيههال. ولعههل القههارئ الكههريم الههذي يسههتخدم البريههد الإلكترونههي بشههكل 

مستمر تصل  رسائل بريدية من هذا النو . إع كثيراً مهن صهور النصهب 

الاحتيههال التههي يتعههرد لههها النههاس فههي حيههاتهم اليوميههة لههها مثيههل علههى و
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أو المسهههاهمة فهههي ، شهههبكة الإنترنهههت مثهههل بيهههع سهههلع أو خهههدمات وهميهههة

مشاريع استثمارية وهمية أو سرقة معلومات البطاقات الائتمانيهة. إع مها 

يميز عمليات النصب والاحتيال علهى الانترنهت عهن مثيلاتهها فهي الحيهاة 

 ي سرعة قدرة مرتكبها على الاختفاء والتلاشي.اليومية ه

أجهد نفسهي أمهام سهؤال مهههم ، بعهد ههذا العهرد لعهدد مهن أنهوا  جههرائم الإنترنهت

منيهة يطرو نفس  بقوة ألا وهو:  هل من المهم إحدان أنظمة ولوائح تعطي السلطات الأ

والقضهههائية الحهههق فهههي تجهههريم ههههذ  الأعمهههال وبالتهههالي تطبيهههق عقوبهههات جزائيهههة علهههى 

رائم مرتكبيها,أو يمكن استخدام الأنظمهة الموجهودة والمسهتخدمة فهي تجهريم ومعاقبهة جه

د لا يوجه السرقة والتعدي والنصب والاحتيال وايرها من الجرائم التقليدية. في الحقيقهة

صهة لكهن نظهراً لأع الأنظمهة الخا، إجما  بين أهل الاختصا  على هذا الهرأي أو ااع

م وجهود نطي جميع جوانهب جهرائم الإنترنهت لهذا فهإع مهن المههبالجرائم التقليدية قد لا ت

 نظام يجرم الأعمال اير المشروعة على الإنترنت ويعاقب مرتكبيها.

لأنهوا  اولأهم من الك هو توعية أفراد السلطات الأمنية والقضائية المعنية بههذ  

ك أع فلاشه، من الجرائم على كيفية التعامل معهها وتهدريبهم علهى دراسهة وتحليهل الأدلهة

ا امل معههطبيعة هذ  الجرائم تختلف عن الجرائم التقليدية ولذلك فإع يتعين على من يتع

 أع يمتلك قدرات تقنية ملائمة.

وعهة من الصعوبة نماماً حصر الجريمة الالكترونية حيث إع أشهكالها متعهددة متن

نت الانتر وشبكةوهي تزداد تنوعاً وتعداداً كلما أوال العالم في استخدام الحاسب اةلي 

 أربع مجموعات:ويمكن تقسيم أنوا  الجريمة الالكترونية إلى 

خزنهة : وتشمل الجرائم التهي تتمثهل فهي اسهتنلال البيانهات المالمجموعة الأولى -

 على الكمبيوتر بشكل اير قانوني.

تر : وتشههمل الجههرائم التههي يههتم مههن خلالههها اختههراق الكمبيههوالثانيننة المجموعننة -

من ضهوتدخل ، ام  والبيانات الموجودة في الملفات المخزنة علي لتدمير  البر

 الفيروسات الالكترونية.

ب : تشهههمل الجههرائم التهههي فيهههها اسههتخدام الكمبيهههوتر لارتكهههاالثالثنننة المجموعننة -

 جريمة معينة أو التخطيل لها.

شههكل : وتشههمل الجههرائم التههي يههتم فيههها اسههتخدام الكمبيههوتر بالرابعننة المجموعننة -

 وني من قبل الأفراد المرخص لهم باستعمال .اير قان

 أربع مجموعات رئيسية وهي:ويمكن أيضاً تصنيف المجرم الالكتروني في 

: الموظفههوع العههاملوع بمراكههز الكمبيههوتر وهههم يمثلههوع المجموعننة الأولننى - -

النالبية العظمى من مرتكبي الجرائم الالكترونية والك بحكم سههولة اتصهالهم 

 بتفاصيل  الفنية. بالحاسب ومعرفتهم
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الموظفههوع السههاخطوع علههى مؤسسههاتهم أو شههركاتهم  المجموعننة الثانيننة: - -

والذين يستنلوع معرفتهم بأنظمهة الحاسهب اةلهي فهي شهركاتهم وسهيلة لإيقها  

 الضرر بهم عبر نشر البيانات أو استعمالها أو مسحها.

( أو HACKERSفئههههههة العههههههابثين مثههههههل الهههههههاكرة) المجموعننننننة الثالثننننننة: -

( وههم الهذين يسهتنلوع الكمبيهوتر مهن أجهل التسهلية فهي crackersاكرة,)الكر

 أمور اير قانونية وليس بنرد التخريب.

الأفهراد الهذين يعملهوع فهي مجهال الجريمهة المنظمهة عبهر  المجموعة الرابعة: -

 استخدام الكمبيوتر.

 وتحدن الجريمة الالكترونية في إحدف ثلان مراحل هي:

ومههن الههك علههى سههبيل المثههال قيههام ، دخههال البيانههات: مرحلههة إالمرحلننة الأولننى -

المجههرم الالكترونههي بتنييههر أو تزويههر البيانههات مثههل التسههلل الالكترونههي إلههى 

البيانات المتعلقة بفاتورة الههاتف قبهل طبعهها فهي شهكلها النههائي بحيهث يهتمكن 

ومثههل قيههام أحههد ، بعهه  المكالمههات مههن الفههاتورة قبههل طباعتههها وإرسههالهامههن حههذ  

لاب بتنييههر درجاتهه  المسههجلة علههى الكمبيههوتر فههي مههادة معينههة أو تنييههر تقههدير  الطهه

 الفصلي أو العام.

ومههن الههك علهى سههبيل المثههال قيههام ، : مرحلههة تشهنيل البيانههاتالمرحلنة الثانيننة -

( التههي soft wearالمجههرم الالكترونههي بتنييههر أو تعههديل البههرام  الجههاهزة )

ائ  محههددة أو مقصههودة بطريههق ايههر تقههوم بتشههنيل البيانههات للوصههول إلههى نتهه

ومن الك مثلاً برنام  معين لتقريب الأرقهام المتعلقهة ، شرعي من قبل الجاني

أو تجميع الفروق بين الأرقهام ، بالعمولات البنكية على حساب أحد الأشخا 

المقربة والأرقام الفعلية وإضافتها لحساب سري آخر لنفس العميل.. وقد تبدو 

 ولكنها ستكوع كبيرة إاا تمت إضافتها خلال عدة سنوات.هذ  الفروق بسيطة 

ومثههههل الههههك سههههرقة البيانههههات  ،: مرحلههههة إخههههراج البيانههههاتالمرحلننننة الثالثننننة -

أو  ،الالكترونية أو المعلومات اةلية المتعلقة بمراقبة مخزوع إحدف الشركات

أو إفشهههاء معلومهههة متعلقهههة بأحهههد  ،إفشهههاء معلومهههة متعلقهههة بإحهههدف الشهههركات

 .العملاء

 :الانترنت تتحدف العالم
و  لم يشهد العالم في العصر الحديث تطورا تكنولوجيا اا  في اعماق المجتمع

 و لا .حمل مع  بوادر تنيير اجتماعي و تطور حضاري  و اهزو ثقهافي مثهل الانترنهت

 علاميهةيزال العالم يعيش مرحلة ما قبل الاسهتقرار بشهأع ههذ  الظهاهرة التكنولوجيهة الإ

 تباينهة لعل إيجابياتها المتاعظمة و مخاطرهها الواضهحة خلقهت ردود افعهال م و .الجديدة

عالمهها مإةاءها فالدولة مثل الفرد يصعب عليهها  اع تتخهذ موقفها إةاء ظهاهرة  لهم تتخهذ 

 .بعد
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ام اع المجتمههع يوظههف  ؟و السههؤال هههو هههل تسههيطر التكنولوجيهها علههى المجتمههع

ة علهى أيه ؟ح المجتمهع ضهحية التكنولوجيهابعبارة أخرف ههل يصهب ؟التكنولوجيا لصالح 

ةت حال فإع الانترنت مثل أي مستحدن تكنولوجي ل  دورة حياةلن تتخطاهها فقهد تجهاو

دول مرحلة دخول السهوق الهدولي منهذ أوائهل التسهعينات مهن ههذا القهرع حينمها  بهدأت اله

لهى عالقائدة و قهادة الهرأي فهي ههذ  الهدول فهي اسهتخدام الانترنهت و مهع ظههور جهدواها 

ل كهيشههد  إا .المستوف العلمي و الثقافي و الاقتصادي و التقني انتقلت الى مرحلة النمو

 .يوم جديد مستخدمين جدد لهذ  الوسيلة التكنولوجية الفكرية الجديدة

 

ن مهو ستظل هذ  المرحلة ما دام هناع توسع في الاقبال على ههذ  الخدمهة سهواء 

صهل الهى نها الى اع يتشهبع المجتمهع الهدولي و يقبل مقدمي المعلومات  أو المستفيدين م

م مرحلة الاستقرار و النض  و لسو  تهيمن الانترنت على سهوق المعلومهات  فهي عهال

لاقهاً حلهها عماليوم الى اع يظهر بهديلاً  جديهداً يههدد بقائهها  و تبهدأ فهي الانهزواء ليحهل م

ن فهة و لكهخدام و اقل تكلجديداً اكثر قدرة على اشبا  احتياجات البشر و ايسر في الاست

 .الى اع يأتي هذا اليوم ستظل الانترنت تتحدف العالم

 تحديات خلقها الانترنت:
لتهي اتهت لايستطيع منصف ايا كاع انتما   الثقافي و الهديني اع ينكهر الايجابيهات ا

ي فهة الله بها الانترنت و من جهة نظر اسلامية بحتة تمثل ههذ  الوسهيلة اداة لتحقيهق ارد

ً تعري ئل و  قبا ف شعوب العالم بعضهم بالبع  اةخر " يا أيها الناس انا خلقناكم شعوبا

لهيهم ا نحهن علتعارفوا اع اكرمكم عند الله اتقاكم" و لكن الكارثة يمكن اع تقهع ااا تعرفنه

 ر  الهذيهنها نقهع  فهي اشهكالية النهزو الثقهافي  فالتعها .و لم ننجح نحن فهي تعهريفهم بنها

 هل نحنف .مل معنى التفاعل و التبادل  المشترع للافكار و الثقافاتنصت علي  اةية يح

ار  هذا هو التحدي الأول و يعني اع كم و نهو  المعلومهات و المعه ؟قادروع على الك

لوسهيلة االتي نتلقاها اكبر آلا  المرات من كم ونو  المعلومهات التهي نقهدمها عبهر ههذ  

م ة و القهياي شس بما في الك اللنة  و الثقافهوهنا نقع فريسة للآخر الذي يمكن اع يمحو 

ل و و منذ سنوات قليلهة مضهت كهاع العهالم منقسهما الهى شهما .و نمل الحياة و الشخصية

 جنوب و في ظل حركة عدم الانحياة طالبت دول الجنوب بتهدفق اعلامهي و معلومهاتي

ة الكتلههمتههواةع فيمهها عههر  باسههم النظههام الاعلامههي الههدولي الجديههد و لكههن مههع انهيههار 

ذ  الشههرقية و افههول نجههم حركههة عههد الانحيههاة و سههيادة نمههواج القطههب الواحههد لههم تعههد ههه

لكهن  والدعوف قائمة على الرام من اةدياد حدة الخلل ليس فقل بين الشمال و الجنوب 

 .بين الشمال و الشمال نفس 

 

 اما التحدي الثاني ااي لايقل اهميهة فههو تهديهد الامهن القهومي  و قهد عبهرت دول

المجموعة الاوروبية ااتها عن تعرد سيادتها لتهديد محتمل نتيجة لاستخدام الانترنت 
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فههي نشههر المعلومههات الخاصههة بالجماعهههات الارهابيههة و تجههارة المخههدرات و صهههناعة 

 .المفرقعات و ايرها من الانشطة التي تهدد امن و استقرار الدولة

وضهههوعات الدعائيهههة تهديهههد الاسهههتقرار الاقتصهههادي للهههدول مهههن خهههلال نشهههر الم

 .المنرضة و اساءة استخدام بطاقات الائتماع

ن الاسههاءة الههى سههمعة الههدول و الشههركات و الافههراد و الماركههات التجاريههة مههن مهه

دول خههلال الاعلانههات الهدامههة التههي تنشههر و تههذا  مسههتهدفة الماركههات المنافسههة او الهه

 .المنافسة

لميههة و الفنيههة و المؤلفههات الع اسههاءة التعامههل مههع حقههوق الملكيههة الفكريههة للاعمههال

 .قواعد المعلومات الموسوعات  و ايرها من المصنفات الفنية

ييههز الاسههاءة لكرامههة الانسههاع خاصههة الاقليههات و اسههتخدام الانترنههت كوسههيلة للتم

 العنصري.

و ليس اقهل اهميهة ممها سهبق اسهتخدامها لبهث معلومهات و موضهوعا ت و صهور 

 .ورةثر سلبا على الشباب في بقا  مختلفة من المعماات مضامين جنسية مثيرة مما يؤ

 و نتيجة لعموم الشكوف و عدم اقتصارها على ثقافة دوع اخرف

ات او دولة دوع سواها اتجهت دول العالم واع كاع بشكل فهردي لاحتهواء التحهدي

ذ  يمهها لههالتي ولدتها هذ  التكنولوجيها متعهددة الابعهاد. ولمها كانهت نظهرة كهل دولهة وتقي

 اهرة مرتبطهههة بثقافتهههها ور يتهههها لايجابيهههات وسهههلبيات الظهههاهرة جهههاءت اسهههتجاباتالظههه

 مختلفة.

 تحديات التشريع:
فهي الوقهت الهذي بههدأت فيه  الكثيهر مهن دول العههالم وضهع تشهريع يحكهم مضههموع 

ي الانترنت ويضبل حركة استخدامها لم تكن المشكلة في الههد  مهن التشهريع ولكهن لا

خههرف لههم تتفههق وجهههات نظههر الحكومههات بشههأع توصههيف بعبارة ا؟مههن الظههواهر نشههر 

يههد ظههاهرة الانترنههت هههل سههيتم التعامههل معههها مثههل وسههائل البريههد باعتبارههها وسههيلة بر

ام تخضهههع لهههنفس تشهههريعات المنظمهههة لوسهههائل الاتصهههال اللاسهههلكي يحكهههم  ؟الكترونهههي

 ؟استخدامها كوسيلة اتصال

اقهرب الهى تشهريعات ههل ظههور الصهحافة المطبوعهة عبهر ههذ  الوسهيلة يجعلهها 

نهت بعهد الصافة ام اع الانسب هو تطبيهق التشهريعات الاااعيهة والتلفزيونيهة علهى الانتر

لجديهدة دخولها عالم الاااعة والتلفزيوع؟هل نتجاهل كل الك وننظر الهى ههذ  الظهاهرة ا

 من منظور اعلاني تجاري بعد دخول المعلنين ها العلم الالكتروني الجديد؟

 بسهننافورة فهي دراسهة الاسهتاا بالجامعهة التكنولوجيهة Peng Hwa Angوقهد نهاقش 

اهرة هذ  الظ مهمة بعنواع اساليب الدول للانترنت المناه  التي تبعتها بع  الدول للاقتراب من

 :يلي اهم  نتائج دراسته ماالمتعددة الابعاد وكانت 
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اعههث خههتلا  اسههتجابات الههدول للتحههديات التههي خلقتههها الانترنههت واع كههاع البا 

 .الاساسي ثقافي في الدرجة الاولى فكل دولة تسعى لحماية هويتها

 تحديات الانترنت لا تهدد الدول الضعيفة فقل ولكن القوف العظمى كذلك

ة اااعيهه)تعاملههت معظههم الههدول مههع الانترنههت باعتبارههها وسههائل اعههلام الكترونيههة 

 التههي تحكهم عمههل اكثهر مههن كونهها اي شههيء اخهر ومههن ثهم فههاع التشهريعات (وتلفزيونيهة

 .الاااعة والتلفزيوع هي الاقرب للتطبيق مع الانترنت

 ومن اهم التشريعات التي اتخذتها الدول للرقابة على الانترنت مايلي:

فههي الولايههات المتحههدة صههاحبة اكبههر تجربههة فههي حريههة الاعههلام المسههمو   .1

والمرئههي صههدر قههانوع يعاقههب بالسههجن اي مرسههل او متلقههي للمههواد الجنسههية 

ت ر الانترنت وفي خلال الاعهوام الثلاثهة الماضهية اجهرف مكتهب التحقيقهاعب

 مجرما ً. 88حكما ً والقب  على  66تحقيقا ًاثمر على  200الفيدرالية 

فههي فرنسهها ظهههرت محاولههة شههديدة التزمههت مههن قبههل الدولههة تعطههي البههوليس  .2

انشهههأت لجنهههة لههههذا  1996الحهههق فهههي مراقبهههة مضهههموع انترنهههت وفهههي عهههام 

ت بضهههرورة التعهههاوع الهههدولي لمراقبهههة المضهههموع وتعظهههيم النهههرد اوصههه

يثهاق مالتواجد الفرنسي ودعم اللنة والثقافة الفرنسية وطالبت اللجنهة بوضهع 

 .شر  دولي لاستخدام الانترنت

اصدرت سننافورة تشريعاً  لمراقبة بع  فئهات مضهموع الانترنهت خاصهة  .3

الحههق فههي منههع مههايتنلق بالههدين او العنصههر او السياسههة ويعطههي الحكومههة 

قهت المواقع  التي تهدد عهالامن القهومي  وتضهم ههذ  المواقهع مائهة موقهع اطل

 .بروكسي -عليها اسم القائمة السوداء تحقق لها  الك من خلال نظام

تتعامههل الصههين بكههل حههزم مههع اي مههواد سياسههية اودينيههة او ثقافيههة ويتههدرج  .4

 15000تبله  لتهي عقاب منتهكي التشريع الصيني من الانهذار الهى النرامهة ا

 )مايعادل أجر عامل صيني لمدة عام كامل(.   (ين

فهههي كوريههها الجهنوبيهههة يحهههق لهههوةير الاعهههلام اع يصهههدر اوامهههر  بحهههذ  او  .5

مصادرة اي مضموع يشهتب  فهي اسهائت  للجمههور او تعارضه   مهع السياسهة 

ي العامهههة للدولهههة خاصهههة مهههايتعلق بالدعايهههة المضهههادة او المهههواد التهههي   تبهههد

 220.000وفي ضهوء ههذا القهانوع تهم مصهادرة .مع كوريا الشهمالية تعاطفا ً 

رسههالة قههدمتها احههدف الجهههات العاملههة فههي تقههديم المعلومههات خههلال الاشهههر 

 .1996الثمانية الاولى من عام 
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ضهادة اصدرت المانيا حديثا قانوع الوسائل المتعددة التهي يحظهر الدعايهة الم .6

يهرف  اي مهادة تتعلهق بهالهولى كما يحظهر الاسهتخدام الجنسهي  للانترنهت و

 .كوست

جها  اع اخهو  مانخافه  ههو الات ؟وينبني لنا اع نتساءل اع نحن من هذ  الظهاهرة

نهي فهي الى احكام الرقابة على واحد من اهم مصادر المعلومات والتطهوير العلمهي والتق

زر جهعالم اليوم تحت دعاوف الامن القومي او ما شهاب  ممها يحيهل ههذ  المجتمعهات اف 

تبنهى منعزلة عن التفاعل الايجابي العالمي وعلهى الجانهب الاخهر فهاع شهيو  اسهتخدام و

وضهى هذ  الوسيلة الاعلامية الجديدة دوع قيد او شرط سو  يحمل في طيات  احتمال ف

ي كيهف ههاجتماعية يمكن اع تهدد الهوية الثقافية لمجتمعاتنها وتصهبح المعادلهة الصهعبة 

صهل ولهن ن ؟قصى فائدة ممكنة في ظهل الخسهائر المتوقعهةنتعامل مع الانترنت لتحقيق ا

م الهى الهك مههالم نخضهع تحههديات الظهاهرة للبحههث الجهاد حتههى نحهافظ علههى ثقافهة الاسههلا

 .والعرب لنكوع بحق خير امة اخرجت للناس؟

 




