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3-2�����������������������RC4�� �

�������� ����� ����� ������������ ������ ������������ �� �������� ������
���� ������ ����� �������� ������� ���������� ����� ���� ��������� ����� ����� ���

������ ��� �� ������� ������� ��������� �������� ��������� ������ ������ �����
������� �������� ������ ����� ���� ���������� ������ ����� ������� ��� ��������� ��

���� ������� ��� ���������������� ���� �� �������� ������� ������� ���������� ����
������������������� ������������������������������������������ �������

� ����� ���� ������ ������ ����RC4����� ���� ������ ���������� ����� ������ ����
�����������������������������������������������������������������RC4�������

������������� �

1-3-2������������������ �

�������������������������������������������������������������������
�����������������������������������������������������������������

�������������������������������������������������������2-7������
������� ����� ��� ������ ���� ��������� ���� ����� ����� ��� ������ ������ ���

)pseudorandom(�����������������������������8������������������������������
���������������������������������������������������������������������������

� ���������� �������������������� ����������������������������������������
�������keystream������������������������������������������������������
���������-���������XOR���������������������������������������������������

������������01101100����� ��������� ������ ������� ����������11001100������
���������������������������������������

�����������������������������11001100� �
�������������������������������01101100��

������������������������������10100000��

���������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 66 

� �

������2-7�������������������� �

�� ����� ������� ����������� ���� ������������������������ ��������� ���
��������������� �

�������������������������������������10100000� �
�������������������������������������01101100��

��������������������������������11001100��� �

� �������� ����� ���������������������� ����� ����)one-time pad(� �������
� ����� ����� ��� �� ������������ ���� ��������� �������� ������ ������� �������

���������� ���� �������� ������� ����� ����� ������ ��� ����]KUMA97 [���������
���������������������������������������� �

1�����������������������������������������������������������������
���������������������������������������������������������������������

���������������������������������������������������������� �

�������K������K

������������
��������
������

�����������
��������
������

������������������������
������������������� �

������������������������
������������������
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�����������
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� �

������2-7�������������������� �

�� ����� ������� ����������� ���� ������������������������ ��������� ���
��������������� �

�������������������������������������10100000� �
�������������������������������������01101100��

��������������������������������11001100��� �

� �������� ����� ���������������������� ����� ����)one-time pad(� �������
� ����� ����� ��� �� ������������ ���� ��������� �������� ������ ������� �������

���������� ���� �������� ������� ����� ����� ������ ��� ����]KUMA97 [���������
���������������������������������������� �

1�����������������������������������������������������������������
���������������������������������������������������������������������

���������������������������������������������������������� �

�������K������K
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��������
������
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������

������������������������
������������������� �

������������������������
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2�� ������� �������� ����� ������ ��������������� �������� ������ ���������
����������������������������������������������������������������

�����������������0��1�������������������������������������������������
�����������������������������������������256������������������������

����������������������������������������������������������������
��������������������������������������������������� �

3�� �������������2-7����� ����������������� ���������� ������� �������
��� ������������ ����� ���������� ��� ���������������������� �����

������������������������������������������������������������������
����������������������������������������������������������������������

�����������������������������������128�������� �

� �������� ������ ����� ������������������� ���� ������ ���� ������
����� ����� ����� ����� ������������� ������� ���� ���� ��� ����� ����� ������

��������������������������������������������������������������������
���������������������������������������������RC4������������������������

�����������������������������������������������������2-3�����������
]RESC01[������������������������RC4����������������������������������

��������������������������������������������������������������������������
������� ������������ ������� ����� ����� ����������� ���� ����� ��������������

������� ������� ������ ����������������������]DAWS96[� �� ���������������XOR�
������������������������������������������������������XOR�����������

���������������������������������������������������������������������
������������������������������������������������������������������������

�������������������������������������� �

� �

���������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 68 

������2-3���������������������������������������������Pentium II�� �

��������������������� ���������� ������������ �
9 56 DES
3 168 3DES

0.9 ����� � RC2

45 ���� RC4

� �

������ ������ ���� ���������� ������ �������� ���� ����� �������� ������
� ����� ��� ��� ������ ���������������� �� ������� ����� ����� ��� ���������

�������������������������������������������������������������������������
���������������������������������������������������������������������

������������������������������������������������������������� �

2-3-2����������RC4� �

� ��������RC4������� ��� ������� ���� ������� ����� ����� ��������� ��
RSA Security�� ���� �1987.������� ������ ����� �������� ���������� ������

������������������������������������������������������������������������������
���������������������� ������������������������ ���10100]ROBS95a[� ��������

����������������������8��16�����������)machine operations(�����������������
�����������������������RC4������������������������������������������RC4���
������SSL/TLS�(Secure Sockets Layer/Transport Layer Security)��������������
��������������������������������������������������������������������

������� ����� ������������ �������� ��������WEP����������� �������
�������� ��������Wired Equivalent Privacy�������� �����������WPA�

���������������������Wireless Protected Access� ����������������������
� ������ ��IEEE 802.11��������������� ��������� �� ����� ������RSA
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������2-3���������������������������������������������Pentium II�� �

��������������������� ���������� ������������ �
9 56 DES
3 168 3DES

0.9 ����� � RC2

45 ���� RC4

� �

������ ������ ���� ���������� ������ �������� ���� ����� �������� ������
� ����� ��� ��� ������ ���������������� �� ������� ����� ����� ��� ���������

�������������������������������������������������������������������������
���������������������������������������������������������������������

������������������������������������������������������������� �

2-3-2����������RC4� �

� ��������RC4������� ��� ������� ���� ������� ����� ����� ��������� ��
RSA Security�� ���� �1987.������� ������ ����� �������� ���������� ������

������������������������������������������������������������������������������
���������������������� ������������������������ ���10100]ROBS95a[� ��������

����������������������8��16�����������)machine operations(�����������������
�����������������������RC4������������������������������������������RC4���
������SSL/TLS�(Secure Sockets Layer/Transport Layer Security)��������������
��������������������������������������������������������������������

������� ����� ������������ �������� ��������WEP����������� �������
�������� ��������Wired Equivalent Privacy�������� �����������WPA�

���������������������Wireless Protected Access� ����������������������
� ������ ��IEEE 802.11��������������� ��������� �� ����� ������RSA
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Security�� ��������RC4���������������� ������ ������ �� ���� ��1994�����
� ���������� ����� ������� ���� �����Cypherpunks�������� ������� �����

������������������������� �

������ ��������RC4����� ������ ��������������������� ��������� �������
�������������1����256���������8����2048�������������������������S)state vector (

� ����256�� �������� ��� ������ ������ �������S[0], S[1], . . ., S[255]� ������ �
��������������������S������������������������������8����������0����255���

�������������������������������������������������k������������2-7�����������
S�������������������������256��������������������������������������������

�������k�����������������������������S�����������

������������������S�

���������������������������������������������������S����������������
0����255������������������S[0] = 0, S[1] = 1, … , S[255] = 255� ���������

���������������������T��������������������K����256����������������K��������
���T����������������������keylen��������������������keylen�����������K����T����

� ����K� ���� ��������������� ���T� ������������������� �������������
����������������� �

/* ������� */ 
for i = 0 to 255 do
     S[i] = i;  
     T[i] = K[i mod keylen]; 

���� �����������T�� ������ ���������������� ��S� ��� ��� ������� ���� ���S[0]�
���������S[255]�����������S[i]����������S[i]���������������S�������������

�����T[i]��� �

� �

���������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 70 

/* S ��������������������  */ 
j = 0;  
for i = 0 to 255 do
        j = (j + S[i] + T[i]) mod 256;  
       Swap (S[i], S[j]); 

�� ������������ �������� ��������� ���������������������� �����������������
���������S������������������������S������������������������0����255��� �

���������������

���������������������������S����������������������������������������
����������������������������������������������������S[i]������������S[i]�

����������S[i]��������������S������������������������������������S�������������
���]255[ S������������������������]0[ S��������� �

*/�������������/*�
i, j = 0; 
while (true) 
     i = (i + 1) mod 256; 
     j = (j + S[i]) mod 256; 
    Swap (S[i], S[j]);  
    t = (S[i] + S[j]) mod 256; 
    k = S[t]; 

�� ��������������������������XOR����� ����k���������������������������
������� ������� ������ ������� ������XOR�� ��� ����k���������� ��� ������� �������

��������� �

������������2-8���������������RC4��� �
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/* S ��������������������  */ 
j = 0;  
for i = 0 to 255 do
        j = (j + S[i] + T[i]) mod 256;  
       Swap (S[i], S[j]); 

�� ������������ �������� ��������� ���������������������� �����������������
���������S������������������������S������������������������0����255��� �

���������������

���������������������������S����������������������������������������
����������������������������������������������������S[i]������������S[i]�

����������S[i]��������������S������������������������������������S�������������
���]255[ S������������������������]0[ S��������� �

*/�������������/*�
i, j = 0; 
while (true) 
     i = (i + 1) mod 256; 
     j = (j + S[i]) mod 256; 
    Swap (S[i], S[j]);  
    t = (S[i] + S[j]) mod 256; 
    k = S[t]; 

�� ��������������������������XOR����� ����k���������������������������
������� ������� ������ ������� ������XOR�� ��� ����k���������� ��� ������� �������

��������� �

������������2-8���������������RC4��� �
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[KNUD98] �[MIST98] �[FLUH00]�[MANT01] �[PUDO02] �[PAUL03] �

[PAUL04]����������������������������������������������������RC4�������
�����128������ ��������]FLUH01[���������������������������������������

� ��������WEP�� ���� ������� �� ������ ���� ������� ���802.11����������
�����������������������������������������������������������������

RC4���������������������������������������������������������������������
���RC4� ��� ��� ����� �� ������� ������� ������ ����� ����� �����������������

�������RC4��� ���� ������ ���� �� ���� ��������WEP���������� �����
������� ����������������������� ���� ������� �������������� ������ ���� ���
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� ������� �������� ������ ����� ������ ���� ����� ����64��������� ����������
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�������������������������)(electronic codebook (ECB)������������������
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������ ������ ���� ������ ���� ����� ����� ���� ��������� ������ ���64�������
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[KNUD98] �[MIST98] �[FLUH00]�[MANT01] �[PUDO02] �[PAUL03] �

[PAUL04]����������������������������������������������������RC4�������
�����128������ ��������]FLUH01[���������������������������������������

� ��������WEP�� ���� ������� �� ������ ���� ������� ���802.11����������
�����������������������������������������������������������������

RC4���������������������������������������������������������������������
���RC4� ��� ��� ����� �� ������� ������� ������ ����� ����� �����������������

�������RC4��� ���� ������ ���� �� ���� ��������WEP���������� �����
������� ����������������������� ���� ������� �������������� ������ ���� ���

��������������������������������������������������������������� �
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�� ������� �������� ����� ������ ���� ������ ����� ������� ������ ����� ��
�������64���������������DES��3DES��������������������������������������

� ������� �������� ������ ����� ������ ���� ����� ����64��������� ����������
�����������������������64������������������������������������������������

�������������������������)(electronic codebook (ECB)������������������
�����������������������64����������������������������������������������

������� �� �������������codebook��������� ���� ����� ����–��������� ����
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�����ECB�������������������������������������������64�����������
����������������������������������������������������������������������������

�������ECB������������ ������������������������������� ������������������
�������������������������������������������������������������������

����������������������������������������������������������������������������
��� ����� ���� ������������ ��� ���������� ��� �������������� �����������������
�����������������������������������������������������������������������������

��������64�������������������������������������������������������
�����������������������������������������������������������������������

�������� �� ����� ������� ����� ���� ������� ����ECB� ��������� ������������
� ������ ��� ���� ���� ����� ���� ��� ������� �������� �������� ������ ���������

������������������������� ���������������������������� ����������������
���������������������FIPS PUB 81�

1-4-2����������������������� �

� �� �������� �������������)cipher block chaining (CBC)(����� ����
���������������������������������XOR�������������������������������������
������ �������� ��� �������� �������� ��������� ����� ������� ��������� ���������

������2-9�� �����������������������������������������������������������
������� ��������� �������������������������� ������������ �������������������

����������������������������������������������������������������������
���������64������������������������� �

�� ������ ������������������� �� ����� ��������������� ������ �������������
������������XOR�������������������������������������������������������������

�������������������������������������������������������������������
Cj= E(K, [Cj-1� Pj]) 
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� ���E[K,X]����������� �������� �����X�� ������ ��������K�� ������������
���������-�����������������

D(K, Cj) = D(K, E(K, [Cj-1 � Pj])) 

D(K, Cj) = Cj-1� Pj
Cj-1� D(K, Cj) = Cj-1 � Cj-1� Pj = Pj
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D(K, Cj) = Cj-1� Pj
Cj-1� D(K, Cj) = Cj-1 � Cj-1� Pj = Pj
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�� ���� ���������� �������� ��� ����� ������ ������ ��XOR������� ����� ���
(Initialization Vector (IV))���� �������������������� �������� �������� ����� �

� ������ ������ �������XOR�� ������� ������ ��IV�� ������ ������ ���������������
���������������������������������������� �

�����������������IV������������������������������������������������
� ��IV�������������� ��� ���� ����� ������� ��� ���� ���� ��� ����� �����IV�

�� ����������ECB�������� ��� ������ �� ����������IV������ �� ����������
�������������������������������������������� �IV���������������������

����������������������������������������������������������������������
����������������������������������

C1 = E(K, [IV � P1]) 

P1 = IV � D(K, C1)

���������X[ j]����������������j����������64�����������������������X�������
�����

P1[i] = IV[i]+ D(K, C1)[i]

������������������������XOR�������������������

P1[i]� = IV[i]� + D(K, C1)[i]

�������������������� ������)bit complementation(� �������������� �������
����������� ������ ������� ������ �� ������� ��IV�� ���� ��� ����� �����������
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������� ��� ���������� ������� ��������)Cipher Feedback (CFB) mode(��
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������ ��� ������ ������� �� �������� ���� ��� ����� �������� �����
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���������������������8���������������������������������8��������������
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� ������ ���2-10�� ����� ������� ����CFB� ������� ��� ������ �� �����
� ��� ������s�� �������� ������ ���� ���8�s =� �� ��� �� ���CBC��������� ���� �

������� �������� ������� ��������� ������ ���� ���������� ��������� ����� ��� ��
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� ������ ���2-10�� ����� ������� ����CFB� ������� ��� ������ �� �����
� ��� ������s�� �������� ������ ���� ���8�s =� �� ��� �� ���CBC��������� ���� �

������� �������� ������� ��������� ������ ���� ���������� ��������� ����� ��� ��
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���������������������������������������������������������������������
� �����������)shift register(������64���������� �������������������� ���IV� ��������

� �����XOR����� ���s�� �� ��������� ������������ ������ ��������� ����� ������ ��
������������������������������P1������������������������������������C1�

���������������������������������������������������������������s���������
�������������C1�������s������������������������������������������������������

����������������������������������������������������� �

����������������������������������������������������������������XOR����
���������������������������������������������������������������������������
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