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� ������� ����� ��������������� �� ������� ����� ������� �����CBC������

������2-9����������� �
X1 = IV � D(K, Y1)
Xi = Yi-1 � D(K, Yi)
XN+1 = YN � D(K, YN+1)
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�������������64�� ����������������������������������������������������

�Cipher Block Chaining (CBC)� ������ �������� ���� ������� ��� ��������
��������������������������������������X1, X2, …, XN��������������64�

� ������������������������C��� ������ ����XOR������� ���� ��������
��������������������������������������� �

C = XN+1 = X1 � X2�� … � XN

�������������������������������������������������CBC��������
����������������������� �

Y1, Y2, …, YN+1

����[JUEN 85]� ���� ���� ������ ������ ����������� �������������������
� ������� ����� ��������������� �� ������� ����� ������� �����CBC������

������2-9����������� �
X1 = IV � D(K, Y1)
Xi = Yi-1 � D(K, Yi)
XN+1 = YN � D(K, YN+1)
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�����������������������XN+1������������������ �
XN+1 = X1 � X2 � … � XN
�      = [IV � D(K, Y1)] � [Y1 � D(K, Y2)] � … � [YN-1 � D(K, YN)]
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���������

3-2-3��������������������SHA-1� �
��������� ������ �������� ��������))SHA((Secure Hash Algorithm�

��������� �������� ������ ��������NIST������� ����� ������� ����������
������������ ��� �������� ��������� �����FIPS 180� �� ���� �1993� ��������� �

� ������ ����FIPS 180-1�� ���� �1995������� ����������������� ����� ���
� ������ �������SHA-1� ��� ��������� ������ ������ �SHA-1��RFC 3174 ��

��������������������������FIPS 180-1������������������������������
C�

����SHA-1�� ������������������ ����160������ �� ���� �2002������ �
�����NIST�� ������ ����FIPS 180-2��������������� �������������������

� ��������� ��SHA����SHA-256��SHA-384��SHA-512�� ������256��384�
�512�� ������ ������������������ �������� ����� ������ ����3-1� ����������� ��
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NIST�� ������ ����� ��SHA-1����� ���� ���� �����SHA�������� ����� �����
2010� ��������� ����� ���� ����� ������� ���� ����� ���� ������ ���� ���

����������������������������SHA-1����������269��������������������
�� ���� �280������������ ���������� ����� ������� ����� ������� ����collision��
����������SHA-1�[Wang05]� �������������� ��� �������� ���� ����������
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������3-1���������������SHA�� �
� �

SHA-512 SHA-384 SHA-256 SHA-1 
512 384 256 160 ����������������
�������2128 �������2128 �������264 �������264 �����������

1024 1024 512 512 ����������
64 64 32 32 ����������
80 80 64 80 ����������

256 192 128 80 �����
��������� �

1������������������������� �
2������������������������������������������������������������

�������message digest�������n����������������������������������
��������2n/2�

� �

�������� ����� ������ �������������SHA-512��������� �����������
���������������������������������������������������������������2128������

������������������������512��������������������������������������������
1024������ �������������3-4������������������������������������������

�������������������������������������

������1��������������������padding bits��������������� �

��� �������� ����� �������������� ���������������� ����896�����
� �������������1024������� ������������� ��� ��������congruence�� ��������

896�� ���� ���� ������1024� ���� ��� �[length � 896 modulo 1024]�� ��������
���������������������������������������������������������������������

�������������1����1024������������������1������������������������ �
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SHA-512 SHA-384 SHA-256 SHA-1 
512 384 256 160 ����������������
�������2128 �������2128 �������264 �������264 �����������

1024 1024 512 512 ����������
64 64 32 32 ����������
80 80 64 80 ����������

256 192 128 80 �����
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� �
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������1��������������������padding bits��������������� �

��� �������� ����� �������������� ���������������� ����896�����
� �������������1024������� ������������� ��� ��������congruence�� ��������

896�� ���� ���� ������1024� ���� ��� �[length � 896 modulo 1024]�� ��������
���������������������������������������������������������������������

�������������1����1024������������������1������������������������ �
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� �

� �
� �

�����3-4���������������������������������������SHA-512�� �

������2���������������������

���� ���������128������������ ����� ������������������� ����������
� ������ ���������128�������� ������������������������������������� ���

��������������������������������������������� �

�������������1��2�����������������������1024�������������������3-4

����������������������������������������������������������������
� ����� ����1024�������M1, M2, …, MN����� ������������ ������ ������ ����

�������1024 × N�

� �

�������
128����L��

�����������

�����������������������������mod 264�

1024����1024����1024����
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������3����������������������������������� �

�����������������������512��������������������������������������������
�����������������������������������������������������registers���a, b, c, 

d, e, f, g, h���������������64������������������������������������������������
����������������������� �

a = 6A09E667F3BCC908 
b = BB67AE8584CAA73B 
c = 3C6EF372FE94F82B 
d = A54FF53A5F1D36F1 
e = 510E527FADE682D1 
f = 9B05688C2B3E6C1F 
g = 1F83D9ABFB41BD6B 
h = 5BE0CD19137E2179 

�������� ������ ������ �� ����big-endian��� ����� ������ ������� ����� ��� �
��������������������������������������������������� ��������������

������ ������� ����� �������� ������������� �������� ������� ��� ����� �����
������������������������prime numbers����������������� �

������4���������������������������������1024����������128��������� �

�������������������������������80����������������������������������
F�� �������3-4� ������������3-5���� ����������� �� �������� ���������
�����������������512���������������������������abcdefgh������������������

���������������������������������������������������������������������
��������������Hi-1�����������������t������Wt������64��������������������

�������������������1024�����������������������������Mi������������������
��������������������additive constant��Kt����������t��0 � t � 79����������

���������������������������������������64�����������������������������
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����������������������� �

a = 6A09E667F3BCC908 
b = BB67AE8584CAA73B 
c = 3C6EF372FE94F82B 
d = A54FF53A5F1D36F1 
e = 510E527FADE682D1 
f = 9B05688C2B3E6C1F 
g = 1F83D9ABFB41BD6B 
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������ ������� ����� �������� ������������� �������� ������� ��� ����� �����
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F�� �������3-4� ������������3-5���� ����������� �� �������� ���������
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��� ��������� ������������������ ������������� �� ��������������� �������
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�buffer� �� �� �������� �������� ��Hi-1�� ������ �������������� ����������
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������5����������������� �

��������������������N�������������1024��������������������������
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������� ��������SHA-512��������������� �����������������������
����������������� ������ �������� ������� ������� �������� �F�������������

������� ��� �������������� ������� �������� ����� ��� ������ ��� ���
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����������������������������������������������������������������������������������������������������������������������������������������������
������������������������������������������ 110 

� �

�����3-5����������������������������SHA-512����������1024������� �

�������������

����0

����t

����79

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCGådÉãdG π°üØdG - IôØ°ûŸG áHÉàµdG - ∫hC’G ÜÉÑdG 112



����������������������������������������������������������������������������������������������������������������������������������������������
������������������������������������������ 110 

� �

�����3-5����������������������������SHA-512����������1024������� �

�������������

����0

����t

����79

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG113



����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������111 

4-2-3�������������������������� �

� ����� ��� ������������������������ �������������������������� ��
��������� ����������������������� �������������������� �� �����������
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������3-4�������������������������������������iterative hash function���
�� ���������� �������� �� ����[MERK89, MERK79]� ��������� �������

�����������������������������[MERK89]���������[DAMG89]�����
�������������������������������������������������compression function���
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1�����������������p = 17��q = 11�
2������n = pq = 17 * 11 = 187�
3�������(n) = (p-1)(q-1) = 16 × 10 = 160�
4�����������e����������������������������(n) = 160��������������

�(n)������������e = 7�
5������d�����de mod 160 = 1��d < 160����������������d = 23������

23 × 7 = 161 = 1 × 160 + 1�
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� ������ ���� �������� ��������PU = {7, 187}�� �����PR={23, 187}� �������
�����������������������������������������������M = 88�� �

887 mod 187 = [(884 mod 187)�(882 mod 187)�(881 mod 187)] mod 187 
881 mod 187 = 88 
882 mod 187 = 7744 mod 187 = 77 
884 mod 187 = 59,969,536 mod 187 = 132 
887 mod 187 = (88�77�132) mod 187 = 894,432 mod 187 = 11

�������������������������� �
1123 mod 187 = [(111 mod 187)�(112 mod 187)�(114 mod 187)�
                          (118 mod 187)�(118 mod 187)] mod 187 
111 mod 187 = 11 
112 mod 187 = 121 mod 187 = 121 
114 mod 187 = 14,641 mod 187 = 55 
118 mod 187 = 214,358,881 mod 187 = 33 
1123 mod 187 = (11�121�55�33�33) mod 187 = 79,720,245 mod 187 = 88
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