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����������������������������������������������

����� - ��������������������������������������������� - ��������������
������ ����� ������ ���������� ����� ��� ������ �������� - �������
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P_hash(secret, seed) = HMAC_hash(secret, A(1) || seed) ||
                                     HMAC_hash(secret, A(2) || seed) ||  
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�����������A()����������������� �
A(0) = seed 
A(i) = HMAC_hash(secret, A(i-1))

������������������������������������HMAC�����MD5����SHA-1�������
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����� ��������� �� ����������������������SET��� ��������������� �������������

������������������������������������IPSec��SSL/TLS������������������
������������������� �

������������������SET��

������������7-8������������������SET���������������
��� �������� ����cardholder� ���������� ������� ����������� ������� �

������� ��� �������� �� �������� ���� ��� ������� ���������� �������
�����������������������������������������������������������������

���������������������������������issuer��
��� ������merchant� ������� ������ ������ ��� ����� ���������� ������ ��

���������������������������������������������������������������
���������������������������������������������������������������

��������������������������acquirer���
��� �������issuer� ��� ������ ������ ��������� �������� ������� ����

�������������������������������������������������������������������
�����������������������������������������������������������������

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG425
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���������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 422 

��� �������acquirer� ��������� ������� ������� ������ ���� ������� ������� ��
�������������������������������������� �������������������� ��� �����

����������������������������������������������������������������
�������� ��������� ��� ��� ��������� ������ ������ ��������� �������������

�� ��� ������� ����� ��� �������� ����� ����� ������ ������� ����� ����
����������������������������������������������������������������������

����������������������������������������������������������������
�������������������������������������������������

��� ������ �����payment gateway� ������� ��� �������� ���� ����� ������ ��
���������������������������������������������������������������������

� ��SET��������� ������ ��������� ��������� ������� ������ ������
��� ��������� ������ �� ������ ������� ������SET������ ������ ������ ��

�������� ������ ������ ����� ������ ��������������� ����� ���� ��� ��
�����������������������

����������������CA� �������������������������������������������
X.509v3�������������������������������������������������SET�����

�������������������������������������������������������������
�������� ������ ��� ����� ������ �������� �������� ���� ���������

�������� ��������� ���� ������� ���������� ����� ����� ��(root

authority)��

��� ������ �������� ��������� ����� ���������� ������ ������� ������� ���
������������������������� �

1������ ����� ������� ����� ��������� ������ ����� ���� ������� ���
���� ����� �������������� ������� ��������� ������ ����� ����� ���

SET�

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG™HÉ°ùdG π°üØdG - äÉµÑ°ûdG øeCG äÉ≤«Ñ£J - ÊÉãdG ÜÉÑdG 426



���������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 422 

��� �������acquirer� ��������� ������� ������� ������ ���� ������� ������� ��
�������������������������������������� �������������������� ��� �����

����������������������������������������������������������������
�������� ��������� ��� ��� ��������� ������ ������ ��������� �������������

�� ��� ������� ����� ��� �������� ����� ����� ������ ������� ����� ����
����������������������������������������������������������������������

����������������������������������������������������������������
�������������������������������������������������

��� ������ �����payment gateway� ������� ��� �������� ���� ����� ������ ��
���������������������������������������������������������������������

� ��SET��������� ������ ��������� ��������� ������� ������ ������
��� ��������� ������ �� ������ ������� ������SET������ ������ ������ ��

�������� ������ ������ ����� ������ ��������������� ����� ���� ��� ��
�����������������������

����������������CA� �������������������������������������������
X.509v3�������������������������������������������������SET�����

�������������������������������������������������������������
�������� ������ ��� ����� ������ �������� �������� ���� ���������

�������� ��������� ���� ������� ���������� ����� ����� ��(root

authority)��

��� ������ �������� ��������� ����� ���������� ������ ������� ������� ���
������������������������� �

1������ ����� ������� ����� ��������� ������ ����� ���� ������� ���
���� ����� �������������� ������� ��������� ������ ����� ����� ���

SET�

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG427



�

��������������������������������������������������������������������������������������������������������������������������
423 

2��������������� ����� ��������� �������������� �������������������������
������������X.509v3�������������������������������������RSA�������

���������������������� ����������������� ���������������������������
���������������������������������

3���������������������������������������������������������������������
���������������������������������������������������������������
�������� ������� ����� ��������� ������� ������ ��� ������ ������ ������� ����

�������������
4�������������� ������� �� ������������������������ �������� �������������

�������������������������������������������������������������������
���������������������������������������������������������������������

���������������������������������������������������������
5��������� ����� ��� ������� ��� ���� ��������� ����� ��� ���������������� ��

���������� ������� ����� ��� ������� ��� ������� ������ ���� �������� ��
�������������

6�����������������������������������������������������������������������
�����������������������������������������������������������������������

������������������������� ���������������������������������������
�������� �� �������� ������ �������� ������������� ������� ���� �� ����

����������������������������������������������������
7��������� ������� ������������ �������� ��� ������ �������� ������� ����

�������� ����� ������� ������� ��������� ���� ���� �������� ������ ������
�����������

8�����������������������������������������������������
9������������������������������������������������

10��� ��������� ������� ������� ������ ��� ������ ���� ������������ ����� ���
��������������������������������������

���������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 424 

3-3-7�����������������Dual Signature��� �

����������������������������SET��������� ������ ����������������������
������������������������������������������SET� �������������������������

���������������������������������������������������������������
�������������������������������������OI�������������������������������PI��

������� ��� ����������������� ������ ���� ������ ������� ������������������
������������������������������������������������������������������������

� ��������� ����������� ��� ����� �� ���� �������� ������������ ����� ��� ����
� ���� ���� ��� �������� ���� ������������� ���� ��������� �� ��������� ���

� ������� ����� ��� ���� ���� ������ ���� ������ ������ ���� �����������������
��������������������������������

�� ������ ���������� ������� ����� ������� ��� ����� ������� ���� ������
� �����OI����������� ����PI��������� ����� ������� ��� ��������� ����PI��� �����

������ ��� ������ ������� ��� ������� ���� ���OI�������� �������� ���� ������
������������������������������OI�����������������������OI�������������������
����PI����������������������������

������� �����7-9�� ������� ������� �������� ����������������� ������� �� �����
����������������������������������SHA-1����������PI��OI� ��������������

����������������������������������������������������������������������������
��������������������������������������������������������������������������

���������������� �
DS = E(PRc, [H(H(PI)||H(OI))]) 

��������PRc�������������������������������������������������������������
� �������DS� ��OI��PIMD��� ���� ����� ����PI� ����� ��� ������ ����� ����������

� ���������������������������������������������������������� �����������
���������������������� �

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG™HÉ°ùdG π°üØdG - äÉµÑ°ûdG øeCG äÉ≤«Ñ£J - ÊÉãdG ÜÉÑdG 428



���������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 424 

3-3-7�����������������Dual Signature��� �

����������������������������SET��������� ������ ����������������������
������������������������������������������SET� �������������������������

���������������������������������������������������������������
�������������������������������������OI�������������������������������PI��

������� ��� ����������������� ������ ���� ������ ������� ������������������
������������������������������������������������������������������������

� ��������� ����������� ��� ����� �� ���� �������� ������������ ����� ��� ����
� ���� ���� ��� �������� ���� ������������� ���� ��������� �� ��������� ���

� ������� ����� ��� ���� ���� ������ ���� ������ ������ ���� �����������������
��������������������������������

�� ������ ���������� ������� ����� ������� ��� ����� ������� ���� ������
� �����OI����������� ����PI��������� ����� ������� ��� ��������� ����PI��� �����

������ ��� ������ ������� ��� ������� ���� ���OI�������� �������� ���� ������
������������������������������OI�����������������������OI�������������������
����PI����������������������������

������� �����7-9�� ������� ������� �������� ����������������� ������� �� �����
����������������������������������SHA-1����������PI��OI� ��������������

����������������������������������������������������������������������������
��������������������������������������������������������������������������

���������������� �
DS = E(PRc, [H(H(PI)||H(OI))]) 

��������PRc�������������������������������������������������������������
� �������DS� ��OI��PIMD��� ���� ����� ����PI� ����� ��� ������ ����� ����������

� ���������������������������������������������������������� �����������
���������������������� �

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG429
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H(PIMD||H[OI]); D(PUc, DS) 

����PUc�������� ������� ������ ������� ��� ������������ ��������� ������ ����� ���
�������������������������������������������������������������������

DS��PI��OIMD������������OI����������������������������������������
�������� �

H(H[OI]||OIMD); D(PUc, DS) 

���������������������������������������������������������������������� �
������

1��������������OI���������������������
2�������������PI���������������������
3���������������OI��PI���������������������������

�� �������� �� ����� ������� ��� ����� ������� ����� ��OI������������ ���� �� ���
��������������������������������������������OI���������������������������

OIMD�������� �� �������� ���SHA-1������������ ��� ����� ���� ���� ������
������������������OI���������������PI�

4-3-7������������������
�����������7-3��������� ��������������������� ������SET� ������������

�����������������������
�������������purchase request��
��������������payment authorization��
��������������������payment capture��� �

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG™HÉ°ùdG π°üØdG - äÉµÑ°ûdG øeCG äÉ≤«Ñ£J - ÊÉãdG ÜÉÑdG 430
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������7-3�����������������SET�� �
���������������������������������CA�������������������������

SET�������
������������������

��������������������CA�������������������������SET������������
��������������

������������

���������������������������������������������������OI���������
���������������PI��������

��������

�������������������������������������������������������������������
���������������

�����������

�������������������������������������������� �����������������
������ �� ���CA�������� ���� ������ ������ ���certificate request��

�����������������������������������������������������������������������
������ ����� �� ����� ����� ���� ������������ ������� ������� ��� �������
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