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�������������������������������������

����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 576 

� �
� �

������10-1�������������������������� �

����� ������
�������������������������������������������������� ��������Virus�

������������������������������������������� ��������Worm�
�������������������������� ����������������Logic bomb�

���������������������������������� ������������Trojan horse�
���������������������������������������������� ���������������������

�Backdoor (trapdoor)�
����������������������������������������������� ��������Exploits�

�������������������������������������������������������
�����������������������

������������Downloaders�

�������������������������������������������������� ����������������������������
�Auto-rooter�

�������������������������������������������� �������������������������
�Kit (virus generator)�

�������������������������������������������������
��������

������������������������
�Spammer programs�

���������������������������������������������������
����������������������������������������DoS��

��������������Flooders�

�������������������������������������������������� �����������������
�Keyloggers�

������������������������������������������������
�����������������������������������������������������
�root-level access�����������������������������������������

�������������

������������Rootkit��

���������������������������������������������������� ��������������Zombie�

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCGô°TÉ©dG π°üØdG - Ö°SÉ◊G ΩÉ¶f øeCG - ådÉãdG ÜÉÑdG 580



����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 576 

� �
� �

������10-1�������������������������� �

����� ������
�������������������������������������������������� ��������Virus�

������������������������������������������� ��������Worm�
�������������������������� ����������������Logic bomb�

���������������������������������� ������������Trojan horse�
���������������������������������������������� ���������������������

�Backdoor (trapdoor)�
����������������������������������������������� ��������Exploits�

�������������������������������������������������������
�����������������������

������������Downloaders�

�������������������������������������������������� ����������������������������
�Auto-rooter�

�������������������������������������������� �������������������������
�Kit (virus generator)�

�������������������������������������������������
��������

������������������������
�Spammer programs�

���������������������������������������������������
����������������������������������������DoS��

��������������Flooders�

�������������������������������������������������� �����������������
�Keyloggers�

������������������������������������������������
�����������������������������������������������������
�root-level access�����������������������������������������

�������������

������������Rootkit��

���������������������������������������������������� ��������������Zombie�

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG581



����������������������������������������������������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������������������������577 

����������������Backdoors���

��������������������������������������trapdoor���������������������
������������������������������������������������������������������

���������������������������������������������������� ���������������
������������������������������������������������������������������
�� �������������� ��������� ������ ���������� ������ �������� ������ ��� ��������
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� ���� ������� ��� ���� ��������� ������� ������ ��������������������

�����������������������������������������������������������������������
� ����������������� ������� ������ ��� ���� ������ ���� ��� ��������� ������� ����

������ ��� ������� ������������ ��� ���� ���� �� ����������� ��� ���������
���� ���� ����� ������ ������������� �������� �������������������� ��������

������Tim Lloyd������������� ���������������� ������������ �������������
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program V:= 
{     goto main; 

1234567; 

subroutine infect-executable := 
{loop: 

file := get-random-executable-file; 
if(first-line-of-file = 1234567) then 

goto loop; 
else 

prepend V to file; 
}

subroutine do-damage := 
{whatever damage is to be done} 

subroutine trigger-pulled := 
{return true if some condition holds} 

main:  main-program := 
{

infect-executable; 
if trigger-pulled then do-damage; 
goto  next; 

}

next:
}
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program V:= 
{     goto main; 

1234567; 

subroutine infect-executable := 
{loop: 

file := get-random-executable-file; 
if(first-line-of-file = 1234567) then 

goto loop; 
else 

prepend V to file; 
}

subroutine do-damage := 
{whatever damage is to be done} 

subroutine trigger-pulled := 
{return true if some condition holds} 

main:  main-program := 
{

infect-executable; 
if trigger-pulled then do-damage; 
goto  next; 

}

next:
}
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program CV:= 
{     goto main; 

01234567; 

subroutine infect-executable := 
{loop: 

file := get-random-executable-file; 
if(first-line-of-file = 01234567) then goto loop; 
(1) compress file; 
(2) prepend V to file; 

}

main:  main-program := 
{

if ask-permission then infect-executable; 
(3) uncompress rest-of-file; 
(4) run uncompressed file; 

}
}
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����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 598 

������������������������������� ���������������������������� ��������
�����������������������������������������������������������
������� �������� ����� ��������� ���������������� ������������ ��������������

� �������� ��������������� ����������encrypted hash function� ���������
����������������������������������������������������������������

������� ������ ����� ����� ���� �� �������� ���� ����������������������
������� ��������� �� ������� �������� ������ ��� ����������� ���� �����

���������������������

� ������ ������� ����� ������ ���������� ������������� ������������
����������������������������������� ����� �������������������������

�� ������������������������ ��� ���� ����� ��������� ���������� ����
�������������������������������������������������������������

����������������������� �

����� ���������������� ��� ��� ������� ������� ����� ����������
�� ������������������ �������� ������� ��� ��������� ������� ����� �����
������������������������������������������������������������������

�������������������������������������������������������������������������
������������� �

� ������������������� ��� ������� ��������� ����� ���� �������
����������������� ������������ ��� ��� ������� ���� ������� ������������

����������������������� �

� �

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG603



����������������������������������������������������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������������������������599 

2-2-10���������������������������������

������������������������������������������������������� ��������
�������������������������������� �

����������������������������

������ �� ������� ������� ������ ������Generic decryption (GD)� ��������
����������������������������������������������������������������

������������������������������������������[NACH97]����������������
��������������������������������������������������������������

����������������������������������������������������������������
��������������������GD���������������������

���������������� ������� ������ ������� ���� ������� ���������������
��������������� �� ������������������������������������ ���������

� ������ ��������� ������ ����������� ���������� ������� ��
���������registers� ������������������������������������������

��������������������������������������������
���������� ��������� ����� �� ���� ��������� �������� ���������

�������������������������
��������������������������������������������������

��� ������ ��� ���������� ������� ����� ������������� �������
�������������������������������������������������������������������������

������� ������ ���� ���� �������� ����� ��������� ������� ����� �������
� ����� ��������� ������ ���������� ������� �������������������

����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 600 

�� ������� ����� ����� ������ ����������� ���� ������� �����������
���������������������������������� �

�������������������������������������������������������������
��������������������������������������������������������� �

���������� ���� ����� ������������������������� ������ ����GD��
������������������������������������ ���������������������������������

������������������������������������������������������������������
��������������������������������������������������������������

� ��� ������ ������� ������� �������������� ���� ������������ �������
�����������������������������

���������������������Digital Immune System���

������� ������� ������ ��� �������������� ������ ����������������
�������������IBM�[KEPH97a, KEPH97b]������� ������� ������������

�����������������������������������������������������������������
����������������������������������IBM�

����������������������������������������������������������������
������� ��������� ������� ��������� �� ���� ���� ��� �������������� ����

���������������������������������������������������������������
� ������������� ������������������� ��������� ������� ������ ��������������

�������������[CHES97]�������������������������������������������
�������������������������������������������������������

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCGô°TÉ©dG π°üØdG - Ö°SÉ◊G ΩÉ¶f øeCG - ådÉãdG ÜÉÑdG 604



����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 600 

�� ������� ����� ����� ������ ����������� ���� ������� �����������
���������������������������������� �

�������������������������������������������������������������
��������������������������������������������������������� �

���������� ���� ����� ������������������������� ������ ����GD��
������������������������������������ ���������������������������������

������������������������������������������������������������������
��������������������������������������������������������������

� ��� ������ ������� ������� �������������� ���� ������������ �������
�����������������������������

���������������������Digital Immune System���

������� ������� ������ ��� �������������� ������ ����������������
�������������IBM�[KEPH97a, KEPH97b]������� ������� ������������

�����������������������������������������������������������������
����������������������������������IBM�

����������������������������������������������������������������
������� ��������� ������� ��������� �� ���� ���� ��� �������������� ����

���������������������������������������������������������������
� ������������� ������������������� ��������� ������� ������ ��������������

�������������[CHES97]�������������������������������������������
�������������������������������������������������������

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG605



����������������������������������������������������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������������������������601 

�������� ������ ������ ��� ����� ���� ������ ����Notes����Lotus�
�Outlook��� ��� ������ ����������� ��������� ����������
�����������������������������������������������

���������� ������� ������ �� ���������� ���������� ���Java��ActiveX�
����������������������������������������

� ������������������������ ������� ������� ����������������� ���
����������IBM���������� ������������� ����� �� ���� ������� ������������

������������������������������������������������������������������
�� ��������������������� ������� ��� ������� ���������������������

�����������������������������������������������������������������
���������� ��������������� ��������������������������������������������

���������������������������������������������������������������������
������IBM�������������������������������������������������������

����

�����������10-4����������������������������������������������
1.������������������������������������������������ ������

� ���������� �������� ������ ������� ����� ��� ����������� ���
� ������� ��������� ��� �������� �� ��� ���������� ������������ �������

���������������������������������������������������������������
���������������������������

2.������������������������������������������������������������
����������������

3.� �������������� ������� ���� �������� �������������� ������ ����
������ �������� ��� �������� ������ ���� ��������� �������� ������

����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 602 

�������������������������������������������������������������������
���������������������������������������������

4.������������������������������������������
5.������������������������������������������������
6.����������������������������������������������
7.����������������������������������������������������������

������������������������������������

� ����� ���� ������� ������� ����� ���� �������� ����� ������ ���������
���������������������������������������������������������������

���������������������������������������������������������������������
����������������������������������� �

3-2-10��������������������������Behavior-Blocking Software�� �

� ���� ���� ���� ������ ���� ����� ������ ���������� �������� ������
� �������������� ������� ���� ���� ���� �������� ����� ��� ������������� ����

�������������������������������������������������������������
�����������������������������������������������������������������������
��������������������������������������������������� �

�����������������������������������������������
��������������formatting������� ������ ��� ��� ���� ���������

��������������������������������
��������������������������������������������������������
�������������������������������������������������

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCGô°TÉ©dG π°üØdG - Ö°SÉ◊G ΩÉ¶f øeCG - ådÉãdG ÜÉÑdG 606



����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 602 

�������������������������������������������������������������������
���������������������������������������������

4.������������������������������������������
5.������������������������������������������������
6.����������������������������������������������
7.����������������������������������������������������������

������������������������������������

� ����� ���� ������� ������� ����� ���� �������� ����� ������ ���������
���������������������������������������������������������������

���������������������������������������������������������������������
����������������������������������� �

3-2-10��������������������������Behavior-Blocking Software�� �

� ���� ���� ���� ������ ���� ����� ������ ���������� �������� ������
� �������������� ������� ���� ���� ���� �������� ����� ��� ������������� ����

�������������������������������������������������������������
�����������������������������������������������������������������������
��������������������������������������������������� �

�����������������������������������������������
��������������formatting������� ������ ��� ��� ���� ���������

��������������������������������
��������������������������������������������������������
�������������������������������������������������

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG607
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����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 604 

�� ������ ���� ������������ ������� ��������� ��������� ����������
�������������������

�����������������������

�� ���� ����� ������������ �������behavior blocker� �����������������
���������������������������������������������������������������������

�������������������� ����������������� ���� ����� ���� ������������� ���
�����������������������������������������������������������������������

��������������������������������������������������������������������������
���������������������������������������������������������������������

������������������������������������������������������������������������
���������������������� ������������������������������������������

����� ���������������� ��� ������� ������� ����� ��������� ����������
������������������������������������������������������ �

� ���������� ������� ���� ������� ������� �������� ������������� ������ �
��������������������������������������������������������������������������

������������������� ������������ ������������������������������
���������������������������������������������������������������

������������������������������������������������������������������
� ����� ���� ������ ���� ������ ������ ���� �������� ���� ��� �������������

� ����������������������������������������������������������������
���������������������������������������������������� �

� �

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCGô°TÉ©dG π°üØdG - Ö°SÉ◊G ΩÉ¶f øeCG - ådÉãdG ÜÉÑdG 608



����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 604 

�� ������ ���� ������������ ������� ��������� ��������� ����������
�������������������

�����������������������

�� ���� ����� ������������ �������behavior blocker� �����������������
���������������������������������������������������������������������

�������������������� ����������������� ���� ����� ���� ������������� ���
�����������������������������������������������������������������������

��������������������������������������������������������������������������
���������������������������������������������������������������������

������������������������������������������������������������������������
���������������������� ������������������������������������������

����� ���������������� ��� ������� ������� ����� ��������� ����������
������������������������������������������������������ �

� ���������� ������� ���� ������� ������� �������� ������������� ������ �
��������������������������������������������������������������������������

������������������� ������������ ������������������������������
���������������������������������������������������������������

������������������������������������������������������������������
� ����� ���� ������ ���� ������ ������ ���� �������� ���� ��� �������������

� ����������������������������������������������������������������
���������������������������������������������������� �

� �
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10-3�������������������������

� ������ ���� ���� ��������������DDoS� ������������������������ ����
����������� �������� ���� ���� �������� ������ �[VIJA02]� ��� ������
���������������������������������������2001�����������������������

12,000�� ��� ������� �����5000�� �������� ��������� ����������
��� �������� ������� ������� ��� �������������������� ��� ���������

� ������� �����ISP� ��� ������� ������� ���������� ��� �������
[MOOR01]� ������������DDoS�����������������������������������

�������� �� ����� ��� ��������� ���� ����� ��������� ������� ������
�������������� ������������ ������� ��������� ������ ��� ���������� ���
� ����DDoS���������� ��� ���� ���� ��� ������� ������� �������������

�������� ����� �� ���� ������� ������ �������� ���� ������� �������������
�����������������������������������������������������������������������

�������������������������������������������������������[CHAN02]�

� ����� ���� �������DoS�denial of service��� ������� �����
� �������� ������������ ��� ��� ������������� ���� ����� ��������������
� ��� ���������� ��� ����� ��� ����� ���� ������ ������ ����� �����������

� ����DoS� �������������������� ������ �����DDoS� �� ���������� �����
��� ��������� �������� �������� ���������� ���� ���������� ����� ����� �

���������������������������������������������������������������
DDoS� ���������������������������������������������� �������������������
���������������������������������������� �����������������������

����������������������� �

� �

����������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������� 606 

1-3-10����������DDoS

����������DDoS��������������������������������������������
�������������������������DDoS����������������������������������
�����������������������������������������������������������������������

���������������������������������������������������������������������
����������������������������������������������������SYN�� �

�����������10-5��a�������������������������������
1.� ����� ���� ������� ��������� ����� ��� �������� �����������

����������������������
2.� ����� ���� �������� ��������slave hosts� �� ���� ������SYN�����������

��������������������TCP/IP������������������IP���������������
3.���� �� ����� ��SYN�������� ������� �����TCP� ������ ��� ����� ���

������� ����� ��������������������������� �����SYN/ACK��������
��������������������������� �������TCP���������TCP��������

IP��������

�������������������������������������SYN���������������������
������ ������ ����� ����� ������� �������������� ����� ����� ����� ���������

��������� ������ ����������������� ����� ��������������� �������������
�������������������������������������������� �

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCGô°TÉ©dG π°üØdG - Ö°SÉ◊G ΩÉ¶f øeCG - ådÉãdG ÜÉÑdG 610
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1-3-10����������DDoS

����������DDoS��������������������������������������������
�������������������������DDoS����������������������������������
�����������������������������������������������������������������������

���������������������������������������������������������������������
����������������������������������������������������SYN�� �

�����������10-5��a�������������������������������
1.� ����� ���� ������� ��������� ����� ��� �������� �����������

����������������������
2.� ����� ���� �������� ��������slave hosts� �� ���� ������SYN�����������

��������������������TCP/IP������������������IP���������������
3.���� �� ����� ��SYN�������� ������� �����TCP� ������ ��� ����� ���

������� ����� ��������������������������� �����SYN/ACK��������
��������������������������� �������TCP���������TCP��������

IP��������

�������������������������������������SYN���������������������
������ ������ ����� ����� ������� �������������� ����� ����� ����� ���������

��������� ������ ����������������� ����� ��������������� �������������
�������������������������������������������� �
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� �������� ��� ������ ����� ������� ��������� ����TCP���� ���������
��������������������������������������[CERT01]��������������� �

1.����������������� ����������������������������������������
� �������� ��������process�� �������� �������� ��������� ���������

������������ ��� �������������������������������������������
��������������������������������������������������������������

���������
2.�����������������������������������������������������

� ���������������������������������������������� �
� ������������������������������������������
� ��� ������ ����� ������� ���� ������ ������ ������ftp� ������� ���

�����������������

�����������10-5��b����������������������������������������������
�������������� �

1.�����������������������������������������������������������
����1ICMP�� ������IP��������� ������������spoofed address��

��������� ��� ������ �������� ��� ���� ����� ������������
�reflectors��������������������

2.� ������� ����� �� ������ ������bounce site� ������� ������ ������ ���
���������������������������������

1�������������������������������Internet Control Message Protocol (ICMP)����������������
� ������� ��������� ��������� ��IP� ��������� ��� ��� ������ ������ ��� ������� ���� ��������

������������������ECHO������������������������������������������echo reply������������
���������������������������

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCGô°TÉ©dG π°üØdG - Ö°SÉ◊G ΩÉ¶f øeCG - ådÉãdG ÜÉÑdG 612
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� �������� ��� ������ ����� ������� ��������� ����TCP���� ���������
��������������������������������������[CERT01]��������������� �

1.����������������� ����������������������������������������
� �������� ��������process�� �������� �������� ��������� ���������

������������ ��� �������������������������������������������
��������������������������������������������������������������

���������
2.�����������������������������������������������������

� ���������������������������������������������� �
� ������������������������������������������
� ��� ������ ����� ������� ���� ������ ������ ������ftp� ������� ���

�����������������

�����������10-5��b����������������������������������������������
�������������� �

1.�����������������������������������������������������������
����1ICMP�� ������IP��������� ������������spoofed address��

��������� ��� ������ �������� ��� ���� ����� ������������
�reflectors��������������������

2.� ������� ����� �� ������ ������bounce site� ������� ������ ������ ���
���������������������������������

1�������������������������������Internet Control Message Protocol (ICMP)����������������
� ������� ��������� ��������� ��IP� ��������� ��� ��� ������ ������ ��� ������� ���� ��������

������������������ECHO������������������������������������������echo reply������������
���������������������������

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCG613
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3.�����������������������������������������������������������
�������������������������������������

� ��� ������� �������� ���� ������ �����DDoS��� ������������
�direct� ��������������������reflector�� ��������DDoS���������������

10-6��a�����������������������������������������������������������������
������� ����� ����� �� ����� ������� �������� ����� �DDoS���������� �

�����������������������������������������������������������������
�������������������������������������������������������������������

�����������������������������������������������������������������������
����������������������������������������������������������������������
���������������������������������������������

����������DDoS���������������������������������������10-

6��b�� ���������������������������������������������������������� �����
������������ �����IP��� �����������IP����������� �����������������������

���������������������� ������������ ������� ���������������� ������������
� ����� ���������� ���� ��� ��� ��������� �� ����� ������� ��� ���DDoS�

������������������������� ����� ����� ����� ������� ����� ������
DDoS��� �������� ����� ����������� ����������� ���� ������ ������ ��������

�����������������������������������������������������������������
��������������������������������
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2-3-10�����������������

� �� ����� ��������� ����DDoS��������� ������ ������ ����������
� ������� ���� ������� ��������� �������� �� ����������� ������� �����

���������������������������������������������������� �
1.����������������������������DDoS� �����������������������

���������� ��� ���� ���� ���������� ��� �������� ������� ��������
�����������������������������������������������������������

������������������������������������������������������������
��������

2.������������������������������� �� ������������ ����������
� ��������������������� ������� ������� ���������������� ����
���������� ������� ��� ������� ����� ������������ ����������� ���

�������
3.�� ������� ������������ ��� ��������� ������ ����������� �����

�������������������������

����� ������������������ ������������������������� ��������������
�����������������������������������������������������������������������

� ������������ ���� �� ����� ��������� ��� �������� ������ ��������
�������� �������� ������ �������� �[MIRK04]���� ������� ���� �������������

������ �
���������� ����� ������� ������� ����� ����� ��� �IP������� �

� ����� ��������� �������� ������� ���������seed� ������� �������� ���

äÉµÑ°ûdG øeCG äÉ«°SÉ°SCGô°TÉ©dG π°üØdG - Ö°SÉ◊G ΩÉ¶f øeCG - ådÉãdG ÜÉÑdG 616
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