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هبحصوهلآىلعودمحمانديسىلعمالسلاوةالصلاو،نيملاعلابرهللدمحلا

.لعبلامأ،نيعمجأ

يفدوجولاةمئاداهلعجاًروطتتالاصتالاوتامولعملاايجولونكتتروطتدقلف

تيبلايفو،ريبكلاوريغصلادييفتحبصأف،تاموكحوتاسسؤموادارفأانتايح

عافدلاوداصتقالاوةفاقثلاايانثيفقيمعلكشبتلخدو،نيواودلاوتاكرشلاوةسردملاو

غوزبكلذقفاري،ةيلودلاوةيميلقإلاتاسسؤملاوتامظنملايفو،لاملاوعمتجملاو

ةماعلاةفاقثلاةدايزىلإباتكلااذهىعسيو،عيمجلاددهتةريبكةينمأتايدحتوراطخأ

اهداعبأبيعولاةدايزىلإو،اهعملماعتلاوتايدحتلاوراطخألاهذهمهفلةيرورضلا

.اهريدتواهمظنتيتلاةيساسألائدابملابو

أدبماهفصوبةدَمتعُمتلظتايساسأىلعتامولعملانمأملعينب،ىرخأةهجنم

قيقحتنممغرلاىلعاهيلإهابتنالابجياًرومأكانهنأالإ،ملعلااذهةسرامُمللمع

،اهُدَسيغبنيتارغثيهو،لقحلااذهيفنيلماعلالبقنماهقيبطتوأتايساسألاهذه

ىلإرظنُياماًريثكف،ةريخألاةنوآلايفاهنامأوتامولعملانمأاياضقمظاعتعمةصاخو

ةّصاخلاتامولعملانيمأتلةيقيبطتلاتاءارجإلانمةعومجمهنأىلعتامولعملانمأ

نمو،تاءارجإلاهذهقيبطتدعبتامولعملااهيلعنوكتسيتلاةلاحلاىلإتافتلالانود
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تامولعملااهيفلخدتيتلاةلاحلاةبقارموةجلاعموسايقبباتكلااذهمتهي،ةطقنلاهذه

."(تامولعملانامأ)ةلاحلاهذهىّمسُتو،اهيلعتامولعملانمأتاءارجإقيبطتدعب

نكلو،هسفن(تامولعملانمأ)هنأىلع(تامولعملانامأ)ىلإمهضعبلبقنمراشُيو

ديدجلاعضولاوه(تامولعملانامأ)ف،نيحلطصملانيبحضاولازييمتلاديفملانم

دقف،كلذىلعةوالع،تامولعملانمأتاءارجإقيبطتدعبتامولعملاهيفلخدتيذلا

تامولعملاعملماعتتةلاحلاهذهنمضتاءارجإوةلاحلاهذهلسيياقمكانهتحبصأ

.ةئراطلاتاروطتلايراجتلاهرفاوتواهتمالسواهتيرسىلعظافحلاةعباتمل

يتأيو،ةدعصألالكىلعاهرتاوتوتاقارتخالاةرثكوتاددهملامقافتو،ةريخألاةنوآلا

.كلذلةلثمأاهفصوبةفلتخمةيملاعتالاحركذىلع

باعيتسالةيرورضلاميهافملانمةعومجمباتكلااذهنم(لوألالصفلا)مّدقيو

بولسأباهمّدقيو،لقحلااذهميهافمجلاعيو،اهنامأوتامولعملانمأيفتاهاجتالا

ميهافملاضعبشقانيو،(تامولعملانامأ)ميهافمنابسحلايفاذخأاهحضوي

تمّسقيتلا(ةّصاخلاتامولعملاجذامن)ميهافملثم،ملعلااذهيفةدجتسملا

ضرعتياًريخأو،اهكالُمبسحبومامتهالابسحبةسيئرلاكشأةثالثىلإتامولعملا

تاينقتلامهأنمهذهةيمعتلاو،تامولعملا(ريفشت)ةيمعتيفةماعتافيرعتوميهافمل

.تامولعملانمأقيقحتلةلمعتسملا

ةليلقلاتاونسلالالختامولعملانمأةيمهأمظاعت(يناثلالصفلا)نيبيو

يف،تاكرشلاوتارازولاوتاسسؤملاىلإدرفلانمتايوتسملالكىلعكلذو،ةيضاملا

تايوتسمىلعكلذكو،كونبلاةصاخو،ةفلتخملاةيلاملاتاسسؤملاوصاخلاعاطقلا

Information:تامولعملانامأوInformationSecurity:تامولعملانمأ(1) Safety

اهنامأوتامولعملانمأخيبتاهاجتا12



ىلعوانتايحيفةيمويلااياضقلانمتامولعملانمأحبصأدقلو،اهتاعافدولودلانمأ

.تاعاطقلاوتايوتسملالك

يتلاةيساسألاتامّوقملانماًددعاًرصتخماخرشحّرشيف(ثلاثلالصفلا)اّمأ

هذهنمو،هيفةديدجلاتاهاجتالالامكتسايفةلخادلاو،تامولعملانمأملعينبت

،يئايزيفلاتامولعملانمأو،تاكبشلانمأو،رفاوتلاوةمالسلاوةيرسلاةيثالثتاموقملا

.ةيمعتلاو،تامولعملاىلإذافنلاو

سيياقمةثالثحرشيو،تامولعملانامأموهفملاًحيضوت(عبارلالصفلا)مدقيو

يتلانامألاتايوتسمنمةدعتارايخبساقيتامولعملانامأحبصأدقف،نامألااذهل

ىلإ،عمتجملاتائفنمضهدوجوبسحبةّصاخلاهتامولعمبناسنإلاتامامتهاديعت

أدبمىلإو،اهحاضتفابقاوعواهتيمهأقفوتامولعملاىلإرظنتيتلانامألاتاجرد

.هنمزوأاهقارتخاةفلكتىلعاًدامتعاتامولعملانامأسيقييذلانامألا

اهقبطيو،تامولعملانمأةرادإيفتايساسألاضعبنيبيف(سماخلالصفلا)اّمأو

لكلنامألاتاءارجإونمألاتاءارجإلصفلااذهقبطيو،ةثالثلاتامولعملاجذامنىلع

تامولعمللماعلاعضولاسردتيتلالحارملاليصافتدعبتامولعملاجذامننمجذومن

اطسبماليلدلصفلااذهرابتعانكميو،اهبطيحتنأنكمُييتلاراطخألانّمخُتو،اهطيحمو

.(ةلودلاىلإةمظنملاىلإدرفلانم)فرطيألبقنماهنامأوتامولعملانمأقيبطتل

ةينقتيهو،اهنامأوتامولعملانمأتاينقتمهأىدحإ(سداسلالصفلا)ضرعتسيو

وأ،اهسسأاوعضونيذلاىمادقلابرعلااهؤاملعاهامسامكىمعملاجارختساوةيمعتلا

اهقرطوةطيسبلااهئدابمىلعلصفلايتأيف.اهرسكوةرفشلامويلامهضعباهوعديامك

اهيلعةينبملاةيساسألاةيرايعملاتاءارجإلامهفمثنمو،اهمهفليهستلةدقعملاريغ

.اهنامأوتامولعملانمأقيقحتل

13 ةمدقملا



،تامولعملانمأقيقحتلةلمعتسملاتاءارجإلامهأضعب(عباسلالصفلا)حرشيو

تابثإو،تامولعملاعاونأنمعونيأبةصاخلاةينورتكلإلاةمصبلاوينورتكلإلاعيقوتلالثم

.ةسيئرلاتاءارجإلانماهريغوتامولعملالقنتاكبشىلعلبقتسملاولسرملاةيوه

ضارعتساعم،لقحلااذهيفةّمهملااياضقلانماًددع(نماثلالصفلا)جلاعيو

تامولعملانامأو،رّصُقلاتامولعمنامأراصتخابجلاعيف،اهلةبسانملالولحلا

.نامألاثداوحو،ةيكرحلا

وهو،ةريخألاةنوآلايفةيمهألامظاعتمعوضومىلإ(عساتلالصفلا)قرطتيو

،اهعملماعتلابلودلامامتهاواهتادجتسمحمالمو،(ةيربياسلابورحلا)عوضوم

.اهلةمزاللاتازيهجتلاوتاميظنتلاوتارادإلاءاشنإو

يعولاةدايزلةيرورضلافراعملاضعبمدقيهنأوهباتكلااذهيفاممهأّنإ

مظاعتعمةصاخ،اًعيمجانلةمزاللاهتايساسأوهتاحلطصمةفرعموتامولعملانمأب

ُّرمتيتلاةلاحلاةدهاشميفلثمتتتامولعملانامأيفاقرطمّدقيو،نمألااذهاياضق

.اهتعباتمواهنمأةلحرمدعبتامولعملااهيف

يامىلعيتووكلعساءوت

يفضأالف،رشبهفلأباتكيألثمهلثمباتكلااذهنأىلإهونأنأبجي،اًريخأو

دلاخلايراس

.م2016
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لوألالصفلا

foيهافم

حرطيو،تامولعملانمألقحيفةيساسألاميهافملانماًددعلصفلااذهحرشي

اذهيفةدراولاراكفألاىلإفّرعتللاًدهمُمئراقلانوكييكلىرخأةيساسأميهافم

.باتكلا

تامولعملانمأ1.1

تامولعملانمأفيرعتيتأياميفو،تامولعملانمألةيمسرلافيراعتلاتدّدعتدقل

Informationتامولعملانمأف.باتكلااذهتاهاجتاعمقفاوتملا Securityةسرامُموه

بيرختلاوأ،ءاشفإلاوأ،ةقرسلانمةّصاخلاتامولعملاةيامحيفلثمتييذلالمعلا

فيرعتلااذهيفتامولعملاةيامحيضتقتو،اهيلعةظفاحملاونامألاعضويفاهلاخدإو

.اضيأاهكلامطيحمواهطيحمةيامح

15



تامولعملانمأةايحةرود

تامولعملانمأتامولعملانمأ

نمأىلعظافحلاةيلمعدسورطاخملابنجتةيلمع

.تامولعملا.تارغثلا

نمأثداوحةبقارمةلحرمذيفنتوميمصتوليلحتةلحرم

تاءارجإلاذخأوتامولعملا:تامولعملانمأ

:ةداضملا.ةطخلاعضو–

.تامولعملانمأليرودمييقت–.تاسايسلامسر–

.ةيلمعتاءارجإذاختا–.ذيفنتلا–

.تاسايسلاخيبرظنلاةداعإ–

.ةيفاضإتاميلعتودعاوق–

تامولعملانامأ2.1

نامأ)و(تامولعملانمأ)نيحلطصملانيبزييمتلاباتكلااذهلواحي

نأموهفمىلعباتكلااذهدنتسيو،دحاوىنعميوذمهضعبامهّدعيثيح،(تامولعملا

Information(تامولعملانامأ)نإو،(تامولعملانمأ)نعفلتخم(تامولعملانامأ)

safety،ذاختادعبةّصاخلاتامولعملااهيفلخدتيتلا(عضولاوأ)ةلاحلاوه،فيرعتلاب

ذاختاو،(بيرختلاوأءاشفإلاوأةقرسلانماهتيامحدعبيأ)تامولعملانمأتاءارجإ

.تادجتسملاعملماعتلاوتامولعملاهذهنامأنامضلةرمتسملاتاءارجإلا

،ةّصاخلاتامولعملاةيامحللمعةسرامموهف(تامولعملانمأ)فيرعتّمتامكو

نمأ)رودةيدأتدعبةّصاخلاتامولعملاعضونامضوهف(تامولعملانامأ)اّمأ

ةيدأتلبقتامولعملاعضونيبزييمتللّمهم(تامولعملانامأ)موهفمّنإ.(تامولعملا

.اهدعبو(تامولعملانمأ)ةفيظو

اهنامأوتامولعملانمأخيبتاهاجتا16



فرطلا3.1

ةمظنممأمdividualاًدرفناكأءاوس،تانايبلاعملماعتييذلانئاكلاوهفرطلا

OrganizationةلاودمأStateاًيلاودافرطمأInternational party.وهىلودلافّرطلاو

.رثكأوأنيتلودعومجم

ةيداملاريغلوصألاوةيداملالوصألا4.1

Physicalةيداملالوصألا assetsفرطىلإهتيكلمدوعتسوملمءيشلكيه

Logicalةيداملاريغلوصألااّمأ.اهريغوتاكبشلاوتازيهجتلالثم،ام assetsيهف

ىلإتامولعملانمألقحيفنولماعلاىعسيو،امفرطاهكلتمييتلاتامولعملاوتانايبلا

.اضيأةيداملاريغلوصألاوةيداملالوصألانملكةيامح

تامولعملاوتانايبلا5.1

لقحيفةّماعلاةيحانلانمف،تامولعملاوتانايبلايَحلطصمنيبفالتخاةّمث

ّنأىلعتامولعملاوتانايبلانيبقرفلاعجارملاضعبتحضوتامولعملاايجولونكت

يتلالامعتساللةزهاجلاريغوةمظنملاريغماخلا(تانايبلاوأ)قئاقحلايهتانايبلا

ةزهاجتحبصأيتلاو،تبتُروتجلوعيتلاتانايبلايهفتامولعملااّمأ،دعبجلاعتمل

.[8،7]لامعتسالل

نمأقايسيفامهنيبقرفلاحضويتامولعملاوتانايبلانملكلفيرعتيلياميفو

دوعتيتلاةدوجوملا(ةّيقرولاوأةّيمقرلا)داوملاعومجميهDataتانايبلاف،تامولعملا

قئاقحلاهذهنوكتدقو،امهيلكوأقئاقحوأتامولعممضتيتلاو،امفرطىلإاهتيكلم

اليهو،الوأاهنمدافتسُيدقو،لَمعتسُتالوألَمعتسُتدقو،ةحضاوريغوأةحضاواّمإ

حضاولاتانايبلاءزجيهفInformationتامولعملااّمأ.فرطيأدنعةيلعفةميقلمحت
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،امفرطدنعةيلعفةميقلمحييذلاو،هنمةدافتسالاوهلامعتسانكمييذلاموهفملاو

ةبسنلابتانايبلانوكتدقو،تانايبدّرجمامفرطىلإةبسنلابتامولعملانوكتدقو

نوكتدقف،ةبوتكماًصوصنتامولعملانوكتنأةرورضلابسيلو،تامولعمامفرطىلإ

تاططخموأ،ةيويديفتاليجستوأ،ةيتوصتاليجستوأ،ةيفارغوتوفروصنعةرابع

.موسرو

تامولعملاف،ةّصاختامولعموةيداعتامولعم:امهتامولعملانمناعونةّمث

ةّصاخةعفنميأىلعيوطنتاليتلانيرخآلاعمةكرتشملاةّماعلاتامولعملايهةيداعلا

اهيلإتلصوتوأاهتكردأاذإافارطأيذؤتّداوممضتاليتلاو،رخآفرطنودفرطب

تامولعمو،ةّيبدأتامولعمو،ةيملعتامولعمةيداعلاتامولعملاةلثمأنمو،ىرخأفارطأ

وأفحصلاوأبتكلاداومو،ديشانأو،ةيئامنيسمالفأو،ةيزافلتجماربو،رابخأو،ةيبط

فرطبةطبترملاتامولعملايهفةّصاخلاتامولعملااّمأ.ةّماعلاةّيبوساحلاصارقألا

علطينأديريالو،اهيفدحأهكراشينأديريالو،هبةّصاخفرطلااذهاهّدعييتلا،ام

لقحمتهيو،بيرختلاوأ،ءاشفإلاوأ،ةقرسلانماهتيامحيغتبيو،دارأنمالإاهيلعدحأ

ىتحوأتانايبلاةيامحىلإفدهيالو،طقفةّصاخلاتامولعملاةيامحبتامولعملانمأ

ةفاضإيفةرورضتامولعملانمألقحتاروشنمىرتال،كلذلو.ةيداعلاتامولعملا

(ةّصاخ)ةملكباتكلااذهيفتدَرَواذإف،هيلعو.(تامولعم)ةملكدعب(ةّصاخ)ةملك

.ةّصاختامولعميهتامولعملاهذهّنأاًينمضدضقيف،درتملمأ(تامولعم)ةملكدعب

اهدنعىّمسُتو،ةّدعفارطأوأفرطعمةكرتشمةّصاخلاتامولعملانوكتدقو

تامولعماهدنعىّمسُتو،فرطيأعمةكرتشمريغنوكتوأ،ةكرتشمةّصاختامولعم

يتلاةّصاخلاتامولعملايهةكرتشملاةّصاخلاتامولعملاو،ةكرتشمريغةصاخ

لامعألاعاطقتامولعملثم،رثكأوأدحاوفرطىدلنولماعلااهرامثتسايفكراشتي

ةّصاخلاتامولعملارامثتسايفكراشتلااًينوناقزيجييذلاديحولافرطلاو،ةّصاخلا

(تامولعملاكلاملبقنمكلذبالكومناكاذإميقلاوأ)تامولعملاكلاموهاهلامعتساو
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اهنأةكرتشملاةّصاخلاتامولعملاةفصو،اهرامثتسانمةيلاملاةعفنملادوعتهيلإو

يهفةكرتشملاريغةّصاخلاتامولعملااّمأ.طقفمهلزاَجُملانيباهلوادتواهلقنحومسم

تامولعملالثم،ناكايأدحأعماهرامثتساباهكلامكراشتياليتلاةّصاخلاتامولعملا

عونمماهنأةكرتشملاريغةّصاخلاتامولعملاةفصو،ةساّسحلاريغةّصاخلاةيدرفلا

.اهكلامالإاهلمعتسينأحومسملاريغنمواهلقن

ةّدعمةكرتشمةّصاختامولعم:امهنالكشةكرتشملاةّصاخلاتامولعملل

تامولعملاو.IFTSPIاًراصتخاو،لقنللةّدعمةكرتشمةصاختامولعمو،نيزختلل

اهرامثتسايفكراشتييتلاةّصاخلاتامولعملايهنيزختللةّدعملاةكرتشملاةّصاخلا

طيحميفمأينورتكلإطيحميفةنزخمتناكأءاوس،نيزختلاةزهجألخادةّدعفارطأ

يفكراشتييتلاتامولعملايهفلقنللةّدعملاةكرتشملاةّصاخلاتامولعملااّمأ.يودي

.ةيمقرتاكبشربعوأايودياهلمهلدابتلالخنمةّدعفارطأاهرامثتسا

ةصاخلاتامولعملاجذامن6.1

،ةيداملاةميقلاتاذتامولعملا:يهةّصاخلاتامولعمللجذامنةثالثةّمث

تاذتامولعملا.ةيزاجملاةميقلاتاذتامولعملاو،ةيونعملاةميقلاتاذتامولعملاو

يفيأ)اينآرَمثتسُتامدنعيلامعفنبدوعتنأنكمُييتلاتامولعملايهةيداملاةميقلا

مقروةيفرصملاتاباسحلاماقرأّمضتيتلاةّصاخلاةيدرفلاتامولعملالثم(اهتقو

ةيداملاةميقلاتاذتامولعملاكلامو،ةّصاخلالامعألاتامولعمويصخشلافيرعتلا

اذإضيوفتلابايموكحالوؤسموأ(ةيعانصوأةيراجت)ةمظنمسيئروأادرفنوكيدق

يتلاتامولعملايهفةيونعملاةميقلاتاذتامولعملااّمأ.ةّماعةمظنملاةيكلمتناك

ةميقيأناقوفتاهتيساسحواهتيمهأّنإيأ،ةيدامقوفاهتميقيتلاونمثبرّدقُتال

وأماعلاعاطقلاىدلةيرسةفنصملاتامولعملالثم،ةميقلاهذهرادقمغلبامهمةيلام

وهةيونعملاةميقلاتاذتامولعملاكلامو،ةيرسةفنصملاةيلودلاتامولعملاو،صاخلا
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،يلودلافرطلايفوأةلودلايفءاوس،تامولعملاهذهةيامحبينعملاميقلااًضارتفا

مكحتيتلاايلعلاتاطلسلاوهةيونعملاةميقلاتاذتامولعملليقيقحلاكلاملاّنكلو

تاذتامولعملااّمأو،يلودلافرطلايفتامولعملابةكراشملاايلعلاتاطلسلاوأةلودلا

لمحتالاهنكلو،امفرطىلإةبسنلابةيمهألمحتيتلاتامولعملايهفةيزاجملاةميقلا

كلذىلإةبسنلابةّمهمهسفنتقولايفاهنكلو،ةيونعمةميقتاذتسيلو،ةيدامةميقيأ

،ينورتكلإلاديربلاقيدانصبةّصاخلارورملاتاملكلثم،هتايصوصخنمّدعُتو،فرطلا

.ةميقاهلازاجمتامولعملاهذهّنأوه(ةيزاجم)ةملكىنعمو.ةيصخشلاتاركذملاو

كلترامثتساهديعينأنكمييذلايلاملائفاكملايهتامولعمللةيداملاةميقلا

ةيونعملاةميقلااّمأ.اينآيلاملائفاكملاكلذيواستةميقلاهذهو،اهتقويفتامولعملا

.ةيزاجملاةميقلاكلذكو،دجوتملنإ(0)ـلاوأتدجونإ(1)ـلااًيقطنميواستف

ةيقرولاتامولعملاوةيمقرلاتامولعملا7.1

Digitalةيمقرلاتامولعملا informationةمظنألايفةنّزخملاتامولعملايه

ةيتوصلاتاليجستلاوروصلاوقئاثولالثم،ةينانثاتافلملكشىلعةيبوساحلا

،قرولاىلعةعوبطملاوأةبوتكملاتامولعملايهفةيقرولاتامولعملااّمأ.ةيويديفلاو

تامولعملاىلعةّداضملاتاءارجإلاضعبقبطنتو،ةيقرولاموسرلاوقئاثولااهنمو

.اًعمةيقرولاوةيمقرلاتامولعملاىلعرخآلااهضعبقبطنيو،طقفةيمقرلا

تامولعملاةيكلم8.1

Information ownership.عملماعتتفارطأةثالثةّمث،تامولعملانمألقحىف

تامولعملاكلاموأكلاملا.مدختسملاو،Custodianميقلاو،كلاملا:يهتامولعملا

مأةيونعممأةيدامتناكأءاوس)اهتميقكلتميو،تامولعملاكلتمييذلافرطلاوه
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ءابعألّمحتيو،تامولعملاهذهبفّرصتلايفةقلطملاةيرحلالماكهيدلو،(ةيزاجم

تاءارجإلاطيطختنعرشابملكشبالوؤسمناكاذإاهبيرختوأاهءاشفإوأاهتقرس

ظافحلاةيلوؤسمهقتاعىلععقييذلافرطلاةداعوهفميقلااّمأ.اهقيبطتوةّداضملا

هذهىلإلوصولاقحهيدلو،اهبيرختوأاهئاشفإوأاهتقرسنماهتنايصوتامولعملاىلع

اذإاهبيرختوأاهئاشفإوأتامولعملاةقرسنعةلماكةيلوؤسملوؤسموهو،تامولعملا

ماقاذإطقفطيطختلاةيلوؤسملوؤسمو،اهقيبطتوةّداضملاتاءارجإلاطيطختبماق

لوؤسمو،اًميلساهقيبطتناكو،اهقيبطتبمقيملهنكلو،ةَّداضملاتاءارجإلاطيطختب

،اهطيطختبمقيملهنكلو،ةّداضملاتاءارجإلاقيبطتبماقاذإطقفقيبطتلاةيلوؤسم

فادهأقيقحتلتامولعملالمعتسيفرطيأوهفمدختسملااّمأ.اًميلساهطيطختناكو

هذهىلإلوصولاقحيطعأو(ةمظنملاجراخمدختسموأالثمفظوملاك)اهكلام

.امهدحأنموأميقلاوكلاملانمتامولعملا

نمةعفنموأةحلصمهيدليذلا–تامولعملاكلاملالباقملافرطلاىعدي

كلاملةيزاجملاوأةيونعملاوأةيداملاحلاصملايذؤيلكشبتامولعملاكلتىلإذافنلا

ولوىتحمصخلادوجوضرتفينأتامولعملاكلامىلعبجيو،مصخلا–تامولعملا

يفتامولعملاةيامحيهتامولعملانمألقحيفةيساسألاةيولوألاّنأل؛الصأنكيمل

مصخكانهنكيملاذإيرورضريغتامولعملانمأنفدوجوّنألو،مصخلادوجولظ

.(ةيرشبلاريغتاديدهتلاىلإةفاضإ)

تامولعملاكلامطيحموتامولعملاطيحم9.1

Informationتامولعملاطيحم environmentمضييذلايئايزيفلاراطإلاوه

طيحمامهتامولعملاطيحملمعةعيبطلنالكشةّمث.اهجلاعيو،اهظفحيو،تامولعملا

تازيهجتلاوناكملاوهينورتكلإلاطيحملا.(يودي)ينورتكلإريغطيحموينورتكلإ

نيزختةزهجأيأوأيبوساحماظنلثم،طقفاهظفحتو،ةيمقرلاتامولعملامضتيتلا
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مضييذلاناكملاوهفيوديلاطيحملااّمأ،ةيبوساحلالاصتالاةكبشةزهجأوأةيمقر

قئاثولاوتافلملاتاظفاحوأةيديدحلاةنزخلالثم،طقفاهظفحيو،ةيقرولاتامولعملا

اّمأ.analogىمسياميأ:يمقرلاريغاهلكشبتامولعملاظفحطئاسوعيمجوةيقرولا

Ownerتامولعملاكلامطيحم environmentكلامبطيحييذلايئايزيفلاراطإلاوهف

طيحمعقيو،ةلودوأةمظنموألزنموأةرجح:لثم،اًعمتامولعملاطيحمبوتامولعملا

.هنمءزجوهو،تامولعملاكلامطيحملخادتامولعملا

تامولعملانمأتاينقتمهأ(ريفشتلا)ةيمعتلاموهفم10.1

وأةيمعتلاتالاصتالاوتامولعملانمأدامعلكشتيتلاةيساسألاميهافملانم

هذهيففّرعنساننأالإ،ةيومعتلاميهافملانمريثكدوجونممغرلاىلعو،ريفشتلا

.اقحالىرخألاتاحلطصملانعثّدحتنفوسو،طقفاهنمتايساسألاةرقفلا

فيرعتلااذهو،ةيرسلاتامولعملاةيامحملع:فيرعتلابCryptographyةيمعتلا

فيرعتلايفاّمأ.تامولعملاةيرسىلعظافحلاوهو،ةيمعتللسيئرلافدهلابطبتري

ءورقملاحضاولالكشلانمةيرسلاتامولعملاليوحتيهةيمعتلافيحالطصالا

ةطخمادختسابكلذو،موهفمريغويئاوشعويمسلطرخآلكشىلإموهفملاو

صخشلاىعدُي،ةحضاولاةيلصألااهتئيهىلإاهتداعإواهعاجرتسالفكتةدّدحم

وأنيثحاباّمإةداعمهنوَّمعُملاو،Cryptographerيّمعُملاةيمعتلاملعسرامُييذلا

،ةيمعتلالقحيفمهسيو،لمعينملكىلعيّمعُملابقلقلطيو،نيجمربموأنييضاير

عضيو،اهثّدحيو،ةيومعتلاططخلامّمصُييذلاصخشلاوهةيمعتلايفيصاصتخالاو

.(تالوكوتوربلا)اهبةطبترملاتايلآلا

"Kryptos":لصألاىتينانويلانيتملكلانماًساسأ"Cryptography"حلطصمءاج

اًعمامهّمضبو،ةباتكلاىنعتىتلا"graphy"و،(ةبوجحموأةنماكوأةّيفخم)ىنعتىتلا

حالطصالايفامكوأ(ةيفخملاةباتكلا)يأ"Kryptosgraphy"ةدحاوةملكناحبصت
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نمالدب(ريفشت)ةملكلامعتسامايألاهذهيفجَرَددقلو،(ةيمعتلا)يثارتلايبرعلا

ىطسولانورقلايفلاجملااذهباولمعنيذلابرعلاءاملعلاقلطأدقو،(ةيمعت)ةملك

ةباتكلا)و(ةمجرتلا)و(فورحلاةيمعت)لثم،(ةيمعتلا)فدارتىرخأتاحلطصم

."Cryptography"حلطصملميلسلايبرعلالباقملا(ةيمعتلا)ةملكلظتنكل،"(ةنطابلا

ي

Secretةيرسلاتامولعملاةيامحيفةيمعتلارودلثمتي Informationةعيبطلاتاذ

هتكراشماندرأنَمالإ)نورخآلااهيلععلطينأديرتاليتلاتامولعملايهو،ةصاخلا

يف.مصخاهنمديفتسيالو،ةيصوصخاهارناليتلاتامولعملاةيمعتانّمهيالو،(اهيف

:ةيّرسلاتامولعملانمناعونةمث،عقاولا

Non-shared(ةكَرتشُمريغ)ةيدرفةيّرستامولعم• Secret Information:يهو

صخشلاوهو،طقفدحاوفرطبةطبترملاةيصوصخلاةيّرسلاتامولعملا

تاباسحلاماقرأ.عونلااذهةلثمأنمو،اهلامعتساواهتءارقبهلصخرُملا

تاركذملاو،يصخشلاينورتكلإلاديربلابةصاخلارسلاتاملكو،ةيفرصملا

...ةيمويلا

Shared(ةكَرتشُم)ةيعامجةيّرستامولعم• Secret Information:يهو

ةموهفماهنأاهتافصنمو،دحاوفرطنمرثكأبةقلعتملاةيرسلاتامولعملا

فارطألاةيقبىلعةيّرسّدعُتكلذعماهنكلو،رثكأوأنيصخشنيبةكرتشُمو

.عونلااذهةلثمأنمو،اهلامعتساواهتءارقبمهلصخرملاريغوةينعملاريغ

وأ،ةيسامولبدلاتالسارملاك،تاموكحلاىوتسمىلعمتتيتلاتالسارملا

ىوتسمىلعمتتيتلاتالسارملاو،ةيتارابختسالاوأ،ةينمألاوأ،ةيركسعلا

كلتىلإةفاضإ،ةلدابتملاةيراجتلاةيّرسلاتاقفصلاك،تاكرشلاوتامظنملا

.كلذريغو،ةصاخلاةيلئاعلالئاسرلاك،دارفألاىوتسمىلعمتتيتلا

ةيبرعلاةغللاعمجمتاروشنم،لوألاءزجلا،نايطلاوملعريمويتايارم،(برعلادنعىمعملاجارختساوةيمعتلا))1(

.قشمدب
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دعبةيّرسلاتامولعملااهيفرقتستسيتلا(دوصقملاناكملا)ةهجولاىلإةبسنلابو

اهعاجرتسانيحلصرقلاىلع(اهءاقبإوأ)Storingاهنيزختاّمإ:نارايخةمثف،اهتيمعت

لثم،ةكبشلاربعلاسرإللاهدادعإوأ،ةيدرفلاةيّرسلاتامولعملالثم،اقحالاهلامعتساو

.ينورتكلإلاديربلالئاسريفةنّمضُمنوكتاماًبلاغيتلاةيعامجلاةيّرسلاتامولعملا

،Plaintextحضاولاصنلا(اهتيمعت)اهتيامحديرنيتلاةيّرسلاتامولعملاىّمسُت

يأىلإحضاولاصنلاحلطصمريشُياًينقتو،Cleartextيفاصلاصنلااضيأىّمسُتو

مضتو،مهفلاوةءارقللةلباقيهو،الثمةيسايقلاASCII"فراحمبةبوتكمةيصنتانايب

ضعبوزومرلاوتاراشإلاوماقرألاو(ةريبكلاوةريغصلا)ةيزيلجنإلاةيدجبألافورح

جمارببلغأيفكلذو،ديدجلارطسلاةيادبفرحمو،امفرحملالثم،مكحتلافراحم

اّمأ.Windows"ماظنيفNotepadجمانربلثم،اهتاقيبطتوةيداعلاصوصنلاريرحت

نوكيدقف،هتيامحديرتاملكىلع(حضاولاصنلا)حلطصمقلطُتف،ةيمعتلاملعيف

تامولعميوحت،امفرطاهزهجةلاسرنعةرابعيومغتلاريبعتلايفحضاولاصنلا

،(ةيدجبألا)ةيعيبطلاةغللافورحبةبوتكمو،ةلالدتاذوةموهفموةءورقمطقفةيصن

صهه

جردنت،اقباسانركذامكو،ناثفرطاهاقلتيلةكبشلاربعلاسرإللةزهاجوةّدعُميهو

اماًبلاغو،ةيعامجلاةيّرسلاتامولعملافقستحتةيرستامولعميوحتيتلاةلاسرلا

ةيلئاعتاقالعوأةيراجتتاقفصوأةيسامولبدتاداشرإبقلعتتاًرومأاهاوتحمنوكي

بغرنيذلا)حضاولاصنلانوكيدقو،رثكأوأنيفرطنيبكرتشُموصاخءيشيأوأ

وأ،bmpةروصفلموأ،الثمtstيصنفلم:Fileفلمنعةرابعاضيأ(هتيمعتيف

اًمقروأetterاقرحلثمينأنكميفرحملاف.اعtterفرححلطصمنعcharacterفرحمحلطصمفلتخي(1)

numeralازمروأSymbolمكحتفرحموأcontrol character،ةيهتنمةيدجبأنمءزجوهففرحلااّمأ

نأل،افرحافرحملاةيمستعيطتسنالنكل،افرحمفرحلايّمسننأاننكميو.ةيزيلجنإلاةيدجبألالثم،ةدودحمو

.فورحلاةعومجملمشتيهو،عسوأفراحملاةعومجم

،تانايبلانمهتيامحديرناملكينعيلplaintextحضاولاصنلاحلطصملانمادختسارصتقيسادعاصفنآلانم(2)

.ةءورقمريغمأةءورقمتناكأءاوس
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تاناخلانمةلسلسىتحوأ،exeيذيفنتفلموأ،aviيويديففلموأ،mp3يتوصفلم

وأتامولعملاتناكأءاوسو.binaryfileّينانثافلمرخآريبعتبو،(bitsتاتبلا)ةينانثالا

ةءورقمريغمأ(ةموهفمةيدجبأفورح)ةءورقمهتيمعتوهتيامحدارُملافلملاتايوتحم

يفو،حضاولاصنلاحلطصمهلمكأبفلملاىلعواهيلعقلطُي(الثمةيئاوشعفراحم)

،ةيمعتلاكفعباتجّرخوةيمعتلاعباتلخدهنأبحضاولاصنلافّرعيةيمعتلاتايضاير

نيزختلاطئاسوىلعهنيزختنيباًحاتمرايخلاىقبي،ىَّمعُملافلملاةهجوبقلعتياميفو

.رخآفرطىلإةكبشلاربعهلاسرإوأةفلتخملاةيمقرلا

ديرناملكىلعيومعتلاريبعتلايفplaintextحضاولاصنلاحلطصمقلطُي،اذإ

اًفلممأةلاسرصنتناكأءاوس،بوساحلايفةدوجوملاةيرسلاتامولعملانمهتيامح

ءاوسطقفتانبلابةيقيبطتلاةيمعتلايفحضاولاصنلانعرّبعُي،لكىلعو."اًينانثا

.اًينانثااًفلممأةيصنةلاسرناكأ

يئاوشعلايمسلطلالكشلاىلإ(اهتيمعت)اهليوحتّمتيتلاةيرسلاتامولعملااّمأ

موهفمريغلكشىلإانترابعبدصقنو،Ciphertextىَمعُملاصنلاىعدُتفموهفملاريغ

نكميالو،ةلاسرصنتناكنإىنعموأةلالداهلسيلو،اهتءارقنكميالتامولعملاّنأ

نكميالو،اًيتوصاقلمتناكنإاهعامسنكميالو،ةروصفلمتناكنإاهتدهاشم

،هيلعيهيذلالكشلاباهلامعتسانكميال،رخآريبعتبوأ،اًيذيفنتاقلمتناكنإاهذيفنت

مأةيصنةلاسرناكأءاوس،ةيمعتلادعبهنومضموىّمعُملاصنلاةيعونزييمتمتينلو

زيمننأانيلعو،ايئاوشعةبكرمزومروفراحمنعةرابعنيتلاحلايفهنأل؛اًينانثااّفلم

Encryptedىّمعُمفلمنيب fileينانثافلموBinary file،ينانثالافلمللنوكيالدقف

دّرجمبىَّمعُمصنيههتايوتحمّنأو،ىَّمعُمفلمهنأنهذلاىلإردابتياهدنع،دادتما

تانايبيوحيفلملكسيلهنأل،حيحصريغاذهو،ةيلخادلاةيئاوشعلاتانايبلاةيؤر

.(يئانث)نعاهزييمتلBinaryةملكل(ينانثا)حلطصملااذهىلعقشمدبةيبرعلاةغللاعمجمحلطصا(1)
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ىتحوأاطوغضماًفلماّمإفلملااذهنوكيدقف،ىَّمعُماًفلموهةموهفمريغةيئاوشع

يومعتجتاناهنأو،العفىَّمعُمصنيههتايوتحمّنأنمدكأتلاّمتاذإالإ،اًينانثااقلم

ىلعاًينمضيوتحيهنأل،تانايبةلزنمبىَّمعُملاصنلاّدعننأعيطتسنو،امةيمزراوخنع

لخدهنأباًيضايرىَّمعُملاصنلافّرعُياضيأو،هتيمعتكفدّرجمباهنمديفتستتامولعم

.ةيمعتلاعباتجّرخوةيمعتلاكفعبات

افدارُمهفصوب،ةاّمعمةلاسرينعييذلا،Cryptogramحلطصملامادختسانكمي

ةيصنةلاسردّرجميوماعتلاجتانلانومضمناكلاحيفطقفCiphertextحلطصمل

حلطصمقلطُت،لاوحألالمجمبو،ىَّمعُمفلمىلعهقلطننأعيطتسناليأ،"ةيداع

ةيصنةلاسرلصألايفناكأءاوس،ةيمعتجتانوهاملكىلعCiphertextىّمعُملاصنلا

تانبنعةرابعةياهنلايفىَّمعُملاصنلاوحضاولاصنلانمالكنأل:اًينانثااقلممأ

.ةيقيبطتلاةيمعتلاىف

مثىَّمعُمصنىلإحضاولاصنلاليوحتبموقتيتلاةقيرطلاوأةطخلاىعدُت

بتكتو)Cipher"يّمعُملاىرخأةرمحضاولاصنلاىلإ(هتداعإوأهعاجرتسا)هليوحت

،ةيمزراوخوأ)تاوطخلانمةدّدحمةعومجمةقيقحلايفوهيّمعُملاو،(Cypherاضيأ

Cryptographicةيمعتلاةيمزراوخبنايحألامظعميففّرعُياذلو Algorithm،فّرعيو

Cryptographicةيمعتلاةطخبىرخأنايحأيف Scheme)جهنموةنيعمةيلآقفولمعت

صنلاجاتنإلةيمعتلاةيلمعدنعحضاولاصنلاوحاتفملايّمعُملالمعتسيو،قيقد

صنلاجارختسالةيمعتلاكفةيلمعدنعىّمعُملاصنلاوحاتفملالمعتسيو،ىَّمعُملا

(اهتيمعتلبق)تناكامكةيلصألاتامولعملاةداعتسايّمعُملانمضينأبجيو،حضاولا

.Cryptogramبجتانلاىّمعُملافلملاةيمستنكميالاضيأيصنفلميفةدوجومةلاسرلاتناكولىتح(1)

.Cryptographerحلطصملةلباقملا(يّمعُم)وcipherحلطصملةلباقملا(يّمعُم)ةملكنيبزييمتلابجي(2)
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هنأبيّمعُملافّرعُي،اًيضايرو.(دحاوتبوأ)دحاوفرحىوتسمىلعولو،رييغتنود

mathematicalةيضايرلاةيمزراوخلا algorithmةيمعتلاكفوةيمعتللةمدختسُملا.

ةداعمدختستتناكو،(رفصلا)يهلصألاةيبرعةملكنم(Cipher)ةملكتءاج

،كانهىلإيبرعلارفصلاموهفملاقتنادعبىطسولانورقلايف،ةيبوروألاتاغللايف

ةنراقملابمهلاضماغناكرفصلاموهفمنأل،موهفمريغوضماغءيشىلإةراشإلل

دارأامدنع،ابوروأبىطسولانورقلايفف،ةبقحلاكلتيفدئاسلاينامورلاميقرتلاعم

.Cipherهنوعدياوناك،زغللاكمهبُمرمأنعريبعتلاسانلا

ةرابعلاًراصتخاوهو)Key"حاتفملاةيساسألايومعتلاماظنلاتانوكممهأنم

Cryptographicيومعتلاحاتفملا Key).جتانيفمكحتتيتلاتانايبلاةدحووهحاتفملاو

ةدحوحاتفملانأنممغرلاىلعو،(يرورضرمأاذهو)هرييغتمتيةرملكيفةيمعتلا

عمتانايبلابابيفسيلو(حضاولاصنلاك)تامولعملابابيففّنصُي،تانايبلانم

ةليسولاوهحاتفملاّنأفينصتلاكلذيفببسلاو،نايحألاضعبيفةيئاوشعهفورحّنأ

بجييتلاةيّرسلاتامولعملانمّدَعُيوهو،اهتيمعتدعبتامولعملاعاجرتسالةديحولا

جاتنإلحضاولاصنلاعممدختسُملاءزجلاوهحاتفملاف،اقباسركذامكو،اهتيامح

رّوطيفكلذو،حضاولاصنلاةداعتسالىَّمعُملاصنلاعممدختسُملاو،ىَّمعُملاصنلا

.ةيمعتلاكفىعدتةيناثلاو،ةيمعتلاىعدتىلوألا:نيتيسكعنيتيلمع

،Passwordرسلاةملكوأرورملاةملكاهدنعىّمسُتو،ةملكحاتفملانوكينأنكمي

ةغيصىلإةبسنلابو،ماقرألانمةعومجموأ،Passphraseرورملاةرابعىّمسُتو،ةرابعوأ

ةيداعلاتاملكلالثم،ةحضاووةموهفموةءورقمنوكتدقف(حاتفملاتانايبوأ)حاتفملا

مم

هه

نمةداعتاملكلاكلتفلأتتو،اهظفحهيلعلهسيلمدختسملااهراتخييتلاةطيسبلا

نمءزجوهدحاولاحاتفملانإذإ،دحاولاحاتفملاسيلو،ةيمعتلاماظنتانوكمدحأوهحاتفملاءاضف،ةقيقحلايف(1)

.ءاضفلاكلذ
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حبصتتاقوألاضعبيفو،ماقرألاوفورحلانمجيزمانايحأو،ةيداعةيدجبأفورح

لثم،ةحضاوريغوةموهفمريغحاتفملاةغيصنوكتدقو،ةيّرسلاةدايزضرغلةليوط

عماهنكلو،زومرلاوماقرألاوفورحلانميئاوشعلكشبةبكرملاةيفرحملالسالسلا

Keyحاتفملوطةيمعتةطخلكلو،ةعابطللةلباقكلذ Lengthمجحانايحأىَعدُيتباث

Keyهلوطوأحاتفملا Size.رورملاةرابعوأرورملاةملكةيمعتلاةطخّدعتال،عقاولايف

.يئاهنلاةيمعتلاكفوةيمعتلاحاتفماهنأىلع

يتلالوطلاةريغتملاةيفرحملالسالسلاةيمعتلاةيمزراوخلمعتستال،رخآريبعتبو

(الثماهعيسوتك)اهيلعتايلمعلانمددعءارجإبموقتامنإ،ةرشابممدختسملااهلخدي

لوطو،ةيمعتلاكفوةيمعتلاةيلمعذيفنتلةلمعتسملايئاهنلاحاتفملاتاتبديلوتلجأنم

،حاتفملاديلوتةيلمعتايلمعلاكلتعومجمىّمسُيو،تباثلاحاتفملالوطوهتاتبلاكلت

لخدهنأبحاتفملافّرعُياًيضايرو،ةيمعتلاكفوةيمعتلاةيلمعذيفنتلبقاهذيفنتمتيو

.ةيمعتلاكفعباتوةيمعتلاعبات

يهو،ىّمعُمصنىلإحضاولاصنلاليوحتةيلمعيهEncryptionةيمعتلاةيلمع

ةيسكعلاةيلمعلايهفDecryptionةيمعتلاكفةيلمعاّمأ.ةيمعتلاةطخنملوألاءزجلا

ةطخللّمكُملاويناثلاءزجلايهو،حضاوصنىلإىّمعُملاصنلاليوحتبموقتيتلا

صنلاةيمعتلمدختسملايضايرلاعباتلايهةيمعتلاةيلمع،قدأوحنىلعو.ةيمعتلا

Encryptionةيمعتلاعباتىّمسُيو،حضاولا function،صنلايهةيمعتلاعباتتالخدمو

.طقفىّمعُملاصنلايههتاجرخمو،حاتفملاوحضاولا

،ىّمعُملاصنلاةيمعتكفلمدختسملايضايرلاعباتلايهفةيمعتلاكفةيلمعاّمأ

Decryptionةيمعتلاكفعباتىّمسُيو function،حاتفملاوىّمعُملاصنلايههتالخدُمو

ةيمعتلاكفوةيمعتلايتيلمع(1-1)لكشلانيبُي.طقفحضاولاصنلايههتاجرخمو

ثيحب،ةيضايرةقيرطقفوةيمعتلاعباتبةيمعتلاكفعباتطبتريو،يضايرلاروظنملانم
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ةيلصألاتامولعملاةداعتسانمضيلكلذو،ةيمعتلاعباتهبموقيامسكعةماتةقدبذّفنُي

نارخآناحلطصمىلعCryptionوencryptionيَحلطصمفداريو،تناكامكةحضاولا

.ىلاوتلاىلعDeciphermentوEnciphermentامه

ةيمعتلاكفوةيمعتلااتيلمع1-1لكشلا

اتفمحاتفم

حضاوصن–»ةيمعتلاعبات–»ىَمعُمصنااىَمعُمصن–»ةيمعتلاكفعبات–»حضاوصن

ديس

اح-

ةيمعتلاكلفعباتةيمعتلاكلفعبات

.حاتفم،ىَّمعُمصن:تالخدملا*.حاتفم،ىَّمعُمصن:تالخدملا*
وموم

.حضاوصن:تاجرخملا*.حضاوصن:تاجرخملا*

،ةيمعتلاكفوةيمعتلايتيلمعبمايقلاىلإةيمعتلاكفيو،يّمعُيناحلطصملاريشي

.DecipherوEncipherامه،هسفنىنعملانايدؤينافدارمناعئاشناحلطصمةمثو

باتكلاو،بتاكلابسحبةقباسلاتاحلطصملايجوزاهعجارموةيمعتلابتكمدختست

حلطصملمعتسيةيمعتلاةيلمعبمايقلاينعيل(encrypt)حلطصملمعتسييذلا

(decrypt)نيحلطصملاىلإةبسنلابرمألاوهكلذكو،ةيمعتلاكفةيلمعبمايقلاينعيل

(encipher)و(decipher).

ىلامجإوةيمعتلاةيمزراوخنمامومعCryptoSystemةيمعتلاماظننّوكتي

صوصنلايلامجإىعديو،ةنكمملاحيتافملاوةاّمعملاصوصنلاوةحضاولاصوصنلا

Plaintextحضاولاصنلاءاضفةحضاولا Space،ةاّمعُملاصوصنلايلامجإىعديو

Ciphertextىَمعُملاصنلاءاضف Space،ىَّمعُملاىفةنكمملاحيتافملايلامجإاّمأ،

Keyحاتفملاءاضفىعديف Space،ماظنتانّوكُمنعةروص(2-1)لكشلامّدقيو

.ةدمعتلا
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.ةيمعتلاماظنططخم(1ـ2)لكشلا

حاتفملاءاضفىَمعملاصنلاءاضفحضاولاصنلاءاضفيّمعملاوأةيمعتلاةيمزراوخ

.الب

امك(ىمعملاجارختسا)ملعىلإنآلافّرعتنسةيمعتلاملعىلإانفّرعتنأدعب

جارختساو،نآلامهضعبهيمسيامك(ةيمعتلاليلحت)وأ"ملعلااذهوعضاوبرعلاهامس

،ةيّرسلاتامولعملاةيامحقارتخاملعونفوهفيرعتلابCryptanalysisىمعملا

نماهليوحتوةيرسلاتامولعملاةيمعتكفوهةيمعتلاليلحتيملعلافيرعتلابو

مادختسايأنودموهفملاوءورقملاحضاولالكشلاىلإموهفملاريغيئاوشعلالكشلا

ريبخةداعوهو،اهللحُموأCryptanalystةيمعتلاجرختسمملعلااذهسراميو،حاتفملل

رثكأايلاحاهبةربخلاّدعُتيتلاتايضايرلايفو،حضاولاصنلااهببتكيتلاةغللايف

.اًيضايرةدقعملاةيمعتلاقرطقيبطتببسبةغللانمةيمهأ

صنلاجارختسالةدّمعتمةلواحموهةيمعتلاليلحتوأىمعملاجارختسا،اذإ

يفلمعتسايذلاحاتفملابةطيسبةفرعمىتحوأكالتمانودىَّمعُملاصنلانمحضاولا

،دوشنملافدهلاىلإلوصولالجأنمةدعتاينقتمادختساةلواحملانّمضتتو،هتيمعت

نمريثكةمثو،Attackموجهلابةيمعتلاليلحتيفةهّجوملاةلواحملاكلتىلإراشيو

،مدختسملاحاتفملافشكالثماهنم،ةحضاولاصوصنلاعاجرتسالقرطلاوبيلاسألا

،قشمدبةيبرعلاةغللاعمجمتاروشنم،يناثلاولوألاناءزجلا(برعلادنعىمعملاجارختساوةيمعتلاملع):رظنا(1)

.ةيمالسإلاثوحبلاوتاساردلللصيفكلملازكرمتاروشنم،ةيزيلجناللامهتمجرتو

اهنامأوتامولعملانمأخيبتاهاجتا30



صنلاةداعتسالطقفدحاوىَّمعُمصنىلعاّمإموجهلاّمتيدقو،ماعلالحلاداجيإوأ

،حضاوصنيأةداعتسالكلذو؛لككةمدختسملاةيمعتلاةطخىلعوأهللباقملاحضاولا

اهبةدوجوملافعضلاطاقنطابنتسايهةيمعتلاةطخىلعموجهلايفبعصألاةمهملاو

صوصنلاةداعتساوحاتفملاةفرعمل(ماعلالحلا)ةماعةقيرطداجيإيفاهلالغتساو

ةلوهسب(حاتفملاةفرعمبمامتهالانودطقفةحضاولاصوصنلاةداعتساوأ)ةحضاولا

اًدبأقلعتتالةثداحلالخنمحاتفملانادقفةلاحاّمأ.ةاّمعُمصوصنترفاوتىتم

.Compromiseحاضتفالاىعدُتف(الثمهتعاضإوأهلامهإك)ةيمعتلاليلحتب

كله(1**همهر(ه..........همصا

،هتيمعتليلحتوىّمعُملاصنلاةيمعتكفنيبقرفلادوجوىلإريشننأانيلعيقب

.حاتفملامادختساةطساوبحضاولاصنلاديعتسنىّمعُملاصنلاةيمعتكفلالخنمف

Breakingيّمعُملاقارتخاباضيأةيمعتلاليلحتحلطصمفَرعُي a cipher،

وهةيمعتلاليلحتىنعمديفياًعئاشاًيماعاًحلطصممايألاهذهيفنوريثكلاقلطيو

تايمستاوقلطأدقفلاجملااذهباولغتشانيذلابرعلاانؤاملعاّمأ.(ةرفيشلارسك)

لح)و(ىَّمعُملاكف)و(ىَّمعُملاجارختسا)لثم،ةيمعتلاليلحتحلطصمفدارتةدع

.(ةيمعتلالح)و(ةمجرتلا

ةيمعتلاملعنمالكمضييذلاملعلاوهCryptologyاهجارختساوةيمعتلاملع

ىعديو،اهليلحتوةيمعتللةكرتشملاةساردلاوهملعلااذهرهوج.ةيمعتلاليلحتملعو

لمعّنإ.Cryptologistاهجارختساوةيمعتلاريبخلاجملااذهيفلماعلاصخشلا

،ةيمعتلاططخوتايمزراوخميمصتبنوموقيثيح،اًدجدّقعُماهليلحتوةيمعتلاءاربخ

اهئادأنسحنمدكأتلاواهتوقرابتخالاهيلعةيليلحتتامجهبنوموقيهسفنتقولايفو

دجتفوسو،ةيفاكلاةيضايرلاةربخلامهنمكلذبلطتيديكأتلكبو،اهلمعريسو
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يف(cryptography)حلطصملافدارمهفصوب(cryptology)حلطصملمعتسيمهضعب

وهو،اًدجدودحموقيضةيدرفلاةيّرسلاتامولعملاةيامحلةيمعتلامادختساّنإ

لامعتسابرخآصخشموقيالئل:صرقلاىلعةنزخملاتافلملانيمأتىلعطقفرصتقي

(كشالباهتاينقتو)ةيمعتلاهمّدقتاممهأّنإفاذل،تافلملاكلتىلععالطالاوبوساحلا

.ةينعملافارطألانيبةلدابتملالئاسرلايفةلثمتملاةيعامجلاةيرسلاتامولعملاةيامحوه

فارطأنيبمئاقلالاصتالاءزجهنأبPartyكراشُملاوأEntityفرطلافّرعي

دقو،اهيلعةرطيسلاوأاهلابقتساوأتامولعملالاسرإنوكتدقفرطلاةّمهَمو،ةدع

ةبغرةمثنوكتامدنعو،(مّدخم)ةيبوساحةيفرطةطحموأاماضخشفرطلااذهلثمي

(تنرتنإلالثم)ةكبشلاربعلاسرإللاهزيهجتوةيّرسةلاسرءاشنإيفامفرطىدل

Communicationلاصتالاةئيبلكشتت،رخآفرطىلإ Environmentطيحموأ

لاسرإ)لدابتةانقونيكراشمةثالثنميضارتفالكشبلاصتالاةئيبفلأتتو،لاصتالا

فرطلاهنأبفّرعيو،Senderلسرُملاوهلاصتالاةئيبنملوألاكراشُملاو،(لابقتساو

اّمأ،ةلاسرلليقيقحلايعرشلالسرُملاوهو،نيفرطنيبمئاقلالاصتالانملوألا

يناثلافرطلاهنأبفّرعيو،Receiverلبقتسملاوهفلاصتالاةئيبنميناثلاكراشُملا

كراشملاو،ةلاسرلابينعملايعرشلالبقتسملاوهو،نيفرطنيبمئاقلالاصتالانم

لاصتالانمثلاثلافرطلاهنأبفّرعيو،Adversaryمصخلاوهلاصتالاةئيبنمثلاثلا

لصألابهلةقالعالليخدوهامنإ،لبقتسملاوألسرُملاسيلمصخلاّنأحضاولانم

ةيّرسقارتخابةداعمصخلاموقيو،لبقتسملاولسرُملافالخىلعلاصتالااذهيف

نمكلذو،(لبقتسملاولسرُملا)نييعرشلانيفرطلانيبةلدابتملاتامولعملا(ةيامح)

همايقنمفدهلاو،امهيلكوأيعرشلالبقتسُملاوأيعرشلالسرُملااّمإرودءادألالخ

لئاسرلاهذهببعالتلاىلإةفاضإ،هّمهتيتلاةلدابتملاةيرسلالئاسرلاةءارقوهكلذب
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ضعبرييغتوأةدّدحمتامولعمفذحبوأةفيزُمتامولعمةفاضإباّمإاهليدعتقيرطنع

ةلاسرلانومضمفشكنممصخلانكمتينأدعبكشنوداذهلكمتيو،تامولعملا

ضرتعملاو،Attackerمجاهملالثم،ةفدارمةدعتايمستمصخلاىلعقلطيو،اهتءارقو

Interceptor،لفطتُملاوInterloper،ليخدلاوIntruder،ىوانُملاوOpponent،ودعلاو

Enemy،سسجتملاوTapper،قرتسملاوأتصنتُملاوEavesdropper.

Communicationلاصتالاةانقوألدابتلاةانقاّمأ Channel(ىعدُتاًراصتخاو

فرطنملئاسرلاوتامولعملالقناهربعمتييتلاةليسولايهف(Channelةانقلاطقف

تاونقةكبشرهشأوربكأّنإ.Networkةكبشلالاصتالاتاونقةعومجملكشتو،رخآىلإ

ةانقنوكتنأةيمعتلاضرتفتالو،Internetتنرتنإلاةكبشيهاًيلاحةفورعملاصتا

اذهّنإو،ةنمآلاريغةانقلافورظقفواهروديدؤتو،لمعتيهفاذل،ةنمآلاصتالا

ةئيبيفمصخلادوجوبيضقييذلالبقتسملاولسرُملاضارتفانمعبانضارتفالا

.الصأكانهنكيملولىتح،اهنالكشُييتلالاصتالا

لبقتسُموهلسرُملاّنإف،لدابتةانقّدعُتلاصتالاةانقنّوك،(3-1)لكشلايف

لسرُملانيبلصاولانيهاجتالاوذطخلالدياذلو،انايحألسرُموهلبقتسُملاو،انايحأ

ىلإلاصتالاةانقومصخلانيبلصييذلاطقنملاطخلاريشيو،كلذىلعلبقتسملاو

ناسكاعتملاناهاجتالااّمأ.لاصتالاةانقيفيعرشريغليخدفرطوهمصخلاّنأ

ةلدابتملاتامولعملاةءارقعيطتسيمصخلانأضارتفاىلعنالديفطقنملاطخلااذهل

.اهليدعتلالخنماهيفريثأتلاعيطتسيهسفنتقولايفو،لبقتسملاولسرملانيب

يضارتفالالاصتالاةئيبططخم(1ـ3)لكشلا

مج

ووعتملعوو

لبقتسملا/لسرملا|«–»السرملا/لبقتسملا

لاصتالاةانق
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يناثلاالصفلا

"تامولعملانماةيمهاToظاعت

ةنوآلايفاهنامأوتامولعملانمأةيمهأمظاعتدهشملصفلااذهضرعتسي

ىلعيتأيو،ةدعصألالكىلعاهرتاوتوتاقارتخالاةرثكوتاددهملامقافتو،ةريخألا

.كلذلةلثمأاهفصوبةفلتخمةيملاعتالاحركذ

.اهنمأراطخأمظاعتاهقفاريةيتامولعملاروطت1.2

وأ)ةيربياسلامئارجلاوراطخألاتروطت،ةينورتكلإلاتامدخلاروطتعم

،يناربيسلاوأيربياسلاءاضفلايفمئارجلاباكترالةديدجقرطترهظو،(ةيناربيسلا

ذاختاوةيربياسلامئارجلادوجونمطايتحالاهتاسسؤموهدارفأبعمتجملاىلعو

ذاختاانقتاعىلععقيسو،روطتتسلب،ال،فقوتتنليهف،اهتهجاوملةمزاللاريبادتلا

فصتنمذنماًعقاويربياسلاءاضفلاحبصأدقل.لاجملااذهيفةمزاللاتاطايتحالا

:(اوكسإلا)ايسآيبرغلةيعامتجالاوةيداصتقالاةنجللاريرقتىلعلصفلااذهنمىلوألاعبرألاتارقفلاتدمتعا(1)

.م2015،ةيتاسايستايصوت،ةيبرعلاةقطنملايفةيناربيسلامئارجلاةحفاكمويناربيسلاءاضفلايفنامألا
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نيناوقلاتزجعدقو،ةيربياسلامئارجلااهيفرشتنتةديدجةئيبدجوأو،تاينيعستلا

.روطتلااذهةعباتمنعنآلاىتحةيئازجلا

،Voice-over-IP(VoIP)تنرتنإلاربعتوصلالثم،ةديدجتاينقتترهظو

نوناقلاقيبطتاهعمبعصييتلا(CloudComputing،لكشلارظنا)ةيباحسلاةبسوحلاو

تاينقتتمهسأو،اهتاديقعتواهكباشتلاًرظن؛ةيئاضقلاتاقيقحتلاءارجإويديلقتلا

ةيتامولعملاجماربلاقيوستيمانتو(مدختسمللةيقيقحلاةيوهلاءافخإتاينقت)ةيلفغلا

نوجاتحينوقرتخملادعيملو،ةيربياسلامئارجلاروطتيفنوقرتخملااهمدختسييتلا

ىدحإترهظأدقو،ةزهاجوةرفاوتمتحبصأقارتخالاجماربنأل،ةريبكتاربخىلإ

.نيفرتحمىلإجاتحتو،ةدقعمةيربياسلاتامجهلانمطقف(%22)نأتاساردلا

(ةيتامولعملا)تالاصتالاوتامولعملايفمداقلاةمظنألاماظن

كلتكلتمت
ةيباحسلاتامدخلاوتنرتنإلا

ريوصتلاتالآ

بوساحلا

ثوتولبلاتاينقت

لغوغتاقيبطت

يحوللابوساحلا

ةلاوجلاةزهجألا=-=-

ةيصخشلاةكبشلاةيلحملاةكبشلاةعساولاةكبشلا

Source: The Future ofNational and International Security on the Internet, Chapter 9, Maurice

Dawson et al. 2014.

ةيمهأوةيربياسلامئارجلاراطخأايجيردتىعتتاكرشلاوتاموكحلاتأدبدقل

ودبتو،ةماعلاحلاصمىلعودلبلليسايسلاويداصتقالانمألاىلعيربياسلانمألا

اهنامأوتامولعملانمأخيبتاهاجتا36



،مسانودالفغُماًيضارتفااًروهظاهيلعمهروهظببسبتاكبشلايقرتخملةنجتنرتنإلا

،اهفاشتكابسنوراطخأيندتو،ةيربياسلامئارجلادئاوععافترانوعيءالؤهتابدقو

دقةيلامرئاسخةيربياسلامئارجلانعىتأتيلعفلابو،لودلاضعبيفاهتابثإةبوعصو

دحىلعداصتقالاودارفألابقحلتةحدافرئاسخيهو،ةرشابمريغوأةرشابمنوكت

مئارجلانعةئشانلارارضألاةميقريدقتم2012ماعىرجلاثملاليبسىلعف،ءاوس

.رالودرايلم)2(ةبارقتناكو،ايلارتسأيفةيربياسلا

مئارجلااياحضنوعقينيذلاتنرتنإلايمدختسمةبسننأتاساردلارهظتو

قفوو،اًومنلقألالودلايفدادزتةبسنلاهذهو،(%17.1)نيبامحوارتتةيربياسلا

لئاوأردصحسميف،ايسآلوديفنوناقلاقيبطتولوؤسمدكأ،ةدحتملاممأللةسارد

مئارجلاراطخأنأو،توافتتتاجردبو،دايدزايفةيربياسلامئارجلانأ،م2014ماع

يدبيو،ةيضاملانيرشعلاوةعبرألارهشألايفتدادزادقمهتاسسؤميفةيربياسلا

ةريبكفواخمايقيرفإلامشوطسوألاقرشلاةقطنملوديفنيمدختسملانم(%44)

،قارتخاللتنرتنإلاىلعتاباسحلانمهريغوأينورتكلإلامهديربتاباسحضرعتنم

.(%41)يهو،اًمومعملاعلايفهيلعيهامماليلقىلعأةبسنلاهذهو

كلتيهةيبرعلاةقطنملالوديفةيربياسلامئارجلانمىمظعلاةيبلاغلانأودبيو

تاساردلاىدحإقفوف،اهلحمسيلو،ةميرجلاباكتراةليسواهيفةيتامولعملانوكتيتلا

ءاجنيحيف،ايملاع(19)ةبترملاةدحتملاةيبرعلاتارامإلاةلودتلتحا،م2011ماع

،ةيناربيستامجهلضرعتتيتلالودلابيترتثيحنمايملاع(25)ةبترملايفنانبل

،عومجملانم(%5)تانايبلاوةمظنألاىلعيدعتلامئارجزواجتتال،اًديدحتنانبليفو

،حدقلاولايتحالالثم،ةيتامولعمةليسوبةيديلقتمئارجيهاهنم(%95)نأنيحيف

،(%8)تانايبلاوةمظنألاىلعيدعتلامئارجةبسنزواجتتالثيح،نادوسلايفكلذكو

.(%70)ىلعيعامتجالالصاوتلاتاكبشمئارجةبسنديزتنيحيف
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:طاسوألاضعبيفتامولعملامظنتاديدهتلوحلاثم

نيمدختسملاءاطخأ

% 54

نويجراخنوقرتخم

9% 3

تاسوريف

% 4 نوسلتخمنوفظوم

% 10

ةيعيبطثراوكنوؤاتسمنوفظوم

% 20 06 9

.نامغ،ميلعتلاوةيبرتلاةرازو:ردصملا

ماع(PWC)ةكرشهبتماقعالطتسالالخنمو،طسوألاقرشلاةقطنميف

لالختدادزادقمهتاسسؤميفةيربياسلامئارجلاراطخأنأ،(%48)دقتعي،م2014

.نيقباسلانيماعلا

طسوألاقرشلاةقطنملودخيبةيربياسلامئارجلاتالدعمعافترا2.2

ليبسىلعف،طسوألاقرشلاةقطنملوديفةيربياسلامئارجلاةبسنتعفترا

ةبسنبةدحتملاةيبرعلاتارامإلاةلوديفةينورتكلإلاةميرجلالدعمعفترادق،لاثملا

نمريثكيفةيربياسلاةميرجلالدعمعفترادقو،م2012ماعبةنراقمم2013ماع(%25)

فدهبزازتبالاولايتحالااياضقتردصتو،الثم2013و2012يماعنيبةيبرعلالودلا

بسحبكلذو،ةبكترملامئارجلاةمئاقةيقالخألاريغفادهألاولاملاىلعلوصحلا

يئانجلاثحبلاوتايرحتللةماعلاةرادإلانعدرودقو،يبدةطرشنعةرداصتاءاصحإ
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ىلعءاسنلاىلإةبسنلابزكرتتو،ةفلتخمرامعأنمونيسنجلاالكنمدرتتاغالبلا»نأ

هذهىلعرامعألافلتخمنمثانإلالابقإيناجلالغتسيثيح،ةينورتكلإلاجاوزلاعقاوم

نمم2012ماعتيوكلاةلوديفةيربياسلامئارجلاتعفتراو،(ةددعتمضارغألعقاوملا

اهنعغلبملاةيربياسلامئارجلاددعدادزاو،م2013ماعةيضق(997)ىلإةيضق(563)

رثكأىلإم2011ماعةياهنيف(200)نملقأنمقيقحتلاةطلسىدلنامُعةنطلسيف

.م2013ماعةياهنيفةيضق(800)نم

ىتحرارضألاثدحتدقذإ،اهبمتتيتلاةعرسلاةيربياسلامئارجلاتافصنمو

ردقيو،اهسفننععافدلاةيحضللحيتيالدقاموهو،اهفادهتسابةيحضلايعتنألبق

(1,5)نمرثكأوأ،ماعلايفةيحضنويلم(559)وحنبةيربياسلامئارجلااياحضددع

تنرتنإلايمدختسمنم(%72)نأىلإتاءاصحإلاضعبريشتو،مويلايفةيحضنويلم

،ءاسنلانمتنرتنإلايمدختسمنم(%65)لباقممئارجلاهذهةيحضنوعقيلاجرلانم

،ءاسنلانمرثكأتنرتنإلامئارجلةضرعمهلاجرلانأىلعتاءاصحإلاهذهلدتو

تنرتناللمهمادختساىلإكلذعجريو،ةنس(31ىلإ18)نيبامةيرمعلاةئفلاةصاخو

فوفحمكولسيفمهطارخناو،ةفلتخمعقاومىلإلوخدلابمهتأرجلو،لوطأةينمزلاددم

.ةثيبخلاتايجمربلاوتاقرسلاولايتحاللرثكأمهضرعيامتنرتنإلاربعراطخألاب

فنعلابقلعتتيتلاكلتةصاخو،ةأرملادضةيربياسلامئارجلاعافتراظحاليو

،ةدراطملاو،شرحتلاكتنرتنإلاىلعيناودعلاكولسلانم(%95)نإثيح،اهدض

كيرشلانمردصتامةداعو،ءاسنلادضةهجوميهةنيهملاروصلاو،ةئيسملاةغللاو

نأرهظي،م2014ماعيبوروألاداحتالااهارجأةثيدحةسارديفو،قباسكيرشنموأ

ةقحالمةقباسلاةنسلالالخنيناعدقاًماع(29و18)نسنيبامءاسنلانم(%4)

تمتيتاوللاءاسنلانم(%11)نأنيحيف(Cyberstalking)يربياسلاءاضفلاربع

لئاسرلانماعوننيقلتدق،قوفامفةنس(15)رمعيفنهو،ةساردلاضرغلنهتلباقم

لئاسرلاوأينورتكلإلاديربلاربعةيموجهلاةيسنجلالئاسرلاك،اهيفبوغرملاريغ
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ىقبتو،يعامتجالالصاوتلاتاكبشربعقئاللاريغشرحتلاوأ،(SMS)ةيصنلا

،(هيفبوغرملاريغوأ)لغاولاديربللجتنملالوألادلبلاةيكيرمألاةدحتملاتايالولا

تانايبلاةكرحلمجمنم(%70)ةبارقم2012ماعكلهتسادقلغاولاديربلانأردقيو

.تنرتنإلاىلع

ايجولونكتمئارجةيكيرمألاةدحتملاتايالولايفيلارديفلاتاقيقحتلابتكمّدعيو

(%60)وحندقتعيو،ةدحتملاتايالولااههجاوتيتلامئارجلامهأنمتامولعملا

مئارجلاءارجنممهبقحاللاررضلانأةدحتملاتايالولايفلامعألاباحصأنم

لوبوروألانعرداصريرقتدكأو،ةيداعلامئارجلانعمجانلاررضلاقوفيةيربياسلا

الماعتحبصأتنرتنإلاايجولونكتنأةمظنملاةميرجلاراطخأمييقتلوحم2011ماع

.ةمظنملاةميرجلاةطشنأمظعمليهستلاًيساسأ

،تنرتنإلايأ:لصاوتللةديدجلاةليسولاهذهتناكاذإامعلؤاستلانمدبالاذكهو

ةعاجنبنهرلاؤسلااذهنعباوجلاو،اهتاناكمإقوفتاهبويعنأمأةيباجيإجئاتنيطعت

.يربياسلانامألاونمألانامضلةلودلكيفةذختملاريبادتلا

يربياسلاءاضفلاخيبنمألاو،مئارجلاو،كولسلاميظنتنيبزييمتلا3.2

مسح

ممكمع

يئازجلانوناقلايفةمّرجميربياسلاءاضفلايفتاءادتعالاعيمجنوكتالدق

،ةلاحلاهذهيفو،اهنعأشنتدقيتلارارضألانممغرلاىلعكلذو،لودلاضعبيف

ميظنتلاططخودعاوقبلطتيمئالمريغاكولسةينورتكلإلاتامجهلاوتاقياضملاّدعُت

ةيصخشلاةضيرعلاراطخألاىلعزيكرتلايرجياهدنعو،يربياسلاءاضفلايفكولسلا

.بوساحلالامعتسانعةجتانلاةيعامتجالاو

تاقياضملاوتامجهلاهذهّدعُتف،اًيئازجةَمَّرَجُملاعفألاهذهنوكتامدنعامأ

،يربياسلانمأللةيجيتارتسإنمضةينطوةطخبلطتتو،ةيناربيسمئارجةيربياسلا
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ةلودلانوكتثيحب،اهذيفنتوقوثومونمآيناربيسءاضفلةطخدادعإيرجيثيح

لوطتيتلاتامجهلااميسالو،ةمظنألاوتانايبلاىلعتامجهلاةهباجمىلعةرداق

.ىموقلانمأللةيتامولعملاةمظنألاوةساسحلاةيساسألاةينبلا

ءاضفلايفكولسلاميظنتونامألاونمألاريفوتىلعلمعلانإ:لوقلانكميو

الرصنعوهةيربياسلامئارجلاةحفاكملةيجيتارتسإعضونأهنعةرداصةسارديف

.يربياسلانمألاةيجيتارتسإنمأزجتي

ةيربياسلامتارجلليلودلاعباطلا4.2

كلذبيهو،اهزيمتيتلاتافصلازربأنمةيربياسلامئارجلليلودلاعباطلاّدعُي

يلودلاعباطلانايحألانمريثكيفىغطيذإ،يلودلاويلحملاينوناقلاماظنلاىدحتت

،يبنجأرصنعنمرثكأنمضتتدقو،دودحللةرباعةميرجيهف،ةيربياسلاةميرجلاىلع

:لثم،رخآدلبيفةيمرجلاةجيتنلاققحتتو،نيعمدلبيفلصحيدقيمرجلالعفلاف

،نادلبلاعيمجيفةيمرجلاةجيتنلاققحتتدقو،دعبنعيتامولعمماظنقارتخاةلاح

نمهيلإلوصولانكميينورتكلإعقومىلعنيعمصخشقحبمذوحدقرشنةلاح:لثم

.ملاعلالودمظعم

دقةلماشمئارجتحبصألب،طقفدارفألامويلاةيربياسلامئارجلالوطتالو

رثكأيفتامولعمللةساسحلاةيساسألاةينبلالوطتةقسنمةمخضتامجهلكشذخأت

لودلاةعومجمتدمع،م1998ماعو،تنرتنإلاىلعةيباهرإةطشنألكشوأ،ةلودنم

ةبراحمللمعةطخقالطإىلإ(G8)ملاعلايفاًروطترثكأيهيتلاينامثلاةيعانصلا

(24)رادمىلععوبسألايفمايأ(7)ةحاتمءاربخةكبشءاشنإوةيربياسلامئارجلا

بيردتكلذكو،ةيتامولعملامئارجبةقلعتملاتاقيقحتلاىلعةدعاسملل؛مويلايفةعاس

.مهزيهجتولودلاكلتىدلنمألاةزهجأ
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اهنامأوتامولعملانمأةيمهأمظاعتلوحةيملاعرابخأنمتافطتقم5.2

.اًيمويملاعلايفةينورتكلإةمجهرايلم7,19

ينورتكلإموجهتالواحمدصرنع(ضايرلا)ينورتكلإلانمأللينطولازكرملانلعأ

ةقرسلةينورتكلإديربلئاسرقيرطنعةدعةيلحموةيموكحتاهجاهلتضرعت

ةمجهرايلم19و7وحنلاهيدصتنعةيملاعلا(وكسيس)ةكرشتفشكو،تامولعملا

يفينمأصتخمنويلمنمرثكألملاعلاراقتفاىلإةفاضإ،ملاعلايفايمويةينورتكلإ

.ةينورتكلإلاةيامحلالاجم

.م2016ويام24قفاوملا/ـه1437نابعش17ءاثالثلا،ةيداصتقالا

.ايونسرالودرايلم400تاكرشلادبكتورثاكتتةثيبخلاةينورتكلإلاتامجهلا

.نطنشاونمتيتنايليج

رالودرايلم400تاكرشلافلكتو،ريبكلكشبديازتتةينورتكلإلاتامجهلا،ماعلكشب

.(تفوسوركيام)نمتانايببسحب،اًيونس

هتمظنرمتؤميف،(تفوسوركيام)ةكرشيفماعلاراشتسملابئان،تريبموتلاقو

تاعيرشتلافلختةلكشمىلإاًريشم)يضاملاعوبسألانطنشاويف(زمياتلايشنانياف)

اهريديةروفاغنسيفةثيبخجماربةكبشدوجوةلاحيفركفنل»:(ةيتامولعملامئارجلادض

امو؟ةيئاضقلاةطلسلاكلمينم.اكيرمأيفصخشلررضيفاوببستايراغلبيفةنصارق

ماظنلايفلاحلايهامك،ينورتكلإلاءاضفلايف،فرعيدحأال».«؟ةمدختسملانيناوقلا

متينأرطخيفيمارجإلاطاشنلانمةريبكةعومجم،نمزلانمدقعلبقيملاعلايلاملا

.«ومنلاعيرسيمقرملاعلةبسانمريغةينطولادعاوقلانأل؛اهلهاجت

.م2016ليربإ20قفاوملا/ـه1437بجر13ءاعبرألا،ةيداصتقالا
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.رتويبمكلاةنصارقلاىدفلاعفدمدعبحصنييناملألاتامولعملانمأبتكم

.أبد-نيلرب

ثيح،تنرتنإلاربعلايتحالاوةنصرقلاتايلمعنمديدجطمنيفةظوحلمةدايزكانه

يدؤتمهاياحضليصخشلارتويبمكلاةزهجأىلإجمارببيرهتيفنولاتحملاءالؤهحجني

تامدخربعلاملاسرإمهنمنوبلطيمث،اياحضلاءالؤهلةيصخشلاتافلملاريفشتىلإ

.تافلملاهذهىلعلوخدلاةداعتسالباقمةلوهجملاومأليوحت

هنأل؛نيلاتحملللاومأيأعفدمدعباياحضلاحصنييناملألاتامولعملانمأبتكمنكلو

.مهتافلمىلعلوخدلاةداعتساةيحضللنمضيامدجويالةيدفلاعفدةلاحيفىتح

ةيصخشلاتافلملاهذهنمةيطايتحاةخسنبظافتحالابتكملارظنةهجونملضفألاو

،رتويبمكلازاهجنعاًديعبةلصفنمةركاذةحيرشوأيجراخبلصصرقىلعةمهملا

.وطسللاهضرعتةلاحيفتافلملاهذهدادرتسانكميثيحب

يتلاسسجتلاجماربىلإفرعتلااًبلاغعيطتستتاسوريفلاةحفاكمجماربنأركذي

تقولايف.ةيصخشلاتافلملاريفشتعنمعيطتستالاهنكل،ةيدفىلعلوصحلافدهتست

مظتنملكشبةمهملاهتافلمنمةيطايتحاةخسنلمعبموقييذلاصخشلانإف،هسفن

ةيلمعلضرعتلادعبةلوقعمةعرسبيصخشلارتويبمكللةيلصألاةلاحلاةداعتساعيطتسي

.ةنصرق

.م2016رياني4/ـه1437لوألاعيبر24نينثإلا،ضايرلاةفيحص

.سسجتللداضملاةيلامشلاايروكرتويبمكماظنتارفشنوقرتخينوثحاب

اذهىلعلوخدلانيثحابلانمةعومجمنكمت،يناطيربلاindependentعقوملاقفوو

يذلايرسلاماظنلانيثحابلانمةعومجمفشتكاو،ةيفخلاهليصافتىلإفرعتلاوماظنلا

ظافحلالجأنمهريوطتمتيذلا،ةيلامشلاايروكبةصاخلارتويبمكلاةزهجأهبلمعت

ذنمتناكو،ةرفشمتالاصتالاءاقبإو،اهبيرستفقوويرسلكشبةمهملاتامولعملاىلع

Redمسالمحيماظنلااذهو،ةياغللةلوهجمةريصقةدم Star OSجمانربىلعدمتعيو
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.همادختساةقيرطىلعةرطيسلابةيلامشلاايروكلحمستيتلاةروطتملا

.م2015ربمسيد30قفاوملا/ـه1437لوألاعيبر19ءاعبرألا،ةيداصتقالا

.نيفرطتمللرطخألاربنملاتنرتنإلا...ةينورتكلإلاةميرجلا

.ينورتكلإزازتبا

ةعماجبتامولعملانمأوبساحلامولعةيصاصتخا–ةديرشلادهاعتنبماتختفشك

لايتحالا:الوأ:ةلئاقةينورتكلإلامئارجلاتالكشم–نمحرلادبعتنبةرونةريمألا

Fraudand)ةيلاملامئارجلاو financial CrimeS):نمةعونتمةعومجملمشتو

ةسدنهلاكلذكو،(Phishing)دّيضتلاىمسيامكلذو،تنرتنإلاىلعلايتحالا

لكشبتاكرشلاونيمدختسملافدهتستيتلا(SocialEngineering)ةيعامتجالا

تاسسؤملايفنودسافلانوفظوملاهبموقياملايتحالانمعونلااذهلمشيو،رشابم

تايلمعمادختساوأ،اهبحرصمريغتاميلعتوأةئطاختانايبلاخدإلالخنمةيلاملا

مادختساةءاسإوأ،اهفذحوأةنزخملاتانايبلاليدعتكلذكو،ةقرسلافدهبةينوناقريغ

،لايتحالاضارغألةيجمربتارفشةباتكوأجماربلامازحوأةدوجوملاماظنلاتاودأ

عطقبكلذنوكيو:(Cyberextortion)ينورتكلإلازازتبالا:ايناثيتأيهنأةفيضم

ليغشتلامظنوأ،ينورتكلإلاديربلامداوخوةينورتكلإلاعقاوملانع(DDOS)ةمدخلا

،يلاملازازتبالااهفدهنوكيو،ةثيبخلاةنصارقلاتامجهنماهريغوأ،تابساحلل

اًدهجلكشتيتلاتاقارتخالايهو(Cyberterrorism)ينورتكلإلاباهرإلاكلذكو

لالغتسالىعستتاعامجيأوأ،ةيبنجأتارباخمتالاكووأ،نيينورتكلإنييباهرإلاًمظنم

نوينورتكلإلانويباهرإلا:اثلاثيتأيهنأةنيبم،ةيويحلاةمظنألايفةلمتحمةينمأتارغث

(Cyberterrorists):ةيبلتلتامظنموأتاموكحنوعفدينيذلاصاخشألامهو

بيساوحةزهجأىلعينورتكلإموجهقالطإلالخنمةيعامتجالاوأةيسايسلامهفادهأ

.اهيلعةنزخملاتامولعملاوتاكبشو
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نملودلانمريثكنيبلعفلابةمئاقيه(Cyberwarfare)ةينورتكلإلابرحلا:تفاضأو

تامجهلانمعونلااذهلثمنأنوللحمدقتعيو،تنرتنإلاتاكبشوبوساحلاةزهجألالخ

ليكشتبشويجلاضعبتأدبثيح،لودلانيبةيلبقتسملابورحلايفةدعاقلاحبصيدق

،ةينورتكلإلاةيتحتلااهتينبريمدتوىرخألالودلاقارتخااهفده،بورحلابةصاختادحو

.البقتسمبورحلاهذهلثمةدايقلنييركسعلاةداقلافيلكتمتيامبرو

.م2015ربمسيد27/ـه1437لوألاعيبر16دحألا،ضايرلاةفيحص

(كلوتكلوت)عقومقارتخادعبصخشنييالمةعبرأتانايبةقرس

.يناطيربلا

ةيلمعدعبرطخيفاهئالمعتانايبنأ(كلوتكلوت)ةيناطيربلاتالاصتاللةكرشتنلعأ

.يضاملاءاعبرألاينورتكلإلااهعقوماهلضرعتيتلاةنصرقلا

.م2015ربوتكأ25قفاوملا/ـه1437مرحم12دحألا،ةيداصتقالا

.صاخلاعاطقلايفتامولعملانمأزيزعتلةيباقعتاءارجإ

ناسنمنيهوكانيجورلشتوكاناهوندنلنمنوسنبورنكندوزنوجماسودمحأدارم

.وكسيسنارف

نماًءدب،ريثكبعسوأقاطنىلعرتويبمكلاةنصارقتامجهلةدحتملاتايالولاتضرعت

نمانويلم70تالجستدقفيتلا،م2013ماع(تجرات)ةئزجتلارجاتمةعومجم

.يضاملاماعلايفينوسمالفأةكرشىلعرمدملاموجهلاىلإ،اهئالمع

،نومينوبدهعملاقفوو،اًعيرساًدعاصتتاكرشلاىلعةينورتكلإلاتامجهلاةفلكتدهشت

ةكلمملاىفةفلكتلاتعفترا،ىنورتكلإلانمألاثوحبىفةصتخمةيكيرمأةعومجموهو

،يضاملاماعلاةئملايف14ةبسنبةدحتملا

نويلم5,8ىلإلصتسةيلاملاتامدخلاتاكرشىلعةفلكتلانأىلإتاريدقتلاريشتو

هينجنييالمةثالثةغلابلاةفلكتلافعضنمرثكأ،ماعلااذهةكرشلكلينيلرتسإهينج
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فيلاكتلاعافتراعم،اًداحاًعافتراتامدخلاوةقاطلاتاكرشيناعتنأعقوتيو،م2012ماع

.ىضاملا

رثألانعفلتخيةدحتملاةكلمملايفتاكرشلاىلعتامجهنشليلاملارثألانأريغ

ةكلمملايفةكرشلايداعلاقارتخالافلكينومينوبدهعملاقفو،ةدحتملاتايالولايف

نويلم15غلابلا،ةدحتملاتايالولايفغلبملافصننملقأيأ،رالودنويلم6,3ةدحتملا

.رالود

فكعت،ةينهملاتامدخللزربوكسواهرتووسياربةكرشنعرداصريرقتبسحبو

تدازاهنأىلإاًريشم،نمألاتاينازيمزيزعتىلعملاعلاءاحنأعيمجيفتاكرشلا

لمعلافراصملالواحتو،يضاملاماعلاةئملايف24ةبسنببناجلااذهيفاهتارامثتسا

تامدخلاتامولعملدابتوليلحتزكرم)ضرغلااذهلتأشنأو،ةلكشملاهذهليدصتللاًعم

ةصتخملاةئيهلاهذهىدلو،ةينمألاتاديدهتلابةقلعتملاتانايبلالدابتييذلا(ةيلاملا

زليوكنبو،بورجيتيسو،سيشتناجروميبهيجكنباهيفامب،وضع5500ةعانصلاب

.م2015ربمفون02قفاوملا/ـه1437مرحم20نينثإلا،ةيداصتقالا

.برحللاديدجاموهفمىطعيىنورتكلإلاءاضفلا

ماعموجهللتضرعتيتلانادلبلارثكأو،يمقرلانمألليآريافةكرشلاقفوكلذو،هفشك

ةدحتملاةكلمملاو،ادنكو،نابايلاو،ةيبونجلاايروكو،ةدحتملاتايالولاتناكم2015

ديدحتيفاوددرتيبرغلاينورتكلإلاعافدلاطاسوأيفصاخشألانمليلقو،ايناملأو

.ةعرسبقحلتيتلاناريإعم،نيصلاو،ايسور:نيسيئرلانيمرجملا

نمةدحاونإ:ةدحتملاتايالولاىفةيركسعلاةينورتكلإلاةدايقلاطابضرابكدحألوقي

،ةثيبختايجمربوةنصرقتاودأبةميرجلاتاباصعحيلستيهةلضفملاوكسومتاكيتكت
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(فيزملاملعلا)تامجهىمسيامدشحلوأ،موصخلادضتايلمعذيفنتلاهعمدقاعتلاو

.دانسإلاتايلمعكابرإل

اًيلاحيذيفنتلاسيئرلاوقباسلاةيركسعلاتارابختسالالوؤسم،بورلوبتراويتس

تايجمربلاتاودألديازتملاديقعتلانإ»:لوقيKCSلامعألاتارابختساةعومجمل

ةيمارجإلاتاباصعلاراشتناو،اهمدختستيتلالودللةريبكلاةيلاملادراوملاو،ةثيبخلا

هذهةروطخىدممهفديازتموحنىلعبعصلانملعجي،عاطقلااذهيفةمظنملا

.«امامتاياضقلا

يفةيموجهلاتاردقلابةقيثوةفرعمىلعوهيذلانييناطيربلانيلوؤسملارابكدحألوقيو

انليبسيفانسلاننكل،هديرنناكميأيفءيشلكفاقيإانناكمإبنإ»:ةدحتملاةكلمملا

بيجتسيسفيكو،كلذىلعبترتتيتلاراثآلاةفرعميفوهةلكشملانمءزج.كلذلعفل

.«ةيلعفابرحديريدحأالف،مصخلا

.م2015سطسغأ05قفاوملا/ـه1436لاوش20ءاعبرألا،ةيداصتقالا

تارابختسالا»يفظومنعةساسحتامولعمىلعنوذوحتسينوينيصةنصارق

.«ةيكيرمألا

اهنيبةساسحتامولعمىلعةيتامولعملاةنصارقلوصحنعةيكيرمأرداصمتفشك

ةرادإلايفنيفظومتانايبقارتخارثإ،نيدقاعتملاونيفظوملابةصاخةينمأحيراصت

،ةيزكرملاتارابختسالاةلاكويفظومنعةروطخلاةياغيفتامولعمفالخب،ةيكيرمألا

دقتعي،نيلصفنمنيينورتكلإنيموجهيفنوثحبينيققحملانأىلإرداصملاتراشأو

ةدعاقيفنييموكحلانيفظوملاتالجساقرتخا،نيصلاوهامهردصمنأريبكلكشب

.نيفظوملانوؤشةرادإبتكمتانايب

ةيدايستاهجبةلوصوميهو،اًدجةساسح)تانايبلاةدعاقنإ:يكيرمألوؤسملاقو

يفظومضعبلتافلمىلعيوتحتامبرةدعاقلانأةفيحصلاريرقتركذنيحيف،«ةدع

اهنأ،يضاملاعوبسألا،تنلعأدقةيكيرمألاةرادإلاتناكو،ةيزكرملاتارابختسالاةلاكو
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فظومنييالمةعبرألةيصخشلاتايطعملاتلاطةيتامولعمةنصرقتايلمعتدصر

.نيصلاهردصمنأبهبتشيمخضينورتكلإموجهيف،لقألاىلعيلارديف

.م2015وينوي14قفاوملا/ـه1436/8/27دحألا،ةيداصتقالا

.ةيكيرمألابئارضلاةحلصمفدهتسيينورتكلإموجه

.ب.ف.أ:نطنشاو

ةقرسنعرفسأينورتكلإموجهلتضرعتاهنأبةيكيرمألابئارضلاةحلصمتفرتعا

نإ:نايبيفيلخادلالخادلابتكملاقو،صخشفلأةئموحنبقلعتتةيبيرضتايطعم

اهنيبثلاثفرطنمبئارضلايفلكمنعةيصخشتامولعمعمجبالوأاوماقةنصارقلا

لوخدلتايطعملاهذهاومدختسامث،يعامتجالانامضلامقروناونعلاوداليملاخيرات

يجراخردصمنماولصحمهنأنايبلافاضأو،بئارضلاةحلصملةينورتكلإلاةمدخلا

ةلئسأكلذيفامب،ةدعلحارمنمفلأتتيتلافيرعتلاةيلمعروبعلةيفاكتامولعمىلع

موجهلااذهنأحضوأو،«اهنعةباجإلابئارضلافلكملاالإنكمياليتلاةيوهلانمققحتلا

اهفصنحمسقارتخافلأيتئمىلإاًريشم،ويام/رايأفصتنمورياربف/طابشنيبعقو

.تايطعمةقرسب

ىربكةيكيرمأتاكرشىلعةعساوةينورتكلإتامجهدعاصتجوأيفثداحلااذهيتأيو

.ضيبألاتيبلاقلقريثي،ةمهمفراصماهنيب

.م2015ويام27قفاوملا/ـه1436نابعش09ءاعبرألا،ةيداصتقالا

.ةيوونلابورحلاىطخىلعريست«ةينورتكلإبرح»نمفواخم

(ينورتكلإلا)يناربيسلاءاضفلليملاعلارمتؤملاادنلوهتفاضتسايضاملارهشلايف

نييميداكألاونييموكحلانيلوؤسملانم2000نمبرقيامعمجيذلا،م2015ماعل

يان.سفيزوجيكيرمألابتاكلاوثحابلاىلوتثيح،مهريغو،تاعانصلايلثممو

ةنجلةسائر(؟يكيرمألانرقلاىهتناله)باتكفلؤمو،درافراهةعماجيفذاتسألا

ةكرشسيئربئانةنجللاتمضدقو،نمألاوينورتكلإلاءاضفلاةشقانملنيصتخملانم

.بناجألاءارزولانمنينثاوتفوسوركيام
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ةلسلسيفثدحألاوهةحلصملاباحصأنمةددعتمافارطأمضيذلارمتؤملااذهناكو

.يناربيسلاعارصلابنجتلجأنمقيرطلادعاوقءاسرإىلإةيمارلادوهجلانم

ىلعةردقلانأىلإ(ينورتكلإلاءاضفلايفةيلودريياعم)ناونعبهللاقميفيانريشيو

.ةتباثةخسارنآلاتحبصأررضلاقاحلإلتنرتنإلامادختسا

نمتمانتو،ةيملاعلاةيتوبكنعلاةكبشلاتاينيعستلالئاوأيفترهظمث:يانفيضيو

يملاعلاداصتقاللةيساسألاةزيكرلاتنرتنإلاةكبشتحبصأ،اليلقليجلاىلعديزيام

.ملاعلاءاحنأفلتخميفةمكوحلاو

تارشعىلعالضف،ةلبقملادوقعلايفنيمدختسملانمىرخأةدعتارايلمفاضتسو

ىلإةرارحلاتامظنمنيبحوارتتيتلا(تنرتنإلابةلصتملا)ةزهجألانمتارايلملا

فعضلاطاقنءوشنانمضينعيمظاعتملاطبارتلااذهلكو،ةيعانصلامكحتلاةمظنأ

،هسفنتقولايفو،اهلالغتساةيموكحلاريغةلعافلاتاهجلاوأتاموكحلاعيطتستيتلا

نأعقاولاو،ينطولانمألابلصتياميفكلذىلعةبترتملابقاوعلاعمحلاصتناؤتانأدب

ةيوونلاةيجيتارتسإلاهبشت(ينورتكلإلا)يناربيسلالاجمللةيجيتارتسإلاتاساردلا

،عدرلاو،عافدلاو،موجهلاىنعملوحةحضاوريغلازتالتاليلحتلاف:تاينيسمخلايف

.حلستلانمدحلاو،ريياعملاو،ديعصتلاو

فصولقالطإلاىلعمكحمريغوحنىلع(ةينورتكلإلابرحلا)حلطصممدختسيو

نامرحلاوعقاوملاهيوشتوةطيسبلاتاعالطتسالانماًءدبتايكولسلانمةعساوةعومجم

(برح)ةملكلسيماوقلاتافيرعتسكعياذهيفوهو،ريمدتلاوسسجتلاىلإةمدخلانم

،ائيسوأاًرطخهفصوبهيلإرظنُيءيشبةميزهلاقاحلإوأفقول»مظنمدهجيألمشتيتلا

.(تاردخملاىلعبرحلالاثملاليبسىلع)

ةدملتحتاهنملكو،ينطولانمأللةينورتكلإلاتاديدهتللةسيئرتائفعبرأكانهو

سسجتلاوةينورتكلإلابرحلا:ةفلتخمالولح(أدبملاثيحنم)بلطتتو،ةفلتخمةينمز

باهرإلاوةينورتكلإلاةميرجلاةتفو،لودلابريبكدحىلإطبترياموهو،يداصتقالا
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فيلاكتلاىلعأعبنتو،ةلودلةعباتريغةلعافتاهجببلغألايفطبترياموهو،ينورتكلإلا

اًديدهتمظعأناحبصتامبرنييرخألانيتئفلانكلو،مئارجلاوسسجتلانماًيلاح

تافلاحتلاروطتعم،كلذىلعةوالعو.مويلاامهلاحبةنراقملبقملادقعلاىدمىلع

.ديازتملكشبتائفلالخادتتامبر،تاكيتكتلاو

لثمةيفالخلااياضقلانأشبتايقافتالاماربإقرغتسينأاًحجرملاقملايانمتخيو

مغرلاىلعو،لوطأاتقوةكرعملاةحاسدادعإوسسجتلالثمضارغألينورتكلإلاماحتقالا

ينورتكلإلاحلستلانمدحللةلماشةيقافتاروصتىلعةردقلامدعليغبنيالف،كلذنم

،ءطببروطتلاىلإليمتةيلودلاريياعملانإف،نآلااياضقلاضعبنأشبمدقتلاعنمتنأ

رثكألاةلاسرلاتناكو،ةيوونلاايجولونكتلاةلاحيفنامزلانمنيدقعرمألاقرغتسادقف

ةلئاهلاةينورتكلإلافعضلاطاقننأيهريخألايدنلوهلارمتؤملااهزربأيتلاةيمهأ

.ةطقنلاهذهنمنآلابرتقت

.م2015ويام24قفاوملا/ـه1436نابعش06دحألا،ةيداصتقالا

.رالودرايلمبةينورتكلإتاقرسلضرعتتملاعلايففرصم100

ةينورتكلإوطستايلمعىلإةلود30وحنيفةيلامةسسؤموفرصم100نمرثكأضرعت

تاقورسملامجحينورتكلإلانمألل(بالياكسربساك)ةكرشتردقو،(ةقوبسمريغ)

فراصملاغيلبتنعلوؤسملا،تامولعملالدابتوةيلاملاتامدخلاليلحتزكرملاق

ذنم(بالياكسربساك)ريرقتىلععلطاهنإ:هتهجنمةينورتكلإلاةنصرقلاةطشنأب

كلتبنجتلةمزاللاتاءارجإلاذاختايفتأدبفراصملانأاًدكؤم،يضاملارياني

.اهئالمعةيامحوتامجهلا

.م2015رياربف17قفاوملا/ـه1436يناثلاعيبر28ءاثالثلا،ةيداصتقالا
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ماعلايفةينورتكلإلاتامجهلارئاسخرالودرايلم445:ةينقتلاومولعلا

.دحاولا

،ايملاعرالودرايلم445بتردقدحاولاماعلايفةينورتكلإلاتامجهلارئاسخةفلكتنإ

يفعسوتلاةجيتنلبقتسملايفتامجهلاكلترئاسخةروتافديازتتنأعقوتملانمو

دوهجريوطتىلإةجاحلاززعيكلذو،ةديدجةينقتميهافملوخدوةينورتكلإلاتامدخلا

نيطوتولقنلالخنمةينطولاحلاصملامعدلتامولعملانمألاجميفيملعلاثحبلا

نمآلكشباهمادختسانكمييتلاةينطولاتايمزراوخلاراكتباوتاردقلاءانبوتاينقتلا

.تانايبلاةيامحل

.م2016سرام30قفاوملا/ـه1437يناثلاىدامج21ءاعبرألا،ةيداصتقالا

.ةيناملأةيوونةطحميفةينورتكلإتاسوريف

فاشتكاىرجهنإ:لوألاسمأايناملأيفةيوونلاةقاطلاةطحملةلغشملاةكرشلاتلاق

ىلعاًرطخلكشتالاهنكل،رتويبمكتاسوريفبةباصمءابرهكلادلوتيتلاةطحملانأ

ةطحمقفارملل(يإويلبدرآ)ةكرشريدتو،تنرتنإلانعةلوزعماهنأل؛ةأشنملاتايلمع

تلاقو،خينويمبرغلامشارتموليك120وحندعبىلععقتيتلاةيوونلانجنيميردنوج

يفةطحملايف(ب)ةدحولايفتفشتكاتاسوريفلانإ:(زوينياكس)بسحبةكرشلا

تادعمبطبترمتانايبلاراهظإلجمانربةفاضإلم2008ماعهليدعتىرجرتويبمكللماظن

.يوونلادوقولانابضقلقنل

ةيبتكمرتويبمكةزهجأيفعازنللالباقصارقأكرحم18يفتاسوريفاضيأتفشتكاو

.ةطحملاليغشتةمظنأنعلقتسملكشباهتنايصيرجت

.م2016ليربإ28قفاوملا/ـه1437بجر21سيمخلا،ةيداصتقالا

.تاقيبطتلارجاتمءاطغتحتةيكذلافتاوهلامجاهتتاسوريف

الإةيكذلامهفتاوهىلعتاقيبطتلاليمحتبنوموقيالنيذلانومدختسملامهنوريثك

افوخ:يالبلجوجرجتمولبأرجتملثم،ةيمسرلاتاقيبطتلارجاتماهردصمناكاذإ
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ءيشلااذهنكل،ةيدفلاتايجمربوأةثيبخلاتايجمربلاىدحإمهفتاوهبيصتنأنم

بوثسبلتةيدفلاتامجهوةثيبخلاتايجمربلاتأدبثيح،مهتيامحليفكيدعيمل

ةكرشتفشكو،ةيحوللاةزهجألاوةيكذلافتاوهلاتاقيبطترجاتميفةيمسرلاتاقيبطتلا

Kasperskyةلقنتملاةزهجاللةفدهتسملاةثيبخلاتايجمربلاىودعنأتامولعملانمأل

ىدحإقيرطنعثدحتتناكثيح،تنرتنإلايمرجمىلإةبسنلابىودجرثكألايهتناك

app–نماهليزنتمتييتلاةلقنتملاةزهجألاتاقيبطتيفةدوجوملاةثيبخلاتايجمربلا

Storesببسبكلذو،فتاهللةيلوأجماربةمزحيفةثيبخةيجمربدوجولالخنمكلذكو

بذجيفاًرودىدأيذلا،ةقطنملايفةلقنتملاةزهجألاتامدخىلعديازتملالابقإلا

.رمتسملكشبمهتاودأريوطتبنوموقينيذلاتنرتنإلايمرجمهابتنا

.م2016ليربإ26قفاوملا/ـه1437بجر19ءاثالثلا،ةيداصتقالا

:ةيربياسلامئارجلاببسبةدحتملاةكلمملايفتاكرشلارارضأ

ةكلمملايفةريغصلاتاسسؤملانم(%60)و،ةريبكلاتاكرشلانم(%81)تدافأ

تالاحىسقألررضلاةميقتناكو،م2013ماعيتامولعمقارتخالمهضرعتبةدحتملا

نيبو،ةريبكلاتاكرشللينيلرتسإهينجنويلموفلأ(600)نيبعقتةيربياسلامئارجلا

ارتلجنإكنبولوؤسمىريو،ىرغصلاتاكرشللينيلرتسإهينجفلأ(115)وفلأ(65)

.ةدحتملاةكلمملايفيلاملارارقتساللديدهتربكأةيربياسلاتامجهلانأ

.اوكسإلا،ايسآيبرغلةيعامتجالاوةيداصتقالاةنجللاريرقت:ردصملا

.ينورتكلإلانمألاريوطتلرالودنويلم230صصختايلارتسأ

.ساو–اريبناك

نويلم230ةميقبةمزحصيصختنعسيمخلامويلاحابصةيلارتسألاةموكحلاتنلعأ

حلاصملاةيامحلكلذو،اهريوطتوينورتكلإلانمألاةيجيتارتسإزيزعتليلارتسأرالود

.ةينورتكلإتامجهوأتاءادتعايأنمةيلارتسألا
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ةنمآواهبقوثومةئيبءانبةيلمعنأنايبيفيلارتسألاءارزولاسيئرلوبنريتملوكلامىأرو

اًرمأّدعُيو،ةيلبقتسملاتايدحتلاةهجاوملوروطتللاًيساسأاًرمأّدعُيتنرتنإلاةكبشىلع

.ةيجيتارتسإلاوةيداصتقالاوةيعامتجالاتالاجملاىفاضيأايساسأ

.م2016ليربإ21/ـه1437بجر14سيمخلا

.ملاعلالوحةكرشفلأ12رئاسخرالودارايلم..ةينورتكلإلاةميرجلا

رثكأفادهتسامتم2016(رياربف)طابشو2013(ربوتكأ)لوألانيرشتنمةدملالالخ

اضيأفرعتيتلا،هذهلايتحالاتايلمعبملاعلاءاحنأعيمجيفةيراجتةكرشفلأ12نم

تايملعلاهذهتداعو،يذيفنتلاسيئرلانمةهجوملاينورتكلإلاديربلالئاسرتاططخمب

،تنرتنإلامئارجىواكشزكرملاقفو،رالوديرايلمبردقييفاصغلبمبنيمرجملاىلع

،رتويبمكلامئارجبقعتييلارديفلاتاقيقحتلابتكملخادتارابختساوقيقحتقيرفوهو

بسحب،ديازتلايفذخآرطخلاو،نادلب108يفةريغصوةريبكتاكرشكلذلتضرعتو

تنرتنإلامئارجلمعةقرفسيئر،نوسبموتلكياملوقيو،نوناقلاذافنإولوؤسملوقيام

نعاًجراخرمألاحبصأدقل»:كرويوينيفيلارديفلاتاقيقحتلابتكميفةيلاملا

،ةثلاثفارطألاخدإلالخنم،«ةأرجرثكأنوحبصيسنيمرجملانأافيضم،«ةرطيسلا

اوحبصأو،لايتحالاتايلمعذيفنتل،نييراشتسالانيصتخملاوةينوناقلاتاكرشلالثم

.نيلمتحملااياحضلاطيروتةيفيكيفاًروطترثكأ

.م2016رياربف28قفاوملا/ـه1437لوألاىدامج19دحألا

ةيدوعسلاةيبرعلاةكلمملالاثملاتافطتقم6.2

.ةيموكحلاتاهجلانمددعةزهجأقارتخالىعستةينورتكلإتامجه

تضرعتينورتكلإموجهتالواحمدصرمتهنأينورتكلإلانمأللينطولازكرملاحضوأ

Phishing)يدايطصاةينورتكلإديربلئاسرقيرطنعةدعةيلحموةيموكحتاهجهل

email)حتفقيرطنعتامولعملاةقرسوةينورتكلإلاةزهجألاقارتخاىلإفدهت

،ىرخأينورتكلإديربتاباسحىلإاهلاسرإمث،ليميإلابتاقفرملا
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ةمالسلاريياعمبمازتلالاةرورضبعيمجلاىلعينورتكلإلانمأللينطولازكرملادكأو

دقرارضأيألايفالتةهوبشملاةينورتكلإلاديربلالئاسرتاقفرمحتفمدعبةينورتكلإلا

.م2016ويام15/ـه1437نابعش08دحألا،ضايرلاةفيحص

ةيموكحعقاوميفةينورتكلإتارغثنمرذحيينطولاتامولعملازكرم

.ةيعانصو

عقاوميفةينورتكلإتارغثدوجونمتامولعملانمألينطولازكرملايفنولوؤسمرذح

اهتردقيفافعضيناعتةيموكحلاتاكبشلاضعبنأنيدكؤم،ةساسحةيعانصوةيموكح

نمألينطولازكرملاىعسييتلا،ةينورتكلإلاتاديدهتلاوتاقارتخالاةهجاومىلع

.اهتجلاعمىلإتامولعملا

ثداوحللةباجتسالاوينورتكلإلانمألاةطشنأميظنتىلإفدهتتاسايسوةيكلم

اهريوطتوةينطولاتاسايسلاميظنتلحضاوجمانربدجويالهنأىلإاًريشم،ةينورتكلإلا

.اهبمازتلالاىلعتاهجلاثحل

.م2016سرام03قفاوملا/ـه1437لوألاىدامج23سيمخلا،ةيداصتقالا

ضايرلاةملك

،وكمارأةكرشلةيكبشلاةمظنألاتفدهتساىلوألا:نيتزرابنيتمجهةكلمملاتهجاودقو

.ةيجراخلاةرازويفتانايبلادعاوقىلعاهيفموجهلامتةيناثلاو

.م2015ربمفون22/ـه1437رفص10دحألا،ضايرلا

:بيصويةيتامولعملامئارجلاةحفاكمرمتؤم

ةيتامولعملاةميرجلاطامنأبعمتجملاتاتفعيمجةيعوتلةرمتسمتالمحبمايقلا

اًيلخادنواعتلاوةكارشلابابحتفبو،مئارجلاكلتنعغالبإللةينعملاتاهجلابفيرعتلاو
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هاجتهرودبيبرملامايقىلعديكأتلابو،ةيتامولعملامئارجلاةحفاكملاجميفايجراخو

ةيئارجإةلدأدادعإبو،هريصقتلاحيفهتبساحملةيماظنلاتاءارجإلاليعفتوريغصلا

ةيامحلةينقتوةيمالعإوةيوبرتجماربدادعإو،ةيتامولعملامئارجلايفقيقحتلاوطبضلل

ةرورضىلعةيلهألاوةيموكحلاتاهجلاثحو،ةيتامولعملامئارجلارطخنمراغصلا

ةلوؤسمةهجديدحتو،ةددحمةينطوريياعمقفواهتمالسوةينورتكلإلاتالماعتلانيمأت

معدبو،ةيلهألاوةيموكحلاتاهجلاعمقيسنتلابةيتامولعملاةيتحتلاىنبلاةيامحنع

بيلاسأىلعتامولعملانمأيفنيصتخملاوبالطلابيردتلةيميلعتلاتاسسؤملا

.اهقرطوةيتامولعملامئارجلاةحفاكم

.م2015ربمفون1437/14رفص2تبسلا،ضايرلا

.نيتعاسلالخايموكحاعقوم23قرتخييدوعسركاه

لالخاًيموكحاًينورتكلإاًعقوم23وحنقارتخانم،تبسلاسمأرجف،يدوعسركاهنكمت

،اهريغو،ةيرورمو،ةيدلبو،ةيضايرو،ةيحصىرخأو،ةيميلعتعقاومنيبام،نيتعاس

نعهلئاسرلةيموكحلاعقاوملاكلتلهاجتوهتاقارتخالاكلتببسنأهتلاسريفاًرربم

.م2015سطسغأ116/ـه1436/11/01دحألا،ظاكع

:ءالمعلاةيلوؤسمو..ينورتكلإلانمألا

تصصختةيويسآلاةلامعلانمةكبشطقستنأزيجوتقويفةينمألاتاهجلاتعاطتسا

ءالمعلاتاباسحىلإلوصولل،يلآلافرصلاةزهجأيفءالمعلاتانايبىلعوطسلايف

ماظنلاىلإلوخدلانمضتتاهنأل؛ةيلاعةروطختاذةميرجيهو،مهتدصرأنمبحسلاو

،ةحيحصاهرهاظيفودبتةيلامتايلمعذيفنتمثنمو،فراصمللينقتلايفرصملا

نمعونلااذهنأكلذنمرطخألالب،يلاملاسالتخالاوتانايبلالالغتسانمعوناهنكلو

يمارجإلاطاشنلانمءزجو،تنرتنإلاتاحاسيفةيلاملاتالايتحالانمءزجمئارجلا

عستاوتدتمايتلا،مئارجلانمعونلااذهةحفاكمنعةلوؤسملاتاهجلاهنمرذحتيذلا

.ةينقتلامادختسايفزيمتعمةفورعملامئارجلامظعملمشتلاهقاطن
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ديازتنمةرمنمرثكأةقباستاقوأيفرذحيدوعسلا(لوبرتنإلا)نإف،ةيعوتلاةيمهألو

،تنرتنإلاربعءارشلاوعيبلاتايلمعلالخنمينورتكلإلالايتحالاتالاحيفظوحلم

تنرتنإلاةكبشقيرطنعزازتبالاوديدهتلااياضقغولبيدوعسلا(لوبرتنإلا)حضوأثيح

لالغتسااياضقنأو،ةينورتكلإلامئارجلااياضقلمجمنمةئملايف18هتبسناماًيملاع

قارتخااياضقنأو،ةينورتكلإلامئارجلالمجمنمةئملايف14هتبسنامتلجسلافطألا

،ةئملايف27هتبسنامبينورتكلإلامارجإلااياضقلمجمتردصتينورتكلإلاديربلا

.نيينورتكلإلالايتحالاوقارتخالاوةعمسلاةءاسإوريهشتلاوبسلااياضقىلإةفاضا

.م2015وينوي20قفاوملا/ـه1436ناضمر03تبسلا،ةيداصتقالا

:جراخلانم،قارتخالارطخ»هجاويتامولعملانمأ

ةساردانيرجأ:لاقو،نطاومللتامولعملانمأةيمهأىلع(خيشلالآدايزروتكدلا)ددش

يبرععقوم(7000)وحنيهو،تنرتنإلاةكبشىلعةيموكحلاريغعقاوملاىلعةثيدح

نم(%2)ّنأانفشتكاثحبلالالخنمو،اّيبرعةرايزعقاوملاىلعأنماهنأىلعةفنصم

نمأجماربمادختساباهيلإلوصولاعونمماهنم(%5)ّنأو،تاسوريفاهيفعقاوملاهذه

ريغةميدقتاودألاهمادختساتالكشميناعتعقاوملاهذهنم(%5,6)نأو،تامولعملا

تامولعمنمأبمامتهالانمدبالاذهلو،موجهللةضرععقوملاحبصيمثنمو،ةثدحم

.ةصاخلاهتامولعمةيامحىلعلمعلاونطاوملا

يه–ةيملاعلاتاءاصحإلاىلعًءانب–قارتخالاةيلمعنأ(يبيشلادمحمروتكدلا)حضوو

.جراخلانم(%20)و،لخادلانم(%80)وحن

.م2013ويام28/ـه1434بجر18ءاثالثلا،ضايرلا

:تنرتنإلاتامجهددعيفايملاع32ةبترملايفةيدوعسلا:ريرقت

ةيامحلاونمألالاجميفةصصختملا،ةيملاعلاةكرشلا(كتناميس)ةكرشتحضو

،كازيإنفيكروضحب،ضايرلايفاًريخأدقعيذلايفاحصلااهرمتؤميف،ةيتامولعملا

نأ،ايقيرفإلامشوطسوألاقرشلاةقطنميف(كتناميس)ةكرشيفيميلقإلاريدملا
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تنّيبو،ISTRتنرتنإلانمأتاديدهتلوح13ـلااهريرقتتردصأ(كتناميس)ةكرش

ةقطنمنادلبيفةثيبخلاةطشنألاوتامجهلايفةيمانتمةدايزتنمضتيتلاتاءاصحإلا

يفةمئاقلاردصتتل،تارامإلاتزواجتةيدوعسلانأريرقتلاحضوأو،طسوألاقرشلا

يفكرتشملكلةثيبخلاةطشنألاددعثيحنمايقيرفإوطسوألاقرشلاوابوروأةقطنم

اهلوصحبكلذو،م2007ماعنميناثلافصنلالالخ،ةضيرعلاةمزحلاربعتنرتنإلا

يفتناكنأدعب،اًيملاع32زكرملاايلاحةكلمملالتحتثيح،ةئملايف33ةبسنىلع

.م2007ماعنم(وينوي)ناريزحيف28زكرملا

يهبيولاةكبشنأىلإ،ISTRتنرتنإلانمأتاديدهتريرقتصلخ،هسفنقايسلايفو

لامتحانأو،ةيكبشلاتامجهلانمالدبتامجهلانشلةيساسألاةليسولاوفدهلانآلا

اًمويدادزيةداتعملابيوعقاوممهترايزدرجمبةباصإللتنرتنإلايمدختسمضرعت

ىلعتاباسحلانييالمةطساوباهعمجمتيتلاتانايبلاىلإريرقتلادنتسيو،مويدعب

رفويوهو،نيقرتخملانيبتالاصتاللةلعافلاةبقارملاو،ةيساسألاثوحبلاو،تنرتنإلا

.ملاعلايفتنرتنإلانمأةلاحنعةماعةرظن

تاقفرمىلعرقنلاوأاًدمعةهوبشملاعقاوملاةرايزمدختسملاىلعناك،يضاملايفف

نيقرتخمللنكميف،مويلاامأ.ينمأديدهتةيحضحبصيلةثيبخلاينورتكلإلاديربلا

ىلعتامجهلانشلاطيسواهمادختساوةميلسودبتيتلاةيداعلاعقاوملالالغتسا

لكشبنوفدهتسينيمجاهملانأ(كتناميس)تظحالدقو،تاكرشلاولزانملابيساوح

.ةيعامتجالاتاكبشلاعقاوملثم،نومدختسملااهبقثينأحّجرييتلاعقاوملاصاخ

تغلبتاديدهتبةنراقماًديدجاًديدهت912,711(كتناميس)تفشتكا،م2007ماعو

يلامجإلاددعلاكلذعفريو.ةئملايف468اهردقةدايزبيأ،م2006ماعلايف243,125

ماعةياهنىتح1و122و311ىلإ(كتناميس)اهتفشتكايتلاةثيبخلاةيجمربلاتاديدهتلل

.م2007

نمزنمءزجلالخةثيبخلاوةميلسلاتايجمربلانملكقالطإ(كتناميس)تساق

غلبو،ةدملاكلتيفتقلطأيتلاةديرفلاتاقيبطتلانمةئملايف65نأتدجوو،ريرقتلا
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ظحلتيتلاىلوألاةرملايههذهو،ةثيبخاهنأىلعةفنصمتناكاًقيبطت609,54اهددع

.ةميلسلاكلتلةثيبخلاتاقيبطتلاددعزواجت(كتناميس)اهيف

دقل»:(كتناميس)ىدلةباجتسالاونمألاةينقتنوؤشلسيئرلابئان،جنيليرتنفيتسلوقي

امأ،ةقباسلاتاونسلايفايفاكاًرمأةهوبشملاتنرتنإلاعقاومبنجتبةحيصنلاتناك

،نيمدختسملاةمجاهملةميلسلابيوعقاوملالغتساىلعنوزكرينيمرجملانإفمويلا

هيلإبهذتيذلاناكملانعرظنلاضغبةيوقةينمألاعاضوألاىلعءاقبإلاةيمهأزربيام

.م2008ويام24قفاوملا/ـه1429ىلوألاىدامج19تبسلا،ةيداصتقالا
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ثلاثلالصفلا

تامولعملانمأيفةيئساسأتاموقم

Availabilityةيرسلا

رفاوتلاوةمالسلاوةيرسلاةيثالث1.3

يفريهشلاجذومنلااذهزكري

ةثالثقيقحتىلعتامولعملانمألقح

C.IAةيثالثىعدتةيساسأطورش

C.I.Aوأ Triad،ةّيرسللراصتخايهو

Confidentialityوأتامولعملاةمالسو

اهتحاتإوأاهرفاوتوIntegrityاهلماكت

الل

Availability.ققحيىكل،هنأىنعياذه

،اهتمالسىلعو،ةّصاخلاتامولعملاةيرسىلعةظفاحملايغبني،هفادهأتامولعملانمأ

نمأتايجيتارتساوططخمظعمموقتو،اهرامثتساىلإةجاحلادنعاهرفاوتىلعو

ضعبّدعُت.C.IAةيثالثقيقحتىلع(تامولعملاهذهجذومنناكامهم)تامولعملا

ىلعاهنأالإ،تامولعملانمألقحيفةيساسأميهافمدّرجمCIAةيثالثعجارملا

.تامولعملانمأفادهأقيقحتلةّيطرشسيياقمةعومجمحضألا
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تاكبشلانمأ2.3

لقتنتيتلاةّصاخلاتامولعملاةيامحتامولعملانمألقحيفتايساسألانم

نمأو،تاكبشلانمأهبلفكتياموهرمألااذهو،ةلاقنلاوأةيبوساحلاتاكبشلاربع

Networkةكبشلا Securityلاخدإلفكتيتلاةّداضملاتاءارجإلانمةعومجموه

ربعاهرورمدنعنامألاعضويفلقنللةّدعملاةكرتشملاةّصاخلاةيمقرلاتامولعملا

يفواهسفنةكبشلاةيامحيفةّداضملاتاءارجإلاةعومجملثمتتو،ةنمآريغةكبش

ةيامحلهرودتاكبشلانمأيِّدؤُي،اًمومعو.اهربعّرمتيتلاةّصاخلاتامولعملاةيامح

.طقفينورتكلإلاطيحملايفةّصاخلاتامولعملا

قرطنمو،اهتيامحيفالاعفاًرمأبسانملاةيبوساحلاةكبشلاميمصتُدَعُيو

Networkةريغصتاكبشىلإةيبوساحلاةكبشلاميسقتةكبشللىلثُملاميمصتلا

segmentation،ةيرانلاناردجلابيكرتوFirewallsلّفطتلافاشتكاةمظنأبيكرتو

تاكبشلانمةعومجمىلإامةئيبيفةريبكلاةيبوساحلاةكبشلاميسقتنإو.[2،11إ

ةكرحيفمكحتلاةيزمرفوي،Subnetةيعرفلاةكبشلااهنمّلكىعدُت،ةريغصلا

ةعومجموهفيرانلارادجلااّمأ.ةلوهسلكبةيعرفلاتاكبشلاربعّرمتيتلاتامولعملا

ةكبشلانيبلقتنتيتلاةّصاخلاتامولعملاةكرحيفمكحتتيتلاةيبوساحلاجماربلانم

ىلإرظنلانكميو،ةعوضوملادعاوقلانمةعومجملاقفوةيجراخلاةكبشلاوةيلخادلا

امةئيبيفةقوثوملاوةنمآلاةّيلخادلاةكبشلانيبعقيينمأزجاحهنأىلعيرانلارادجلا

لوخديفمكحتيو(تنرتنإلاةكبشك)ةيجراخلاةكبشلاو(امةمظنميفةيلخادةكبشك)

Intrusion detection system لفطتلافاشتكاماظناّمأو،امهنيباهجورخوتامولعملا

ةكبشلاىلإلوخدلالواحيلفطتميأطاشنفاشتكاىلإىعسييبوساحجمانربوهف

ايل

.هيلإهّبنتتاراذنإرادصإلالخنمامةئيبىفةيلخادلا
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ةكبشلاةيامحنمالدبةكبشلاربعرمتيتلاةّصاخلاتامولعملاةيامحاضيأنكميو

يهةكبشلاربعّرمتيتلاةّصاخلاتامولعملاةيامحلاًمادختساقرطلارثكأنمو،اهسفن

Virtualةيضارتفالاةصاخلاةكبشلاو،ةيضارتفالاةّصاخلاتاكبشلا private network،

ةّصاخةكبشنّوكتيتلاتاّيداتعلاوتايجمربلانمةعومجميه،VPNاًراصتخاو

ةّصاخلاةكبشلامدختستو،ةيئايزيفةّصاخةكبشاهلمعيفيهاضُتةّماعةكبشلخاد

ةكبشلاىلإرظنلانكميو،اهربعّرمتيتلاتامولعملاةيامحلةيمعتلاةينقتةيضارتفالا

تامولعملاهربعّرمت(ةماعلاةكبشلانمضبوبنأوأ)قفناهنأىلعةيضارتفالاةّصاخلا

.ىّمعملااهلكشبةّصاخلا

يئايزيفلاتامولعملانمأ3.3

ةيامحىلإتافتلالانودةّصاخلاتامولعملاةيامحىلعطقفزيكرتلااًدبأيفكيال

ةّصاخلاتامولعملاةيامحىعدُتف،اهعمنولماعتينيذلادارفألاةيامحواهكلامطيحم

Physicalيئايزيفلانمألا،اهكلامطيحمواهعمنولماعتينيذلافارطألاو security،

هقيقحتنأل،تامولعملانمألقحيفةسيئرلاتامامتهالانميئايزيفلانمألاّدعيو

،اهكلامطيحمواهعمنولماعتينيذلافارطألاوتامولعملايطغييذلانامألاراطإلثمي

:ةيولوألابيترتثيحنميئايزيفلانمألالمشيو

.ةّصاخلاتامولعملاعمنولماعتينيذلاةيرشبلافارطألاةيامح.1

.ةّصاخلاتامولعملاةيامح.2

.تامولعملاكلامطيحمةيامح.3

فارطألاّنأل،يئايزيفلانمألايفىلوألاةجردلايففارطألاةيامحفنصت

لصتتيتلالامعألاعيمجهيلعئكتتيذلادنَسَملاّدعُت(اهنمةريبخلاةّصاخو)ةيرشبلا

خَسُنلانماهتداعتسانكمي،ةّصاخلاتامولعملاترّرضتو،الثملضخاذإف،تامولعملاب

تامولعملابةقلعتملاتازيهجتلاوتاّدعملاترّرضتو،لضخاذإو،اهنمةيطايتحالا
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ءارشلالخنماهلادبتسانكمي،تامولعملاكلامطيحملخاداًعيمجةدوجوملاو

،ةغلابةبوعصبالإاهضيوعتنكميالفةيرشبلافارطألااّمأ.ىرخأتازيهجتوتاّدعم

اذل؛ةّصاخلاتامولعملارمثتستيتلالامعألاعيمجةرادإيفلوألاكرحملايهذإ

تناكولوىتح،لامعألاكلتعيمجاهعمرّرضتةّيرشبلافارطألاترّرضتو،لضخاذإف

نمألايفةيرشبلافارطألاةيامحنّمضتتو،ةميلسةلاحبتاّدعملاوتامولعملاهذه

هلنوضّرعتيدقيذلايسفنلاوأيدسجلاىذألالاكشأعيمجنممهنيمأتيئايزيفلا

تامولعملاوهيئايزيفلانمألايفةيامحلاةيولوأةمئاقيفيناثلامامتهالاو

،خَسُنلاهذهةيامحواهليطايتحالاخسنلاءارجإنمضتتيتلاةيامحلايهو،ةّصاخلا

يطايتحالاخسنلاو،اهرامثتسانمءاهتنالادعبخَسُنلاعيمجفالتإواهفالتإنمضتتو

Backingتامولعملل –up informationلقألاىلعةدحاو)ةقباطتمخَسُنءاشنإةيلمعوه

ضَّرعتدنعاقحالاهلامعتسافدهبةّصاخلاتامولعمللةيلصألاةخسنلانم(رثكأوأ

وأةطرشأخّسناّمإةيلمعلاهذهنّمضتتو،بيرختللتامولعملانمةيلصألاةخسنلا

تادنتسملاوقئاثولاريوصتوأ،ةيمقرتامولعملاتناكاذإةّدعتاّرمنيزختلاصارقأ

Destroyingتامولعملافالتإاّمأ.ةّيقروتامولعملاتناكاذإةّدعتاّرم information

ةيلمعّنإ.اهرامثتسانماًمامتءاهتنالادنعةّصاخلاتامولعملانمصلختلاةيلمعوهف

ىرخأةيرشبدارفألبقنماقحالاهلامعتسامدعلجأنمةيرورضتامولعملافالتإ

عيمجوحَماّمإتامولعملافالتإةيلمعنمضتتو،اهكلاميذؤُتو،اهلغتستنأنكمي

عيمجفالتإو،ةصّصختمجماربمادختسابةبلصلاصارقألاىلعةنزخملاتامولعملا

كلذو،اضيأخَسُنلاعيمجفالتإو،تامولعملاىلعيوتحتيتلاصارقألاوةطرشألا

ليحتسيثيحب،مكحُموحنىلعاهقيزمتوصارقألاوةطرشألاهذهبيرختلالخنم

،ةيمقرتامولعملاتناكاذإبيرالبكلذلكو،اهنمتامولعملاةداعتساوأاهتداعتسا
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تاّدعممادختسابةّصاخلاتامولعملاىلعيوتحتيتلاتادنتسملاوقئاثولاقيزمتوأ

.ةيقروتامولعملاتناكاذإةرّوصملاخَسُنلاعيمجفالتإواهقارحإوأكلذلةصّصخم

كلامطيحموهيئايزيفلانمألايفةيامحلاةيولوأةمئاقيفثلاثلامامتهالاو

طبترتيتلاتازيهجتلاوتادعملالكىلعتامولعملاكلامطيحملمتشيو،تامولعملا

يئايزيفلاعقوملارايتخاةيامحلاهذهنّمضتتو،تامولعملابديعبنموأبيرقنم

الإاهيلإلوصولادييقتوتامولعملاىلعيوتحتسيتلاتازيهجتلاوتاّدعمللبسانملا

ةظفاحمللةبسانملاةيئيبلافورظلاريفوتو،كلذاهلزاّجُملاةّيرشبلافارطألالبقنم

.تازيهجتلاوتاّدعملاهذهةمالسىلع

Physicalيئايزيفلانمألاطباوضمادختسابيئايزيفلانمألاقيقحتنكميو

security controls،ةّيمالعإلاداوملاوةيرشبلادارفألاوتاودألانمةعومجميهو

نمألاطباوضنمعاونأةثالثةّمثو،يئايزيفلانمألاقيقحتيفمهستيتلاةيريذحتلا

،Detective controls ةيفشكطبااوضو ،Deterrent controls ةعدارطباوض:يهيئايزيفلا

Preventiveةيئاقوطباوضو controls،ةمّمصُملا،طباوضلايهةعدارلاطباوضلاو

نمو،اهكلامطيحموأاهطيحموأتامولعملانامأكاهتناليعسلانعدارفألاطيبثتل

كلامطيحملةيجراخلانكامألايفةيريذحتةيمالعإتاراشطباوضلاهذهةلثمأ

يهفةيفشكلاطباوضلااّمأ.ريوصتلاتاريماكببقارُمناكملاّنأىلإهّبنتتامولعملا

اهكلامطيحموأاهطيحموأتامولعملانامألكاهتنايأفاشتكالةصّصخملاطباوضلا

ةلواحمبمايقلادنعقلطُتيتلاراذنإلاسارجأةيفشكلاطباوضلاةلثمأنمو،هعوقودنع

طباوضلااّمأو،تامولعملاكلامطيحمنكامأدحأيفصخرمريغلوخدوأماحتقا

اهطيحموأتامولعملانامأكاهتنانمدارفألاعنمللمعتستيتلاطباوضلايهفةيئاقولا

كلامطيحميفنكامألاباوبأىلعةبكرملالافقألاكلذةلثمأنمو،اهكلامطيحموأ

.ةسارحلابالكوساّرحلاوتامولعملا
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تامولعملاىلإذافنلاوأجولولا4.3

تاساردوةعّسومليصافتىلعتامولعملانمألقحيفعجارملامظعميوتحت

وح-نأكلكلوم..

يتأياميفيفتكنفوسو،اهيفمكحتلاوةّصاخلاتامولعملاىلإجولولاقرطيفةريثك

.طقفةيساسألاميهافملانعثيدحلاب

تابثإ:بيترتلابيهةيساسأتايلمعسمخنمتامولعملاىلإجولولاةيلآفلأتت

،Authenticationةقداصملاو،Verificationققحتلاوأديكأتلاو،Identificationةّيوهلا

Accessتامولعملاىلإلوصولاطبضو،Authorizationصيخرتلاو Control.

تامولعمنّمضتتيتلاهتيوهامفرطاهيفمدقييتلاةيلمعلاوهةيوهلاتابثإ

ةهجلانوكتدقو،تامولعملاىلإجولولانذإهحنمنعةلوؤسملاةهجلاىلإهنعةيساسأ

ّنإو،اّيبوساحاًجمانربوأاًيرشبافرطاّمإتامولعملاىلإجولولانذإحنمنعةلوؤسملا

نأةرورضلابيضتقتالو،هتيوهةيكلمبةيوهلالماحءاعّدادّرجميهةيوهلاتابثإةّيلمع

.اهلماحلالعفدوعتاهنأوأ،ةحيحصةيوهلاتامولعمنوكت

نذإحنمنعةلوؤسملاةهجلااهيفموقتيتلاةيلمعلايهفققحتلاوأديكأتلااّمأ

ىلإجولولليرشبلافرطلااهمّدقيتلاةيوهلاصحفبةّصاخلاتامولعملاىلإجولولا

نودالعفاهمَّدقدقةيوهلالماحّنأنمدّكأتلاالإةيلمعلاهذهنّمضتتالو،تامولعملا

.اهلماحىلإالعفدوعتاهنأةّحصوةيساسأتامولعمنماهيفامةّحصتابثإ

جولولانذإحنمنعةلوؤسملاةهجلااهيفموقتيتلاةيلمعلايهفةقداصملااّمأو

ةمّدقملاةّيوهلايفةدراولاةيساسألاتامولعملاّنأنمققحتلابةّصاخلاتامولعملاىلإ

اًيمسرريرقتلامثنمو،ةرّوزماهنأوأاهلماحىلإالعفدوعتاهنأو،لماكلابةحيحصاّمإ

نأ
.

.قبسامب

اهنامأوتامولعملانمأخيبتاهاجتا64



ىلإجولولانذإحنمنعةلوؤسملاةهجلااهيفموقتيتلاةيلمعلاوهفصيخرتلااّمأو

اًيمسرةقداصملاتّمتو،هتيوهمّدقيذلايرشبلافرطللحامسلابةّصاخلاتامولعملا

.ةّصاخلاتامولعملاىلإلوصولاباهتّحصىلع

ةهجلااهيفموقتيتلاةريخألاةيلمعلاوهفتامولعملاىلإلوصولاطبضاّمأو

عيمجللوصولاتايوتسمديدحتبةّصاخلاتامولعملاىلإجولولانذإحنمنعةلوؤسملا

نمهتجاحبسحبّلكةّصاخلاتامولعملاعمنولماعتينيذلا(نيمدختسملا)فارطألا

تامولعملاىلإيرشبفرطلكلوصوةيرحدييقتةيلمعلاهذهنّمضتتو،تامولعملاهذه

.اهرامثتساىلإجاتحياليتلاةّصاخلا

تامولعملانمألةيساسألاتاموقملانمةيمعتلا5.3

نمأيفتاءارجإةعومجميأليساسألانّوكملايه(ريفشتلاوأ)ةيمعتلاةينقت

هتامولعميمحينأناسنإلادارأامدنعمدقلاذنمةيمعتلالامعتساأدبدقو،تامولعملا

ةادألا(لازتالو)ةيمعتلاتناكو،ايئايزيفاهئافخإىلإاهيفجاتحيالةقيرطبةّصاخلا

يأةيامحلةرورضةيمعتلاتحبصأدقفنآلااّمأ.ةّيركسعلاتامولعملالدابتلةلاّعفلا

نمألقحيفو،اهلدابتوأاهنزخدنعةيندممأةيركسعتناكأءاوس،ةّصاختامولعم

تاءارجإلانمةعومجميألخاديوطنتيتلاةسيئرلاةادألاةيمعتلاةينقتّدعُتتامولعملا

.لقنللةّدعملاوأنيزختللةّدعملاةّصاخلاتامولعملاةيامحلةّداضملا

Symmetricلثامتملاحاتفملاتاذةيمعتلا:امهةيمعتلانمناعونةّمث –key

cryptography15لثامتملاريغحاتفملاتاذةيمعتلاوAsymmetric-key cryptography.

Secretيرسلاحاتفملاىعديو،هسفنحاتفملالثامتملاحاتفملاتاذةيمعتلامدختست

Key،حاتفملاتاذةيمعتلااّمأ.ىّمعملاصنلاةيمعتكفوحضاولاصنلاةيمعتلجأنم

ىعديو،حضاولاصنلاةيمعتلجأنملوألا:نيفلتخمنيحاتفممدختستفلثامتملاريغ

Publicماعلاحاتفملا key،حاتفملاىعديو،ىّمعملاصنلاةيمعتكفلجأنميناثلاو
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Privateصاخلا key.حيتافملالدابتةلكشملحللثامتملاريغحاتفملابةيمعتلاتءاج

ناجذومنةّمث،اضيأ،ةنمآلاريغتاكبشلاربعلثامتملاحاتفملابةيمعتلايفةيرسلا

Blockةيولتكلاتايمعملا:امه،ةلثامتملاحيتافملامدختستيتلاتايّمعملل ciphers

Streamةيلسلستلاتايّمعملاو ciphers،ةيمعتبموقييذلايّمعملاوهيولتكلايّمعملاو

وهفيلسلستلايّمعملااّمأ.ربكأوأانب64اهمجحتانايبلانمةلتكةلتكحضاولاصنلا

.تانايبلانم(اتباني)ةناخةناخحضاولاصنلاةيمعتبموقييذلايّمعملا

ريغعالطالانمتامولعملاةيامحضارغأريغضارغألاضيأةيمعتلامدختست

،اهيففرحوأةناخيأرييغتنمتامولعملاةمالسىلعظافحلالثم،اهيلععورشملا

ةوشحلاوأةمصبلاعباتيهتامولعملاةمالسىلعظافحلايفمهستيتلاةينقتلاو

Hash function،وأطقفتامولعموهاًدحاواطيسواّمإلخّدكةمصبلاعباتذخأيو

Hashةمصبلاةميقىعدُتةميقجّرخكيطعيو،يّرسحاتفموتامولعم:امهنيطيسو

Value،اهيلعقبطيتلاتامولعملاىلإدحاوتبةلازإوأةفاضإوأليدعتمتيامدنعو

كلتببُعالتةيلمعىلعحيرصلكشبلديكلذو،اًيلكةمصبلاةميقريغتتةمصبلاعبات

.تامولعملا

يمقرلاعيقوتلايهلثامتملاريغحاتفملاتاذةيمعتلاتاينقتنمةمهمةينقتةّمث

Digital Signature.قيبطتلالخنماهعيقوتبةلاسرلالسرممايقىلإةينقتلاهذهدنتست

(عيقوتلاةلزنمبّدعُييذلا)عباتلااذهجّرخقاحلإوصاخلاهحاتفممادختساباهيلععبات

حاتفملامادختساباهيلعهسفنعباتلاقيبطتبةلاسرلالبقتسممايقمثنمو،ةلاسرلاب

فدهلاو،ةلاسرلاعمقحلملاعيقوتلاعمةيلمعلاجزخةقباطمنمدكأتلاولسرمللماعلا

نمدكأتلاىلإةفاضإ،اهناركننمةلاسرلالسرمعنَموهيمقرلاعيقوتلانمسيئرلا

ماعلاحاتفملامادختسابيمقرلاعيقوتلاعباتقيبطتجّرخةقباطمف،لسرملاةيصخش

ةلاسرلاتايلوؤسملّمحتبةلاسرلالسرممزليةلاسرلاعمقحلملاعيقوتلاعمامفرطل

.اهلاسرإناركننمهعنمواهنيماضمو
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همتلهمهمكلهماللهمهيدبال.....،هب

قيبطتو،ةيقرولاتامولعملاوةيمقرلاتامولعملانملكىلعةيمعتلاةينقتقبطت

،اثيدحو،ةيديلقتلاتايّمعملامادختساىلعطقفرصتقيةيقرولاتامولعملاىلعةيمعتلا

كل،؟..مم7مماما.ا.تاكبمنأ،م

تامولعملاىلعقبطتةيمعتلاتحبصا،اهديقعتواهتايمزراوخرّوطتوةيمعتلاملعرّوطتبو

الإقبطتالف،ةيمقرلاعيقاوتلاوةمصبلاعباوتلثمىرخألاتاينقتلااّمأ،طقفةيمقرلا

.طقفةيمقرلاتامولعملاىلع
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عبارلالصفلا

هسيياقموهتايوتسموتامولعملانامألا

ناتلحرمةمث،اقباسانركذامك

ةلحرم:امهتامولعملاةيامحةيلمعيف

ةلحرمو،تامولعملانمأعملماعتلا

نّيبيو،تامولعملانامأعملماعتلا

،نيتلحرملانيتاهرصانعهاندألكشلا

يفنيلماعلانمريثكقرطتيالةداعو

سييقتلاةيلآىلإتامولعملانمألقح

يتلاةينمألاةلاحلابتارموليصافت

نمتامولعملااهيلعنوكتنأبجييتلاةلاحلاوأ،اهتيامحدعبتامولعملااهيفلخدت

نامأ)ةلحرميأ؛ةداضملاتاروطتلاوتادجتسملاعمنمألااذهرارمتساواهنمأثيح

يهلقحلااذهيفاهتيامحدعبتامولعملاىلعقلطتيتلاظافلألامظعمف،(تامولعملا

مّدقيو،ةفدارملاظافلألانمكلذىلإامو(ةنيصح)و(ةّيمحم)و(ةنّمؤم)و(ةنمآ)

ا
09

Information

Safety

ةعيبطبسيياقملاهذهطبترتالو،ةيمحملاتامولعملانامأمييقتلسيياقملصفلااذه

.نيتعيبطلااتلكىلعيرستيهف،ةيقرومأةّيمقرتناكأءاوس،تامولعملا
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تامولعملانامأسايقل(تامولعملانامأتايوتسم)ىلعلوألاسايقملادمتعي

،اهنمأبينعملافرطلاوأتامولعملاكلامتائفلاًعبتوأعمتجملاتائفلاًعبتةيمحملا

ىوتسمواهتيمهأروظنمنمةيمحملا(تامولعملانامأتاجرد)يناثلاسايقملاميقيو

عضودّدحيفثلاثلاسايقملااّمأ.اهتيصوصخوأاهتيرسىوتسموأاهتيساسح

ةّدملاوةيلاملاةفلكتلاىلإاًدانتسا،ةنمآريغوأةنمآ،اهتلاحوأةيمحملاتامولعملا

.نامألااذهبتارمنعرظنلاضغباهتيامحقارتخالةينمزلا

هنييعتتامولعملانمأةلحرم

تاسايسلا--

. اريوطت

ةينمالا

ةايحلاةوعدةا--.....م

تاسايسلاليدعتةT":-2يت"تاسايسلاذيفنت

اهذيفنتوتامولعملانماةينمالاتاءارجالاو

هيوشتو
تامولعملانامأمييقت

تامجهلاةهباجم

تامولعملانمأةلحرم

اهلةكلاملاةهجلابسحبتامولعملانامأتايوتسم1.4

عبرأنيبزييمتلانكميو،اهلةكلاملاةهجلاىلعتامولعملانامأتايوتسمدمتعت

سيئرلانوكملاوهدرفلا.ملاعلاو–ةلودلاو–ةمظنملاوأةسسؤملاو–درفلا:ةسيئرتائف

تالتكتوتاعمجتكانهنإو،ةلودلاتانوكمدحأنوكتدقةمظنملاو،ةلودلاوةمظنملل

ىلإتائفلاهذهنمةئفلكبةطبترملاتامولعملاجاتحتو،اهبةصاختامولعماهلةيلود
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.تائفلاةيقبلةبولطملاكلتنعفلتختةنيعمتامولعمنامأتابلطتمةئفلكلنإذإ

نامأ:يهو،عمتجملاتائفعيمجلمشتتامولعملانامألاتايوتسمةعبرأةّمث

.ملاعلاو،ةلودلاو،ةمظنملاو،درفلاىوتسمىلعتامولعملا

درفلاىوتسمىلعتامولعملانامأ1.1.4

ىفتامولعملانامأةّيمهأرصحنتو،عمتجملاىفةلعافةدحورغصأوهدرفلا

اهنأىوتسملااذهىفتامولعملاضعبةفصو،طقفدرفلاقاطننمضىوتسملااذه

اهتءارقبلّوخملاديحولاصخشلاوهدرفلاو،نيرخآلاعمةكرتشمريغودرفللةّصاخ

.(هيلإوهنميأ)هسفندرفلانمحونممانهليوختلاو،اهنمةدافتسالاواهلامعتساو

،درفلاىلإةبسنلاباهتيامحبولطملاتامولعملالاكشأعيمجديدحتةبوعصلانم

نأجيهمك..م.مهمتت.1.م

نملكشيأاهتحتجردنيو،درفلاصختيتلاتامولعمللةّماععاونأفيرعتنكمينكلو

تامولعم:امه،درفلاضختىتلاتامولعملانمناعونةّمث،اًمومع.تامولعملاكلت

.ةساّسحةصاخةيدرفتامولعمو،ةساّسحريغةصاخةيدرف

KeepYour

: nTOrnalةيقب IC011

ايبيلب
..

....................

Your rul.nn.

Your Photo.

..
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دحاوصخشبةطبترملاتامولعملايهةساّسحلاريغةّصاخلاةيدرفلاتامولعملا

يفلمحتالو،اهنمةدافتسالاواهلامعتساواهتءارقبلّوخملاديحولافرطلاوهو،طقف

قحبةرشابملاةميرجلاىلإيِّدؤُيالاهنامتكّنإثيحب،ساّسحرهظمّيأاهنيماضم

ةلثمأنمو،اهكلامءاذيإىلإيِّدؤياهءاشفإّنإو،امةلودلنمألاديدهتوأرخآدرفيأ

ديربلاقيدانصبةّصاخلارسلاتاملكو،ةيمويلاتاركذملاعونلااذهلتامولعملا

ططخو،PINيصخشلافيرعتلامقرو،ةيفرصملاتاباسحلاماقرأو،ينورتكلإلا

نّمضتيالتامولعملانمعونلااذهّنإف،فيرعتلانمحضاووهامكو،ةيلبقتسمةيصخش

وأ،لتقةيلمعلالثمطيطختلاك،اًيدسجرخآدرفيأءاذيإىلإاهقيبطتبيِّدؤتتامولعم

.امةلودنمأديدهتىلإيّدؤتالو،ةيركسعوأةيسايستالايتغا

لاكشأنملكشيأىلعيوتحتالةساّسحلاريغةّصاخلاةيدرفلاتامولعملانألو

اهكلتمييذلادرفلاقحنمف،امةلودنمأديدهتوأرخآدرفيأهاجتةرشابملاةميرجلا

.رّربمدرفلاهكلتمييذلاقحلااذهو،اهراتخييتلاةقيرطلاباهيمحينأ

ةّصاخلاةيدرفلاتامولعملاوهدرفلاشطختيتلاتامولعملانميناثلاعونلا

فرطلاوهو،(صاخشألانمددعوأ)صخشبةطبترملاتامولعملايهو،ةساّسحلاو

يتلا،(ةّصاخلاهرظنةهجونم)اهنمةدافتسالاواهلامعتساواهتءارقبلّوخملاديحولا

مئارجبمايقلاةيناكمإىلإيِّدؤُياهنامتكّنإثيحب،ةريطخوأةساّسحرهاظملمحت

،ةميرجلاهذهطابحإىلإيِّدؤياهءاشفإّنإو،ةلوديأنمألةيدجتاديدهتوأةرشابم

نمةعومجم)فرطنمرثكأاهيفكرتشيدقةساّسحلاوةّصاخلاةيدرفلاتامولعملاّنإو

تاباصعلاهذهلثمجردنتو،ةباصعنولكشياوناكاذإةّصاخ،(درفبنوطبتريدارفألا

ةوعدلالخنمتلكشتدقف،ةيعرشوةيماظنةقيرطبنّوكتتملاهنأليدرفلاةئفتحت

؛هرماوأبرامتئالاوهميظنتىلإمامضناللدارفألانماًددع(لصألاوه)دحاوصخش

ةياهنلايفوهدارفألاءالؤهلبقنمةساّسحلاةّصاخلاتامولعملاةيامحفدهفكلذلو

تامولعملاهذهءاقبإّنإو،هسفنهبهذموهريكفتبنولمعيمهنأل،هسفنمهميعزفده
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ىلإاهتروطخةجردلصتةميخوبقاوعىلإيِّدؤُي(ةيرس)ةساّسحلاةّصاخلاةيدرفلا

.نيينعمللاهؤاشفإمتيملنإةيلاعتايوتسم

هتناكموأهفورظتناكامهمةساّسحلاةّصاخلاهتامولعمةيامحقحدرفلاكلتميال

نيينعمللاهئاشفإبمايقلاوهتامولعملاهذهعملماعتللءارجإلضفأّنإو،ةّيعامتجالا

.ةرشابماهؤاشفإناكمإلابنكيملنإاهنامأقارتخاوأ،كلذىلعاهكلامرابجإو

ةمظنملاىوتسمىلعتامولعملانامأ2.1.4

دحاودرفىلإاهتيكلمدوعتةسسؤموأةكرشوأةأشنميأىلع(ةمظنملا)مساقلطي

تامولعملانمدحاوعونةّمثف،ةلودلاىلإةمظنملاةيكلمدوعتدقو،دارفألانمددعوأ

تامولعموه(ةيمدخمأةيعانصمأةيراجتتناكأءاوس)تامظنملاىطختيتلا

Privateةصاخلالامعألا Business Information،يفةّصاخلالامعألاتامولعمةفصو

عمةكرتشمريغو(نيكلاملادارفألاوأ)كلاملاىلإةبسنلابةّصاخاهنأةمظنملاىوتسم

لامعألاتامولعمةءارقبطقفنولوخملامهةمظنملايكلامّنأىلعّلدياذهو،نيرخآلا

ّنإلب،طقفنيكلاملاىلعليوختلارصتقيالو،اهنمةدافتسالاواهلامعتساوةّصاخلا

ةّصاخلالامعألاتامولعمةءارقمهنكمياهيكلاملبقنمنيلّوخملاةمظنملايفظوم

.اضيأاهلامعتساو

اهتيساسحو،اهتعيبطبةساّسحةمظنملااهكلتمتيتلاةّصاخلالامعألاتامولعمّنإ

بيرختوأاهءاشفإوأتامولعملاهذهنادقفنأل؛اهيكلامىلإةبسنلاباهتيمهأنمعبنت

هذهمجحو،ةمظنملاىلإةبسنلابةريبكرئاسخىلإيِّدؤياهعيمجوأاهنمءزج

وأبيرختلارادقموةّصاخلالامعألاتامولعمةّيساسحةجردىلعدمتعيرئاسخلا

ةأشنملاف،ىرخأىلإةمظنمنمةّصاخلالامعألاتامولعمنومضمفلتخيو،ءاشفإلا

ةكرشلاو،اهعمنيلماعتملاءالمعلاءامسأبظفتحت(الثمةحايسبتكمك)ةريغصلا

اهترجأيتلاةيراجتلاتاقفصلاوتايلمعلابظفتحت(الثمريدصتوداريتسا)ةيراجتلا
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ططخلاوميماصتلابظفتحت(الثملمعم)ةيعانصلاةكرشلاو،البقتسماهيرجتسوأ

.جاتنإلاتايلمعلةيلبقتسملا

ناكامهماهكلتمتيتلاةّصاخلالامعألاتامولعميمحتنأةمظنملاقحنمو

نّمضلمعتاهنأاملاط،ةمظنميأللوفكمقحلااذهو،اهتيساسحةجردوأاهنومضم

ظفتحتيتلاةّصاخلالامعألاتامولعمعيمجنأينعيعورشملاراطإلاو،عورشملاراطإلا

ةرشابملاةميرجلالاكشأنملكشيأىلعيوطنتالو،اهحلاصمضختةمظنملااهب

وأتامولعملاهذهةقرسجردنتنأيغبنيهيلعو،امةلودنمأتاديدهتوأدرفيأهاجت

ةلودلاىوتسمىلعتامولعملانامأ3.1.4

نمسيياقملالكبوريثكبمهأةلودلااهبظفتحتيتلاتامولعملاضعبّدعُت

يذلاعمتجملالثمتةلودلاّنأوهببسلاو،درفلاوأةمظنملااهبظفتحتيتلاتامولعملا

ىلإةبسنلابةّمهماهيمحتوةلودلااهبظفتحتيتلاتامولعملاضعبف،مثنمو،همكحت

.ةيعرشاهنعثّدحتتيتلاةلودلاّنأضارتفابكشالباذهو،هنمأبةطبترموعمتجملا

تامولعملاهذهىلعظافحلاّنأل؛بسانملكشباهتامولعمةلودلايمحتنأبجي،اذإ

بيرختوهاهبيرختوأاهءاشفإوأاهتقرسّنأو،لككعمتجملاحلاصمىلعظافحوه

اهيمحتيتلاتامولعملاضعبّنأىلعاذهلديو،هنمألديدهتولككعمتجملاحلاصمل

.اهتعيبطبةساّسحةلودلا

هذهتايوتسملكبةيرسةفنصملاتامولعملايهةلودلااهيمحتيتلاتامولعملاو

ةيرسةفنصملادنبتحتةيكيرمألاةموكحلااهيمحتيتلاتامولعملانمالثمف،ةيرسلا

تامولعملاو،ةيتارابختسالاةطشنألاو،ةحلسأللةسيئرلاميماصتلاو،ةيركسعلاططخلا

طبترتيتلاةيداصتقالاوأةيجولونكتلاوأةيملعلاداوملاو،ةيبنجألودنعةيتارابختسالا

يفو.اهمادختساولماشلارامدلاةحلسأجاتنإبقلعتتيتلاداوملاو،يموقلانمألاب
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لودللوأاهليلخادلارارقتسالادّدهتيتلاتامولعملاةموكحلاّدعتةدحتملاةكلمملا

اًبيرختبّبستيتلاوأ،ةقيدصلالودلاعمتاقالعللابيرختبّبستيتلاوأ،ةقيدصلا

اهعيمج،يموقلااهنمأرشابملكشبدّدهتيتلاوأ،ينطولااهداصتقالدمألاليوط

تحتةموكحلااهيمحتيتلاتامولعملاف،نيصلايفاّمأو.ةيرسةفنصملادنبتحت

ةطشنأوأ،ةسيئرلاةيسايسلاتارارقلابقلعتتيتلاداوملاكلتيهةيرسةفنصملادنب

يتلاوأ،ينطولاداصتقالابةطبترملاوأ،ةيسامولبدلاةطشنألاوأ،ةحلسملاتاوقلا

.مولعلاوايجولونكتلابقلعتت

الأيعيبطلاريغنملب،اهكلتمتيتلاتامولعملاةلودلايمحتنأاًدجيعيبطلانم

.ةيموكحلاتامولعملاةيامحهاجتاهبجاوبموقت

يلودلاىوتسملاىلعتامولعملانامأ4.1.4

كلذبدصقي،يلودلاىوتسملاىلعتامولعملانامأنعثيدحلايرجيامدنع

تامولعملاو،ةدحاولاةلودلادودحاهتيرسبظافتحالاواهبمامتهالازواجتيتامولعم

كراشتتةّصاختامولعموهطقفدحاولكشاهليلودلاىوتسملاىلعاهتيامحبولطملا

ديسجتربكأّنإ.ةيرسةفنصملاةيلودلاتامولعملاىعدُتو،ةدعةيلودفارطأاهيف

يتلالودللةيموقحلاصمنّمضتتيتلاةيتارابختسالاتامولعملاوهتامولعملاهذهل

نماضيأو،اهنيباميفةيعافدططخبقلعتتيتلاةيركسعلاتامولعملاوأ،اهكلتمت

،ةصاخةيلودتايقافتاوأتامظنمبةقلعتملاكلتةيرسةفنصملاةيلودلاتامولعملا

ةلدابتملا(يّرسلااهفينصتتايوتسمعيمجب)ةيرسةفنصملاتامولعملا.كلذلاثمو

.يسلطألالامشفلحةمظنملودنيب

يتلالودلاةبغرنمةيرسةفنصملاةيلودلاتامولعملاةيامحلعفادلاقلطني

ماعلانامألاوهةيموقلاحلاصملاهذهلوأو،ةيموقلااهحلاصمىلعظافحلايفاهكلتمت

تامولعملاهذهةقرسّنإف،مثنمو،اهتمالسوةكراشملالودلارارقتسايفدّسجتييذلا
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،اهلامعتسايفةكراشملالودلارارقتساةعزعزىلإاًمتحيدؤيساهبيرختوأاهءاشفإوأ

ظافحللاهيدلامىصقأتامولعملاهذهيفةكراشملالودلاعيمجلذبتنأبجي،هيلعو

.اهرفاوتواهتمالسواهتيرسىلع

تامولعملانامأتايوتسمنيبةقالعلا5.1.4

ّدحلاوههالعأةروكذملافيراعتلابدوصقملاتامولعملانامأىوتسمّنإ

نيبةقالعلادّدحتنأفولأملانمو،ةّيمحمهيفتامولعملانوكتنأبولطملاىلعألا

Hierarchicalةيبتاارتلاةقالعلانوناقبتامولعملانامأتايوتسم relationshipيذلا

قارتخالالهسةروكذملاتامولعملانامأتايوتسمنمىوتسملكنأىلعايلمعاضني

،الثمف،هوندييذلاىوتسملالبقنمقارتخالابعصو،هولعييذلاىوتسملالبقنم

اهكلتمتيتلاةيمحملاتامولعمللنكميهنأينعيةمظنملاىوتسمىلعتامولعملانامأ

اذهيفةمدقتمىرخألودوأةلودلاوهو)ىلعألاىوتسملالبقنمقَرتخُتنأةمظنملا

وأدرفلاوهو)ىندألاىوتسملالبقنماهقارتخانكميالهسفنتقولايفو،(لقحلا

دقهنأينعيةلودلاىوتسمىلعتامولعملانامأ،اًضيأ.(ةمظنملانمرغصأتاكرش

وهو)ىلعألاىوتسملالبقنمقرتختنأةلودلااهكلتمتيتلاةيمحملاتامولعمللنكمي

ىوتسملالبقنماهقارتخابعصيهسفنتقولايفو،(لقحلااذهيفةمدقتمىرخألود

.(درفلاوأةمظنملاوهو)ىندألا

ةموسرموأةعوضومتسيلتامولعملانامأتايوتسمنيبةقباسلاةقالعلاّنإ

تاناكمإرادقمنمةعبانةيلمعةيعيبطةقالعيهامنإ،(اهبىّصومىتحوأ)اقباس

ناكولالثمف،(ملاعلاوأةلودلاوأةمظنملاوأدرفلايأ)ىوتسملكمامتهاوتاردقو

اهتاناكمإلكوأضعببةلودلاّنأنّيبتيةمظنملاىوتسمىلعتامولعملانامأنعثيدحلا

،كلذلةرورضةلودلاتدجواذإةمظنماهكلتمتيتلاتامولعملانامأقرتختنأعيطتست

يف،ةمظنماهكلتمتيتلاتامولعملانامأقرتخينأدرفلاىلعبعصيهسفنتقولايفو
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تامولعمةقرسلةلئاطلاومأب(يّحضُيوأ)قفنُينلدرفلانأايقطنمضرتفي،عقاولا

نكمملانميتلالاومألانملقأتامولعملاهذهلةيداملاةميقلاف،امةمظنماهكلتمت

ةلئاطالاومأدرفلاقفنأو،كلذكرمألاناكولف،كلذبمايقلالجأنمدرفلااهقفنينأ

اهقفنأيتلالاومألانعلقتةيداملااهتميقةمظنمللةيمحمتامولعمىلعذاوحتسالل

لثمُياًدرفوأ)كلذءاروفادهأاهلةمظنمامنإو،اًدرفسيلامتحاذهف،درفلاكلذ

لقأةيمهأودرفلاىلإةبسنلابةريبكةيمهأتاذتامولعملاهذهنوكتدقوأ،(امةمظنم

،ةلودلاىوتسمىلعتامولعملانامأنعنكيلو،رخآالاثمطعنلو،ةمظنملاىلإةبسنلاب

ةلود)يلودفرطلبقنمامةلوداهكلتمتيتلاتامولعملانامأقرتخينأنكمملانمف

ةينعملالودلانأل،رثكأوأتارابختسايتلاكونواعتنموأ،(لقحلااذهيفةمدقتم

دراوموتاناكمإعضتس،تارابختسالاتالاكواهلثمتيتلا،قارتخالاوسّسجتلاةيلمعب

دراومنماهتامولعمنامأقارتخادارملاةلودلاهكلتمتامقوفت،كلذبمايقللةمخض

نامأقرتختنأةمظنميأىلعبعصلانمنوكيفوس،هسفنتقولايفو،تاناكمإو

تالاكولبقنمالثمةموعدمةمظنملاهذهتناكاذإالإ)ةلودلااهكلتمتيتلاتامولعملا

.(ىرخألودتارابختسا

ةيسفانتلاةقالعلاهسفننامألاىوتسمنمفارطألانيبةقالعلاىعدت

Competitive relationship،نمرخآفرطتامولعمنامأقارتخاامفرطلواحيدقو

ةلواحمبمايقللهلةحاتملادراوملاوتاناكمإلاىلعهتلواحمحاجندمتعيو،هسفنىوتسملا

ةميقتاذتامولعمةقرسبامةمظنممايقةيسفانتلاةقالعلاهذهةلثمأنمو،قارتخالا
7.م..هنأ.موح.(مَي.

.ىرخاةلودىلعامةلودسسجتوا،ىرخاةمظنمنم

،هضيفختوأىوتسملااذهعفرلالخنمامتامولعمنامأىوتسمرييغتنكمُملانم

نامأىوتسمسفنىلإلصيلهتامولعمنامأىوتسمعفربامّدرفموقينأنكميالثمف

موقيس،رخآىنعمب،هلمعةفلكتدادزتسءارجإلااذهعمنكلو،امةمظنمتامولعم

ةمظنمتامولعمنامأىوتسمسفنىلإهتامولعمنامأىوتسمعفريفبغارلادرفلا
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ةيامحلةمظنملااهُعفدتيتلااهسفنفيلاكتلاىلإلصتدقةيفاضإفيلاكتعفدبام

ديرييتلاتامولعملاهذهتناكاذإالإدرفلانمًءابغكلذودبيدقو،ةيرسلااهتامولعم

عوفدمدرفلااذهّنأوأ،اهعفدلةزهاجلافيلاكتلاكلتنمربكأةيدامةميقتاذاهتيامح

نأوهتامولعملانامأىوتسمرييغتىلعرخآلاثمو،اهتيامحبفلكموهو،كلذبمايقلل

–درفلاتامولعمنامأىوتسمىلإ-اهتامولعمنامأىوتسمضيفختبامةمظنمموقت

.اهتيامحلةعوفدملافيلاكتلاقحتستالو،ةغلابةيمهأتاذتسيلاهنأىرتنأدعب

وهو(يربياسلا)يتامولعملانامألاونمألاتايوتسمنيبةقالعللرخآروصتةمث

افيصوتلكشلانيبيو،هدضةيامحلانعةلوؤسملاةهجلاوديدهتلاعونبسحبهفينصتب

.روصتلااذهلاطسبم

(ةدودحمدرفلاةيلوؤسم)يربياسلانمألاتايلوؤسميفجذومن

يربياسلاباهرالا

ةيربياسلامئارجلا

اهتيرسثيحنمتامولعملانامأتاجرد2.4

دودحلامسرتيتلاةعبرألاتامولعملانامأتايوتسمفَّرَعَتقبساميفّمتدقل

دقلو،عمتجملاتائفنمةئفلكتابلطتملاقفوتامولعملانامأتالاحنيبةلصافلا

نأتامولعملانامأتايوتسملنكميو،تايوتسملاهذهنيبطبرتيتلاةقالعلاتدّدُح
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تائفنمةئفلكىلإةبسنلاباهتيساسحىوتسموتامولعملاةيمهأنعةركفيطعت

لالخنماهتيساسحىوتسمواهتيمهأروظنمنمتامولعملانامأسايقنكلو،عمتجملا

.اهنامأتاجرد

،ةيزاجملاوأةيونعملاوأةيداملااهتميققلطنمنمتامولعملانامأتاجردساقت

ىوتسمدّدحتيو،اهتيامحلتاءارجإبمايقلايفلثمتيبسانملعفدربلطتتيتلا

كلتلةيزاجملاوأةيونعملاوأةيداملاةميقلاىلعاًدامتعااهتيلاعفوتاءارجإلاهذه

ينعمفرطلكلةيفاكلاونامألانمةبولطملاةجردلادَّدحُتةميقلاف،اذإ.تامولعملا

ىلإتامولعمللةدّدحمنامأةجردءافضإةلأسمكرتننأينعياذهو،تامولعملاكلتب

ةجردلاهذهقيقحتةيلمعبايلعفمايقللميلسلاولباقملاءارجإلااّمأ.اهسفنتامولعملا

.تامولعملاكلتكلتمييذلافرطلاماهمنموهفنامألانم

ي

ثالثيفةيزاجملاوأةيونعملاوأةيداملااهتميقتناكامهمتامولعملانامأجردني

:يهتامولعملانامأتاجردو،تامولعملانامأتاجردىعدُتتاجرد

.قلطملاتامولعملانامأ:ىلوألاةجردلا.1

.يداعلاتامولعملانامأ:ةيناثلاةجردلا.2

.فيكتملاتامولعملانامأ:ةثلاثلاةجردلا.3

قلطملاتامولعملانامأ:ىلوألاةجردلا1.2.4

،تامولعمللكلاملافرطلاهيفضيىذلانامألاتاجردىصقأوهقلطملانامألا

تاسايسلاعضوةفلكتف،اهتيامحدارُمتامولعميألقلطملانامألاريفوتلهسلانمسيلف

.اًدجةظهابقلطملانامألاداجيإلةمزاللاتاودألازيهجتوططخلاو

ةيلاعةيساسحتاذاهنأقلطملانامألاةجردبةيمحملاتامولعملاتافصنمو

يلركبوبا

ىلإيّدؤتنأ،دضقريغنعوأاًدَمَعاهحاضتفاّمتاذإ،نكميداومىلعيوتحتو،اًدج
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،رثكأوأنيتلودنيبابرحبّبسُتدقوأ،امةلودلنمألاىلعيبلسلااهريثأتمّيخُيثراوك

ىوتسمىلعىربكةيمهأتاذيهلب،ةمظنموأدرفبطبترتالتامولعمةداعيهف

(ملاعلاوأةلودلاىلإةبسنلاب)اهفينصتىوتسمنأو،يلودلاىوتسملاىلعوأةلودلا

Topاًدجيرس)وأ(Ultra-Secretةياغلليرس)وه Secret)تامولعملاةلثمأّنإو،طقف

ديعاومو،ةيركسعلاططخلاةلثمألاكلتنمو،ةليلققلطملانامألاةجردبةيمحملا

ةقلعتملاداوملاو،ةيبرحلاتاّدعملاوةحلسألاميماصتو،ةيركسعلاتايلمعلاقالطإ

فينصتلاىوتسمتحتاهعيمجةيمحملاو،اهمادختساولماشلارامدلاةحلسأجاتنإب

قلعتتيتلاةيركسعلاتامولعملاوأ،ةيكيرمألاةدحتملاتايالولايفامك(اًدجيّرس)

فينصتلاىوتسمتحتاضيأةيمحملاورثكأوأنيتلودنيباهيلعقفتمةيعافدططخب

.يسلطألالامشفلحةمظنملودنيبةلدابتملاكلتك(اًدجيرس)وأ(ةياغلليرس)

ةتباث)اهيفنامألاةفصّنأقلطملاتامولعملانامأةجرديفركذُياممهأّنإ

نمو،ةليوطةينمزةدملّدتميهسفننامألاّنأو،ةطيحملافورظلاتريغتامهم(ةمئادو

تامولعملالظتنأبجييتلا(ةينمزلاةدملا)عوضوملاًمامتهايلوننأاًدجيرورضلا

متينأامتامولعمةيامحلقلطملانامألاةجرددامتعادنعبجيو،ةيمحماهنوضغيف

مهألاو،ةّيمحماهنوضغيفتامولعملاىقبتنأيغبنييتلاةينمزلاةدملاديدحتاضيأ

نمزلامداقتامهمهسفنةذختملاتاءارجإلاةيعونىوتسمىلعظافحلامتينأكلذنم

.كلذلةدّدحملاةدملانمض

كل

تاذتامولعملاءاقبإلةينمزلاةدملاديدمتبموقيلودلاتاموكحنماًددعّنإ

ليدعتبانايحأموقتو،ةيرسةفنصم(اًدجيرس)وأ(ةياغلليرس)فينصتلاىوتسم

ريياعمتاموكحلاكلتعبتتو،ةيرساهفينصتءاغلإىتحولب،يّرسلااهفينصتىوتسم

عوقووأنيعمنمزرورمريياعملاهذهنيبنمو،ةيرستامولعملافينصتءاغلإلةدّدحم

يذيفنتلارمألاضرتفيدقف،ةيكيرمألاةدحتملاتايالولايفلاحلاوهامكامثدح

Barackيكيرمألاسيئرلاهردصأيذلا13526مقرلاوذ Obamaءاغلإمتينأ2009ماع
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رمألاو،امثدحعوقووأةنيعمةينمزةدمرورمدنعايئاقلتةيرستامولعملافينصت

،ىّمسمريغلجأىلإةيرسةفنصمتامولعملاءاقبإمدعىلعّصنيهسفنيذيفنتلا

Arvinدقتعيو Quist"نيعمنمزرورمدعبةيرستامولعملافينصتءاغلإةيلمعّنأ

ءاقبإلةيرورضلاريغةيفاضإلافيلاكتلايدافتلجأنمةيرورض،امثدحعوقووأ

نمهنأل،تالاحلاضعبيفحيحصريغداقتعالاكلذّنكلو،ةيرسةفنصمتامولعملا

وأ(ةياغلليرس)ىوتسملاتاذةيرسةفنصملاتامولعملامادختساداعينأنكمُملا

قلعتتتامولعملاهذهتناكولالثمف،ىرخأةغيصبولوةقحالتاقوأيف(اًدجيّرس)

تانيسحتلاةفاضإوةحلسألاكلتريوطتلاهمادختساداعُينأنكمُي،ةحلسأميماصتب

حّرشتيتلا(اًدجيّرس)ىوتسملاتاذتامولعملانعةيامحلاعفرّمتولاضيأو،اهيلع

ءاغلإأدبمىلإاًدانتسا)اهئاهتناواهبوشندعبامبرحيفامةلودليركسعلالمعلاةطخ

نمةينعملاةلودلاءادعأديفتسيدقف،(امثدحعوقودعبةيرستامولعملافينصت

،تامولعمةّمثنكلو،ىرخأبورحيفاقحالاهنورمثتسيو،يركسعلالمعلاةطخليصافت

ريياعملالوبقاهتعيبطببسبنكميةقلطمةيامحبلطتتو،ةيلاعةيساسحتاذتناكنإو

دعوملثم،امثدحعوقووأنيعمنمزرورمدنعةيرساهفينصتءاغلإيضتقتيتلا

.فّيكتملاتامولعملانامأةجرديفاقحالىرنسامك،امةلوددضيركسعلمعقالطإ

امميركتوت

ذختتنأيغبنييتلاتاءارجإلاام):وهنآلاحرطينأبجييذلالاؤسلاو

نعليصفتلابوةقدبةباجإلانكميالف،(ةقلطملانامألاةجرديفتامولعملاةيامحل

ةيلودةمظنموأةلودنيبيأ)رخآوفرطنيبفورظلافالتخاببسبلاؤسلااذه

ةيادبلايفو،ماعوحنىلعاهتيعونوتاءارجإلاهذهةفصديدحتنكمينكلو،(ىرخأو

ءاربخلبقنمقلطملانامألاةجرديفتامولعملاةيامحلططخلاعضومتينأبجي

صيصختيغبنياهدعب،تامولعمللةكلاملاايلعلاتاهجلاعمقيسنتلابونيصصختم

)1(Arvin S. Quist:ربتخمىدللمعي،اهفينصتيفوتامولعملانمأيفصّصختمفظوموهOak Ridgeينطولا

.ةيكيرمألاةقاطلاةرازولعباتلا
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ةّوقلانملاعىوتسمىلعنوكتنأىلع،تامولعملاةيامحلةمزاللاجماربلاوتاودألا

ةحورطملاجماربلاوتاودألا(ةراعتسا)وفيظوتمتيالأكلذنممهألاو،ةيفارتحالاو

ءاوس)ايلكةفلتخموةّصاخجماربوتاودأمادختسامتينأبجي،رخآىنعمبو،ايراجت

ةّماعلاىدلفورعموهامعيمجنع(ةءافكلاوةوقلاةيحاننموأميمصتلاةيحاننم

ضعبيفةمدختسملاجماربلاوتاودألاكلتنعىتحوأ)تامظنممأادارفأاوناكأءاوس

نمألابةلصيأباهلمعتّمياليتلاةريغصلاوأةطسوتملاةيموكحلاةيمسرلاتاسسؤملا

ةدحتملاتايالولايفايجولونكتلاوسيياقملليموقلادهعملارقأامدنعالثمف،(يموقلا

يفلامعتساللاهزاجأ،اّيلارديفاًسايقماهفصوبDESةيمعتلاةيمزراوخةيكيرمألا

ةيراجتلاتالاصتالاىلإةفاضإ)طقفةيرسةفنصملاريغةيموكحلاتالاصتالاةيامح

اهلّنأبحّرصيذلا،ةيرسةفنصملاتامولعملاعيمجاهنعديَحو،(تامظنملاودارفألل

ميمصتفيلاكتنوكتنأكشنودكلذيضتقيفوسو،اهتيامحلةّصاخةّيومعتتاودأ

مادختسامتيفوسفهيلعو،اًدجةظهاباهعضووجماربلاوتاودألازيهجتوططخلا

كلتةيطغتل(رمألابةينعموةفلاحتمةّدعلودتاينازيموأ)ةلودلاةينازيمنملاومأ

يفُبضتسكلذلكنمةيئاهنلاةعفنملانوك؛اًدجرّربمكلذو،ةظهابلافيلاكتلا

.ةفلاحتملالودلاوأةلودللىنطولانمألاةحلصم

يداعلاتامولعملانامأ:ةيناثلاةجردلا2.2.4

.يم

عساووحنىلعةّصاخلاتامولعملاىلإىفضييذلانامألانمعئاشلاجذومنلا

ةيامحلةمدختسملاتاءارجإلاّنأ(يداعلا)ةملكينعتالو،يداعلاتامولعملانامأوه

يهلب،يداعىوتسمنماهسفنتامولعملاّنأوأ،ةيداعةجردلاهذهيفتامولعملا

تامولعملاىلإهيفضتيذلاقلطملانامألاكلذنعيداعلانامألااذهزيميحالطصا

،انهةمهمةلالد(يداعلاتامولعملانامأ)حالطصايف(يداع)ةملكلو،ةيمهألاةقئافلا

ةلودلا–ةمظنملا–درفلا)ةّدعتايوتسمىلعوةمدختسملاةيامحلاتاءارجإنأىهو
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نإو)اهذيفنتنمةعقوتملاجئاتنلاوقيبطتلاوطيطختلاةيحاننمةفَراعتم(ملاعلا–
كت

.(ىلودلافرطلاىتحوأةلودلاوأةمظنملاوأدرفلانيبتاءارجإلاكلتةّدشتقلتخا

تامولعملاةّيمهأّنأالإ،يداعةيناثلاةجردلايفتامولعملانامأّنأنممغرلاىلع

،فارطألاهذهتايوتسمبسحبواهبةينعملافارطألافالتخابسحبفلتختاهسفن

ىلعتامولعملاةيمهأنمريثكبربكأةمظنملاىوتسمىلعتامولعملاةيمهأنوكتدقف

تامولعملاةيمهأنمريثكبربكأةلودلاىوتسمىلعتامولعملاةيمهأو،درفلاىوتسم

،اهنيماضمتايّمهأفالتخاببسبيعيبطرمألااذهو،ةمظنملاودرفلاييوتسمىلع

ماقرأنمريثكبمهأامةلوداهكلتمتيتلاةيتارابختسالاتامولعملا،لاثملاليبسىلعف

لاومأعفدعيطتسيامةلودمصخّنإذإ،امّدرفاهكلتمييتلاةيفرصملاتاباسحلا

ةيتارابختسالاتامولعملاىلعلوصحللدرفهكلتميدقيذلالاملافاعضأتارشعب

–درفلا)تايوتسملاةدّدعتملاتامولعملاهذهنيبةكرتشملاةفصلانكلو،ةلودلاكلتل

تاذتامولعملاهذهّنأيهيداعلانامألاةجردبةيمحملاو(ملاعلا-ةلودلا-ةمظنملا

وأ،امةلودليموقلانمألايفابلسرثؤتثراوكىلإيِّدؤيالاهمظعمو،ةيداعةيساسح

نكمينكلو،دضقريغنعوأاًدَمَعاهحاضتفاّمتاذإ،رثكأوأنيتلودنيبابرحبّبسُت

ىدمواهتعيبطتناكامهمو،ةمظنملابوأدرفلابةطبترملاتامولعملاعيمجّنإ:لوقلا

.يداعلانامألاةجردباًيئاقلتةّيمحم،اهحاضتفابقاوعواهتيمهأ

ةفنصملاوامهبةطبترملاتامولعملاعيمجف،ملاعلاوةلودلاييوتسمىلإةبسنلاباّمأ

(Confidentialصاخ)يأ:نودامو(Secretيرس)فينصتلاتايوتسمنموةيرس

بقاوعواهتيمهأىدمواهتعيبطتناكامهمو،ةّدعلودنيناوقيفامك(Restrictedدودحم)و

بيوبتيفلَمشُيملهنأظَحالُملانمو،يداعلانامألاةجردبايئاقلتةيمحم،اهحاضتفا

(اًدجيّرس)فينصتلاىوتسمنموملاعلاوةلودلاىلإةبسنلابةيرسةفنصملاتامولعملا

يرس)فينصتلاىوتسمنمةيرسةفنصملاتامولعملانأل،يداعلانامألاةجردنمض

.قلطملانامألاةجردبةداعةّيمحمملاعلاوةلودلاىلإةبسنلاب(اًدجيّرس)وأ(ةياغلل
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ىوتسمّنإيأ:(تقؤموتباث)يداعلاتامولعملانامأةجرديفنامألاةفصّنإ

،ةطيحملافورظلاتريغتامهمتباثةجردلاهذهيفتامولعمللصّصخملاةيامحلا

نيحلايئاقلتديدمتللةلباقواقبسمةدّدحموةتقؤمةينمزةدمرمتستاهسفنةيامحلاّنإو

ةينمزلاةدملادتمتنأنكميهنأينعت(ديدمتللةلباق)و،تامولعملارامثتسانمءاهتنالا

ةطقنلاو،ىرخأةرمطيطختلاةداعإبمايقلانود،رمألاجاتحانإاهلططخاّمملوطأل

يهتنتس،يداعلانامألاةجرديفاهلططخملاةينمزلاةدملانأيهانهةيرهوجلا

نيبانهزييمتلابجيو،تامولعملاهذهنمضرغلاتامولعملاكلامققحينأدّرجمب

،يداعلانامألاةجرديف(تامولعملانعايلكةيامحلاعفروأىوتسمضيفخت)ةلاح

.اقحالهيلعيتأنسيذلافّيكتملانامألاةجرديفاهتلاحو

ىلعفرطلكنيبيداعلانامألاةجرديفتامولعملاةيامحتاءارجإفلتخت

فرطلكنيبو(ملاعلاوأةلودلاوأةمظنملاوأدرفلاىوتسمىلعيأ)هسفنىوتسملا

هتامولعمةيامحلامّدرفاهمدختسييتلاقرطلانوكتدقف،تايوتسملانمىوتسملكنم

ىوتسمىلعاذهو)هتامولعمةيامحلرخآّدرفاهمدختسييتلاقرطلانعايلكةفلتخم

ةجرديفتامولعملاةيامحتاءارجإ»ّنإيأ،ىرخألاتايوتسملاىلعكلذكو.(درفلا

فالتخابوهسفنىوتسملاىلعرخآلانعفرطلكفالتخابفلتختيداعلانامألا

ططخلاميمصتلثم،تاءارجإلاكلتليصافتىلإةبسنلاباّمأ،رخآلانعىوتسملك

امهمنكلو،تامولعمللكلاملافرطلاريدقتلدئاعرمألاف،جماربلاوتاودألاواهعضوو

ةفَراعتملاططخلاعضوتايلآمدختستساهنأالإ،كلذيففارطألاتاريدقتتفلتخا

.اهتامولعمةيامحلايراجتةحورطملاجماربلاوتاودألاو

فيكتملاتامولعملانامأ:ةثلاثلاةجردلا3.2.4

ىلإجاتحتيتلاةّماعلاةّيتايحلانوؤشلايفمدختسمتامولعملانملكشةّمث

وأاهتيامحىوتسمعفراّمإدعباميفمهيلعاهتعيبطضرفت،اهباحصأنممامتهاوةيامح
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ةيمحماهنأتامولعملاهذهيفساسألاناو،اهتيامحلامهإوأاهتيامحىوتسمضيفخت

ضرفتاهكلامبةطيحملافورظلاّنكل،(ةيناثلاوأىلوألا)نيتقباسلانيتجردلاىدحإب

وأهضيفختوأاهتيامحىوتسمعفرباهكلامموقينأاّمإف،اهبمامتهالاىوتسمرييغت

عماهاوتسمفّيكتيةيامحىلإتامولعملاهذهلثمجاتحت،اذإ.اًيلكةيامحلاءاغلإىتح

نمو،فرظلاكلذيفونمزلاكلذيفاهكلامىلإةبسنلابتامولعملاكلتةيمهأىوتسم

.ةفيكتملاةيامحلايهتامولعملاكلتلثملةيامحلضفأّنإف،مث

ةطيحملاثادحألاونمزلاعمفيكتيةيامحلانمعونلااذهيفتامولعملانامأ

كلذيفنوكتدقيتلا)تامولعملاةيمهأدادزتنأنكمملانمف،تامولعملاكلتكلامب

ةّيساسحيذىوتسمىلإلصتل(ةيداعلاةيامحلايهو،ةيناثلاةجردلابةيمحمتقولا

ةيامحلايهو،ىلوألاةجردلابةيمحمتامولعملاحبصتنأبلطتيس،مثنمو،اًدجةيلاع

لصتل(ىلوألاةجردلابةيمحمتقولاكلذيفنوكتدقيتلا)اهتيمهألقتنأوأ،ةقلطملا

دقو،ةيناثلاةجردلابةيمحمتامولعملاحبصتنأالإبلطتيالكلذو،يداعىوتسمىلإ

.اهنعاًيلكةيامحلاعفرتنأهلالخنمنكميىوتسمىلإلصتلتامولعملاةيمهألقت

ثادحألاو،نمزلا:امهنينثانيلماععمةجردلاهذهيفتامولعملانامأفّيكتي

تاذاقإنمزلارورمعمحبصتدقتامولعملاّنأنمزلاعمفيكتلاينعيو،ةطيحملا

تامولعملانامأنوكينأاّمأ،ةميقلاةميدعحبصتلاهتيمهأدقفتدقوأ،ةريبكةيمهأ

ةيمهأتاذاّمإامرمأثودحدنعحبصتدقاهنأينعيفةطيحملاثادحألاعمافيكتم

ةفصّنإ:قَبَساَّمملوقلاعيطتسن،اذإ،ةميقلاةميدعحبصتلاهتيمهأدقفتدقوأ،ةريبك

.(ةريغتم)فّيكتملاتامولعملانامأةجرديفنامألا

ىلإةيناثلاةجردلانمامتامولعمةيامحىوتسمعفرىلعةيعقاولاةلثمألانمو

تاموكحنمريثكىدلةيرسةفنصمةداعةيركسعلاتامولعملاضعبّنأبانهريكذتلا
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دنعالإ(اًدجيّرس)وأ(ةياغلليرس)اهفينصتىوتسمنوكينأةرورضلابسيلو،لودلا

.برحبوشن

ىلإةيناثلاةجردلانمامتامولعمةيامحىوتسمعفَرّنأةظحالميهدبلانم

فيلاكتلالّمحتعيطتستىربكفارطألالخنمالإمتينأنكميالىلوألاةجردلا

.امةموكحكىلوألاةجردلاتاذةقلطملاةيامحلاتاءارجإلةظهابلا

ةجردلاىلإىلوألاةجردلانمامتامولعمةيامحىوتسمضيفختةلثمأنم

بوشنلبقىلوألاةجردلابةيمحمساسألانمنوكتةعقوتمبرحلةيركسعةطخةيناثلا

ىتحوأ،ةيناثلاةجردلاىلإاهتيامحىوتسمضيفختبرحلاءاهتنادعبنكمُي،برحلا

ةجردلابةيمحماهئاقبإيفةظهابلافيلاكتلايدافتلجأنمكلذو،اهنعةيامحلاعفر

(ةيركسعلاةطخلاانهيهتامولعملاو)تامولعملانامأفّيكتلاثملااذهيفو،ىلوألا

تامولعملاكلتحبصتنأبرحلاعوقوثّدَحزاجأثيح،ةطيحملاثادحألالماععم

.ةيناثلاةجردلابةيمحم

عفَر)ىنعم(ةيناثلاةجردلانمامتامولعمةيامحىوتسمضيفخت)ةرابعلثامت

،ةيناثلاةجردلابةيمحملاتامولعملاّنأ3,2,2يفركذو،(تامولعملانعايلكةيامحلا

ةيموكحةيمسرتاسّسؤمىتحوأ)تامظنموأدارفألاّمإنوكتدقةيداعلاةيامحلايهو

تامولعمةيامحىوتسمضيفختىلعةلثمألاّنإو،(يموقلانمألابةلصيأباهلمعُتميال

ةّصاخلارسلاتاملكنعاًيلكةيامحلاعفراهنمو،اًدجةريثكةيناثلاةجردلانمام

،اهلافقإدعبةيفرصملاتاباسحلاماقرأو،اهقالغإدعبينورتكلإلاديربلاقيدانصب

فّيكتيةقباسلاتامولعملانامأّنأظَحالُملانمف،دارفألاىلإةبسنلابكشالباذهو

تاباسحلالافقإوأينورتكلإلاديربلاقيدانصقالغإك،ةطيحملاثادحألالماععم

تامولعمةيامحىوتسمضيفختةلثمأنمف،تامظنملاىلإةبسنلاباّمأو،ةيفرصملا

يتلاتامولعملانعايلكةيامحلاعفربةيلامتالاوحبتكممايقةيناثلاةجردلانمام
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تامولعمنامأانهو،اهبحاصلبقنماهملستدعبةلسرمةيلامةلاوحغلبمةميقنّمضتت

رُمتنأاّمإف)اًعمةطيحملاثادحألاونمزلايلماععمفّيكتيةلاوحللةيلاملاةميقلا

عاجرإمتيذئدنعو،اهملستبةيلاملاةلاوحلابحاصموقينأنودةنيعمةينمزةدم

لبقنمةيلاملاةلاوحلاملستثّدَحعقينأوأ،لسرملادلبلابصاخلاعرفلاىلإاهتميق

ريغنيرخآلبقنمةيلاملاةلاوحلاةميقةفرعمحبصتنيتلاحلااتلكيفو،اهبحاص

ةميقليصافتءافخإبةيلاملاتالاوحلابتاكمنمريثكموقيو،(ةدئافلاةميدعاهبحاص

وه،دقتعيامكببسلاو،اهبحاصءانثتسابصاخشألاعيمجنعاهلسرموةيلاملاةلاوحلا

هتفرعمدعبةيلاملاهتلوحةقرسلهلدّصرتلابامضلمايقنماهبحاصةيامحلجأنم

قحتستاضلاىلإةبسنلاباهتميقيتلا)ضألاىلإةبسنلابةريبكنوكتدقيتلااهتميقب

ىوتسمضيفختنعرخآلاثمو،(هنماهتقرسوةيلاملاةلاوحلابحاصلدّصرتلاءانع

نعاًيلكةيامحلاعفروهتامظنملاىلإةبسنلابةيناثلاةجردلانمامتامولعمةيامح

.اهلمعءاهتنادعبامةكرشلةيعانصلاوأةيراجتلاتايلمعلاتامولعمعيمج

هلاثمفىلوألاةجردلابةيمحمتامولعمنعاًيلكةيامحلاعفرىلإةبسنلاباّمأ

،ىرخأةلوددضامةلودلةيركسعلاتايلمعلاءدبدعومنّمضتتيتلاتامولعملا

ةيمحمساسألايفنوكت(اًدجيرس)وأ(ةياغلليرس)فينصتلاىوتسمنمةفنصملا

هذهدقفتهدعبوبرحلابوشنءانثأيفنكلو،ةقلطملاةيامحلايأ،ىلوألاةجردلاب

،ةيرسةفنصماهؤاقبإةرورضلابسيلهيلعو،لماكلكشبةيونعملااهتميقتامولعملا

.اهلوادتنكميو

ىوتسمىلعفيكتملانامألاةجرديفتامولعملاةيامحتاءارجإرايتخادمتعي

ةّيمحمتامولعملاتناكاذإف،اهنامأةجردرييغتدعبتامولعمللرّرقملاديدجلاةيامحلا

نامألاةجردبةيمحمحبصتلاهتيامحىوتسمضيفختّمتو،قلطملانامألاةجردب

اذإاّمأو،يداعلانامألاةجرديفةفراعتملاةيامحلاتاءارجإدامتعايغبني،يداعلا

ةيمحمحبصتلاهتيامحىوتسمعفرّمتو،يداعلانامألاةجردبةيمحمتامولعملاتناك
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تامولعمللةصّصخملاةيامحلاتاءارجإدامتعااهدنعيغبني،قلطملانامألاةجردب

فينصتلاىوتسمنمو،ةيرسةفنصملاتامولعملاوأ،اًدجةيلاعلاةيساسحلاتاذ

،(قباسلااهنامأةجردتناكامهم)تامولعملانعايلكةيامحلاعفردنعو.(اًدجيّرس)

.اهنعةيامحلاتاءارجإءاغلإاهدنعنكميف

نمزلابوأةفلكتلابهتقالعونامألا3.4

Bruceفّرَع Schneierةيمزراوخبةاّمعملاتامولعملانامأسايقلةّماعةدعاق

قيبطتنكميو،كلذلةبولطملاةينمزلاةدملاوةيمزراوخلارسكةفلكتىلإدنتست،ةيمعت

وأةّيونعملاوأةيداملااهتميقتناكامهمةيمحملاتامولعملانامأسايقلةدعاقلاكلت

نينثانيلماعىلإاًدانتساتامولعملانامأسايقأدبمحرطنكميانهنمو،ةيزاجملا

.(نمزلابوأةفلكتلابنامألاأدبم)وهأدبملااذهو،ةينمزلاةدملاوةيلاملاةفلكتلا:امه

ةيلاملاةفلكتلاتناكاذإ:يتأيامىلع(نمزلابوأةفلكتلابنامألاأدبم)شطني

،تامولعملاكلتل"ةيلعفلاةيلاملاةميقلانمربكأامتامولعمنامأقارتخالةبولطملا

لوطأامتامولعمنامأقارتخالةبولطملاةينمزلاةدملاتناكاذإو،ةنمآتامولعملاف

،ةنمآتامولعملاف،ةيمحماهنوضغيفتامولعملالظتنأيغبنييتلاةينمزلاةدملانم

يوتحييذلاماظنلاّنأىنعمقباسلاأدبملايفةنمآتامولعملانوكتنأىنعمفداريو

ةصاخ،هيلعّنشُتنأنكمييتلاتامجهلاعيمجنمنيصحونمأتامولعملاكلتىلع

ةنراقملاوه(نمزلابوأةفلكتلابنامألاأدبم)يفساسألاناو،اّيبوساحاًماظنناكاذإ

ةلاحيفف،(نمزلابنامألا)و(ةفلكتلابنامألا)نيتلاحلانملكيفنيفرطنيب

رصنعف(نمزلابنامألا)ةلاحيفاّمأ،لاملاوهةنراقملارصنع(ةفلكتلابنامألا)

قارتخالةيلاملاةفلكتلاامهفىلوألاةلاحلايفةنراقملاافرطاّمأو،نمزلاوهةنراقملا

.(اهتقويفةيلاملااهتميقيأ)تامولعملاكلتلةينآلاةيقيقحلاةيلاملاةميقلايهتامولعمللةيلعفلاةيلاملاةميقلا(1)
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ةيناثلاةلاحلايفةنراقملااقرطو،ةيمحملاتامولعمللةيلاملاةميقلاوتامولعملانامأ

،ةّيمحمتامولعملاءاقبإلةينمزلاةّدملاوتامولعملانامأقارتخالةينمزلاةدملاامه

قباسلاأدبملانم(نمزلابنامألا)و(ةفلكتلابنامألا)نيتلاحلااتلكنعثّدحتنفوسو

.ليصفتلاب

ةفلكتلابنامألاسايق1.3.4

ةميقلاامتامولعمنامأقارتخالةيلاملاةفلكتلاتزواجتاذإهنأةلاحلاهذهينعت

نمةنمآتامولعملاكلترابتعااننكمياهدنع،تامولعملاكلتاهلمحتيتلاةيلعفلاةيلاملا

،تامولعملانامأقارتخالةبولطملاةيلاملاةفلكتلاتدادزااملكف،ةيداصتقالاةيحانلا

ةيلامفيلاكتعفدىلعنورداقفارطأدجوينأنكمملانمو،تامولعملانامأدادزا

نامأقارتخالةيلاملاةفلكتلاةدايزةّمهمدوعتو،ةيمحملاتامولعملاىلإلوصوللرثكأ

نامألالاجمديدمتيفهتّمهملثمتتو،تامولعملاكلتلكلاملافرطلاىلإامتامولعم

.تامولعملاكلتةيامحتاودأةءافكعفروتامولعملانمأتاءارجإزيزعتلالخنم

،ةيداملاةميقلاتاذتامولعملاىلعالإةفلكتلابتامولعملانامأسايققبطنيال

لوصولاءاقلالاومأعفدتنأعيطتستىرخأةيراجتةكرشعمةسفانتملاةيراجتلاةكرشلاف

ةّدعتسملالاومألارادقمنأتأترااذإ،اهيلإةبسنلابةيلاعةيلامةميقتاذتامولعمىلإ

،ةيونعملاةميقلاتاذتامولعملااّمأ،تامولعملاكلتلةيلاملاةميقلانملقأاهعفدل

لمحتيتلا)لودلاتاموكحىدل(اًدجةيرس)وأ(ةياغللةيرس)ةفنصملاتامولعملاك

قبطنتالف،(يلودلاىوتسملاىلعوأةلودلاىوتسمىلعةريبكةيمهألاثملاليبسىلع

ةريثكلاومأعفدب(ةكراشمةّدعلودوأ)امةلودموقتنأنكمملانمف،ةلاحلاهذهاهيلع

تامولعملاهذهتناكاذإالإ،ىرخأةلودلةيرسةفنصمتامولعمىلعلوصحلاءاقل

89 هسيياقموهتايوتسموتامولعملانامأ:عبارلالصفلا



ريغنمو(ةيموكحةيلبقتسمةيراجتتاعورشمك)يداصتقاعباطتاذةيرسةفنصملا

."تامولعملاكلتةميقنمرثكأاهنامأقارتخاللاومأقافنإلوقعملا

نمزلابنامألاسايق2.3.4

اذإهنأينعتو،نمزلابةلاحلاهذهطبترت،لاملابةطبترملاةقباسلاةلاحللافالخ

بولطملاةينمزلاةدملانملوطأامتامولعمنامأقارتخالةبولطملاةينمزلاةّدملاتناك

ةنمآتامولعملاكلترابتعااننكمياهدنع،ةيمحماهنوضغيفتامولعملاكلتىقبتنأ

نامأَدادزا،تامولعملانامأقارتخالةبولطملاةينمزلاةدملاتلاطاملكف،ايفاكانامأ

.تامولعملا

وحنىلعامتامولعمنامأقارتخالةبولطملاةينمزلاةدملاريدقتمتينأيغبني

بجيو،قرتخملافرطلاةهجو،تامولعمللكلاملافرطلاةهج:نيتهجلانمفلتخم

يتلاةينمزلاةدملاّنأهيفىرياًرّوصتعضينأةيمحملاتامولعمللكلاملافرطلاىلع

فرطلليغبنيو،ةريصقتامولعملاكلتىلإلوصوللقرتخملافرطلاتقونمذخأتس

نامأقارتخالهتقونمذخأتسيتلاةينمزلاةدملاّنأهيفىرياًرّوصتعضينأقرتخملا

ىدلتامولعملانامأقارتخالةينمزلاةدملاتاريدقتنإيأ،ةليوطتامولعملاكلت

.(نمزلابنامألا)ةلاحيفتامولعملانامأددحتيتلايهنيتهجلا

ةميقلاوةيداملاةميقلاتاذتامولعملاىلعنمزلابتامولعملانامأسايققبطني

اذإالثمف،ةيداملاةميقلاتاذتامولعملاىلإةبسنلابو،ةيزاجملاةميقلاوةيونعملا

ةيلامةميقتاذتامولعمنامأقارتخالامةيراجتةكرشهقرغتستسيذلاتقولاناك

تامولعملالظتنأططخملاةينمزلاةّدملانملوطأىرخأةيراجتةكرشنمةربتعم

يداصتقالاعباطلاتاذةيرسةفنصملاتامولعملاةميقاهرادقمزواجتيةمخضةيلامفيلاكتعفدبامةلودموقتدق(1)

.ةيناثلاداصتقاريمدتلتامولعملاكلترامثتساىلوألافدهناكاذإىرخأةلودل

اهنامأوتامولعملانمأخيبتاهاجتا90



اذإاّمأ،ةنمآىرخألاةيراجتلاةكرشلاتامولعمنوكتساهدنع،ةّيمحماهنوضغيف

يفةيناثلاةيراجتلاةكرشلاتامولعمىلإلوصولاىلوألاةيراجتلاةكرشلاتعاطتسا

دقةيناثلاةيراجتلاةكرشلانوكتاهدنعف،ةّيمحمتامولعملاهذههيفنوكتيذلاتقولا

،لامعألاملاعيفاًريثكتالواحملاهذهلصحتو،كلذءاّرجنمةيلامرئاسختدبكت

ريثكىدلةيرسةفنصملاتامولعملاك)ةيونعملاةميقلاتاذتامولعملاىلإةبسنلابو

اهيمحتنأتامولعملاهذهلةكلاملافارطألليغبنيف،(ةيلودلاتامظنملاولودلانم

ىلعشطنتيتلاةرابعلاوهاذهىلعلاثمربكأو،امثدحعوقووأنيعمنمزرورمنيحل

عوقووأنيعمنمزرورمدعبايئاقلتةيرساهنأىلعتامولعملافينصتءاغلإمتينأ

،م2009ماعيكيرمألاسيئرلاهردصأيذلا13526مقرلايذيذيفنتلارمألايفامثدح

قيدانصبةّصاخلاّرسلاتاملكلثم)ةيزاجملاةميقلاتاذتامولعملاىلإةبسنلاباّمأو

هقرغتسيسيذلاتقولاالثمناكاذإف،(ةيصخشلاتاركذملاوأينورتكلإلاديربلا

يفرطلينورتكلإلاديربلاقيدانصبةّصاخلارسلاتاملكنامأقارتخاالواحمامفرط

اهدنعف،رييغتنودوةّيمحمرسلاتاملكىقبتنأططخملاةينمزلاةّدملانمربكأرخآ

.ةنمآكلتّرسلاتاملك
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سللماخلالصفلا

اهنامأوتامولعملانمأةرادإ

مييقتةّيفيك:ةيتآلاتايلمعلاعومجمىلإريشُتيتلاتاحالطصالاتدّدعتدقل

لقحيفتامولعملاةيامحلفكتيتلاةّداضملاتاءارجإلاعضووراطخألاةرادإوتامولعملا

Operationsتايلمعلانمأ)حلطصمتاحالطصالاهذهنمف،تامولعملانمأ security)

ّنإو،ةروكذملاتايلمعلاءاوتحالةيكيرمألاةدحتملاتايالولاةموكحهتمدختسايذلا

Riskراطخألاةرادإةروكذملاتايلمعلاعومجميّمسُتلقحلااذهيفتاروشنملامظعم

management،يفتامولعملاعضوىلإةياهنلايففدهيتايلمعلاهذهعومجمنألنكلو

،هدوقيدحاوهيجوتنمضجردنيو(نامألااذهتايوتسمنعرظنلاضغب)نامألاةلاح

Informationتامولعملانمأةرادإ):هتيمستنكميف security management)،ةرادإو

عضويفاهءاقبإوتامولعملالاخدإنّمضتيتلاتايلمعلاعومجميهتامولعملانمأ

،اهيوتحييذلاطيحملابواهبطيحتيتلاراطخألاديدحتو،اهمييقتلالخنمنامألا

يتلانامألاتاءارجإقيبطتوطيطختو،اهيمحتيتلانمألاتاءارجإقيبطتوطيطختو

يفتامولعملانمأةرادإليساسألافدهلالثمتيو،نامألاعضويفاهئاقبإىلعظفاحت

نمأةرادإىلوتييذلادرفلاىَعدُيو،بيرختلاوأءاشفإلاوأةقرسلانمتامولعملاةيامح

ىذلاتامولعملاكلاماّمإوهتامولعملانمأريدمو،تامولعملانمأريدمتامولعملا
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يذلاميقلاوأ،اهبيرختوأاهئاشفإوأاهتقرسةيلوؤسملّمحتيو،لماكلاباهتميقكلتمي

.اهبيرختوأاهئاشفإوأتامولعملاةقرسةيلوؤسمهقتاعىلععقت

تامولعملايهو،ةثالثلاةّصاخلاتامولعملاجذامنىلعتامولعملانمأةرادإقبطت

ىلعتامولعملانمأةرادإقيبطتىعديو،ةيزاجملاوأ،ةيونعملاوأ،ةيداملاةميقلاتاذ

ىلعةيزاجملاوأ،ةيونعملاوأ،ةيداملاةميقلاتاذتامولعملاةرادإ:ةثالثلاجذامنلاهذه

.يلاوتلا

ةيساسأميهافم1.5

نمأةرادإبةطبترملاةيساسألاميهافملانعيتأياميفثيدحلامتيفوس

.تامولعملا

اهمييقتوتامولعملاديدحت5.1.1

دارملاةّصاخلاتامولعملاةفرعمنمتامولعملانمأةرادإقيبطتدنعدبال

اهتميقعمبسانتتةدّدحمنامأتاءارجإونمأتاءارجإبلطتتيتلا،اهديدحتواهتيامح

نمأةرادإقيبطتيفةيساسألاةوطخلاّنإ.اهلبولطملانمألاىوتسموراطخألاعموأ

اهزييمتبةّصاخلاتامولعملاديدحتمتيو،اهمييقتوتامولعملاديدحتيهتامولعملا

اّمإاهتيمهأتابثإمثنمو،ةرفاوتملاتانايبلاوأةيداعلاتامولعملانمةعومجمنمض

ىنعمو،اًعممصخلاوتامولعملاكلامنيفرطلاىلإةبسنلاباًيزاجموأايونعموأايدام

هيدل(مصخلاوهو)رخآفرطدوجوديكأت(نيفرطلاىلإةبسنلاباهتيمهأتابثإ)

وأةّيونعملاوأةيداملاحلاصملايذؤتتامولعملاهذهىلإلوصولانمةعفنموأةحلصم

،ايزاجموأايونعموأايداماّمإمّيقت،تامولعملاديدحتدعبو،تامولعملاكلاملةيزاجملا

تاءارجإقيبطتلةيلاملاةفلكتلازواجتمدعنامضوهتامولعملامييقتنمفدهلاو

ةميقف،نامألاعضويفاهئاقبإواهتيامحلاًعيمجةعوضوملاو،نامألاتاءارجإونمألا
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(ةيدامةميقتاذتامولعملاتناكاذإ)ةيلامةميقلاهذهتناكأءاوس،اهسفنتامولعملا

دعاسُتو،(ةيزاجمةميقتاذوأةّيونعمةميقتاذتامولعملاتناكاذإ)ةيرابتعامأ

عضوورشابملكشباهيلإةهّجوملاتاديدهتلامكعقوتىلعتامولعملامييقتةيلمع

ةّمهَمنإو،اهقيبطتبجاولانامألاتاءارجإونمألاتاءارجإييوتسملوحيئدبمروصت

.تامولعملاكلاماهبموقينأيغبني،اهمييقتوتامولعملاديدحت

تاديدهتلا5.2.1

ىلإوأتامولعملاىلإرشابملكشبةهّجوملاوةلمتحملاتاديدهتلاموهفمّنإ

كلتذيفنتنعةمجانلاراطخألانعةيئدبمةركفنيوكتليرورضاهيوتحييذلاطيحملا

ةيئدبمتاروصتنيوكتل،تامولعملاطيحميفةنماكلاتارغثلالالخنمتاديدهتلا

،Threatديدهتلاو،نامألاتاءارجإلوحواهطيطختنكمُييتلانمألاتاءارجإلوح

ءاشفإوأةقرسببسينأنكمُيعقوتمولمتحمءيشّيأوه،تامولعملانمألقحيف

،تقويأيفثودحلالمتحمديدهتلاّنأقباسلافيرعتلادكؤيو،تامولعمللابيرختوأ

بّبسُيفوسو،هترطيسوهتدارإنعجراخهّنكلو،تامولعملاكلامىلإةبسنلابعقوتمو

يتأينأنكميو،ةيزاجموأةّيونعموأةيداماّمإرئاسختامولعملاكلاملاديدهتلاذيفنت

ىّمسُيو،يرشبريغردصمنموأايرشباديدهتىّمسُيو،يرشبردصمنماّمإديدهتلا

.يرشبريغاديدهت

Hackersزركاهلاديدهت:يهةيرشبلاتاديدهتللةسيئرلاكشأةعبرأةّمث threat،

Maliciousةثيبخلاجماربلاو code،سّسجتلاجماربوSpyware،نيعلطملاديدهتو

.Malicious insiders threat نيعداخملا

ذافنلاعيطتسيصخشيأوه–تامولعملانمألقحيفهفيرعتبسحب–ركاهلا

نوكينأنوداهيفةنزخملاتامولعملاوجماربلابثبعلاوةيبوساحلاةمظنألاىلإةيفخ

قرتخيو،طقفةيمقرلاتامولعمللاغلاباًديدهتزركاهلالاعفألثمتو،كلذبالوخم
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لجأنموألاجملااذهيفمهتربخبرخافتلالجأنماّمإةّيبوساحلاةمظنألازركاهلا

ىلعبجيو،صاخلامهباسحلوأهتحلصملنولمعيثلاثفرطنمةدئاعةيلامةعفنم

جئاتنبوأمهبرعشيملولوىتح،زركاهلادوجوضرتفينأتامولعمللكلاملافرطلا

اندرأءاوسنودوجوممهلب،نمزوأثدحيأبانورقمسيلزركاهلادوجوو،مهلاعفأ

نكمييذلاديدهتلا،اذإ.ّمتتملمأاهتيامحتّمتءاوسو،درنملمأتامولعملاةيامح

ةيمقرلاتامولعملاةقرسويبوساحلاماظنلاىلإةيفخةذافنوهزركاهلانميتأينأ

.اهبيرختوأاهؤاشفإوأهيفةنزخملا

تاسوريفلالثم،ةثيبخلاجماربلاوهرشبلاهقلطينأنكمييذلايناثلاديدهتلا

VirusesناديدلاوWormsةداورطةنصحأوTrojan horses،ةيبوساحجماربيهو

رداصلاديدهتلاهّجويو،يبوساحلاماظنلالخادذفنتامدنعةيبيرختالامعأيدؤت

جماربلارشتنتو،(زركاهلاوهامك)طقفةيمقرلاتامولعملاوحنةثيبخلاجماربلانع

حوارتيو،اهدوجوبلهاجلامدختسملانمةيروعشريغةدعاسمبوأاًيئاقلتاّمإةثيبخلا

نيزختلاةزهجأةئيهتىلإةشاشلاىلعةجعزملئاسرراهظإنيبةثيبخلاجماربلاىذأ

نمةثيبخلاجماربلاةعانصّمتتو،مدختسملاةدارإنودتانايبلاريمدتوبوساحلايف

لخادجماربلاكلتهبّبستيذلابيرختلايفىلجتتةيماقتناتايناهيدلفارطألبق

ىذأنمهبموقتامو،اهتاذّدحبةثيبخلاجماربلاّنأجاتنتسااننكميو،ةيحضلابوساح

ةمظنألامثنمو،طقفةيمقرلاتامولعمللاًديدهتّدعُتةيبوساحلاةمظنألالخادبيرختو

.اهبطبترتيتلاتاموظنملاوأ

ةيحضلامدختسملابوساحىلعبكرملايذيفنتلاجمانربلاوهسّسجتلاجمانرب

،حيتافملاتابرضلثم،هتامولعمعمجيومدختسملاةطشنأبقارييذلا،هملعنود

ىلإاهلاسرإّمث،تافلملاوأ/ونوفوركياملاواريماكلاتاليجستو،ةشاشلاتاطقلو

يذلافرطلاىلإاهلاسرإوتامولعملاعمجةيلمعّنإو،جمانربلاكلذريدييذلافرطلا

.ةيمقرلاتامولعمللديدهتاهتاذّدحبيهسّسجتلاجمانربريدي
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نوعلطملاو،نيعداخملانيعلطملاديدهتوهةروطخرثكألاوعبارلايرشبلاديدهتلاو

،تامولعملاكلاملبقنمتامولعملالامعتسااًينوناقمهلزاجُملادارفألامهنوعداخملا

دارفألانممهو،ةئيسةيصخشضارغألةيفختامولعملاكلتنومدختسينيذلا

دقو،هطيحملخادنيدوجوملاوتامولعملاكلاملبقنمتامولعملاىلعنينمتؤملا

نيفظوموأتامولعملاكلاملدحاولاتيبلانّمضاًدارفأاّمإنوعداخملانوعلطملانوكي

نعنيلوؤسماًدارفأوأ(نيمدختسموأنيميق)امةمظنميفةعساوتايحالصيوذ

نيعلطملاديدهتّدعُيو،(نيميق)امةلوديفاهظفحوةيرسةفنصملاتامولعملاةيامح

ءالؤهلتامولعملاكلاماهحنمييتلاةقثلاةنايخنَّمضتيهنأل؛ءاذيإرثكألانيعداخملا

لبقنماهيلعنينمتؤملاتامولعملاةقرسبنوعداخملانوعلطملاموقي،اذإ.نيعلطملا

ةيمقرلاتامولعمللاًديدهتهذهمهلاعفألثمتو،اهبيرختوأاهئاشفإوأتامولعملاكلام
.به

هماللهه

.ةيقرولاو

ريغتاديدهتلااهدنعىّمسُتو،ةيرشبريغرداصمنماضيأتاديدهتلايتأتدقو

ةيعيبطلاثراوكلاةلثمأنمو،ةعقوتملاريغثداوحلاوةيعيبطلاثراوكلالثم،ةيرشبلا

ةقاطلاةدايزةعقوتملاريغثداوحلاةلثمأنمو،فصاوعلاوتاناضيفلاولزالزلا

طيحملوأتامولعملاطيحملابيرختبّبسُتفوسف،ةعقوتملاريغثداوحلاوأةيعيبطل

ةيعيبطلاثراوكلاعوقوّنإو،اهسفنتامولعمللمثنمو،امهيلكلوأتامولعملاكلام

.ةيقرولاوةيمقرلاتامولعمللاًديدهتّدعُيةعقوتملاريغثداوحلاو

تاكلتممللدمعتملابيرختلاىعدُي،يرشبلاردصملانمتاديدهتلانمعونةّمث

Vandalism،لخادنمامدحأمايقلامتحانمتاكلتممللدّمعتملابيرختلاديدهتيتأيو

تامولعملانيزختةزهجأبيرختباًدَمَع(ةمظنملاوألزنملاك)تامولعملاكلامطيحم

قئاثولاوتافلملاتاظفاحوأةيديدحلاتانازخلابيرختوأ،ةيمقرتامولعملاتناكاذإ

،تاكلتممللنوكيديدهتلااذهيفبيرختلاّنأنممغرلاىلعو،ةيقروتامولعملاتناكاذإ
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ةياهنيفتامولعملللصيسبيرختلاكلذنعجتانلاىذألاّنأالإ،تامولعمللسيلو

.رمألا

رثألابلسلحتلاواهعوقورتاوتببسلحتلفانصأةثالثقفوتاديدهتلافّنَصُتاًريخأ

.فينصتلااذهلكشلانيبيو،هثدحتنأنكمييذلا

يلمعلاروظنملانمةيتامولعملاراطخألاةراد

ةينيصتلارثألاةريتولا

Impact Likelihoodهمه

,aيلاعـيلاع--يلاعة

3High – High High 8

-H-هههواههو

Medium LOW High ة1

LOW LOW LOW

.م2014،يبرحلانسح:ردصملا

تارغثلا5.1.3

لبقنماهرامثتسابيِّدؤُتةّصاخلاتامولعملاكلامطيحميفبويعدجوتامدنع

،تارغثلاموهفمدّدضبنحنف،اهبيرختوأاهئاشفإوأتامولعملاةقرسىلإمصخلا

ةدوجوملاةلمتحملافعضلاةطقنيه،تامولعملانمألقحيف،Vulnerabilityةرغثلاو

وأاهئاشفإوأتامولعملاةقرسلاهلالغتسانكمييتلا،تامولعملاكلامطيحميف

Securityنمأبيع:امهبويعلاهذهنمناعونةّمثو،اهبيرخت flaw،نامأبيعوSafety

flaw،تاءارجإقيبطتلبقتامولعملاكلامطيحميفةدوجومةرغثلانوكتامدنعو

تامولعملاكلامطيحمىفةدوجومةرغثلانوكتامدنعو،نمأبيكحاهدنعىّمسُت،نمألا
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اهدنعىّمسُت(نامألاعضويفتامولعملالاخدإدعبيأ)نمألاتاءارجإقيبطتدعب

،يبوساحلاماظنلاكينورتكلإلاتامولعملاطيحميفاّمإ،ةرغثلادجوتدقو،نامأبيع

يتلاةيديدحلاةنزخلاكيوديلاتامولعملاطيحميفوأ،ةينورتكلإةرغثاهدنعىّمسُتو

مدعةينورتكلإلاةرغثلاةلثمأنمو،ةيوديةرغثاهدنعىّمسُتو،ةيقروقئاثوىلعيوتحت

بيعهسفنتقولايفةرغثلاهذهّدعُتو،يبوساحماظنيفتاسوريفداضمجمانربدوجو

ةرغثلاهذهّدعُتو،يبوساحماظنيفثّدحمريغتاسوريفداضمجمانربدوجووأ،نمأ

ةيديدحةنزخىلعلفقدوجومدعةيوديلاةرغثلاةلثمأنمو،نامأبيعهسفنتقولايف

ريغلفقدوجووأ،نمأبيعهسفنتقولايفةرغثلاهذهّدعُتو،ةيقروتامولعممضت

،ةيقروتامولعممضتةيديدحةنزخىلع(ةلوهسبهرشكنكميو،نمآريغيأ)مكحُم

تامولعملاكلامطيحميفةرغثلادجوتدقو،نامأبيعهسفنتقولايفةرغثلاهذهّدعُتو

،تامولعملاكلامطيحمنمءزجوهتامولعملاطيحمنألنكلو،ةمظنملاوألزنملاك

كلامطيحميفهسفناهدوجولامتحاوهتامولعملاطيحميفةرغثلادوجولامتحاف

Intentionalةدمعتمةرغثىّمسُتو،اًدوصقماّمإةرغثلاثادحإنوكيدقو،تامولعملا

vulnerability،ةيضرعةرغثىّمسُتو،دوصقمريغوأAccidental vulnerability،نمو

ةلثمأنمو،يبوساحماظنيفتاسوريفداضمجمانربليطعتةدّمعتملاةرغثلاةلثمأ

تامولعملامضتيتلاةيديدحلاةنزخلالفقماكحإنايسنوألامهإةيضرعلاةرغثلا

.رّركتموحنىلعةيقرولا

ةقرسبّبسُتالاهتاذّدحبةرغثلاّنإف،قباسلاةرغثلافيرعتنمحضاووهامكو

عمةرغثلاءاقتلاناو،اهلغتسيامديدهتاهلباقاذإالإ،اهبيرختوأاهءاشفإوأتامولعملل

ثيدحلامتيساماذهو،تامولعملاىلعيقيقحلارطخلالكشيساموهلباقملاديدهتلا

.يلياميفهنع
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راطخألا4.1.5

تسيليهو،اهدحوتاديدهتلاقالطإبتسيلتامولعملاىلعةيقيقحلاراطخألاّنإ

تاديدهتلاعمتارغثلاءاقتلايهلب،تامولعملاكلامطيحميفتارغثلادوجوبطقف

يقيقحىذأثودحلامتحاوه،تامولعملانمألقحيفRiskرطخلاو،اًعماهلةلباقملا

وأتامولعملاكلتةقرسةياهنلايفبّبسُي،اهكلامطيحموأاهطيحموأتامولعملل

هيفدجوتامدنعتامولعملاكلامطيحميفرطخلالكشتي،اذإ.اهبيرختوأاهءاشفإ

ىلإرظنننأاننكميو،ةرغثلاكلتلغتسيلباقمديدهتقلطيهسفنتقولايفو،امةرغث

،لباقمديدهتعمةرغثلاعطاقتبلكشتيرطخلاّنإ:لوقلانكميالثمف،ةّدعغيصبرطخلا

دوجواهطسبأنمو،ةريثكراطخألالكشتةلثمأّنإو،ديدهتلا+ةرغثلا=رطخلاّنأوأ

تامولعمطيحميف(تاسوريفللداضمجمانربدوجومدعنكتلو)ةّينورتكلإةرغث

(اسوريفوأاثيبخاًجمانربنكيلو)ديدهتقالطإعم(ايبوساحاًماظننكيلو)ينورتكلإ

.تامولعملاكلتىلعاًرطخنالكشي

ديدهتلانوكيامدنع،لباقملايرشبلاديدهتلالكشمسابهلكشتدنعرطخلاىعدُي

اًرطخهلكشتدنعرطخلاىعديو،نيعداخملانيعلطملارطخوزركاهلارطخلثم،ايرشب

دّمعتملابيرختلايفلثمتملاديدهتلااّمأ،يرشبريغديدهتلانوكيامدنع،يرشبريغ

.تاكلتممللدّمعتملابيرختلارطخهلكشتدنعهللباقملارطخلاىعديفتاكلتمملل

هلكشتلامتحاليلقتوأهنعداعتبالاةلواحمنيبرطخلاعملماعتلابيلاسأحوارتتو

:يههلكشتعنمورطخلاعملماعتللتارايخةعبرأةّمثو،رخآفرطىلإهلقنوهلوبقوأ

Riskرطخلابانتجا avoidance،رطخلافيفختوRisk mitigation،رطخلالوبقوRisk

acceptance،[13،17]رطخلاليوحتوRisk transference.

ةدئاعلاةعفنملانوكتامدنعرايخلااذهينبتمتيو،رطخلابانتجاوهلوألارايخلا
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.. . ... ابدأهُعهك.ع.ب.د-٩همه

اًبنجتةمظنملاجراخعمينورتكلإديربلئاسرلدابتنماهيفظومعنميامةمظنمةرادإ

.ةّصاخلامعأتامولعميوحتلئاسر(دضقريغنعوأاًدَمَعءاوس)مهلاسرإل

،رطخلافيفختوههلكشتعنمورطخلاعملماعتلاتارايخنميناثلارايخلاو

ةيئاقوةّداضمتاءارجإذاختالالخنمرايخلااذهقيبطتمتيو،اًعويشرثكألاوهو

نمةدّدحمتاديدهتعنموتامولعملاكلامطيحميفةدوجوملاتارغثلادسيفةلثمتم

يفتاسوريفداضمجمانرببيكرتبمايقلارطخلافيفختةلثمأطسبأنمو،اهلالغتسا

يك

روت

هلكشتتالامتحانوكتامدنعرطخلالوبقمتيو،رطخلالوبقوهثلاثلارايخلاو

وأ،ايخيراتةيلازلزريغةقطنميفةوقلاديدشلازلزعوقولامتحالثم،اًدجةفيعض

.ةّداضملاتاءارجإلاقيبطتةفلكتبةنراقماًدجةريغصرطخلالكشتةفلكتنوكتامدنع

ليوحتلالخنمرايخلااذهقيبطتمتيو،رطخلاليوحتوهريخألاوعبارلارايخلاو

وهرايخلااذهلزربألالاثملاو،رطخلالكشتءابعألّمحتلبقيناثفرطىلإرطخلا

كلاممايققيرطنعتامولعملاكلامعمرطخلالكشتءابعألّمحتبنيمأتةكرشمايق

.اهنمنيمأتةصيلوبءارشبتامولعملا

ةداضملاتاءارجإلا5.1.5

يتلاةّداضملاتاءارجإلاقيبطتيهتامولعملانمأةرادإيفةّيساسألاةّمهملا

نمألقحيفCountermeasuresةداضملاتاءارجإلاو،راطخألالكشتطابحإلفكت

ىلإفدهتيتلاةيرادإلاوأةيميظنتلاوةيلمعلالاعفألانمةعومجميه،تامولعملا

تارغثلادسلالخنماهكلامطيحموأاهطيحموتامولعملاىلعراطخألالكشتطابحإ

لثم،اهمادختسامتييتلاتاودألايهةيلمعلالاعفألاو،اهلالغتسانمتاديدهتلاعنمو
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ةّصاخلاتامولعملاىلعيوتحتيتلاةينبألاةيامحلثم،ةطشنألاوةيبوساحلاجماربلا

ةيرادإلالاعفألااّمأ.كلذىلإامو،ةينبألاكلتلوحراوسألاءانبوةيقرومأةّيمقرءاوس

،تامولعملاةيامحبةقلعتملاتايلوؤسملابعالطضالامزلتيتلاتاسايسلاينعتف

متييتلا،تامولعملاةمالسىلعظافحلاةيفيكبةطبترملاتاهيجوتلاوحئاصنلاو

.دارفألاوحنةهّجوملاونيينعملالبقنماهرادصإ

نكلو،ةمئاقلاتاديدهتلاعيمجةهجاومبمزجلاتامولعملانمألقحيفنكميالو

اًمومعو،تاديدهتلااهلغتستنأنكمملانميتلاتارغثلاّدَسرطخلالكشتعنمليفكي

ُدَحبّدعُيةرغثلاّدَسّنأل،طقفتارغثلاّدَسوهةّداضملاتاءارجإلاقيبطتفدهنإف

نكميالالثمف،تامولعملاةيامحبينعملاةيحاننمنكلو،مئاقلاديدهتللةهجاومهتاذ

ّدَسنكمينكلو،ةكبشلاربعايملاعهراشتناةمواقملالخنمامسوريفديدهتةهجاوم

ةيامحللتاسوريفداضمجمانرببيكرتبسوريفلاكلذديدهتاهلغتسيدقيتلاةرغثلا

.هنم

Securityنمأتاءارجإ:امهةّداضملاتاءارجإلانمناعونةّمث measures،

Safetyنامأتاءارجإو measures،متييتلاةّداضملاتاءارجإلايهنمألاتاءارجإو

ةدحاوةّرمنمألاتاءارجإقبطتو،نامألاعضويفتامولعملالاخدإلجأنماهقيبطت

لواحتو،ايئزجوأاّيلكاهليدعتّمتلاحيفديدجنماهقيبطتةداعإنكميو،لقألاىلع

ىتلاةّداضملاتاءارجإلاىهفنامألاتاءارجإاّمأ.نمألابويعةجلاعمنمألاتاءارجإ

رارمتسابنامألاتاءارجإقبطتو،نامألاعضويفتامولعملالاخدإدعباهقيبطتمتي

ةجلاعمنامألاتاءارجإلواحتو،نامألاعضويفتامولعملاءاقبإفدهبيرودوحنىلعو

ةّداضملاتاءارجإلاذختتو،ةديدجتاديدهتروهظدنعرهظتدقيتلانامألابويع

Preventive تاءارجإلكشاّما(نامأتاءارجإمأنمأتاءارجإتناكأءاوس )ةيئاقو

measuresةيجالعتاءارجإلكشوأRemedial measures،ىهةيئاقولاتاءارجإلاو

يتلاتارغثلاّدَسلالخنمراطخألالكشتعنمىلإىعستيتلاةّداضملاتاءارجإلا
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ةّداضملاتاءارجإلايهفةيجالعلاتاءارجإلااّمأ،ةلباقمتاديدهتاهلغتستنأنكمي

يتلاةرغثلاّدسبمايقلالالخنمهلكشتدعب(راطخأوأ)رطخكيكفتلواحتيتلا

طيحمةداعإواهنامأقرتخااذإةميلسلاتامولعملاةداعتساوديدهتلااهلغتساو،قَبَس

ثداوحعمةيجالعلاتاءارجإلالماعتتو،رطخلالكشتلبقهيلعناكامىلإتامولعملا

.(3.8ةرقفلارظنا)اضيأنامألا

ةيداملاةميقلاتاذتامولعملانمأ2.5

ةيلامعفانمديعتنأنكمُييتلاتامولعملايهةيداملاةميقلاتاذتامولعملا

،ةّصاخلالامعألاتامولعمو،ةيفرصملاتاباسحلاماقرأك،اًينآرَمثتسُتامدنع

نمأو،ةموكحوأةمظنموأاًدرفاّمإوهتامولعملاهذهكلامو،ةيداصتقالاتاعورشملاو

تاذتامولعملاىلعاهفيرعتّمتامك،تامولعملانمأةرادإقيبطتوهتامولعملاهذه

:يهلحارمسمخنمةيداملاةميقلاتاذتامولعملانمأفلأتيو،ةيداملاةميقلا

.ايداماهمييقتوتامولعملاديدحت:ىلوألاةلحرملا.1

.اهليلحتوةلمتحملاتاديدهتلاديدحت:ةيناثلاةلحرملا.2

.اهليلحتوتارغثلاديدحت:ةثلاثلاةلحرملا.3

.راطخألامييقت:ةعبارلاةلحرملا.4

.ةّداضملاتاءارجإلاقيبطت:ةسماخلاةلحرملا.5

ايداماهمييقتوتامولعملاديدحت:ىلوألاةلحرملا1.2.5

تاذتامولعملالوحضيرعلاراطإلامسرتاهنأل؛اًدجةمهمةلحرملاهذهّدعُت

،بيرختلاوأءاشفإلاوأةقرسلانماهتيامحواهبمامتهالايغبنييتلاةيداملاةميقلا

ديدحتمتيو،ةيداملاةميقلاتاذتامولعملاديدحتيهةلحرملاهذهنمىلوألاةوطخلاو

،ةرفاوتملاتانايبلاوأةيداعلاتامولعملانمةعومجمنيبنماهزييمتلالخنمكلذ
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يضتقيو،اًعممصخلاوتامولعملاكلامنيفرطلاىلإةبسنلاباهتيمهأتابثإّمثنمو

فرطدوجوديكأتنيفرطلاىلإةبسنلابةيداملاةميقلاتاذتامولعملاةيمهأتابثإ

كلاملةيلاملاحلاصملايذؤتتامولعملاهذهىلإلوصولايفةيلامةحلصمهيدلرخآ

ةيرشبلافارطألامهو،نيلمتحملاموصخلاءالؤهةفرعماضيأيغبنيو،تامولعملا

امةمظنمبحاصوأقيدصوأبيرقلثم،تامولعملاكلامىلإةبسنلابنوفورعملا

مصخلانوكيدقو،ةسفانمامةلودةموكحوأ(ةيعانصمأةيراجتتناكأءاوس)ةسفانم

.زركاهلالثمالوهجمايرشبافرط

،نيلمتحملاموصخلاةفرعموةيداملاةميقلاتاذتامولعملاديدحتدعبو،نآلا

تناكأءاوس)تامولعملاعمجكلذينعيو،اهضعبعمتامولعملاهذهلكعيمجتبجي

نعاهنمتامولعملاضعبةيمهأةبسنىلإرظنلانوددحاوناكميف(ةيقرومأةيمقر

اهنكل،ريغصيلامعفنبدوعتدقاهنمتامولعمةّمثّنأوهكلذيفببسلاو،ىرخألا

ثيحب،ريبكيلامعفنبدوعتاهسفنةعيبطلانمىرخأتامولعمبرخآبوألكشبةطبترم

عمرثؤيساهبيرختوأاهؤاشفإوأريغصلايلاملاعفنلاتاذتامولعملاةقرستّمتول

نمو،ىذأبّبسيسو،ريبكلايلاملاعفنلاتاذتامولعملايف(الجآمأالجاع)تقولا

ريغصلايلاملاعفنلاتاذتامولعملاىلعاهسفنةّداضملاتاءارجإلاقيبطتبجيمث

ىلعيوتحتيتلاتافلملاعيمجتتامولعملاهذهلكعيمجتنّمضتياًيلمعو،ريبكلاو

اذإاهسفنةيمقرلاتامولعملانيزختطئاسويفاهنيمضتوبوساحلايفتامولعملا

ناكميفتامولعملاىلعيوتحتيتلاتافلملاعيمجتوأ،ةيمقرتامولعملاهذهتناك

تاذتامولعملالكعيمجتنميئاهنلافدهلانإو،ةيقروتامولعملاهذهتناكاذإدحاو

.اهيلعنامألاتاءارجإونمألاتاءارجإقيبطتللماكلاباهزيهجتوهاًعمةيداملاةميقلا

يساسألافدهلاو،اًيدامتامولعملامييقتيهةلحرملاهذهنمةيناثلاةوطخلا

عفتلاةّداضملاتاءارجإلاقيبطتلةيلاملاةفلكتلازواجتمدعنامضوهمييقتلااذهنم

تامولعملامييقتمتيو،اهرامثتسامتيامدنعتامولعملاهديعتنأنكمييذلايلاملا
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ليبسىلعف،اينآتامولعملاهذهعيمجرامثتسانميلاملاعفنلاباسحلالخنمايدام

ةيفرصملاتاباسحلاماقرأنعةرابعةيداملاةميقلاتاذتامولعملاتناكول،لاثملا

عومجمايواسماينآتامولعملاهذهرامثتسانميلاملاعفنلانوكي،امفرطلةيصخشلا

ولو،كلتتاباسحلاماقرأاهبطبترتيتلا،فراصملايفةدوجوملاةيدقنلالاومألا

نوكي،ديدجامجتنملةيعانصلارارسألانعةرابعةيداملاةميقلاتاذتامولعملاتناك

نأنكمييتلاةيفاصلاحابرألاايواسماينآتامولعملاهذهرامثتسانميلاملاعفنلا

ةّصاخلااهتقيرطةيدامةميقتاذتامولعملكل،اذإ.هعيبوجتنملاةعانصاهبدوعت

وأتامولعملاكلامةّمهملاهذهىلوتيو،اينآاهرامثتسانميلاملاعفنلاباسحيف

تاءارجإلاقيبطتلةيلاملاةفلكتلانوكتنأوهةياهنلايفمهملاو،تامولعملانمأريدم

.اينآتامولعملارامثتسانميلاملاعفنلانملقأةَّداضملا

اهليلحتوةلمتحملاتاديدهتلاديدحت:ةيناثلاةلحرملا2.2.5

لكشبةهّجوملاةلمتحملاتاديدهتلاةعيبطةيداملاةميقلاتاذتامولعملادَّدحُت

عيمجءاصقتسايهةلحرملاهذهنمىلوألاةوطخلاو،اهطيحمىلإواهيلإرشابم

تامولعملاىلإرشابملكشبةهّجوملاوةلمتحملاتاديدهتلامسقنتو،ةلمتحملاتاديدهتلا

Intentionalةدّمعتمتاديدهت:امهنيمسقىلإاهطيحمىلإوةيداملاةميقلاتاذ

threats،ةدّمعتمريغتاديدهتوUnintentional threats،ىهةدّمعتملاتاديدهتلاو

دّمعتملابيرختلاو،نيعداخملانيعلطملاديدهتو،سسجتلاجماربو،زركاهلاديدهت

.ةيرشبلاريغتاديدهتلاىهفةدّمعتملاريغتاديدهتلااّمأ،تاكلتمملل

ءاروعفادلاّنإف،ةلمتحملاتاديدهتلاليلحتيهةلحرملاهذهنمةيناثلاةوطخلا

لالخنماهرادقمناكامهمةيلاملاعفانملاىلعلوصحلاوهةدّمعتملاتاديدهتلا

ريغتاديدهتلااّمأ،اهتيمكتناكامهم،ةيداملاةميقلاتاذتامولعملاىلإلوصولا

يغبنيو،ةفداصملابابنمعقتو،تامولعملاكلتبيرختىلإبلغألاىلعيدؤتفةةعتملا
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ريغتاديدهتلاعوقونمربكأةبسنبعقتاهنأل،ةدّمعتملاتاديدهتلاىلعمامتهالازيكرت

ةيلامعفانمةّمثّنأنوكرديتاديدهتلاهذهيقلطُمّنأوهكلذيفببسلاو،ةدّمعتملا

وقلطُماّمأ،اهبيرختوأاهئاشفإنموأةيداملاةميقلاتاذتامولعملاىلعلوصحلانم

،ةّماعمأةّصاختناكأءاوستامولعملاعيمجىلإاهنوهّجويفةدّمعتملاريغتاديدهتلا

هذهققحتتدقو،ةيداملاةميقلاتاذتامولعملاكاردإنمةيلامعفانمزركاهللو

فارطأةحلصملاهبيرختوأاهئاشفإبوأ،تامولعملاهذهىلعلوصحلاباّمإ،عفانملا

ىلإةّصاخلاتامولعملانمجذومنلااذهيفدّمعتملازركاهلاديدهتهّجويو،ىرخأ

اضيأةيلامعفانماهلةدّدحمفارطأاهقلطُتفسّسجتلاجمارباّمأ،طقفتامولعملا

هذهىلعلوصحلابهذهمهعفانمققحتتو،ةيداملاةميقلاتاذتامولعملاكاردإنم

جماربلاكلتلمهبيكرتلالخنمىرخأفارطأةحلصملوأمهتحلصملتامولعملا

اذهيفسّسجتلاجماربيفلثمتملادّمعتملاديدهتلاهّجوُيو،اياحضلابيساوحيف

مهلنوعداخملانوعلطملااضيأو،طقفتامولعملاىلإةّصاخلاتامولعملانمجذومنلا

ةيلاملامهعفانمققحتتو،ةيداملاةميقلاتاذتامولعملاىلإلوصولانمةيلامعفانم

فارطأةحلصملوأمهتحلصملاهبيرختوأاهئاشفإوأتامولعملاهذهةقرسلالخنم

،تامظنملايفةرثكبءالؤهنعرداصلادّمعتملاديدهتلاعقيو،اهعمنولماعتيىرخأ

ىلإوتامولعملاىلإةّصاخلاتامولعملانمجذومنلااذهيفدّمعتملامهديدهتهّجويو

حلاصممهلفارطأهبموقيدقفتاكلتممللدّمعتملابيرختلااّمأو،"اضيأاهطيحم

بّبسيو،تامولعملاكلامطيحمجراخفارطأبطبترتبيرختلااذهبمهمايقنمةيلام

اذههّجويو،ةيداملاةميقلاتاذتامولعمللاًرشابمًءاذيإتاكلتممللدّمعتملابيرختلا

،اضيأموقيدقعداخملاعلطملاّنأوهاضيأتامولعملاطيحمىلإهّجوينيعداخملانيعلطملاديدهتّنأيفببسلا(1)

.ةّيقرومأةيمقرتامولعملاتناكأءاوس،تامولعملاطيحمبيرختب،ىذألابابنم
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،تامولعملاىلإةّصاخلاتامولعملانمجذومنلااذهيفتاكلتممللديدهتلانمعونلا

يقلطُملتسيلو،تاكبشلاربعةيبوساحلاةمظنألاعيمجىلإةثيبخلاجماربلاقلطت

لالخنمققحتتةّماعلامهحلاصمّنأالإ،ةرشابمةيلامحلاصمّيأةثيبخلاجماربلا

وحنىلعتانايبلللقألاىلعاًبيرختةببسم،ةيبوساحلاةمظنأللجماربلاكلتةباصإ

جماربلايفلثمتملاديدهتلاهّجويو،صاخوحنىلعةيداملاةميقلاتاذتامولعمللو،ماع

اّمأو،اهطيحمىلاوتامولعملاىلإةّصاخلاتامولعملانمجذومنلااذهيفةثيبخلا

بّبسُتدقف،ّيضَرَعلااهقالطإساسأىلعو،ةفداصمقلطُتفةيرشبلاريغتاديدهتلا

تاذتناكأءاوسو،ةيداعمأةّصاختناكأءاوس)ديدحتنودتامولعملاعيمجلاًبيرخت

.ماعوحنىلعتانايبللو(اهريغمأةيدامةميق

اهليلحتوتارغثلاديدحت:ةثلاثلاةلحرملا2.5.3

تاذتامولعملاّمضييذلاتامولعملاطيحمةفرعميغبني،تارغثلاديدحتلبق

،تامولعملاطيحمةفرعمىلعتامولعملاهذهعمجةيلمعدعاستو،ةيداملاةميقلا

صخقلالخنمكلذمتيو،تارغثلاديدحتيهةلحرملاهذهنمىلوألاةوطخلاو

لجأنم(اًيودياطيحممأاًينورتكلإاطيحمناكأءاوس)تامولعملاطيحملماك

يفاهدوجولمتحملاتارغثلانوكتفوسو،هيفدجوتنألمتحييتلاتارغثلافاشتكا

فلتختو،نمألاتاءارجإقيبطتلبقنوكيساهروهظّنأل؛نمأبويعتامولعملاطيحم

طيحمنيبةيداملاةميقلاتاذتامولعملامضييذلاتامولعملاطيحمصخفةيلآ

اًينورتكلإتامولعملاطيحمناكاذإف،يوديلاتامولعملاطيحموينورتكلإلاتامولعملا

ةتمتؤملاصحفلاتاودألامعتسانكمياهدنع،(اهتاكبشوةيبوساحلاةمظنألالثم)

،مهتامجهنشيفموصخلااهمدختسييتلاتارغثلافاشتكاىلعدعاستيتلاةيراجتلا

تافلملاىلعيوتحتيتلاةيديدحلاةنزخلالثم)ايوديتامولعملاطيحمناكاذإو
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صخفةيلمعّنإو،اًيوديتامولعملاطيحمصخفيغبنياهدنع،(ةيقرولاقئاثولاو

تاودأبلطتييذلاينورتكلإلاطيحملافالخىلعةلهساًيودييوديلاتامولعملاطيحم

كلامطيحمصخفبجي،تامولعملاطيحمصخفدعبو،هصخفلةّصاخةّيبوساح

فدهبكلذو،اضيأتامولعملاطيحييذلايئايزيفلاراطإلايفلثمتييذلاتامولعملا

نعهل

هعوقوةيلباقوةفرغلليتنمسألارادجلاةشاشهلثم،هيفنمأبويعدوجومدعنمدكأتلا

ةرارحلاةجردعافترالثم،ةيوجلافورظللةفرغلاخانمةمواقموتامولعملاطيحمىلع

.قئارحللةفرغلاةمواقمو

وأينورتكلإلاتامولعملاطيحميفةدوجوملاةلمتحملاتارغثلاديدحتدعبو،نآلا

ليلحتةلحرملاهذهنمةيناثلاةوطخلايفنكمي،تامولعملاكلامطيحميفوأيوديلا

يتلاتارغثلاتناكولالثمف،اهعمةلباقملاتاديدهتلاةقباطملالخنمتارغثلاهذه

،سّسجتلاجماربو،زركاهلاديدهتعضونكمي،ةينورتكلإىلوألاةوطخلايفاهديدحتّمت

يفتاكلتممللدّمعتملابيرختلاو،نيعداخملانيعلطملاديدهتو،ةثيبخلاجماربلاو

ديدهتعضونكميف،ةيوديتارغثلاهذهتناكاذإامأ،ةلمتحملاتاديدهتلاةمئاق

ةمئاقيفتاكلتممللدّمعتملابيرختلاو،ةيرشبلاريغتاديدهتلاو،نيعداخملانيعلطملا

عضونكمي،تامولعملاكلامطيحميفةفشتكمتارغثلاتناكولو،ةلمتحملاتاديدهتلا

نمةيناثلاةوطخلايفبجيو،ةلمتحملاتاديدهتلاةمئاقيفةيرشبلاريغتاديدهتلا

ىلوألاةوطخلايفاهفاشتكاّمتيتلاتارغثلاتناكاذإاميفديدحتاضيأةلحرملاهذه

ديكأتلاوهةدّمعتمةرغثلانوكتنأبديكأتلاّنأل؛ةيضرعتارغثمأةدّمعتمتارغثيه

ديكأتلاّنإو،ىرخأفارطأبوأهبةّصاخحلاصملاقفواهثادحإلواحياممصخدوجوب

نكلو،اطيسبنوكيدقدوصقمريغالامهإكانهّنأبديكأتوهةيضرعةرغثلانوكتنأب

.لباقمامديدهتلبقنمةرغثلالالغتساىلإهلهاجتىَّدؤُي

اهنامأوتامولعملانمأخيبتاهاجتا108



راطخألامييقت:ةعبارلاةلحرملا4.2.5

،ةيداملاةميقلاتاذتامولعملاددهيرطخلةدّدحمةيلامةميقءافضإبعصلانم

ةميقلاتاذتامولعملاىلعراطخألابيترتالوأيغبني،راطخألامييقتنعثيدحلالبقو

راطخألاهذهليساسألابيترتلاو،رطخلالكشتهبّبسييذلاىذألارادقمقفوةيداملا

:وهاهنمدحاولكعملماعتلاتارايخوفخألاىلإّدشألانم

.(رطخلافيفخت)رايخبهعملماعتلاّمتيو،زركاهلارطخ.1

.(رطخلافيفخت)رايخبهعملماعتلاّمتيو،سّسجتلاجماربرطخ.2

.(رطخلابانتجا)رايخبهعملماعتلامتيو،نيعداخملانيعلطملارطخ.

.(رطخلافيفخت)رايخبهعملماعتلاّمتيو،ةثيبخلاجماربلارطخ.

.(رطخلاليوحت)رايخبهعملماعتلاّمتيو،تاكلتممللدّمعتملابيرختلارطخ.

.(رطخلاليوحت)رايخبهعملماعتلاّمتيو،ةيرشبلاريغثداوحلارطخ.6

3

4

5

تاوطخلاقيبطتبةيداملاةميقلاتاذتامولعملاىلعراطخألامييقتيرجيو

:ةيتآلاسمخلا

ةلحرملايفاهفاشتكاّمتيتلاتارغثلابةلماكةمئاقدادعإ:ىلوألاةوطخلا.1

.ةثلاثلا

ةمئاقعماهتقباطموةلمتحملاتاديدهتلابةمئاقدادعإ:ةيناثلاةوطخلا.2

اهلكشتلمتحييتلاراطخألابةمئاقدادعإوىلوألاةوطخلايفةّدعملاتارغثلا

ةمئاقلاةوطخلاهذهيفةّدعملاةلمتحملاتاديدهتلاةمئاقلالغتسانم

.ىلوألاةوطخلايفةّدعملاتارغثلا

راطخألليساسألابيترتللاقفوراطخألاةمئاقبيترت:ةثلاثلاةوطخلا.3

ًءاذيإفخألاىلإًءاذيإّدشألانمةيداملاةميقلاتاذتامولعملاىلعةيقيقحلا

.ةقباسلاةرقفلايفروكذملاو
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لَمتحُيرطخلكل،تامولعمللةيداملاةميقلالمجمءافضإ:ةعبارلاةوطخلا.4

راطخألاةمئاقتوتحااذإنآلاو،ةثلاثلاةوطخلايفةّدعملاةمئاقلايفهلكشت

بجي،لقألاىلعدحاورطخىلعةثلاثلاةوطخلايفةّدعملاواهلكشتلمتحملا

تاءارجإلاقيبطتحيرصلكشبوايمسررّرقُيّنأتامولعملانمأريدمىلع

.ةّداضملا

راطخألاةمئاقيفرطخلكعملماعتلابيلاسأديدحت:ةسماخلاةوطخلا.5

.رطخلكعملماعتلاتارايخلاًقفوةثلاثلاةوطخلايفةّدعملا

ةلحرملاىلإلاقتنالانكمي،ةقباسلاسمخلاتاوطخلايفراطخألامييقتدعب

ةّداضملاتاءارجإلاقيبطتل،ةيداملاةميقلاتاذتامولعملانمأنمةريخألاوةسماخلا

.راطخألامييقتنمةسماخلاةوطخلايفةدّدحملاورطخلكعملماعتلابيلاسأبسحب

ةداضملاتاءارجإلاقيبطت:ةسماخلاةلحرملا5.2.5

.راطخألالكشتعنملفكتيتلاةّداضملاتاءارجإلاقيبطتةلحرملاهذهيفيرجي

:امه،ةلحرملاهذهيفامهقيبطتمتيسةّداضملاتاءارجإلانمناعونةّمث،اًمومع

ىفةّصاخلاتامولعملالاخدإنمألاتاءارجإنمضتو،نامأتاءارجإو،نمأتاءارجإ

.نامألاعضويفةّصاخلاتامولعملاءاقبإنّمضتفنامألاتاءارجإاّمأ،نامألاعضو

ةرورضقيبطتلابفلكملاتامولعملانمأريدمكردينأءيشلكلبقيغبني

،نامألاتاءارجإونمألاتاءارجإقيبطتةفلكتوتامولعمللةيداملاةميقلانيبةنزاوملا

تاءارجإلاهذهّنأل؛اهطيطختواهعضوةفلكتلمشتالتاءارجإلاهذهقيبطتةفلكتّنإو

بجيةيادبلايفو،اهقيبطتىلعطقفةفلكتلايوطنتاذلو،اقبسمةعوضوموةططخم

ةفلكتباسحبموقيو،ةّداضملاتاءارجإلاعيمجقيبطتتامولعملانمأريدمراتخينأ

،تامولعمللةيداملاةميقلانمربكأةّداضملاتاءارجإلاقيبطتةفلكتتناكاذإو،كلذ

باسحاهدعبو،نامألاتاءارجإونمألاتاءارجإنملقأددعرايتخاىغبنياهدنعف
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لقألاةفلكتلاتاذةّداضملاتاءارجإلارايتخاةيلآدوعتو،ديدجنماهقيبطتةفلكت

وأرفاوتلثمةددعتمتالامتحاهلرمألااذهّنأل؛تامولعملانمأريدمىلإاهقيبطتل

ضعبقيبطتزاوجمدعوأزاوجواهقيبطتللوانتملايفتاءارجإلاضعبرفاوتمدع

.ةيموكحلاتاطلسلالبقنمتاءارجإلا

:بيترتلابيهةيداملاةميقلاتاذتامولعملانمأتاءارجإنإ

ةزهجأللاّمإ(تامولعملاكلامطيحميأ)بسانملايئايزيفلاعقوملارايتخا.1

،ةيمقرتامولعملاتناكاذإتامولعملاىلعيوتحتسيتلاةيبوساحلاتاّدعملاو

تامولعملاّمضتيتلاتادنتسملاوقئاثولابظفتحتسيتلاةيوديلاتاّدعمللوأ

.ةيقروتامولعملاتناكاذإ

تامولعملالامعتسامهيلإضّوفملانينمتؤملاونيقوثوملادارفألافيظوت.2

.ةّصاخلا

ةريبكةئيبيفلصاوتلابلطتتو،ةكرتشموةّيمقرةّصاخلاتامولعملاتناكاذإ.3

اهربعمتيسيتلاةيبوساحلاةكبشلاةيامحاهدنعيغبني،(الثمةمظنمك)

ىلثُملاميمصتلاقرطىدحإرايتخالالخنمةّصاخلاتامولعملالدابت

فاشتكاماظنبيكرتو،يرانرادجبيكرتو،ةكبشلاميسقتك،اهتيامحلةكبشلل

.ةيضارتفاةّصاخةكبشلامعتساوأ،لفطتلا

ةمظنألايفسّسجتلاجماربوةثيبخلاجماربللةّداضمةقوثومجمارببيكرت.4

.ةيمقرتامولعملاتناكاذإتامولعملانزختيتلاةيبوساحلا

اذإةّدعةيمقرخَسُنءارجإلالخنمايطايتحاةّصاخلاتامولعملاعيمجخشت.5

تامولعملاّمضتيتلاتادنتسملاوقئاثولاريوصتوأ،ةيمقرتامولعملاتناك

.ةيقروتامولعملاتناكاذإةّدعتارم

(اهريفشت)اهتيمعتلالخنمةيلصألاتامولعملاعيمجنومضمةيامح.6

،اًيلحمةروطملاوأةقوثوملاةيراجتلاوأةيرايعملاتايّمعُملاىدحإمادختساب
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وأ،ةيمقرتامولعملاتناكاذإفراحملاطلتخموايبسنليوطيّرسحاتفمو

.ةيقروتامولعملاتناكاذإلافقإلاةمكحُمةيديدحةنزخيفاهبظافتحالا

لالخنمةخوسنملاةيمقرلاتامولعملاعيمجنومضمةيامحيغبني،اهدعب

نكلو،ةيلصألاتامولعملاةيمعتيفلمعُتسايذلاهسفنيّمعملاباهتيمعت

تامولعملاةيمعتلمدختسايذلايرسلاحاتفملانعفلتخمويّرسحاتفمب

نايسنةلكشميدافتوهفلتخميّرسحاتفملامعتسانمفدهلاو،ةيلصألا

اّمأو،هعايضوأةيلصألاتامولعملاةيمعتللمعُتسايذلايرسلاحاتفملا

ظافتحالالالخنمّمتتفةخوسنملاةيقرولاتامولعملاعيمجنومضمةيامح

ناكميفةعوضومنوكتنأىلعلافقإلاةمكحُمىرخأةيديدحةنزخيفاهب

يغبنيو،ةيلصألاةيقرولاتامولعملاىلعيوتحتيتلاةنزخلاناكمنعفلتخم

تامولعملاعيمجةيمعتلامدختسانيذللانيّيّرسلانيحاتفملابظافتحالا

ةكراشملافارطألالبقنمامهيلإةدوعللنمآناكميفةخوسنملاوةيلصألا

امهبظافتحالاوأ،ةكرتشمتامولعملاهذهتناكاذإتامولعملالامعتسايف

.ةكرتشمريغتامولعملاهذهتناكاذإاّيصخشتامولعملاكلامىدل

نييوديلانيحاتفملابظافتحالايغبنيفةّيقروتامولعملاتناكاذإاّمأ

تامولعملاّمضتيتلاتادنتسملاوقئاثولاعيمجنايوحتنيتللانيتنزخلل

تناكاذإامهيلإةدوعلالهستثيحب،اًدجنمآناكميفةخوسنملاوةيلصألا

اذإاّيصخشتامولعملاكلامالإهملعياليرسناكميفوأةكرتشمتامولعملا

.ةكرتشمريغتامولعملاتناك

:بيترتلابيهفةيداملاةميقلاتاذتامولعملانامأتاءارجإاّمأ

يوتحييذلاتامولعملاكلامطيحميفيئايزيفلانمألاطباوضمادختسا.1

تامولعملاّمضتيتلاةيوديلاتاّدعملاوأةّيمقرلاةزهجألاوتاّدعملاىلع

.ةيقرولاوأةيمقرلا
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ةتمتؤملاصخفلاتاودألامعتسالالخنماًيرودتامولعملاطيحمصخف

ةكبشلايفوةيبوساحلاةمظنألايفتارغثلافاشتكاىلعدعاستيتلاةيراجتلا

ةمالسنمدكأتلاو،ةيمقرتامولعملاتناكاذإالثمامةمظنملةيلخادلا

ةّمثتناكاذإاميفديدحتوةدّرجملانيعلابهيلإرظنلابتامولعملاطيحم

.ةيقروتامولعملاتناكاذإالمأهيفبويع

.رارمتسابسّسجتلاجماربوةثيبخلاجماربللةّداضملاجماربلاثيدحت

تامولعملامادختسابنيلكوملانيفظومللةينامتئالاةيفلخلانمقّقحتلا

بيكرتلالخنمكلذمتيو،ىرخأوةدمنيبالثم،امةمظنميفةّصاخلا

تامولعملامادختسااهيفمتييتلاةيبوساحلاةمظنألايفسّسجتجمارب

مهتطشنأعيمجليجستلنوفظوملاءالؤهاهيلعلمعييتلا،اهرامثتساوةّصاخلا

نأنمةّصاخلاتامولعملاةيامحفدهبكلذو،ةيبوساحلاةمظنألاهذهىلع

تاليجستلالامعتساو،تامولعملاكلامطيحمجراخلاهبيرستواهتقرسمتت

ةنايخلانمةوطخلاهذهىلعمدقأيذلافظومللةنادإليلدكةبقارملاجئاتنو

ةّصاخلاتامولعملاّنأل؛درفلاةيصوصخلاكاهتنااذهّدعُيالو،ةقرسلاو

.درفلااذهلاكلمتسيلاهّمضتيتلاةيبوساحلاةمظنألاو

ماظنلاوأةّصاخلاتامولعملااًمدختسمفظوملاهبموقيرمأيأنإفهيلعو

هذهنامألهلبقنماكاهتناّدعُيهلمعتايحالصجراخاهّمضييذلايبوساحلا

فظوملاعنملنآلاهيلعسّسجتلانمىوكشللقحيأكلميالو،تامولعملا

لمعييذلايبوساحلاماظنلايفسّسجتلاجماربعنمتتايجمرببيكرتنم

جماربمادختسانكمي،تامولعملاكلامطيحملخاداهلمعءادأنمهيلع

يفجمانربيألليدعتوأةلازإوأةفاضإءاوسبعالتيأعنمتةصّصختم
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نيفظوملاحنمتثيحب،ةّصاخلاتامولعملاىلإجولوللةلماكتمةيلآقيبطت.5

ديقتو،طقفاهيلإنوجاتحييتلاتامولعملاىلإلوصولاقَحامةمظنملخاد

.اهلامعتسامهلصخريمليتلاتامولعملاىلإلوصولابمهتيرح

ىلعاهرامثتسانمءاهتنالادنعةيقرولاوأةيمقرلاةّصاخلاتامولعملافالتإ.6

.ايئزجواايلكاهعاجرتساليحتسيوحن

ةيونعملاةميقلاتاذتامولعملانمأ3.5

يأاهتيساسحواهتيمهأقوفتيتلاتامولعملايهةيونعملاةميقلاتاذتامولعملا

ةميقلاتاذتامولعملاّنأىلإريشياذهو،ةميقلاهذهرادقمغلبامهماهلةيدامةميق

ةيلودلاتامولعملاو،لودلاتاموكحىدلةيرسةفنصملاتامولعملايهةيونعملا

تاذتامولعملاةيكلمّنأكلذينعيو،يلودفرطاهبكراشتييتلاةيرسةفنصملا

ةميقلاتاذتامولعملانمأو،يلودفرطىلإوأةلودىلإدوعتو،ةيعامجةيونعملاةميقلا

لحارمسمخنمنمألااذهفلأتيو،اهيلعتامولعملانمأةرادإقيبطتوهةيونعملا

.اًيونعماهمييقتوتامولعملاديدحت:ىلوألاةلحرملا.1

.ةلمتحملاتاديدهتلاديدحت:ةيناثلاةلحرملا.2

.تارغثلاديدحت:ةثلاثلاةلحرملا.3

.راطخألامييقت:ةعبارلاةلحرملا.4

.ةّداضملاتاءارجإلاقيبطت:ةسماخلاةلحرملا.5

ايونعماهمييقتوتامولعملاديدحت:ىلوألاةلحرملا1.3.5

ةفنصملاتامولعملارايتخالالخنمةلحرملاهذهيفتامولعملاديدحتّمتي

تناكاذإ)ةيرسةفنصملاةيلودلاتامولعملاوأ(امةلودبةقلعتمتناكاذإ)طقفةيرس
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ماهمنمسيل."ىرخألاةّصاخلاتامولعملانمةعومجمنيبنم(يلودفرطبةقلعتم

وأةيموكحلاةّصاخلاتامولعملاىلعةيرسلاةفصءاغلإوأءافضإتامولعملانمأريدم

يفطقفةلحرملاهذهيفهتمهمرصتقتامنإ،يلودفرطبةطبترملاةّصاخلاتامولعملا

تاطلسلاوأةلودلايفايلعلاةّيموكحلاتاطلسلاتماقيتلاةّصاخلاتامولعملارايتخا

موصخلاديدحتنكميو،ةيرسةفنصماهرارقإباًيمسريلودلافرطلايفايلعلا

نومئاقلاءادعألامهنأىلعتامولعملاهذهكاردإيفةحلصممهلنيذلانيلمتحملا

.ايلودافرطلكشتيتلاةعومجمللوأةينعمةلودلنويفخملاونويرهاظلا

ةحضاوةيلمعدجوتال،اًيدامتامولعملامييقتاهيفّمتيتلاةّيلمعلافالخىلع

.اًيونعمتامولعملامييقتعيطتستةلهسو

ةلمتحملاتاديدهتلاديدحت:ةيناثلاةلحرملا2.3.5

ىلإوةيونعملاةميقلاتاذتامولعملاىلإةهّجوملاوةلمتحملاتاديدهتلافلتخت

ىلإوةيداملاةميقلاتاذتامولعملاىلإةهّجوملاوةلمتحملاتاديدهتلانعاهطيحم

ىلإوةيداملاةميقلاتاذتامولعملاىلإةهّجوملاوةلمتحملاتاديدهتلاف،اهطيحم

اّمأ،ةيرشبلاريغتاديدهتلاوةيرشبلاتاديدهتلالاكشأعيمجىلعيوتحتاهطيحم

الفاهطيحمىلإوةيونعملاةميقلاتاذتامولعملاىلإةهّجوملاوةلمتحملاتاديدهتلا

يتلاةّصاخلاتامولعملاةعيبطىلإدوعيببسلاو،اهنملاكشأةثالثىلعالإيوتحت

ةفنصملاتامولعملاف،ةفلتخملااهتايوتسمبةيرسةفنصملاتامولعملاىلعانهرصتقت

نوكتنأىلعدعبلالكةديعبيلودفرطبةطبترممأةيموكحتناكأءاوس،اًمومعةيرس

ةكراشموأنيزختيفةمدختسملااهسفنةيديلقتلاقرطلايفاهباكراشموأةنزخم

نوكتدقيهو،ةيزاجملاةميقلاتاذتامولعملاىتحوأةيداملاةميقلاتاذتامولعملا

لامعتسااهنكميةيداعةيموكحتاهجىلإةيرسةفنصملاتامولعملاريغىرخألاةّصاخلاتامولعملاةيامحكَرتُت(1)

.كلذلةبسانمتاودأ
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نعاًمامتةلوزعمديكأتلاباهنكلو،تامولعملاكلامطيحملخادةكبشيفاهباكراشم

تامولعملاهذهةيرسرارقإبنيينعملاكاردإنمعباناذهو،تنرتنإلاكةيجراخلاةكبشلا

:يهةيونعملاةميقلاتاذتامولعملاىلإةهّجوموةلمتحمتاديدهتةثالثةّمث،اًمومع

،تاكلتممللدّمعتملابيرختلاو،ةيرشبلاريغتاديدهتلاو،نيعداخملانيعلطملاديدهت

ببسبفيعضتاكلتممللدّمعتملابيرختلاوةيرشبلاريغتاديدهتلاعوقولامتحاّنإو

اهطيحموتامولعمللديدشلايئايزيفلانيمأتلاىلعيلودلافرطلاوأةموكحلاصّرج

ريثكيفافوقورثكألاديدهتلاوهفنيعداخملانيعلطملاديدهتاّمأ،اهكلامطيحمو

تلغشةيضقلكشيذلاكلذةلثمألاهذهنمو،ةريثككلذعوقوةلثمأّنإو،لودلانم

ةلاكويفقباسلافظوملاماقامدنعم2013ماعفصتنميفيكيرمألاماعلايأرلا

Edwardةيكيرمألايموقلانمألا Snowdenيتلاةيرسةفنصملاةيقرولاقئاثولاريوصتب

ربعةينورتكلإلاتالماعملاوةيفتاهلاتالاصتالاةبقارمبةلاكولاتاسراممىلعتوتحا

هبماقيذلارمألاجرحأدقف،اهرشنلةيملاعلاةفاحصلاىلإاهميلستّمث،تنرتنإلا

Snowdenبّبَسو،يملاعلاماعلايأرلاويكيرمألاماعلايأرلامامأةيكيرمألاةموكحلا

نييالبلااهتميقتلصورئاسخو(مهلوقدحىلع)يكيرمألاشيجلانمألاًريبكىذأ

ةفنصملاةيقرولاقئاثولانيعداخملانيعلطملاديدهتعوقوةلثمأنماضيأو،تارالودلا

عقوميفاهرشنواهبيرستّمتيتلا(اًدجيّرس)فينصتلاىوتسمنماهضعبوةيرس

WikiLeaksينورتكلإلا.

تارغثلاديدحت:ةثلاثلاةلحرملا5.3.3

يفتارغثلاديدحتهيفّمتيذلاهسفنبولسألابةلحرملاهذهيفتارغثلاُدَّدَحُت

تامولعملاطيحملماكصخفلالخنمكلذو،ةيداملاةميقلاتاذتامولعملانمأ

لَمتحُييتلاتارغثلافاشتكالجأنم(ايودياطيحممأاًينورتكلإاطيحمناكأءاوس)
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ةيرشبلاريغتاديدهتلااهلغتستنأنكمييتلاتارغثلاّنأدقتعيامىلعو،هيفدجوتنأ

ةفيعضةيونعملاةميقلاتاذتامولعملاىلإةهّجوملاوتاكلتممللدّمعتملابيرختلاو

ديدهتاهلغتسينأنكمُييتلاةرغثلاّنكلو،تامولعملاكلامطيحمةناتمببسبايبسن

دحأوأنيميقلادحأمايقنمرَذَحلالامهإيفلثمتتيتلاو،نيعداخملانيعلطملا

ةقثلاةنايخب(ةيلودلاوأةيموكحلا)ةيرسةفنصملاةّصاخلاتامولعمللنيمدختسملا

.ةّيلُجيهف،اهبيرختوأاهئاشفإوأتامولعملاهذهةقرسو

راطخألامييقت:ةعبارلاةلحرملا4.3.5

اهبيترتوةيونعملاةميقلاتاذتامولعملاىلعراطخألاةفرعميغبنيةيادبلايف

بسحباهبيترتوةيونعملاةميقلاتاذتامولعملاىلعةيقيقحلاراطخألاو،اهمييقتلبق

عملماعتلاتارايخوفخألاىلإّدشألانمراطخألاكلتلكشتهببسييذلاىذألارادقم

:يهاهنمدحاولك

.(رطخلابانتجا)رايخبهعملماعتلامتيو-نيعداخملانيعلطملارطخ.1

.(رطخلابانتجا)رايخبهعملماعتلامتيو–تاكلتممللدّمعتملابيرختلارطخ.2

.(رطخلابانتجا)رايخبهعملماعتلامتيو–يرشبلاريغرطخلا.3

ةيونعملاةميقلاتاذتامولعملاىلعراطخألاعملماعتلاتارايخعيمجيوطنت

ءاوس،ايلعلاتاطلسلابنيلثمُملا،تامولعملاهذهبنيينعملاّنأل؛(رطخلابانتجا)تحت

الإرطخلالكشتعنملتناكةهجيألخدتنوديريال،يلودلافرطلايفوأةلودلايف

.مهلبقنمةزاَجُملاوةفظوملاةيرشبلافارطألا

ةبسنلابناريغصيرشبلاريغرطخلاوتاكلتممللدّمعتملابيرختلارطخّنألو

اذإنآلاو،ريخألارطخلاىلعمامتهالازيكرتنكمي،نيعداخملانيعلطملارطخىلإ

امهم)ةيرسةفنصملاتامولعمللنيمدختسملاوأنيميقلادحأمايقلامتحاكانهناك

المتحماديدهتهفصوبكلذرارقإنكمياهدنع،ةقثلاةنايخب(مهتفيظوةجردتناك
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فالخىلعنكلو،ايمسررطخلالكشتلامتحارارقإوةرغثكهنمرَذَحلالامهإرابتعاو

اهيفبجييتلا،ةيداملاةميقلاتاذتامولعملاىلعراطخألامييقتيفةعبارلاةوطخلا

ديدحتلحارملبقنمألاتاءارجإقيبطتانهيغبني،ةّداضملاتاءارجإلاقيبطترارقإ

ةلحرمدعبنامألاتاءارجإقيبطتّمثنمو،راطخألامييقتوتارغثلاديدحتوتاديدهتلا

تامولعملاةّيمهأّنأوهةيقابتسالاةوطخلاهذهذاختايفببسلاو،راطخألامييقت

تاديدهتلاعيمجةشقانملبقةيطايتحاتاءارجإبمايقلابلطتتةيونعملاةميقلاتاذ

دوجووديدهتقالطإلامتحابساسحإلااهدعبّمتاذإف،ةلمتحملاراطخألاوتارغثلاو

سيلو،نامألاتاءارجإنمضلكشملارطخلاعملماعتلااهدنعنكمي،اقبسمةرغث

ساسحإلادنعطقفنامألاتاءارجإقيبطتكشنودينعيالاذهو،نمألاتاءارجإ

يغبنيذإ،نامألاتاءارجإنمضعقترطخلكشتعنمةلواحمّنإلب،رطخلكشتلامتحاب

مهضعبدقتعيدقو،نمألاتاءارجإقيبطترؤفيرودوحنىلعنامألاتاءارجإقيبطت

مييقتوتارغثلاديدحتوتاديدهتلاديدحتلحارملبقنمألاتاءارجإقيبطتةفلكتنأ

،الوأهنأل،حيحصريغرمألااذهّنكلو،اهسفنتامولعملاةميقنمربكأنوكتدقراطخألا

وأةيرسةفنصمتامولعمةفصبةرّرقمواقبسمةدّدحمةيونعملاةميقلاتاذتامولعملا

ةيلامةفلكتّيأبتامولعملاهذهبنوينعملامتهيال،ايناثو.ةيرسةفنصمةيلودتامولعم

طبترتتامولعملاهذهّنأل،راطخألامييقتلبقنمألاتاءارجإقيبطتلاهنولّمحتيةمخض

.عمتجمللةّماعلاةحلصملاب

ةداضملاتاءارجإلاقيبطت:ةسماخلاةلحرملا5.3.5

اهنأل،ةيونعملاةميقلاتاذتامولعملانمأيفةلحرممهأيهةلحرملاهذهّنإ

نازجاحلاناذهو،اهبيرختوأاهئاشفإوأتامولعملاةقرسمامأنييساسأنيزجاحلكشت

لكىلعةلحرملاهذهءاوتحانممغرلاىلعنكلو،نامألاتاءارجإونمألاتاءارجإامه

تاءارجإقيبطتبجي،اقباسانركذامكو،هنأالإ،نامألاتاءارجإونمألاتاءارجإنم
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نمألاتاءارجإف،راطخألامييقتوتارغثلاديدحتوتاديدهتلاديدحتلحارملبقنمألا

ةيرسةفنصملاتامولعملاةقرسةلواحمريخأتىلإىعسييذلالوألازجاحلايه

عنمعيطتسييذلايناثلازجاحلايهفنامألاتاءارجإاّمأو،اهبيرختوأاهئاشفإوأ

.ةراضةلواحمّيأبمايقلانمنيعداخملانيعلطملا

:بيترتلابيهةيونعملاةميقلاتاذتامولعملانمأتاءارجإ

يتلاةيبوساحلاتاّدعملاوةزهجأللاّمإ،نمألايئايزيفلاعقوملارايتخا.1

يتلاةيوديلاتاّدعمللوأ،ةيمقرتامولعملاتناكاذإتامولعملاىلعيوتحتس

تامولعملاتناكاذإتامولعملامضتيتلاتادنتسملاوقئاثولابظفتحتس

،ةيرشبلاريغتاديدهتلانمانمآيئايزيفلاعقوملانوكينأيغبنيو،ةّيقرو

امهمةيرشبلاتامجهلانمانمآو،ةعقوتملاريغثداوحلاوةيعيبطلاثراوكلاك

تاذتامولعملليئايزيفلاناكملاىلإنامأشماهةفاضإلو،اهردصمناك

دجوتالثيحب،نيعألانعايفخمعقوملانوكينأيغبني،ةيونعملاةميقلا

.يوتحياذامىلعوأهتفصىلعّلدتتاتفالوتاراش

يذلاناكملاطيحميفةيئاقولاوةيفشكلايئايزيفلانمألاطباوضمادختسا.2

تامولعملامضتيتلاةيوديلاتاّدعملاوأةّيمقرلاةزهجألاوتاّدعملامضي

اهؤاوتحاوهةعدارلاطباوضلامادختسامدعيفببسلاو،ةيقرولاوأةيمقرلا

لوألاءارجإلافلاخيكلذو،ناكملاةعيبطىلعلدتةيمالعإداوموتاودأىلع

.قباسلا

تامولعمللنيمدختسموأنيميقمهفصوباًدجنينَمَتؤمونيقوثومدارفأفيظوت.3

نمءارجإلااذهمتيو،ةيرسةفنصملاةيلودلاتامولعملاوأةيرسةفنصملا

لبقمهنمدرفلكلةينامتئالاةيفلخلانمققحتلاوةيتاذلاةريسلاةساردلالخ

.مهيلإماهملادانسإ
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ةميقلاتاذتامولعملامضتنأاهلططخملاةيبوساحلاةمظنألاعيمجلزع

ةلصبتمتالجماربيأبيكرتمدعو،ةيلخادوأةيجراخةكبشيأنعةيونعملا

يتلاةيبوساحلاةمظنألايفتامولعملاهذهعملماعتلل(ديعبنموأبيرقنم)

.ةّيمقرةّصاخلاتامولعملاتناكاذإكلذو،اهنزخُتس

ةليوطةدمةحلاصنوكتنيزختطئاسوىلعةيمقرلاتامولعملابظافتحالا

نيزختلاطئاسولةثيدحلاةعانصلاةاراجماضيأيغبنيهنأينعياذهو،اًدج

ىقبتنأاهلططخملاةيمقرلاةّصاخلاتامولعملاظفحةعباتملرارمتساب

.ةليوطةّدمةّيمحم

مضتيتلاتادنتسملاوقئاثولاريوصتوأةيمقرلاتامولعملانميأخّسنمدع

.ةيقرولاتامولعملا

مادختساباهتيمعتلالخنمةيرسةفنصملاتامولعملاعيمجنومضمةيامح

ايراجتةفورعمريغوتامولعملاهذهبةّصاخوةّيوقوةقوثومةّيومعتتاودأ

وأ،ةيمقرتامولعملاتناكاذإفراحملاطلتخموايبسنليوطيّرسحاتفمو

.ةيقروتامولعملاتناكاذإلافقإلاةَمكحُمةيديدحةنزخيفاهبظافتحالا

رثكأعميوديلاحاتفملاوأيمقرلايّرسلاحاتفملابظافتحالابجي،اهدعب

.انامتئانيمّيقلا

:بيترتلابىهفةيونعملاةميقلاتاذتامولعملانامأتاءارجإاّمأ

بويعيأنمهولخوهتمالسنمدكأتلل:اًيرودتامولعملاكلامطيحمصخف

ي ك

.ةريغصتناكامهمةرغثيأدوجومدعنمقاونامأ

نيمدختسملاونيميقلاعيمجلةينامتئالاتايفلخلانمرارمتسابققحتلا

لماعتلاهاجتمهتنامأةيرارمتسانمدكأتلل،ةيونعملاةميقلاتاذتامولعملل

نيميقللةينامتئالاتايفلخلانمققحتللقرطلالضفأو،تامولعملاهذهعم

.1
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نموأبيرقنمةطبترملامهتاكرحتبقلعتياميفمهتبقارميهنيمدختسملاو

.ةيونعملاةميقلاتاذتامولعملاعممهلماعتبديعب

ةميقلاتاذةّصاخلاتامولعملاىلإنيمدختسملاجولولةقيقدةيلآقيبطت.3

،تامولعملاهذهىلإالعفجاتحييذلامدختسملاحنمتثيحب،ةيونعملا

نيمدختسملالوصوةيرحديقتو،دودحملالوصولاقَح،هئاسؤرنمصيخرتبو

كلذمهلصخرُيملو،مهلمعيفالصأاهيلإنوجاتحياليتلاتامولعملاىلإ

.مهئاسؤرنم

دنعةيقرولاوأةيمقرلاةيونعملاةميقلاتاذةضاخلاتامولعملاعيمجفالتإ.4

.ايئزجوأايلكاهعاجرتسااًمامتليحتسيوحنىلعاهمادختسانمءاهتنالا

ةيزاجملاةميقلاتاذتامولعملانمأ4.5

ةيونعمةميقتاذتسيلايرشبافرطشطختةيصخشتامولعمةّمثنوكتامدنع

،ةيزاجمةميقتاذتامولعميهتامولعملاهذهف،ةيدامةميقلمحتالهسفنتقولايفو

تاركذملاو،ينورتكلإلاديربلاقيدانصتاباسحاهنم،ةريثكتامولعملاهذهةلثمأو

قّبطُتتامولعمنمأةرادإاضيأتامولعملانمعونلااذهلو.كلذىلإامو،ةيصخشلا

.ةيزاجملاةميقلاتاذتامولعملانمأاهقيبطتىعديو،اهيلع

رايتخالالخنممتتو،ةطيسباهمييقتوةيزاجملاتامولعملاديدحتةيلمعّنإ

.ةيدامةميقيألمحتالاهنكلو،طقفةيصخشتايصوصخىلعيوتحتيتلاتامولعملا

ةميقتاذتامولعمعمةطلتخمةيزاجمةميقتاذتامولعمةّمثنوكتنلف،هيفكشالامم

نموأبيرقنمطبترتةيزاجملاةميقلاتاذةّصاخلاتامولعملاتناكاذإنكلو،ةّيونعم

اهنعةيداملاةميقلاتاذتامولعملالزعاهدنعيغبني،ةيدامةميقتاذتامولعمبديعب

ةميقلاتاذتامولعملامييقتمتيو،اهيلعةيداملاةميقلاتاذتامولعملانمأقيبطتل
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ةيصخشتامولعملاهذهّنأىلعلدتاهنأالإ،يئامرشؤميألمحتالاهنأبةيزاجملا

ةميقلاتاذتامولعملانعةيزاجملاةميقلاتاذتامولعملافالتخانممغرلاىلعو

تامولعملاىلإةهّجوملااهسفنتاديدهتلايهاهيلإةهّجوملاتاديدهتلاّنأالإ،ةيداملا

ةيزاجملاةميقلاتاذتامولعملاكلامطيحمةعيبطنأوهببسلاو،ةيداملاةميقلاتاذ

ّنأاًضيأيضتقياذهو،ةيداملاةميقلاتاذتامولعملاكلامطيحمةعيبطنماًدجةبيرق

اهسفنيهةيزاجملاةميقلاتاذتامولعملاكلامطيحميفدجوتنأنكمييتلاتارغثلا

ةلمتحملاتاديدهتلاامأ.ةيداملاةميقلاتاذتامولعملاكلامطيحميفةدوجوملا

،ةثيبخلاجماربلاو،زركاهلاديدهت:يهفةيزاجملاةميقلاتاذتامولعملاىلإةهّجوملا

نيعداخملانيعلطملاديدهتركذيملو،ةيرشبلاريغتاديدهتلاو،سّسجتلاجماربو

تاذتامولعمللديحولاظفاحلانأل،قباسلادّرّسلايفتاكلتممللدّمعتملابيرختلاو

عمةنمتؤمنوكتنأتامولعملاهذهةعيبطيعدتستالو،طقفاهكلاموهةيزاجملاةميقلا

هذههريغدحأقرتخااذإةيصخشلاهتيصوصخكاهتنابرعشيساهكلامّنإو،ناكّيأ

.تامولعملا

،تاديدهتلاكلتاهلغتستنأنكمييتلاتارغثلاوةلمتحملاتاديدهتلافَّرعتدعب

اهلكشتلمتحملاةيزاجملاةميقلاتاذتامولعملاىلعةيقيقحلاراطخألابيترتنكمي

عملماعتلاتارايخضّرَعو،فخألاىلإّدشألانمهببستدقيذلاىذألارادقمبسحب

:يتآلاوحنلاىلعاهنملك

.(رطخلافيفخت)رايخبهعملماعتلامتيو–زركاهلارطخ.1

.(رطخلافيفخت)رايخبهعملماعتلامتيو-سّسجتلاجماربرطخ.2

.(رطخلافيفخت)رايخبهعملماعتلامتيو–ةثيبخلاجماربلارطخ.3

.(رطخلالوبق)رايخبهعملماعتلامتيو–يرشبلاريغرطخلا.4
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ةعومجمىفةيزاجملاةميقلاتاذتامولعملانمأىفةّداضملاتاءارجإلااتتتو

يرشبفرطيأقارتخامدعنامضريبادتلاهذهةّمهمو،ةيزارتحالاريبادتلانم

ريبادتلاهذهجمدتو،رخآيرشبفرطلةدئاعلاةيزاجملاةميقلاتاذتامولعملل

ةّداضملاتاءارجإلاةعومجمةيمستىفببسلاو،اًعمنامألاتاءارجإونمألاتاءارجإ

مأنمأءارجإناكأءاوس)هتاذِّدَحبّداضملاءارجإلانأوهةيزارتحالاريبادتلاانه

لعفىوسسيلوهفيزارتحالاريبدتلااّمأ،ةليلقتناكولو،ةيلامةفلكتوذ(نامأءارجإ

،نايحألابلغأيفرفصلاىلإلصتةليلقةيلاملاهتفلكتو،ةربخوأةسراممىلإجاتحيال

:بيترتلابىهو،ةيزاجملاةميقلاتاذتامولعملاةيامحلةيزارتحالاريبادتلااًمومعو

جماربوةثيبخلاجماربللّداضم(ةفلكتلاليلقو)قوثوميراجتجمانرببيكرت

تامولعملاتناكاذإتامولعملاهذهنزخييذلايبوساحلاماظنلايفسّسجتلا

.يبم

همالل

.ةيمقر

صرقيفاهبظافتحالاوةيزاجملاةميقلاتاذةيمقرلاتامولعملاعيمجخّسن

.يبوساحلاماظنلانعديعبتانايبنزخُموأيرزيل

اهتيمعتلالخنمةيزاجملاةميقلاتاذتامولعملاعيمجنومضمةيامح

حاتفموةليلقلاةيلاملاةفلكتلاتاذةيداعلاةيراجتلاتايمعُملاىدحإمادختساب

نمآناكميفاهبظافتحالاوأ،ةيمقرتامولعملاتناكاذإنمآوريصقيّرس

تامولعملاتناكاذإيديألالوانتمنعونيعألانعديعبواهكلامنمبيرق

.مم

هماللهه

.ءايكرو

.رارمتسابسّسجتلجتاجماربوةثيبخلاجماربللّداضملاجمانربلاثيدحت

دنعةّيقرولاوأةّيمقرلاةيزاجملاةميقلاتاذةضاخلاتامولعملافالتإ

.1

.4

.5
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27001ISO/2تامولعملاةيامحةرادإخيبيملاعلارايعملا5.5

ةيلودلاتافصاوملاوأريياعملانمةلسلس18Oةيلودلاسيياقملاةمظنمترّوط

ةرادإمظناهيلعقلطييتلا،ISO27002و1SO27001يهو،تامولعملانمأبةصصختم

مظنقيبطتلاًماعاجذومنISO27001ةفصاوملايطعتذإ،(تابلطتملا)تامولعملاةيامح

Informationاهنيسحتواهليغشتوتامولعملاةيامحةرادإ Security Management ISMS

System.ةمظنمةياغنإISOريياعمنيبقيسنتلاISO27001عمتامولعملاةيامحةرادإل

كلذكو،ةدوجلاةرادإمظنبقلعتتيتلاISO9001:2000الثمىرخألاةرادإلامظنريياعم

ISO14001:2004ةئيبلاةرادإمظنبطاختيتلا.

ةيمدخلاوةيعانصلاتامظنملاتارادإISO27002وISO27001ةفصاومدوزت

ةداهشىلعاهلوصحىلعالضف،ISMSتامولعملاةيامحةرادإمظنقيبطتلتاهيجوتب

اقبطلمعتيتلا،اهتامولعمةيامحيفةمظنملاةءافكتابثإلةيلودلا"ثلاثلافرطلا

،ISOةمظنملبقنمهتمادتساوISMSماظنةبقارمىلإةفاضإ،ةيلودلاريياعملاتابلطتمل

ططخو،تاسايسلاو،يميظنتلالكيهلاراوطألكتامولعملاةيامحةرادإماظنجلاعياذهبو

.تامولعملارداصماًريخأو،تايلمعلاو،تاءارجإلاو،تاسرامملاو،تايلوؤسملاو،طاشنلا

ةبقارملالئاسوايلعلاةراداللرفويISO27002و1SO27001ـللاعفلاقيبطتلانإ

ىلعلوصحلامدعنعئشانلالمعلاراطخأنمللقيو،تامولعملاةيامحىلعةرطيسلاو

ةمظنملاقيبطتدعبف،تامولعملابرسترطخنمكلذكو،ةبولطملاةقدلابتامولعملا

(ةينوناق)ةيعرشونوبزلاعملصاوتللاًيمسراهتامولعمةيامحنمضتةفصاوملا

.ةمظنملاىدلحلاصملاباحصأتابلطتمءاضرإىلإةفاضإ،ةمظنملا

تامولعملاةيامحةرادإماظنمييقتلةدعاقISO27002وISO27001ناتفصاوملاّدعُت

(ISMS)تامولعملاةيامحةرادإلماظنيأميقتيتلاةقيثولااهنإو،لماكتملا.

.ISO27001ةداهشللةحناملاةهجلايهو(1)
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:اهقيبطتدئاوفوISO27001:2013ةجلاعملاتايلمع

،م2013ماعردصتلتروطتمث،م2005ماعتردصيتلاISO27001ةفصاوملاُّدَعُت

يفبغرتةمظنميألمدقملايمسرلايلودلاةيامحلايرايعم18O27002ةفصاوملاو

ةفصاوملاددحتاذهل،تامولعملاةيامحةرادإماظنلةلقتسمةداهشىلعلوصحلا

مكحتلاتابلطتمديدحتو،هقيثوتوهقيبطتو18MSماظنسيسأتلةيمازلإلاتابلطتملا

ةفصاوملالمشتو،اهبةصاخلاةمظنملاتاجاحقفوقبطتسيتلاتامولعملاةيامحل

اًعقوم(133)ىلإةفاضإ،ةرطيسللافده(39)ومكحتللازكرم(11)امهنمىلوألا

(PDCA)جذومنألالخنملمعتيتلاISO17799ةفصاوملاعماقفاوتمةرطيسلل

Plan –Do –Check –Actيتلحرمىلعلمتشيو،رمتسملانيسحتلالمعبموقييذلا

ةفصاوملادنتستاذهبو،لصفلاعلطميفراصتخابهانفصويذلاتامولعملانامأونمأ

ISO27001ةيامحةعانصفلاحتاهددحيتلاةجلاعمللءازجأةعستىلعاهلمعيف

:يتأياميفاهصيخلتنكميCSIA"تنرتنإلاتاكبش

.ISMSتامولعملاةيامحةرادإماظنللاجملافيرعت.1

.تامولعملاةيامحةسايسفيرعت.2

.ليلحتلا/راطخألامييقت.3

.رطخلاةرادا.4

.قيبطتلا/اهيلعةيلعفلاةرطيسلاوةرطيسللفادهألاديدحت.5

.قيبطتلا(فشك)نايبزيهجت.6

.هليغشتوISMSقيبطت.7

.ISMSةعجارموةبقارملارارمتسا.8

.هنيسحتوISMSةمادا.9

.Cyber Security Industry Alliance (1)
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هفصوبقّبطيف،ISOةيلودلاتافصاوملاةمظنمل،ISO27002يناثلارايعملاامأ

:يتآلالالخنملاعفلكشبISMSماظنزاجنإلISO27001قيبطتىلعدعاستتاميلعت

.ةجلاعملاوراطخألامييقت.1

.ةيامحلاةسايس.2

؟تامولعملاةيامحميظنت.3

.تادوجوملاةرادإ.4

.ةيرشبلادراوملاتامولعمةيامح.5

.ةئيبلاوةعيبطلاةيامح.6

.تالاصتالاوتايلمعلاةرادإ.7

.تانايبلادعاوقلوخدىلعةرطيسلا.8

.ةمادإلاو،ريوطتلاو،تامولعملامظنىلعلوصحلا.9

.تامولعملاةيامحلثداوحةرادإ.10

.لمعلاةيرارمتساةرادإ.11

.(ةفصاوملادونبقيبطتبمازتلالا)مازتلالا.12

نمةحضاوةدععفانمودئاوفةمثنأىلإةرقفلاهذهةياهنيفةراشإلاردجتو

.ISO27001:2005ةفصاوملاةداهشىلعلوصحلاىلعلمعلا

يتامولعملانامألاونمألاقيقحتخيبةيملاعةماعتاهجوت6.5

ةلثمتملاىملاعلاديعصلاىلعةلوذبملاةماعلادوهجلانعةحملىتأياميف

اهملاعملاًحيضوتلكشلانيبيو،"يتأياميفاهبّوبنتاهجوتلانمعاونأةسمخيف

:ةسيئرلا

.اوكسإلا،ايسآيبرغلةيعامتجالاوةيداصتقالاةنجللا:ردصملا(1)
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:ةيعيرشتلاتاهجوتلا

.(ةيناربيسلا)ةيتامولعملامئارجلاىلعةيديلقتلاتاعيرشتلاقيبطت

.تاعيرشتلاثيدحت

.عيرشتللينقتلادايحلابديقتلا

.ىرخألاتايلآلاعمقيسنتلاوعيرشتلايفنزاوتلاقيقحت

ةيبرعلاةقطنملايفةيناربيسلاةمالسللماعراطإ

ةيجيتارتسالا

ةيعيرشتلالئاسولا

نوناقلاقيبطتلئاسو

ةيعوتلالئاسو

صاخلاوماعلاعاطقلانواعتلئاسو

يلودلانواعتلالئاسو

:ميظنتلاونوناقلاقيبطتيفتاهجوتلا

.ةيتامولعملاةمالسلابةصاخةسايسعضو

.ةصصختملاقيقحتلاةزهجأوةصصختملامكاحملاداجيإ

.ةيئازجلاتاقيقحتلايفةيمقرلاةلدألالامعتسا

.بوساحلاىراوطلةعيرسلاةباجتسالازكارمءاشنإ
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:لودلانيبنواعتلا.3

.يمسرلاريغويمسرلايئاضقلانواعتلاليعفت•

.يئاضقلاصاصتخالاعزانتللولحداجيإ•

:ةيميظنتلاوةيرادإلاوةينقتلاتاهجوتلا.4

.(يناربيسلا)يتامولعملانمأللجذومندامتعا•

.تاكرشلاوةينقتلاتامدخلايمدقمبةصاخلاةينقتلاتاهجوتلاليعفت•

.ةيعامتجالالماوعلابةطبترملاتاهجوتلاليعفت•

:بيردتلاوةيعوتلابةقلعتملاتاهجوتلا.5

.نيمدختسملاةيعوت•

.عمتجملايفةصاختاتفةيعوت•

Oبيردتلا.
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سللدالبلللالصفلا

"تامولعملا

(اهربللكوةرفشلا)

.ةيخيراتةحمل1.6

دقاهرتسوتامولعملاءافخإلبُسنماعاونأنأةينقتلاهذهخيراتءاملعركذي

اهتلوادتو،داليملالبق1900ماعدودحيفلينلافافضىلعةيرصملاةراضحلااهتفرع

.ةرواجملاىرخألاتاراضحلا

اوفخيل:اهلاثمأو،ضيراعملاو،نحالملاو،زمرلامهتيلهاجيفبرعلاعنطصاو

رحبتساو،مالسإلاءاجاملف،ةهابنلاوذنطقلاًالإمهنعمهفيالف،مهيمارمومهيناعم

،اهفارطأتدتمايتلاةلودلاحلاصمتكباشتو،ةيبرعلاةراضحلاترهدزاو،نارمعلا

،اًحاسفتاوطخبرعلاوطخيلةفعّسُملابابسألاتأيهت،ىرخألالودلاباهتالصترثكو

.يتايارمدمحمروتكدللتالاقمنمةاقتسملصفلااذهتارقفضعب)1(
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ةعونتمبيلاسأكلذليبسيفاوكلسيو،مهدصاقمومهضارغأءافخإقئارطيفاوعدبيف

.اهيلإامو،ةيروتلاو،ةاجاحملاو،ةيمعتلاو،نحالملاو،زاغلألاو،زمرلااهيف،ةركتبم

رخآىلإحضاوصنليوحت:حالطصالايفيهو،سابتلالاوءافخلا:ةغلةيمعتلا

اهجارختساو،صنلامهفينأاهفرعينَمعيطتسي،ةدّدحمةقيرطلامعتسابموهفمريغ

ةقيرطاًقبَسُمفرعيالنملحضاونطنىلإىَّمَعُملاضنلاليوحتهيفيرجي،كلذىكع
ت."ةلمعتسملاةيمعتلا

ةأشنوةدالوبرعللنيدتةريثكمولعنمدحاوىمعملاجارختساوةيمعتلاملعنإ

اهورّوطو،اهونغأمث،اهلوصأضعببرعلامجرتيتلامولعلانمهريغكسيلوهو،اًروطتو

برعلاىلإلضفلادوعي،دلوملاّيبرعملعوهامنإو،ةفسلفلاوءايزيفلاوتايضايرلاك

امادغو،ةجضانةلحرمغلبنأىلإهريوطتو،هدعاوقءاسرإو،هبشأعضوو،هراكتبايف

قئارطيفبتكنملوأبرعلاف،ُدعبنمةيمعتلابنولغتشملاهنمسبقاًعجرمهيفهوعضو

عضونملوأمهو،اذهانمويىتحاهضعبمدختسيملاعلاكفنااميتلاةسيئرلاةيمعتلا

ىلعةلقتْسُمتافنصمامهيفاونّودو،ىَّمَعُملاجارختساملعيفةيساسألاتايجهنملا

رظتنيملاعلاتابتكمنئازخيفقاباهّلُجو،يرجهلاثلاثلانرقلاذنمةيمهألانمةياغ

،مهلاودهمو،نورقةعبسنماوحننييبرغلاكلذباوقبسف،نورقلارابغهنعضفنينَم

.مهتدايروبرعلالضفبُدهشت،مهراثآيفةحضاوتامصباوكرتو

اهنمو،ةميدقسرادمعبتااماهنم،يملعلاركفلايفسرادمنيملسملاوبرعللناك

ءاملعو،ربجلاءاملعةسردمةليصألاةيمالسإلاةيبرعلاسرادملانمف،اليصأناكام

يفمالكلااذههداريإو.«رطاوخللةبَعَتَمىَمَعُملاجارختسا»:(بعت)(ةغالبلاساسأ)يفيرشخمزلالاق(1)

يحلطصممادختسايفةقدىلعو،ةيمعتلالاحيفبعتنمجرختسملاهيقاليامىلعلديةداملانعهمالكحتتفم
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،"قشمدبةيبرعلاةغللاعمجمنمةحفص1200يفترشن،نيأزجيفةساردتفاضأ

مولعيفةيبرعلاةسردملايهو،اهلمعةعيبطلالبقةفورعمنكتملةديدجةيملعةسردم

.(ةيرسلاةباتكلاوأةرفشلامولعبنآلاةفورعملا)ةيمعتلا

تامولعملاءافخإقرطىلوألالوانتت:نيتلأسمىمعملاجارختساوةيمعتلاملعجلاعي

قلعتتو،اهاوحفىلععالطالانمقرتشُملاعنملكلذو،ىرخأىلإةهجنمةلسرملا

جرختسُملاويّمَعُملانيبةكرعملاهذهو،قرتشملالبقنمةمولعملاجارختسابةيناثلا

،جرختسُتالاهنأّنظيةقيرطعادتبالواحيلوألاف،ماعيفلأنمرثكأذنمالاجسةمئاق

،نويئايزيفو،نويضايريرابتلااذهيفكراشيو،اهجارختساىلعاًدهاجيناثلالمعيو

.مهريغو،نوينورتكلإو،نويوغلو،نويتامولعمو

لسارتلاقرطتروطتدقو،لسارتلااهمهأةفلتخمالاكشأدعبنعبطاختلاذخأ

،سكلتلاو،ةيديربلالئاسرلااهنم،ةدعةفلتخمالاكشأايلاحذخأتلنمزلاعماهلئاسوو

تاكبشكلذيفامبلومحملافتاهلاوأ،تالاوجلاربعلصاوتلاو،ينورتكلإلاديربلاو

يفو،ةيكلسالوةيكلسوةيديربيهفلسارتلاطئاسوامأ.اهريغويعامتجالالصاوتلا

فرطلاىلإاهلاسرإديرييتلاتامولعملاءافخإىلإناسنإلارطضينايحألانمريثك

تامولعملاهذهو،ةلسرملاتامولعملاىلعقرتشُموألفطتميأعالطامدعفدهبرخآلا

موقيكلذل...وأ،ةيركسعوأ،ةيسامولبدوأ،ةيسايسوأ،ةيراجتوأ،ةينهمنوكتدق

اهلوصوروف(اهكفي)يذلالبقتّسُمللاهلاسرإلبقةلاسرلاصن(ريفشت)ةيمعتبليسّرُملا

ذخأىلإىعسيفقرتشُملاامأ.لسّرُملاعماهيلعقفتملاةيمعتلاةقيرطبهتفرعملهيلإ

ىلع(اهتيمعتجارختسا)لواحيو،نيلسارتملانيباهتريسملالخةلاسرلانعةخسن

كانهو،لبقتّسُملاولسّرُملانيباهيلعقفتملاةيمعتلاةقيرطبهتفرعممدعنممغرلا

ريمىيحيو،يتايارمدمحم:ةرتاكدلافيلأت،يناثلاءزجلاولوألاءزجلا(برعلادنعىمعملاجارختساوةيمعتلا)(1)

.نايطلاناسحو،ملع
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(جارختسالا)ةليحتسماهلعجوةيمعتلاةقيرطديقعتيفنيلسارتملالبقنمةبغراذإ

تامولعملاىلعلوصحلاةيغب،اهجارختساوةقيرطلاضقنلقرتشُملانمةلواحماهلباقي

:هذهلصاوتلاةيلمعلحارملكشلالثميو،اهتيمهألاًرظناهيفةيفخملا

ادال
ةيلمعلاكلفةيامحواماظنةيمعتلاةيامح

لاصتالاطئاسو

يكالهج

هـكــلاهــ.نميلااهب

=ةاوف.ت

ىدحإىلإاهمظعمعاجرإنكمي،ةّدعاقرطليوطلااهخيراتيفةيمعتلاتفرع

:امهنيتقيرط

ةنطفىلعدمتعتلب،ةددحمدعاوقعبتتالةقيرطلاهذه،ةيروتلابيناعملاةيمعت.أ

برقأيعيدبلاوأيبدألالمعلاىلإيهو،(1)مهتفاقثومهتربخونيلسارتملا

نوللااذهةجلاعمزواجتنسكلذلو،باتكلااذهموهفمبةيملعلاةيمعتلاىلإاهنم

،ةيروتلا:اهيلعةلثمألانمو،ةيطخلاهلوصأنمعمتجاامةرثكىلعىَّمَعُملانم
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شطختةددحمدعاوقمزتلتقرطعابتاىلعموقتو،فورحلاةجلاعمبةيمعتلا.ب

كبوبا

ةجلاعمتايمزراوخوةيتايضايرىدابماهتايجهنميفلخدتو،اهنمالك

.باتكلااذهىفةيمعتلاىنعمبةينعملاىهقرطلاهذهو،ةددحم

ةيساسألاةيمعتلاقرط2.6

جارختساوةيمعتلاملعيفةيساسألاتاحلطصملاوفيراعتلاىلعاقباسانيتأ

.قيبطتلاولامعتسالاىلعةلثمأوطسبمحرشىلإلصفلااذهيفقرطتنو،ىمعملا

نرقلالئاوأىتحمهمديدجءيشاهيلإفضيمليتلاةيديلقتلاةيمعتلاقرطمّسقُت

لوأّدعُتيتلا،هتطوطخميفملعلااذهعضاويدنكلااهركذ،عاونأةعبرأىلإ،نيرشعلا

ةيمعتلاو،transpositionفورحلاعقاومليدبتبةيمعتلا:يهو،ملعلااذهيففورعمعجرم

لاثمو،فورحفذحوأnulls(لافغأ)فورحةفاضابةيمعتلاو،Substitutionةضاعإلاب

يّمَعُتَف،خلإ...ماللكدعبنيشلافرحو،ميملكدعبالثمفاقلافرحديزتنأكلذ

ةبكرملاةيمعتلاو،(يشلعدشلاودقمحقم):يتآلالكشلاىلع(يلعدلاودمحم)

Composite Cipherنآيفةقباسلاثالثلاقرطلانمرثكأوأنيتقيرطلامعتسابنوكتو

.دحاو

لامعتساب(يلعودمحم):تاملكلاةيمعتةيلمعلاطسبماخرشيتآلالكشلانيبي

عقاوملابلقكTranspositionةملكلايففورحلاعقومرييغتىلوألا:نيتيلاتتمنيتيلمع

.علي=يلعحبصتو،محمد=دمحمحبصتثيح،الثم
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لاثموفيرعت:ةيمعتلا

بلقلاةضاعإلا

صشسزرذدخحجثتبا

ىلعيوهنملكقفغعاظطض

-- ودمحم

هدعبامبفرحلا

نمضرخآفرحلكشبفرحلكلكشةضاعتسابنوكتسفةيتآلاةقيرطلاامأ

:ةيدجبألايفهيلييذلافرحلابفرحلانعضاعتسُينأك،Substitutionةيدجبألا

.غما=عليحبصتو،نخنذ=محمدحبصتف

،ASymmetricةرظانتمريغوSymmetricةرظانتم:نيعونىلإةيمعتلاقرطمّسقُتو

كفللمعتسملاهسفنحاتفملاةيمعتلللمعتسملاحاتفملانوكيةرظانتملاةيمعتلايفف

نمو،نيلسارتملانيبحاتفملالاصيإلةنمآةقيرطداجيإنمدبالفمثنمو،ةيمعتلا

.هتاهباشمضعبوDESةيمعتلليكيرمألارايعملادجنةرظانتملاةيمعتلاةلثمأ

اذكهواذكهواذك

يلصألاصنلاريفشتلارفشملاصنلاريفشتلاكفيلصألاصنلا
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نلعملاحاتفملابةيمعتلا،ةرظانتملاةيمعتلا

حاتفملاـلا»ةنمأةانق«

ململ

ـلا»ةيمعتلا|ـلا»كفلا|ـلا»

حضاولاصنلاىمعملاصنلاحضاولاصنلا

b(kbs,kdp)

Dkbs(Mc)=M

Public Keys: a(Kas,Kap)

Procedure: Ekpd(M)=Mc

،ةيمعتلاكفحاتفملاًرياغمةيمعتلاحاتفمنوكيفةرظانتملاريغةيمعتلايفامأ

Publicنلعملاحاتفملابةيمعتلااضيأةقيرطلاهذهىمستو Key:نيحاتفملسارملكلنأل:

مغرلاىلعو،ةماعلالوانتميفونلعميناثلاو،هسفنلهبظفتحييرسوصاخامهدحأ

ةفرعمىدلامهدحأباسحايلمعنكمملاريغنمهنأالإنيحاتفملانيبةقالعدوجونم

.رخالا

ةرظانتملاةيمعتلاةقيرط

لسرملالبقتسملا

ةيفاكلاصنلاوحضاولاصنلا

ةيمعتلاكفحاتفمةيمعتلاكفحاتفم

ةيمعتةيمعتلاكف

OدقلاOدقلا

ىمعملاصنلاىمعملاصنلا

المرم
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لالقإلاوامهنملكتازيمنمةدافتساللاعمةيمعتلايتقيرطلامعتسافولأملانم

يتلاةرظانتملاريغةيمعتلانمرثكأةنمآوةعيرسةرظانتملاةيمعتلانأل؛امهئواسمنم

نإف،ىرخأةهجنمو،اًريصقاهحاتفمناكاذإةنمآريغيهو،ةليوطتاباسحىلإجاتحت

.ةرظانتملاريغةيمعتلاسكعىلعحاتفمللقبسملدابتىلإجاتحتةرظانتملاةيمعتلا

نلعملاحاتفملابةيمعتلاقاوسألايفةدوجوملاةيلمعلامظنلامظعميفلمعتسيو

كلذمتيو،ةرظانتملاةيمعتلايفهلامعتسابمايقللمزاللايرسلاحاتفملالدابتفدهب

Sessionةلدابملاةسلجحاتفمحاتفملااذهىمسيو،ةكبشلاىلعةلدابملكل Key،يرجتو

.ةسلجلاحاتفموةرظانتملاةيمعتلالامعتسابةلدابتملاتامولعملاةيمعت

نلعملاحاتفملابوأةرظانتملاريغةيمعتلا

مهم

كلذكهواذكهو

يلصألاصنلاريفشتلارفشملاصنلاريفشتلاكفيلصألاصنلا

:ةسيئرلاةرظانتملاةيمعتلاقرطِةبةلثمأوئدابم1.2.6

قفواهزيمرتدعب،ةلاسرلافورحعمجبنوكيامليدبتلابةيمعتلاقرطمهأنمو

اذإالثمف،نيلسارتملانيبهيلعقفتمحاتفمفورحعمايرئاداًعمج،نيعميمقرماظن

،دجبأبيترتبسحب/28/ىلإ/1/نمةيرشعلاماقرألابةيبرعلاةغللافورحانزمر

ةقيرطلاهذهبةيمعتلاةيلمعنوكت،B=(ةنمدوةليلك):وههيلعقفتملاحاتفملاناكو

:يتأيامقفو

اهنامأوتامولعملانمأخيبتاهاجتا136



• The clear message M, the encrypted message E(M), and the two keys

(Ks,Kp) are represented by positive integers numbers.

• The keys are generated

n=q p r=(q-1)(p-1) 77=11*7 60=(11-1)(7-1)

e<r e&r have no common divider e=37 or و1119 etc

e*d=1 mod (r) 37d=1 mod(60) d=13

Ks=(d,n) Kp=(en) Ks=(13,77) Kp=(37,77)

• It is difficult to find d knowing n and e if q and p are of 100 digits.

• E(M)=M**e mod(n)

• M=E(M)**d

14 | 13 | 12 | 11 | 10 9 8 ت123456

28 | 27 | 26 | 25 | 24 | 23 | 22 | 21 | 20 | 19 | 18 | 17 | 16 | 15

A=(دغلاحابصلمعلافثكي):يهاهتيمعتدارملاةلاسرلانكتلو

ةحضاولاةلاسرلا

داواهالايالاكاهناماداواهلايالاكاBحاتفملا

ةلاسرلازيمرت

4 | 28 | 12 | 1 / 3 / 1 / 2 | 18 | 12 | 13 | 16 | 12 | 1 | 17 | 23 | 11 | 10

ةحضاولا

11/12/10/12/5/6/4/13/14/5/11/12/10/12/5/6/4/حاتفملازيمرت

ةلاسرلازيمرت

8|6|17|13|13|13|13|23|26|26|20|23/5/1/6/18|21|عمجلابةاّمعملا

يرئادلا

حاوفماماممثلاضاضاراصاواـهاثاشCةامعملاةلاسرلا
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:«28اهنمحرطيف28ةجيتنلاتزواجتاذإ»28ساسأبيرئادلاعمجلاىلعلاثم

5=23ــ610=28-16=17ــ12

C=(حوفممممثضضرصواهثش)|وهىَّمَعُملاصنلانوكيف

:ةيتآلايهلسّرُملااهبموقييتلاةيمعتلاةيلمعف،اذهبو

C = A p B

لبقتّسُملاامأ،ىَّمَعُملاصنلايهCوحاتفملايهBوحضاولاصنلايهAثيح

:ةيتآلاةيلمعلابموقيفحاتفملافرعييذلا

A = Co B

Vernamنامريفةيمعت Cipher

knتو...وRandomsequence kn, K

ومعملاصنلا

Ciphertext

KnGDmnيو...وGDmوkوk,GDm

حضاولاصنلا

1nnجو...وmوMessage n1

ةينانثإلاتاناخلانمةيلاتتمحاتفملاوةلاسرلاالك

The message and key are bit strings

،حرطلاةيلمعSو28modulo:/28/سايقلابيرئادلاعمجلاةيلمعيهrثيح

اذهو،لمعتسملاحاتفملافاشتكاقيرطنعةيمعتلاجارختسالواحيسفقرتشملاامأ

ةلمجحاتفملاناكاذإلهسأيهو،ةدعتارمبحاتفملانملوطأةلاسرلاتناكاذإنكمم

.ةددفم
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Gilbertمانريفحرتقاو Vernamىلوألاةيملاعلابرحلالالخ،م1917ماع،

تبثأدقو،حضاولاصنلالوطيواسيهلوط،ىنعميذريغيئاوشعحاتفملامعتسا

ةموظنمنوكتاذهبو،جارختساللةلباقريغةقيرطلاهذهنأم1948ماعاًيتايضاير

حاتفملالامعتسامدعةطيرش،ةنمآاهنأاًيتايضايرتبثأيتلاةديحولايههذهةيمعتلا

نوكتو،ىرخأقرطبحاتفملاىلعقرتشُملالوصحمدعو،ةدحاوةرمنمرثكأهسفن

فلتتةدحاوةرمةحفصلالمعتستو،اًحاتفمهنمةحفصلكيوحت،لجسيفحيتافملا

one(ةدحاولاةرملالجس)بةقيرطلاةيمستتتأانهنمو،اهدعب timepad،نأنكميو

نإ:يتأياممحاتفملافرعيالنملةيمعتلاهذهجارختساةلاحتساببسةلوهسبمهفن

،همدختستيذلاحاتفملابسحبكلذو،صنيأهنعجتنينأنكميهيمعتسيذلاصنلا

ةملكوأ(ملشح)ةملك،ءاوسدحىلع،حاتفملابسحبيطعتنأ(دمحم)ةملكلنكميف

ليحتسملانمناككلذلو،فورحةعبرأتاذةملكيأوأ(رماس)ةملكوأ(كشخش)

ةيصاخلاهذهلو،ةيلصألا(دمحم)ةملكجرختسينأهسفنحاتفملافرعيالنمىلع

ليقيذلا،نطنشاوووكسومنيب(رمحألافتاهلا)يفهذهةيمعتلاةقيرطتمدختسا

نطنشاونيبرارمتسابلقنت،ةيانعبةسورحم،ةيسيطانغمليجستةطرشأنإ:هيف

.ةرئاطلابوكسومو

ةرورضيف(ةدحاولاةرملالجس)ماظنوأمانريفةيمعتماظنةئيستناكاذل

يهف،ةنمآريغوةفلكموةبعصةيلمعهذهو،اقبسمنيلسارتملانيبحيتافملالجسعيزوت

ىلع،لسارتلالبقنيلبقتسملالكلحيتافملالجسلاسرإبجيهنأل،ةفلكموأةبعصالوأ

ةدملاوطلبقتّسُملاىدلاهظفحبجيو،اهضعبنعةفلتخمتالجسلاهذهنوكتنأ

ةيلمعلالخحيتافملالجسقارتسالامتحاكانهنأل،ةنمآريغايناثيهو،لسارتلا

وألسارملاقيرطنعيهعيزوتلاةيلمعو،لبقتّسُملاىدلظفحلاةدملالخوأعيزوتلا

نمةدماهظفحو،قارتساللةضرُعاهلكيهو،ةيكلساللاوأةيكلسلاطئاسولاوأديربلا
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ًاّسملاىدلنمزلا

نمضيو،ةلكشملاهذهلحيل

موم

.يبم

.. البق
ااهضرعياهل

وحوع

مكلااكيناكيميت

حيتافملاعيزوت
ةيئاا

وخ

.ىرنسامكماتناماب

:يت

ىرشعلازمرلا

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

20فرحلا

ينانثازيمرتماظن

21222324

27

28

ىرتادلاعمجلا
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ينانثالاماظنلاقفوهزيمرتف(دمحم)وـهحضاولاصنلانكيل

،ةينانثاةيئاوشعةيلاتتمحاتفملاناكاذإفA=)00100ـ01101ـ01000ـ01101(

لقحلايفيرئادلاعمجلاناكو،B=(00101101010001101011)حاتفملالوطاهلوط

. (modulo 2) /2/

C:يتأيامكةيمعتلاةيلمعنوكت =Ap BلسّرُملاثعبيوCلبقتسملل.

دمحمحضاولاصنلا

00100 | 01101 | 01000 | 01101 A حضاولاصنلازيمرت

00101 | 10101 | 00011 | 010011 B حاتفملازيمرت

C|00110|01011|11000|00001يرئادلاعمجلابةامعملاةلاسرلازيمرت

اخكلر9ةامعملاةلاسرلا

ىقبتوAيلصألاصنلاىلعلصحيفBعمCاًيرئاداًعمجلبقتّسُملاعمجاذإف

،نيلسارتملانيبةنمآةينانثاةيئاوشعةيلاتتموهو،حيتافملالجسعيزوتيهانهةلأسملا

كيناكيميتأيانهو،جارختسالللباقريغماظنيفدوشنملافدهلاىلإلصنمثنمو

قارتسالكنمةيمحملاصتاةانقيفنمكيوهو،ةلكشملاهذهللحلامدقيلمكلا

ةلماحةبطقتسملاتانوتوفلانوكتثيح،كلذبنيلسارتملاروعشنوداهسسجتليحتسي

.نوتوفلاباطقتسابسحب(0)وأ(1)ةمولعملل

نوّيتايضايرلاعطتسيملهاجتالااذهيفاًميظعاًمدقتاًريخأمكلااكيناكيمققحدقو

دمتعتو،ةيدارفإةيئوضتانوتوفةيمومكلاةيمعتلالئاسومدختستو،هقيقحتمهدحو

،جارختساللةلباقلاريغةيمعتلايفاهفدهقيقحتلبايترالايفكربنزياهأدبمىلع

ةيمعتلاةينقتحمستو،نيلسارتملاهيبنتنودنكممريغحبصيقارتسالادرجمنإلب

قاروألاةركفلثمو،لسّرُملاةيوهنمققحتلالثم،ىرخأتايلمعقيقحتباضيأةيمومكلا

ةماعللتحرطدقIBMةكرشنأركذلابريدجلاو.اهريغو،ريوزتللةلباقلاريغةيدقنلا
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ىلعاهعقومقيرطنعهتبرجتنكميم2016ماعنمليربإيفايلوأيمومكبوساح

."ةيمومكلاةيمعتلالثميفتنرتنإلا

لباقريغوهو(ةدحاولاةرملالجس)أدبمدمتعتاهنأبةيمومكلاةيمعتلازيمتتو

نيلسارتملاهبنتاهنأل؛نامأبنيلسارتملانيبيئاوشعلاحاتفملالقنققحتو،جارختسالل

.قارتسالاثودحدنعقرتسمدوجوىلإ

ةمظنأنمنيماظنمدختستةثيدحلاةرظانتملاةيمعتلانأىلإةراشإلاردجتو

Streamةيلسلستلاةيمعتلاامهو،ةيمعتلا cipherةيولتكلاةيمعتلاوblock cipher،نيبيو

حاتفملاوةلاسرلانوكتنيماظنلاالكيفو،نيماظنلانيذهلاخرشنايتآلانالكشلا

.(0)و(1)لامعتسابيأ:اًينانثانيتزمرم

Symmetricرظانتميولتكةيمعتماظن Block Cipher System

حضاولاصنلانمةناخSنمةفلؤمةلتك

s-bit plain text block

ةلتكلاتاناخعقاومليدبتحاتةلملا

حاتفملاةميقىلعدامتعالاب

Cey dependent permutation

on soit blocks

ىمعملاصنلانمةناخSنمةفلؤمةلتك

s-bit cipher text block

.م2016ويام11/ـه1437نابعش04ءاعبرألا،ضايرلاةديرج(1)
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Stream(ةينانثاةيلاتتم)ةيلسلستلاةيمعتلا Cipher

حضاولاصنلاةيلاتتم

Plaintext data

ىمعملاصنلا

Ciphertext

XOR

ةيلاتتملادلوم

Sequence Keystream

(cenerator sequence

اهجارختساوةيمعتلاخيبةمدختسملامولعلاولئاسولا2.2.6

،قرولايهىطسولانورقلايفةيمعتلامولعيفةمدختسمتناكيتلالئاسولانإ

نآلاامأ،اهريغو،ةيديربلاتالاصتالاتاكبشو،عباصألادقعو،نولملازرخلاو،ملقلاو

طساوأيفتغط(تاننسملا)ةيكيناكيملاةزهجألانأالإالمعتسمملقلاوقرولالازيالف

،ةينورتكلإلالاصتالاتاكبشوبيساوحلاوةينورتكلإلاةزهجألاامأ،نيرشعلانرقلا

.نآلاةبلاغلايهتحبصأف

،ماقرألاملعلثم،ةيضايرلااهمهأةددعتمتالاجميفةيمعتلامولعسسأعقتو

ةيرظنو،ةراشإلاةجلاعمو،ديقعتلاةيرظنو،يلوبلاربجلاو،تالامتحالاوءاصحإلاملعو

،وحنلاو،فرصلاو،تايتوصلامولعنمةيناسللاسسألااهيلتو،اهريغو،باعلألا

،تاينورتكلإلامولعو،ةرادإلامولعاضيأاهيلإفاضي،ةيبوساحلاتايناسللاو،ةلالدلاو

.مكلاكيناكيمو،تايمولعملاو
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.ريفشتلاةوقوحاتفملالوط3.6

ماظننوكيىتحف،ةيمعتلايفةيساسحتايلمعلارثكأحيتافملاديلوتةيلمعّدعُت

ؤبنتللةلباقريغواًقحةيئاوشعاًدادعأحيتافملانوكتنأبجيناكمإلاردقاًيرسةيمعتلا

اهدلوتيتلاكلتنعفلتختةبولطملادادعألاهذهلثمنإ،ةيمعتلايجرختسملبقنم

اهمادختسالجأنمةيئاوشعلاهبشةدودحملاتايلاتتملالامعتسابايمزراوخبيساوحلا

ةيئاوشعلادادعألانإذإ،Simulationsةيعيبطلامظنلاليثمتتايلمعيفوباعلألايف

لثمديلوتنكل،يئايزيفلاانملاعليئيبلا(جيجضلا)نمالإاهجارختسانكميالاًقح

.بعصرمأبوساحلايفةدوجلاةيلاعةيئاوشعلادادعألاهذه

هتيرسةيمعتلاءاملعتبثأيذلاديحولاةيمعتلاماظننأةظحالمديفملانمو

OneTime)(ةدحاولاةرملالجس)ىمسياموه،ةماتلا Pad (OTPهيفنوكييذلا

ةلسلسمدختستماظنلااذهيفف،اهسفنةلاسرلالوطلايواسميئاوشعلاحاتفملالوط

Bitfor)ةناخةناخةلاسرلاةيمعتلةيئاوشع Bit)ةناخلانإيأ(Bit)نيثالثلاوةعبارلا

نأبجيحاتفملاو،ةلاسرلانمنيثالثلاوةعبارلاةناخلارييغتلمدختسُتحاتفملانم

ةيمزراوخقيرطنعةدلومةيئاوشعهبشةلسلسنوكينألبقيالف،اًقحايئاوشعنوكي

مظنمادختسايرجياماًرداننكلو،رسكللةلباقةيمعتلانوكتساهدنعهنأل،ةددحم

نوكينأحاتفملاىلعبجيذإ،ةيلمعريغاهنأل:OTP(ةدحاولاةرملالجس)بةيمعتلا

لمعتسيهنأكلذنمىكنألاو،ةيرسةانقربعلبقتسمللهلاسرإبجيو،ةلاسرلالوطب

.جارختساللضّرعموهفالاو،ةدحاوةرم

ةوقيفمساحلالماعلاوهحاتفملالوطنأسانلانمريثكداقتعانممغرلاىلعو

ذخأنلو،ةيمعتلاماظنميمصتةدوجيهوالأةيمهألقتالةفصكانهنأالإ،ةيمعتلا

تافلألالكنعالثماهيفضاعتسُييتلاةطيسبلاةضاعإلابةيمعتلالاثملاليبسىلع
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هذهقرطلاددعنإ...اذكهو،تاءافلابتاءاتلالكو،تافاكلابتاءابلالكو،تانيسلاب

.ةقالعلابىطعُيافرح28نمةفلؤملاةيبرعلاةيئابفلألابيترتاهبنكمييتلا

1x2x3xيأ)28 4x5x......... x26x27x28)،يواستةيمكلاهذه(0488,32910x)

تادعمبلطتيو،ايبسنالوبقم(حاتفمءاضف)ّدعُيةنكمملاحيتافملانمددعلااذهو

صنلاىلإلوصولاىتحةنكمملاحيتافملالكصحفاندرأاذإهرسكلةمخضةيبوساح

ةقرونمرثكألةجاحلانوداًمئادةيمعتلانمعونلااذهجارختسانكميهنأالإ،حضاولا

ىمعملاصنلايفارتاوترثكألافرحلاةطاسببدقفتننأبكلذنوكيو،صاصرملقو

،ارتاوترثكألايناثلافرحلادقفتناهدعبو(ةيبرعلاةغللالاحيف)افلأهضارتفاو

(حاتفملاءاضف)نأنممغرلاىلعف،اذإ.ةيمعتلاجرختسنىتحاذكهو،امالهضرتفنو

.ةياغللةفيعضةقيرطلانأالإريبكةقيرطلاهذهيف

بسانتيدهجىلإاهرسكيفجاتحتديجلاميمصتلاتاذةيمعتلامظننأةقيقحلاو

Block(ةيعطقملاوأ)ةيولتكلاةيمعتلاةلاحيفف،حاتفملالوطعم cipherهذهنوكت

جرختسملالمعفعاضتي(Bit1)ةدحاوةناخحاتفملالوطديزنامدنعف،ةيسأةقالعلا

ةيمكعبرننأبجيف،حاتفملالوطفعاضنامدنعو،ةنكمملاحيتافملاعيمجهتبرجتيف

(7,11038x)2128ىلإايطسوجاتحن128Bitهلوطحاتفملجأنمف،بولطملادهجلا

.ةيمعتلاهذهجارختسالةيباسحةيلمع

لوطلةيساسحلقأنلعملاحاتفملابةيمعتلاتايمزراوخنوكتىرخأةهجنمو

ةفعاضمنأينعياذهو،يطخقوفنكلو،يسأتحتحيتافملاءاضفنوكيةداعف،حاتفملا

يهةيمكلاهذهنأالإ،اًريثكةيمعتلاجارختسالبولطملادهجلاةيمكديزيحاتفملالوط

ليبسىلعRSAنلعملاحاتفملابةيمعتلاةيمزراوخانلمعتسااذإف،دهجلاعبرمنملقأ

لكةبرجتدمتعتالةيلوألالماوعلاىلإليلحتللةثيدحلاتايمزراوخلانأدجنلاثملا

ىودجرثكأاقرطلمعتستلب،ددعلاليلحتىلإلوصوللةنكمملارغصألاةيلوألادادعألا
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نيبةنراقمللةركفءاطعإةيغبو،ةيسأتحتيهنامله-يفيدةقيرطفكلذكو،ريثكب

RSAةقيرطب3000Bitهلوطحاتفمبةيمعتلانإف،ةرظانتملاكلتوةرظانتملاريغةيمعتلا

ةقيرطهبلطتتيذلادهجلانماهسفنةيمكلااًبيرقتاهجارختسالبلطتنامله-يفيدوأ

.128Bitلوطبحاتفمتاذةيعطقملاةيمعتلا

،كلذنممغرلاىلعو،نيجرختسملاىلعايبسنلانملاةبعصةيعطقملاةيمعتلا

Electricةكرشتماقدقف Frontier Foundationصاخيعرفتبوساحءانبباماع20ذنم

ةرفشمةلاسرةيمعتجارختساهنكمأ(يزاوتلاىلعلمعتبيساوحلانمةعومجميأ)

حيتافملالكبيرجتقيرطنعكلذو،عوبسأنعلقتباسحةدمبDESةيمزراوخب

.56Bitةناخ56لوطبحاتفمءاضفلةنكمملا

(ءايمعلاىوقلاةقيرط)اهعيمجحيتافملابيرجتةقيرطبىمعملاجارختسانإ

ةيئاصحإتاودأمادختسانوعيطتسيملعلااذهلهأف،ةديحولاةقيرطلاتسيل

نكميو،ىمعملاصنلابيكارتضعبفشككةرصتخمقرطداجيإلةيوقةيتايضايرو

نعتامولعملانتفرعمىدملاعبتكلذو،عاونأةثالثيفىمعملاجارختساقرطبيوبت

.هللباقملارفشملاصنلاوحضاولاصنلا

مثنمو،طقفىمعملاصنلاوهجرختسملاهفرعياملكنوكيتالاحلاضعبيفف

هذهيفو،حاتفملانيمختىلعهدعاستنأنكمييتلاتامولعملانمليلقلاهيدلنوكي

صنلاةفرعمبموجهلامامأدمصتنأميمصتلاةئيسةيمعتلاقرطلاىتحنكميةلاحلا

،حضاولاصنلانمءزجلقألاىلعجرختسملاملعىلإلصواذإنكلو،طقفرفشملا

،ريبكلكشبدادزتحاجنلاصرفنإف(رماسديسلايزيزع):ةلمجبأدبيصنلانأالثم

حاتفمىلإلصيىتحةفلتخملاحيتافملانماًددعبرجينأجرختسمللنكميلقألاىلعف

حضاولاصنلاةغلجرختسملافرعاذإىتح(رماسديسلايزيزع)ةيمعتهبكفياهنم

اذإف،اًريثكهدعاستسةمولعملاهذهنإف(ةيبرعلاوأةيسنرفلاوأةيسورلاالثم)طقف
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اذهلجأنم«The»ىهاًرتاوتتاملكلارثكأنأفورعملافةيزيلجنإلابةلاسرلاتناك

طغضلابةيمعتلامظنضعبموقتةلمتحملاةملكلابةيمعتلاجارختسانمةيامحلاةيغبو

.اهبؤبنتلالهسييتلابيكارتلاءافخإفدهباهتيمعتلبقةلاسرللينورتكلإلا

ةقرسبمهدحأماقاذإف،هالعأهانركذامعديزتتامولعمةداعجرختسملافرعي

لئاسرلانييالببيرجتعيطتسيامبرهنإف،ةيمعتتاراداىلعيوتحت(ةيكذةقاطب)

يفةقيرطلاهذهلثمف،ةجتانلاةامعملاصوصنلاةساردمثةقاطبلاهذهلةقدبةاقتنملا

ئيسةيمعتماظنةلوهسبرسكتنأاهنكميةاقتنمةحضاوصوصنلامعتسابجارختسالا

بتكينأجرختسمللنكميذإ،نلعملاحاتفملاماظنلوحرخآالاثمبرضنلو،ميمصتلا

صنلاليلحتبموقياهدعبو(عيمجللحاتملا)نلعملاحاتفملاباهتيمعتبموقيمث،ةلاسر

.جتانلاىمعملا

قورفلاةقيرطامهوالأىمعملاجارختسايفاًدجنيتلاعفنيتقيرطريوطتىرجدقل

نمددعرسكلنيجهنملاالكلمعتسادقو،ةيطخلاةقيرطلاو(ةيلضافتلاةقيرطلاوأ)

ةعرسبDESةيمعتلارايعمرسكةيناكمإىلعةنهربللكلذكو،ةفورعملاةيمعتلاقرط

.ةنكمملاحيتافملاعيمجةبرجتىلعموقتيتلاكلتنعتارملافالآلبتائمبقوفت

صوصنلاجاوزأنمريبكددعةيمعتىلعدمتعتقورفلابجارختسالاةقيرطنإ

ةلباقملاةامعملاصوصنلاجاوزأداجيإلجأنمةقدبةاقتنملاقورفلاتاذةحضاولا

امووت

فشكتسهناف،جاوزالاهذهنمجوزىلإلوصولادنعف،ددحمهباشتمدعبعتمتتيتلا

ةيطخلاجارختسالاةقيرطيفامأ،مدختسملاحاتفملالوحتامولعمجرختسملل

صنلانيبطبارتلانعثحبلايرجيفةينابايلايشيبوستيمةكرشيفةروطملاو

ءارجإبكلذدعبمايقلامث،عقوتياممرثكأةدوجوملاحاتفملاوىمعملاصنلاوحضاولا

.حاتفملانعتامولعمفشكتتازايحنا
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ةيمعتلاتايمزراوخنامأ4.6

:ةيمعتلاتايمزراوخنامأسايقلةسيئرلخادمةثالثةمث

ةيلعفلاةميقلانمربكأةيمزراوخلارسكلةبولطملاةيلاملاةفلكتلاتناكاذإ•

.ةنمآيهفةاّمعُملاتامولعملااهلمحتيتلا

يتلاةدملانمربكأةيمزراوخلارسكلةبولطملا(نمزلا)ةدملاتناكاذإ•

.ةنمآيهف(ةاّمعُم)ةيمحماهنوضغيفتامولعملانوكتنأيغبني

تامولعملارادقمنمربكأةيمزراوخلارسكلةبولطملاتامولعملارادقمناكاذإ•

ةيمعتلاةيمزراوخرسكلةيرورضنوكتدقيتلاتامولعملا).ةنمآيهفةاّمعُملا

،اقبسمتّمتتامجهلجئاتنو،ةيمزراوخلانعةقيقدليصافتيفالثملثمتت

.(خلإ...و،ةيمزراوخلالمعلةمخضتاليلحتو

ةيمحملاتامولعملاىقبتنأيغبنيثيحب،ةيمعتلاةيمزراوخىنبتنأبجي،اًمومع

.اهرسكةفلكتنمةميقلقأ(اهتيساسحىوتسمناكامهم)اهب

ةيمعتلاتايمزراوخنامأمييقتجذامن1.5.6

:نييساسأنيجذومنىلإاهفينصتلالخنمةيمعتلاتايمزراوخنامأمييقتاننكمي

Unconditionallyديقالبةنمآتايمزراوخ Secure Algorithms،ةنمآتايمزراوخو

.Algorithms Computationally Secure اًيباسح

.ديقالبةنمآلاةيمزراوخلا

صنلاةداعتسالةيفاكتامولعمرفاوتتملاذإديقالبةنمآةيمعتلاةيمزراوخّدعُت

كلتمينأ،جذومنلااذهقاطنيف،مصخلايفضَرتفُيو،لباقمىّمعمصننمحضاولا

لجأنمةدودحمريغ(...–لام–ةحار–فاكنمز،ةيباسحريغو)ةيباسحدراوم

ىلعرداقريغدراوملاكلتلكعملظينكلو،اهرسكلةيمزراوخلاىلعاًموجهنشينأ
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اذل؛(طورشمريغ)قلطمنامأوهتايمزراوخلاهذهنامأّنإو،حضاولاصنلاةداعتسا

Perfectةيلاثملاةيرسلااهمّدقتيتلاةيرسلاىّمسُت Secreey.ةيلاثملاةيرسلاىوتسمّنإ

اذهلثمققحتنأعيطتستةيمعتةيمزراوخةّمثسيلو،ةيمعتةطخممصملكلفدهوه

.one-timepad(ةدحاولاةرملالجس)ةيمزراوخالإقلطملانمألا

نوكينأ،لوألا:ديقالبانمآلثامتملاةيمعتلاماظننوكيلنايساسأناطرشةّمث

مدختسيالأو،ةلاسرلالوطللقألاىلعايواسمهلوطنوكينأو،اًمامتاًيئاوشعحاتفملا

حضاولاصنلاةقيقحنمنقيتللةمزاللاتامولعملارفاوتتالأ،يناثلاو،ةيناثةرم

نمريبكددعرفاوتينأبجييأ:لباقملاىّمعملاصنلاةيمعترسكدعبعجرتسملا

ديدحتلةقيرطدجوتالثيحب،ىّمعملاصنللالولحاهفصوبةلوبقملاةحضاولاصوصنلا

.ةعجرتسملاةحضاولاصوصنلاكلتنيبنميقيقحلايلصألاحضاولاصنلا

ةيمعتةيمزراوخنعلاثمربكأوه(ةدحاولاةرملالجس)ماظنّنإ:انلقامكو

ذإ،قلطملانامألامّدقتالفةلثامتملاةيمعتلاتايمزراوخةيقباّمأ،ديقالبةنمآةلثامتم

.يناثلاجذومنلانماهنإ

،قلطملانامألامّدقتالديكأتلابيهفينلعلاحاتفملابةيمعتلاططخىلإةبسنلاب

cىّمعملاصنلارفاوتب:وهببسلاو E Cينلعلاحاتفملاوe E K،صنلاعاجرتسانكمي

mحضاولا G MحضاولاصنلاءاضفرصانععيمجةيمعتقيرطنعMحاتفملابe

صوصنلادحأةيمعتةجيتنتقباطتاذإو،دوجوملاىّمعملاصنلابجئاتنلاةنراقمو

فاشتكاىلإةجاحلانود)بولطملاوهكلذفCىّمعمصنعمعحاتفملابmةحضاولا

dصاخلاحاتفملا E K).

.ايباسحةنمآلاةيمزراوخلا

،StrongAlgorithmةيوقلاةيمزراوخلااهنيحىعدُتو،اًيباسحةنمآةيمزراوخلاّدعُت

عيمجّنإو،ةيلبقتسملاوألقألاىلعةينآلاةيباسحلادراوملادوجوعماهرسكرذعتاذإ
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ةرملالجسماظنادعام)ةلثامتملاريغوةلثامتملاةيلاحلاةيمعتلاةمظنأوتايمزراوخ

one-timeةدحاولا pad)متهتاًمومعو،اًيباسحةنمآلاةيمزراوخلاجذومننعةلثمأيه

.طقفجذومنلااذهىلعزكرتو،ةثيدحلاةيمعتلاتاينقت

ام"قرطعاطتسااذإBreakableرسكللةلباقاهنأبةيمعتلاةيمزراوخفصتت

نودلباقملاىّمعملاصنلانمحضاولاصنلاةداعتسالةقيرطغوصينأوأ،فشتكينأ

ينمزلاراطإلاددحتيو،نيعمينمزراطإيف(ed)يحاتفملاجوزلابةيئزجولوةفرعم

اذهّنإو،ةيمهأتاذةاّمعملاتامولعملااهنوضغيفنوكتيتلاةدملارغصتيتلاةدملاب

ليبسىلعو،امةميقلمحتيتلاةيمحملاتامولعملاةيمهأرمعلعباتوهينمزلاراطإلا

تقويفرخآدلبىلعبرحنشلامدلبيفشيجةدايقىدلطيطختلامتول،لاثملا

:لقنليأ:موجهلاذيفنتتقوىلإ(ةاّمعم)ةيرستامولعملاهذهنوكتنأبجوو،نيعم

،مصخلاديفتسينلو،مامتلابةعاس48وهتامولعملاهذهةيمهأرمعّنإف،ةعاس48

اهاوتحمواهنومضمةفرعمنم،ةاّمعملاتامولعملاهذهىلعهلوصحوهضارتعادعب

،اهتيمهأتدقفدقنوكتتامولعملاهذهّنأل،ةعاس48ـلارورمنمةيناثدعبولوىتح

.اس/د/اث47،59،59وةيناث1نيبددحتيتامولعملاكلتةيامحرسكلينمزلاراطإلاو

رسكللةلباقريغنوكتثيحب،ةثيدحلاةيمعتلاتايمزراوخمّمصُتنأيغبني

Unbreakableيففعاضتتو،دادزتنأعقوتملاةينآلاةيباسحلادراوملارفاوتعم

.بيرقلالبقتسملا

ليلحتلاتايلمعلمئادلكشبوتّدصتاماذإةيمعتلاةيمزراوخنمأيفةقثلادادزت

يتلاتايمزراوخلالثمناو،ةيمعتلاليلحتملعيفرابكءاربخاهبموقييتلاةفلتخملا

وجسركت.(ما.م...**وتهجمهه

طاقنفاشتكافدهبلمعلااذهبموقييذلاهسفنةيمزراوخلاممصمنوكيدقو،اًمصخفرطلااذهنوكيدق)1(

.فعضلا
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نكميالو،رثكأانمأمّدقتاهنأو،لضفألااهنأاهوممصمنلعييتلاةثيدحلاتايمزراوخلا

ممب.أ

.رسكتنا

Mحضاولاصنلاتاءاضفنوكتنأىلعةيمعتلايفيساسألاضارتفالاصني

Ee:e}ةيمعتلاعباوتةعومجموKحاتفملاوCىّمعملاصنلاو E K)ةيمعتلاكفعباوتو

Ddide K)لاصتالايفرطىلعبجينيذللانيئيشلانكل،ءانثتسانودعيمجللةفورعم

اذهفلاخيامو،"(ed)يحاتفملاجوزلاوmحضاولاصنلاامهاًرسامهبظافتحالا

لمعتيتلاةقيرطلالعجىلعةيمزراوخلانامأدامتعابوجويفريكفتلاوهضارتفالا

Restrictedةديقملاةيمزراوخلاةيمزراوخلاهذهلثمىعدُتو،اًرساهب algorithm.

اهنإذإ،مايألاهذهيفةديقملاتايمزراوخلامدختسيدحأالهنإف،هيفكشالامم

لخادةلمعتسمىقبتكلذعمو،ةيرسلاتامولعمللةبولطملاةيامحلاسيياقملةأفكريغ

اهنأبتامولعملاةيامحاهيففصتتضارغألةيرسلاةضفخنملاتاقيبطتلانمريثك

لسارتيفةديقملاتايمزراوخلالامعتسااًدجبعصلانمو،ةقحلمةيوناثةادأدرجم

كلتلقنلةصاخلاصتاتاكبشدادعإبلطتيكلذنأل؛ةكبشلاربعةيمحملاتايطعملا

الاهنأةديقملاتايمزراوخلاتافصنمو،ىرخألافارطألاىلإنامأبتايمزراوخلا

.طقفيصخشلامادختساللبلغألاىلعيهو،ةيليلحتثوحبلعضخت

ىدابملانمةعومجمىلإهئوشنذنمثيدحلايومعتلاعمتجملافّرعتدقلو

تحبصأو،Kerckhoffsئدابمئدابملاهذهتيمُسو،ةيمعتةطخيأءانبلةيساسألا

ىلعئدابملاكلتدحأصنو،ةيمعتماظنيألهسفنتقولايفتابلطتموتاضارتفا

ةيمزراوخلاليصافتنوكتنأىلإاعدثيح،ةديقملاتايمزراوخلالامعتسافلاخيداشرإ

.ةيرسريغوةحيرصوةينلع

TEناكاذإو،ةدحاوةبيكرتامهنوك؛اًعمامهبظافتحالابجيفع=dناكاذإ(1) dحاتفملابظافتحالابجيفعdطقف،

.اًينلعنوكينأيغبنيفعحاتفملااّمأ
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ةيمعتلاةيمزراوخنامأخيبKerckhoffsئدابم2.5.6

Augusteيدنلوهلاروسيفوربلاةيمعتلاريبخوةغللاملاعرشن Kerckhoffsماع

LaCryptographie)ناونعبةلاقمم1883 Militaire)ةيمعتلا)ينعتيتلا،ةيسنرفلاةغللاب

ببسبنكلو،ةيرسكعلاةيمعتلاططخءانبلةيساسأئدابمةتسىلعتوتحا،(ةيركسعلا

،ةيندملاةيمعتلاططخلمشتلاهميمعتمت،تامولعملانمأسيياقممظعملاهقيقحت

نرقدعبيأ؛اذهانرصعىلإKerckhoffsرصعنمتالاحلاوفورظلاريغتببسبو

درسنساذل؛اهرهوجبظافحلاعمةيلاحلاعاضوألامئالتلئدابملاكلتليدعتمت،فّينو

.ثيدحريسفتباهحرشنسمثKerckhoffsاهنلعأامكئدابملاهذه

ايرظننكيملنإ،رسكلللباقريغةيمعتلاماظننوكينأبجي:لوألاأدبملا

لجس)ماظنالإديقالبنمآةيمعتماظنةمثسيلهنأملعنامك.لقألاىلعايلمعف

لباقريغهنأىلعنهربيذلاديحولاماظنلاوهو،ههباشتةطخيأوأ،(ةدحاولاةرملا

نكمي،تاقوألاهذهبقلعتياميفو،يلمعلاو(يضايرلا)يرظنلانييوتسملاىلعرسكلل

اًيباسحانمآةيمعتلاماظننوكينأأدبملااذهنمKerckhoffsهدارأيذلادصقملامهف

ةيمعتلاةمظنأومّمصممويلاهجهتنياماذهو،ينآلاتقوللرسكلابعصو،لقألاىلع

،ىلوألا:نيتيحانبةيمعتلاتايمزراوخرسكلةيلمعلاةبوعصلاقلعتتو،اهتايمزراوخو

ةلضعملا،ةيناثلاو.ةلثامتملاةيمعتلاتايمزراوخرسكىلإةبسنلابيباسحلاديقعتلا

.ةلثامتملاريغةيمعتلاتايمزراوخرسكىلإةبسنلابةيضايرلا

ةلكشميأةيمعتلاماظنلمعليصافتفاشتكاثدحيالأبجي:يناثلاأدبملا

يساسألاطرشلاوهو،ةيمعتلاعمتجميفريهشلاأدبملاوهأدبملااذه.هيمدختسمىدل

ليصافتعوقونأأدبملاصننمحضاولاهناو،ةيمعتلاةيمزراوخهققحتنأبجييذلا

اهتيمعتمتيتلاتامولعملانمأقرتخيالأيغبنيمصخلايديأبةلماكةيمعتلاماظنلمع

،ةلكشميأاضيأ(sourcecode)هقيبطتةفرعمعنصتالأيغبني،كلذىلإةفاضإو،هب
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يفطقفةيمعتلاماظنةيرسنمكتنأبجيهنأىلعيلاحلاتقولايفأدبملااذهصنيو

بجيو،ماظنلالمعليصافتيفسيلو،لاصتالايفنوكراشملاهمدختسييذلاحاتفملا

تامولعملانامألةيرورضلارارسألاعيمجلعجينأةيمعتلاةيمزراوخمّمصمىلعاذإ

بجيمث،همادختسامتيسيذلاحاتفملايفطقفةلثمتمناكمإلاردقاهبىَمعتسيتلا

لبقنمىتح،ةساردلاوثحبللاهعاضخإمتييك،نلعللةيمزراوخلارشنينأاهدعبهيلع

عضولا،عقاولايف.اهنيسحتوةكردُملاريغفعضلاطاقنفاشكتسالجأنم،موصخلا

بغرتنلوملةلاكولاّنإذإ،NSAيكيرمألايموقلانمألاةلاكوىلإةبسنلاباًدجفلتخم

يتلاةيرسلانألسيلببسلاو،نلعللاهيدليتلاةيمعتلاةمظنأوتايمزراوخرشنيفاًدبأ

اليكلامنإ،ةيمعتلايفاهلمعجئاتنواهتايمزراوخنمأنمتنّسحدقكلذيفاهعبتت

دقو،تايمزراوخلاكلتليصافتةفرعمواهتربخنمةدحتملاتايالولاءادعأديفتسي

ةيمعتلاءاربخىكذأولضفأمضتاهتارقمّنأل؛باوصىلعرمألااذهيفةلاكولانوكت

مهو،ةيمعتلاةمظنأميمصتةمهمنولوتينيذلامهءاربخلاءالؤهو،ملاعلايفاهليلحتو

.اهيففعضلاطاقنفاشتكاواهرابتخالجأنماهرسكنولواحينيذلا

،ركذتلالهسماظنلايفمدختسملاحاتفملانوكينأيغبني:ثلاثلاأدبملا

عيمجيفيرورضرمأمدختسملاحاتفملاظفحةلوهسّنإ.تقويأيفرييغتللالباقو

لهس،لاصتالايفرطنيبهيلعقافتالامتيامدنع،حاتفملانوكينأيغبنيو،تاقوألا

ققحتو،هلامعتسامتيةرملكيفركاذتلالهسمثنمو،ةليسويأىلعهنيودتنودظفحلا

عنصينأنممدختسملانكمتذإ،رمألااذهةثيدحلاةلثامتملاةيمعتلاتايمزراوخ

ةيمعتلاتايمزراوخىلإةبسنلاباّمأو،ركذتلاوظفحلاةلهسرسةملكنمصاخلاهحاتفم

هنيزختبلطتيدقو،هسفنةيمعتلاماظنانايحأحاتفملاءاشنإةمهمىلوتيفةلثامتملاريغ

نأبجيف،نيمختلالهسنوكينأكلذينعيالنكلو،همجحربكلاًرظنامطيسوىلع

نأةيمعتلاماظنليغبني،كلذىلإةفاضإ،اًعمظفحلاةلوهسوةيئاوشعلاحاتفملاققحي

153 تامولعملانمأتاينقتمهأىمعملاجارختساوةيمعتلا:سداسلالصفلا



كلذو،ديدجحاتفمىلإمدختسملاحاتفملارييغتةيناكمإبقلعتياميفايكيمانيدنوكي

.لاصتالايفنيكراشملاةبغردنع

.فارغيلتلاربعلقنلاةلهسةاّمعملالئاسرلانوكتنأبجي:عبارلاأدبملا

ةاّمعملالئاسرلانوكتنأيغبنيف،يلاحلاتقولايففارغيلتلامادختساضفخنادقل

ريشياذهو،"ءاطخأنودوةلوهسبلاصتالاةليسوربعاهلقنبحمسييذلالكشلاب

ةليسويفةفّرعملاةيدجبألافراحممضتنأةاّمعملالئاسرلاكلتىلعبجيهنأىلإ

ساسألابزيمرتلاماظنلامعتسالالخنماًيلاحأدبملااذهققحتيو،طقفلاصتالا

لاسرإلهسيو،ىرخألافارطألاىلإاهلقنلبقةاّمعملالئاسرلاهيفزَهرُتثيح،64

هفراحمفيرعتةيلباقلكلذو،ءاطخأنودBase64ماظنلاباهلابقتساوةزّمرملالئاسرلا

.(ينورتكلإلاديربلا)لاصتالاةليسويف

يغبنيو،لقنلاولوادتلاةلهسةيمعتلاةطخنوكتنأيغبني:سماخلاأدبملا

هذهKerckhoffsغاصدقل.طقفدحاوصخشنمرثكأاًدهجاهلامعتسابلطتيالأ

تسيلو،ةلآنعةرابعةيمعتلاةطختناكاذإو،ةيركسعةيمعتططخءانبلىدابملا

لمعلاصخياميفو،لقنلاولمحلاةلهسنوكتنأيغبنيف،ةيضايرةقيرطوأةيمزراوخ

نيباهلوادتلةلباقةيمعتلاةطخنوكتنأأدبملااذهبلطتي،برحلاءانثأيفيناديملا

ةطخفيلاحلاتقوللاّمأو،ةيضايرةقيرطمأةلآتناكءاوس(شيجلاطابض)نيينعملا

تاوطخلانمةعومجميهةقيرطلاهذهو.طقفةيضايرلاةقيرطلايفةلثمتمةيمعتلا

،رشنلاولقنلاولوادتلاةلهساهلعجيليثمتلااذهّنإو،اًحضاوواتباثاًبيترتةبترملا

تناكاذإف،دحاوصخشنمرثكأاًدهجةيمعتلاةطخلامعتسابلطتيالأيغبنياضيأو

ةلاسرةيمعتزاجنإلصخشنمرثكأىلإجاتحتالأيرورضلانمف،ةيمعتةلآةطخلا

لمعلاناكميفصخشنمرثكأرفاوتمدعاهنم،ةدعتارابتعالمهمءيشاذهو)ام

.أدبملابهلةقالعالرمألااذهو،انايحألاصتالاةكبشراسميفةلكشمنعأطخلامجنيدق(1)
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نأاضيأيرورضلانمفةيضايرةطخلاتناكنإو،(ايبرحناكملااذهناكاذإةصاخ

ةيمعتلاتايمزراوخنأىلإةراشإلاردجتو،دحاوصخشلبقنملامعتسالاةلهسنوكت

اهذيفنتلعجتةيبوساحلاتايجمربلانإفاذهلو،اًيوديقيبطتلاةبعصةثيدحلاةلثامتملا

.لهسأ

بلطتيالثيحب،مادختسالالهسةيمعتلاماظننوكينأيغبني:سداسلاأدبملا

طبتريأدبملااذهنأحضاولانم.اينهذادهجالو،ةريثكدعاوقوتاءارجإبةفرعم

،دحاوصخشلبقنمهلامعتساحاتيسةيمعتلاماظنةلوهسنمهنإذإ،قباسلاأدبملاب

ةبعصوةنيتمةيمعتلاةطخنوكتنأىلعاًينمضصنيلوألاأدبملانأنممغرلاىلعو

صنياماذهو،هسفنتقولايفمادختسالاةلهسنوكتنأيغبنياهنأالإ،ةدقعمورسكلا

نأ،ةلاسرةيمعتكفوأةيمعتءانثأيف،ماظنلامدختسمىلعسيلو،يلاحلاأدبملاهيلع

تاءارجإودعاوقباًملمنوكينأهيلعسيلاضيأو،ةمهملازاجنإلاًريبكاًينهذادهجلذبي

هقفيالماظنلامدختسمنأاًمئادضرتفنو،ةيمعتلاكفوأةيمعتلاةيلمعمامتإلجأنم

صنلاوحاتفملالاخدإبموقينأطقفهيلعفمثنمو،ةيلخادلاةيضايرلاهليصافتبائيش

نمبلطتتةيديلقتقرطةمثو،ةطيسبلاتاوطخلاضعبزاجنإوىّمعملاصنلاوأحضاولا

اّمأو،PlayfairيّمعموHillيّمعملثم،ةيضايرلاتايفلخلاضعباوكلتمينأاهيمدختسم

ترفاوتولوىتحايودياهقيبطتاًدبأنكميالفةثيدحلاةلثامتملاةيمعتلاتايمزراوخيف

هذهبلطتتو،ةدقعملااهتاوطخددعتببسبكلذو،اهنعةددعتمتايفلخاهيمدختسمل

ةمظنأضعبءانثتساب)اهقيبطتلةيبوساحتايجمربديكأتلابةثيدحلاتايمزراوخلا

ذخأتالثيح،(تايجمربلالامعتسانودايودياهقيبطتنكمييتلاةلثامتملاريغةيمعتلا

.حاتفملاوىّمعملاصنلاوأحضاولاصنلاهلاخدإنمرثكأاتقومدختسملانم

نأبيصوييذلايناثلاأدبملاوهةقباسلاةتسلائدابملاكلتنمأدبممهأ،اذإ

ديدهتردصمةفرعملاكلتنوكتالأو،عيمجللةفورعمةيمعتلاةطخلمعليصافتنوكت

،مدختسملاحاتفملايفهلمكأبماظنلاةيرسنمكتنأو،اهبةاّمعملاتامولعملانمأل
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وهو،يناثلاKerckhoffsأدبمفلاخيتامولعملانمأوةيمعتلاعمتجميفريهشأدبمةمثو

Securityميتعتلاربعنمألاأدبم Through Obscurity.

،ةيمعتلاماظنلمعليصافتةيرسلامعتساىلعميتعتلاربعنمألاأدبمصني

ةمظنأنوكتنأاًدجلمتحملانمو،تامولعملانمأقيقحتل،قيبطتلاةيرسىلإةفاضإ

دقو،ةنماكلاتامجهلاهاجتةساسحميتعتلاربعنمألاأدبمىلعدمتعتيتلاةيمعتلا

،ةنمآاهنأةمظنألاكلتومّمصمدقتعي،كلذنممغرلاىلعو،ةريثكفعضطاقنكلتمت

اهفشتكينألمتحملاريغنمو،ةفورعمريغوةرهاظريغيهفاهببويعةمثناكنإو

ربعنمألاأدبمىلعلاثمريخيهةديقملاتايمزراوخلاو،ةيمعتلاوللحموموصخلا

.ميتعتلا

يفيساسألاضارتفالاصنو،مدختسملاحاتفملاةيرسنأشباًحوضورثكأنكنل

ةفورعمهرصانععيمجنأينعياذهف،افورعمRحاتفملاءاضفنوكينأىلعةيمعتلا

ةّيرسلثمتتنأيفنمكيانهعوضوملانكل،ةمدختسملافيرعتلاةيدجبأوهمجحةلالدب

نمةريبكةعومجمنيبنمهيلعروثعلايفمصخلاههجاوييذلازجعلايفحاتفملا

ماظنلقفارملاحاتفملاءاضفرصانعدحأنمرصنعوهو،دوجومحاتفملااذإ.حيتافملا

لعجبتايمزراوخلاومّمصمموقي،مصخلامامأةمهملاديقعتلجأنمفاذل،ةيمعتلا

.اهسفنةيمزراوخلاةوقيفلهاستلانودناكمإلاردقاًمخضحاتفملاءاضف

Bruceمّمعُي SchneierأدبمKerckhoffsىرخألانمألاةمظنأعيمجلمشيليناثلا،

،موجهللةلباقةلمتحمفعضةطقنديكأتلابهيدلامينمأماظنيفاّرسىقبيرسلكّنإو

ىضتقانإاذه،ينمألاماظنلايفاهبظافتحالابولطملارارسألانوكتنأيغبنيو

رئاسخببستال(ةفداصملابولو)اهقارتخامتاذإيتلاتايوتسملانم،اهبظافتحالا

نأىلإةيمزراوخلاممصمىعسيذإ،يوقةيمعتماظنلاًدجهباشمرمألااذهو،ةريبك

يرسلاحاتفملايفابيرقتيلكلكشبةنماكماظنلابةطبترملارارسألاعيمجلعجي
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:قرخلااذهحالصإلليدبةمثنوكينأيغبنيفحاتفملافاشتكامتاذإو،مدختسملا

ديقملاةيمعتلاماظنيفةريبكلاةراسخلااّمأو،هلامعتساوديدجحاتفمديلوتوهليدبلا

متاذإثدحيساماذهو،هليصافتىلإفّرعتلادعبهبةاّمعملاتامولعملاقارتخايهف

يفرثكأاًرارسأينمألاماظنلاكلتمااملك»ةماعةدعاقكو.اًرسهسفنماظنلارابتعا

.«ةوقرثكأناك،لقأهرارسأتناكاملكو،موجهللةضرُعوافيعضناك،هنيماضم

اهتامدخوأةيمعتلاتاءارجإىلع(تامجهلا)وىمعملاجارختساىدابم6.6

(ةرفشلارسكوأ)،اقبسمةيمعتلاليلحتوأىمعملاجارختساانفّرعدقل

cryptanalysis or code breakingنودةيمحملاةيرسلاتامولعملاةيمعتكفهنأىلع

موجهلاةيمعتلاليلحتقاطنيفةدوصقملاةلواحملاىعدُتو،لمعتسملاحاتفملاةفرعم

Cryptographicيوماعتلاموجهلاف،فيرعتلابو،يومعتلا Attackةدّمعتملاةلواحملاوه

قارتخاوأةيمعتلوكوتوربداسفإوأةيمعتلاتامدخنمرثكأوأامةمدخليطعتل

.ةيمعتةيمزراوخنمأ

يففراعمىلإجاتحيو،ةيمعتلاملعنماًديقعترثكأىمعملاجارختساملع

.(ةرابجةيتامولعمتاودأىلإانمايأىفو)تايناسللاوتايضايرلا

سسؤموه(م873-801)برعلافوسليف،يدنكلابوقعينأاًريخأثوحبلاتتبثأو

،ملعلااذه

يفةلهذمةلاسريهو(ىمعملاجارختسايفةلاسر)ناونعبهيفباتكلوأعضاوو

."اهتامولعم

ريمىيحيو،يتايارمدمحم:ةرتاكدلافيلأت،يناثلاءزجلاولوألاءزجلا(برعلادنعىمعملاجارختساوةيمعتلا)(1)

.نايطلاناسحو،ملع
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فرحلا

وهلوألا:ىدابمةثالثىلعدمتعتىمعملاجارختساقرطنأيدنكلاركذيو

هتنراقمو،ةضاعإلابىمعملاصنلايفزومرلاوأ،لاكشألاوأ،فورحلارتاوتءاصحإ

مدقيو،الثمةيبرعلاكىمعملاصنلااهببتكيتلاةغللايففورحلارتاوتءاصحإعم

الإقبطنيالأدبملااذهنأركذيو،ةيبرعلاةغللايففورحلارتاوتلهءاصحإيدنكلا

يئاصحإلانوناقلاقابطنابفورحلاددعهيفحمسيدحىلإاليوطصنلانوكيامدنع

.(!ءاصحإلايفةريبكلادادعألانوناق)هيلع

كانهف،ةغللايفاهرفانتوفورحلانراقتنمةدافتسالاوهفيناثلاأدبملاامأ

كلذل؛اًدجلاعاهرتاوتثيح،فيرعتلا(لا)يفماللاوفلألالثماًريثكىلاوتتفورح

كانهو،ىمعملاجارختسايفهنمةدافتسالاوصنلايفنراقتلااذهنعثحبلابجي

،اهضعبدعبوأاهضعبلبقيتأتاليأ:اًريخأتنرتقتىرخأو،اًميدقتنرتقتالفورح
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نعو،اهرفانتوفورحلانارتقانعةشهدموةيفاوةساردهتلاسريفيدنكلايطعيو

(..ىف،نأ،نع،نم)لثم،ةيبرعلاةغللاىفارتاوترثكألاةيثالثلاوةيئانثلاتاملكلا

.(...،الب،ىلع،ىلإ)و

probable(ةلمتحملاةملكلا)وهفثلاثلاأدبملاامأ wordيفلَمعتسُياميأ؛

الةثالثلائدابملاهذهو،اهيلإاموباقلألاولالهتسالاتارابعنمصوصنلاوألئاسرلا

اذهعرتخميدنكلاّدعيو،اذهانمويىتحىمعملاجارختسايفةلمعتسموةحيحصلازت

.هئدابمعضاووملعلا

(ةدحاولاةرملالجس)ةقيرطلثم،جارختساللةلباقريغقرطكانهقبسامكو

ىرخألاةيمعتلاقرطامأ،جرختستالاهنأىلعناهربلاّمتيتلاةديحولاةقيرطلايهو

ىلع،جرختسمللحاتملاتقولاولئاسولاىلعكلذدمتعيو،اًيرظناهجارختسانكميف

جارختساللةلباقريغّدعُتكلذل،ةرفاوتمريغلئاسووتقوىلإجاتحتقرطلاضعبنأ

ةع

،ةيمعتلالحوأىَّمَعُملاجارختسايفةيساسأئدابمةعبرأةمثنأيهةصالخلاو

،اهمادختساىلعبرعلاجرد

:يهقرطلاهذهو،شهدموحنىلعةركبمةدمذنماهيفاوعربو

.ةاَّمَعُملاةغللاديدحتلةمدختسملافورحلاددعلامعتسا.1

.صنلايففورحلادورورتاوتلامعتسا.2

فالتئاهوّمساموأ،اهريغواهتايثالثوفورحلاتايئانثدورورتاوتلامعتسا.3

.اهرفانتوفورحلا

ةملكلااثيدحيّمُساموهو،لئاسرللةلَمَتخُملاةيديلقتلاحتاوفلالامعتسا.4 .يبم

.دورولاةلَمتخُملا
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.ىمعملاجارختسايفةيثارتةلثمأةثالثىلع(2)مقرقحلملالمتشي

:رظانتملاحاتفملالمعتستيتلاةيمعتلاجارختساقرطنم

.ةقالمعبيساوحلامعتسابحيتافملالكةبرجتوأ(ىمعألا)ليلحتلا•

يذDESيكيرمألارايعملاةيمعتجارختسايفمدختسادقو،يلضافتلاليلحتلا•

.ريصقلاحاتفملا

.يطخلاليلحتلا•

تامجهلاوىمعملاجارختسايفةروشنملا(تامجهلا)مهأىلإيتأياميفقرطتنسو

ةيمعتلاتامجهفينصتّنإو،تامولعملانمأراطإنمضماعلكشبةيمعتلاتامدخىلع

ةيتآلاةرقفلايفدرسنفوسو،امجذومنىلعدمتعيعجرملكّنإثيح،عونتموددعتم

ىلعموجهلاو،ةيمعتلاتامدخىلعموجهلا:ةسيئرجذامنةثالثقفوةيمعتلاتامجه

.ةيمعتلاتايمزراوخىلعموجهلاو،ةيمعتلاتالوكوتورب

ةيمعتلاتامدخىلعموجهلا6.6.1

ةمدخلاهذهءادأليطعتيفةيمعتلاتامدخنمامةمدخىلعموجهلالثمتي

،ةمدخلاهذهيقلتيعرشلامدختسملاةعاطتسامدعيفموجهلاحاجنلثمتيو،اهلمعو

ءادألةيعيبطلاةلاحلاّنأنماقالطناتامجهلاهذهأدبمهعجرميفStallingsرّوصُيو

ةهجوىلإامردصمنمرشابموميلسلكشبتامولعملاقفدتيفلثمتتاهمامتإوةمدخلا

.تيتأدقةمدخلانوكتدوصقملاناكملاىلإةميلستامولعملالصتامدنعيأ،ام

Normalتامولعملاققدتلةيعيبطلاةلاحلا(أ4-1)لكشلافّرعي flowموجهيأنود.
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.ةيمعتلاتامدخىلعةلمتحملاتامجهلا(1ـ4)لكشلا

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــه

رداصمةهجو

تامولعملاتامولعملا

تامولعملاقفدتلةيعيبطلاةلاحلا.أ

–بدل»

تامولعملاىلعلفطتلا.جتامولعملاقفدتفاقيإ.ب

تامولعملاقالتخا.ـهتامولعملاليدعت.د

ةكبشلاربعتامولعملاقفدتتامدنع.Interruptionتامولعملاقفدتفاقيإ•

ىلإاهلاصيإعنمواهضارتعابمجاهملاموقيامةهجوىلإامردصمنم

تامولعملارفاوتةمدخىلعاًموجهموجهلااذهّدَعُيو،ةبولطملاةهجلاكلت

Availability".موجهلااذه(ب4-1)لكشلاحضوي.

ةيمحملاتامولعملاقفدتتامدنع.Interceptionتامولعملاىلعلفطتلا•

ىلعلوصحلاو،اهيلعسسجتلابمجاهملاموقيامةهجوىلإامردصمنم

ةيرسلاةمدخىلعاًموجهموجهلااذهّدعيو،اهنمةحضاوةيفاصةخسن

confidentiality.موجهلااذهنعةروص(ج4–1)لكشلايطعي.

تامجهلانماًءزجّدعُياهيلعموجهلانكلو،ةيمعتلاتامدخنمتسيلتامولعملارفاوتةمدخّنإ،ةقيقحلايف(1)

.ةيمعتلاتامدخىلعةهّجوملا
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يعيبطلاراسملاقفوتامولعملاققدتدنع.Modificationتامولعملاليدعت•

ةلازإوأ،اهيلعىرخأتانايبةفاضإباّمإ،اهليدعتبموقيلمجاهملااهضرتعياهل

ةيعيبطلااهتهجوىلإكلذدعباهلسريمث،تانايبلادبتساوأ،اهنمتانايب

Dataتانايبلاةمالسةمدخىلعاًموجهموجهلااذهّدعيو،ةضرتفملا

integrity.(د4–1)لكشلارظنا.

ةهجوىلإةيقيقحتامولعملاقفدتةمثسيل.Fabricationتامولعملاقالتخا•

اهبيكرتوتانايبقالتخابةلاحلاهذهيفمجاهملاموقيف،ةيعرشةيعيبط

،يقيقحيعرشردصمنمةمداقتامولعماهنأىلعامةهجوىلإاهلاسرإو

.Authenticationتانايبلاأشنمناقيتساةمدخىلعاًموجهموجهلااذهّدعيو

.(ـه4–1)لكشلارظنا

ةيمعتلاتالوكوتوربىلعموجهلا6.2.6

الوأفّرعنانعد،ةيمعتلاتالوكوتوربىلعةلمتحملاتامجهلانعثيدحلالبق

Cryptographicيومعتلالوكوتوربلافّرعي،راصتخابيومعتلالوكوتوربلا Protocol

ةيمعتلاةينقتلمعتسيثيح،اًحضاواًبيترتةبترملاتاوطخلانمةلسلسهنأبيفءاجامك

ىلإةيرسلاتامولعملالاصيإلثم،امةمهمزاجنإلجأنماهبةطبترمىرخأتاينقتو

موقيو،لاصتالاتاونقطسويفنيعقاولاموصخلانعفشكلاونييقيقحلااهباحصأ

فارطألاضعبنوكتدقو،ةكراشملاةيعرشلافارطألانمرثكأوأنافرطتاوطخلاكلتب

.اهحضفواهنعفشكلابيوماعتلالوكوتوربلامتهياذل؛ةيعرشريغ

نمرثكأوأامةوطخلاشفإوطابحإيفةيمعتلالوكوتوربىلعموجهلالثمتيو

ملعنوداًيعرشافرطهفصوبلوكوتوربلااذهيفةكراشملايفاضيألثمتيو،هتاوطخ

اهلو،ةعونتماهيلعتامجهلاو،ةعونتموةريثكةيمعتلاتالوكوتوربنإو،فارطألاةيقب
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:امهةيمعتلاتالوكوتوربىلعةفورعملاتامجهلانمناماعناعونةّمثو،ةدعلاكشأ

Passiveيبلسلاموجهلا6.1.2.6 Attack

ةبقارمبعونلااذهيفمجاهملاوأمصخلاموقي.لاعفلاريغموجهلااضيأىمسُي

،ةكراشملاةيعرشلافارطألانيبلوكوتوربلاذيفنتاهيفيرجييتلالاصتالاةانق

نودلئاسرلاةءارقوةلدابتملاتامولعملاىلعلوصحلايهاهينجييتلاةدئافلاو

الةلاحلاهذهيفمصخلاّنإف،(هدوجوفشتكينأنودقدأوحنىلعوأ)فشتكينأ

اذهيفهبسوسحمريغافرطّدعيكلذبوهو،لوكوتوربلامامتإدسفتةكرحيأبيتأي

تالوكوتوربىعستامةداعاذهلو،فشكلابعصهنأموجهلااذهتافصنمو،لوكوتوربلا

ةيمعتلالوكوتوربىلعاًدجيرورضلانماذل،هفشتكتنأنمالدبهعنمتنأىلإةيمعتلا

،بعالتوأقارتخاتالاحتناكاذإةصاخ،اهفداصيدقيتلاتالامتحالاعيمجعقوتينأ

.ةكرحلاليلحتو،سسجتلا:ةيبلسلاتامجهلانمناعونةّمثو

.Tappingسسجتلا

ةيمحمتامولعميأموجهلااذهيفسيلو،فورعمموجهطسبأوهموجهلااذهّنإ

اهلكشبلئاسرلاوتامولعملارمتذإ،(ةيرسنوكتدقاهنأنممغرلاىلع)ةاّمعموأ

مجاهملاسّسجتيو،(ةنمآريغاهنأضرتفملانم)ةيداعلاصتاةانقربعيعيبطلا

نمو،نييعرشنيفرطنيبةلدابتملاتامولعملاىلععالطالللاصتالاةانقىلعةطاسبب

ينورتكلإديربةلاسرىلععالطالاوأ،ةيفتاهةثداحمىلعسّسجتلا:موجهلااذهةلثمأ

،ةيمعتلاةينقتلامعتسالالخنمةلوهسبموجهلااذهدصنكميو،ةاّمعمريغةيداع

موجهلااذهىّمسُيو،ةينورتكلإلاتالدابتلاةيامحلوأةيفتاهلاتاثداحملاةيامحلءاوس

Releaseةلاسرلاىوتحمريرحتاضيأ of meSSage ContentS.
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Trafficةكرحلاليلحت Analysis.

لاصتالاتاونقربعرمتيتلالئاسرلاوتامولعملاةيمعتموجهلااذهضرتفي

ةيراجلاةاّمعملالئاسرلاوتالاصتالاةكرحعونلااذهيفمجاهملابقاريو،ةنمآلاريغ

تالاصتالاةكرحلهتبقارملالخنممجاهملالمعرصتقيو،ةيعرشلافارطألانيب

هجوتتسيذلاناكملاو،لئاسرلاهنمردصتيذلاناكملاةفرعمةلواحمىلعةاّمعملا

صوصنلةيراركتلاجذامنلانمةدافتسالاو،اهلاسرإنمزو،لئاسرلاكلتلوطو،هيلإ

عامتجادقعلثم،نيلصتمللةيجراخلاثادحألاعماهقباطتةفرعمىلإةفاضإ،اهضعب

ةعيبطنيمختىلعمجاهملاةقباسلاتامولعملاعيمجدعاسُتنأيغبنيو،امنمزيف

،ةدعاقكو.اهضعبنومضمفاشتكاىلعهدعاستنألضفألاو،لقألاىلعتالاصتالا

،موجهلااذهحاجنلامتحاداز،ربكأاهرابتخاواهدصرمتييتلالئاسرلاددعناكاملك

بعصنايحألاضعبيفوهو،حجنييكلايبسننيريبكاتقووادهجموجهلااذهبلطتيو

نمعونلااذهلودلاضعبتارابختسامدختستو،نييداعلادارفألاىلإةبسنلابقيبطتلا

.اهضرأىلعنيميقملابناجألانييسامولبدلاتالاصتاىلعسسجتللموجهلا

Activeلاعفلاموجهلا2.2.6.6 Attack

لوكوتوربذيفنتءانثأيفهببسييذلاىذألالايحطاشنلابلاعفلاموجهلازيمتي

موجهلايفمصخلالواحيو،لوكوتوربيأذيفنتهلالخنممتيالتقويفىتحوأام

ريغةانقطخربعنييعرشنيفرطنيبمئاقلالاصتالاتايرجميفريثأتلالاعفلا

ةلاسرليدعت1-:لاقفلاموجهلايفمصخلااهبموقيدقيتلاتاكرحلانمضتتو،ةنمآ

ءاشنإ2-.اهيلإتانايبةفاضإوأاهنمءازجأفذحوأاهتانايبلادبتسالالخنمام

فرطنمةمداقاهنأىلعامفرطىلإاهلاسرإوةفيزموةديدجتامولعمولئاسر

ةقاعإ4-.يعرشفرطهنأبهماهيإو(امهيلكوأ)لاصتالايفرطدحأعادخ3-.يعرش

اهنامأوتامولعملانمأخيبتاهاجتا164



لوصولاانايحأمجاهملاعيطتسيدق5-.اهلمكأبةانقلابيرختىتحوألاصتالاذيفنت

.(سوريفببساحلاةباصإقيرطنعاذهمتي)هتانايببيرختومدختسملابساحىلإ

نمرثكأوأةدحاوةوطخيفريثأتلامصخلانمةلاعفلاتامجهلابلطتت،اذإ

بعالتلاو،امهيلكوألاصتالايفرطدحأيفريثأتلاىرخأنايحأيفو،لوكوتوربلاتاوطخ

تامجهلانمةروطخرثكأةلاعفلاتامجهلاّدعُتكلذلو،"لوكوتوربيأذيفنتنودامهب

ريغايجراخافرطمجاهملانوكينأةرورضلابسيلو،يبيرختلااهريثأتببسبةيبلسلا

هذهيفو،ماظنلاريدمنوكيدقو،ةكراشملاةيعرشلافارطألادحأنوكيدقف،يعرش

مجاهمنمرثكأدجوينأاضيألمتحملانمو،Cheaterشاشغلامجاهملاىّمسُيةلاحلا

لاقفلاموجهلاعوقوفاشتكانكمييبلسلاموجهلاطمنلافالخو،ةدحاوةمهمنوذفني

ىلإةيمعتلاتاينقتىعستكلذلو؛(سوسحملايلعافتلاهطاشنببسباذهو)ةلوهسب

موجه:يهةلاعفلاتامجهلانمعاونأةثالثةّمثو،هعوقوعنموموجهلااذهفاشتكا

.ليغشتلاةداعإموجهو،طسولايفيذلاصخشلاموجهو،ةيصخشلالاحتنا

Attackةيصخشلالاحتناموجه.أ Impersonation.

دحأةيوهموجهلااذهيفمصخلالحتنيو،Masquaradeركنتلااضيأىّمسُي

كلذهنأىلعىرخألافارطألالساريمث،لاصتالايفةكراشملاةيعرشلافارطألا

لاحتناموجهثدحيو،لاصتالايفايقيقحاكراشمهفصوبهمسالحتنايذلافرطلا

اهيفعدخييتلاتالواحملاكلتوهكلذىلعليلدلاو،اًريثكعقاولاملاعيفةيصخشلا

وأبراقألادحأهنأىلعمهعمثّدحتلاوايفتاهمهبلاصتالاربعفارطألامصخلا

نملكشلااذهيفموجهلاحجنيو،مهبعاقيإلاوتامولعملاضعببلسفدهبءاقدصألا

نمكتفةيعقاورثكألاتالاحلااّمأو،اهليجستدعبتاوصألاديلقتتاينقتلامعتسالالخ

.طقفيومعتلالوكوتوربلاوهانهدصقيام(1)

165 تامولعملانمأتاينقتمهأىمعملاجارختساوةيمعتلا:سداسلالصفلا



ةاتفلاركنتيفانايحأعدخلاهذهلثمتتو،مهدضماكحإبموصخاهذقنيعدخولايتحا

اذهةجيتننوكتانايحأو،سكعلاوأساسألااذهىلعرخآباشعمثّدحتلاوباشةيوهب

دقف،تامولعملابلسومارغلاوبحلاثيدحاياحضدّرجمنمةروطخرثكألايتحالا

،ةئيربفارطأبعاقيإلاوةمظنمةيلمعذيفنتفدهبةيصخشلاحتناموجهلااذهنوكي

.عقاولاملاعيفاًريثكتالاحلاهذهثدحتفسألاعمو

لوكوتورب"تاليثمتدحأمادختسالالخنمةنيعمتالاحيفموجهلااذهّدضنكمي

Challengeدرلاويّدحتلا and Response Protocol،يفناكراشملانافرطلاناكولالثمف

نمناقيتسالاامهناكمإب،(الثمءاقدصأوأبراقأ)اقبسمامهضعبنافرعيلاصتالا

ناقيتساةلاحلاهذهيفناقيتسالاىّمسُيو،لوكوتوربلااذهذيفنتقيرطنعامهضعب

يّدحتلالوكوتوربنمليثمتلااذهيفضرتفنلو،(4-1رظنا)ةيوهلاتابثإوأفرطلا

امهضعبةيوهنمبوبوسيلأنملكنقيتسييكلف،سيلأةلسارميفبغريبوبّنأدرلاو

:يتآلاوحنلاىلعلوكوتوربلاتاوطخذيفنتىلإناجاتحي

حاتفملاباهتيمعتهنمةبلاطامةملكىلعيوتحتبوبىلإةلاسرسيلألسرت.1

.هبهكراشتيذلايّرسلا

ىرخأةملكبةقفرُمسيلأىلإةلاسربجتانلالاسرإوةملكلاةيمعتببوبموقي.2

.هسفنيّرسلاحاتفملاباهتيمعتاهنماًبلاطةديدج

يتلاةملكلايّمعتمث،هسفنبوبهنأنمدكأتتو،جتانلاةحصنمسيلأققحتت.3

.هيلإجتانلالسرتاهدعبو،بوباهلسرأ

.اهسفنسيلأاهنأنمكلذبدكأتيو،جتانلانمبوبققحتي.4

:نميناثلالصفلارظنا،درلاويّدحتلالوكوتوربلليثمتنمرثكأةّمث(1)

Ross Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, John

.Wiley & Sons, 2001
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اممصخعاطتساولف،اًمامتلوكوتوربلانملكشلااذهاهيفلشفيةلاحةّمث

عمكرتشملاحاتفملاوهو،ىرخأبوأةقيرطببوبنميّرسلاحاتفملاىلعلوصحلا

،بوبهنأىلعسيلأعمثيدحلاوحاجنبدرلاويّدحتلالوكوتوربذيفنتنمنكمتل،سيلأ

لئاسريفوةشدردلافرغيفوحنلااذهىلعدرلاويّدحتلالوكوتوربذيفنتناكمإلابو

.ينورتكلإلاديربلا

Man-In-The-Middleطسولايفيذلاصخشلاموجه.ب Attack.

ربعنايعرشلانافرطلالصتيامدنعموجهلااذهعقي.MITMـباراصتخافّرعيو

اذهيفمصخلازكرتيو،ماعلاحاتفملابةيمعتلاةينقتلامعتسالظيفةنمآريغةانق

نإ)اهليدعتوةلدابتملاةيرسلالئاسرلاةءارقالواحملاصتالاةانقطسويفموجهلا

صخشلاموجهّدعُي،اًيرايعم.نيكراشملانييعرشلانيفرطلاملعنود(كلذيفبغر

ةقيرطيألمعتستاليتلاةماعلاحيتافملالدابتتالوكوتوربيفاًحجانطسولايفيذلا

.ناقيتسالل

ةماعلاحيتافملالدابتلوكوتوربضرعتسنفوس،اًديجموجهلااذهةركفحاضيإلو

لئاسرلالدابتيفبوبوسيلأبغري،بوبوسيلأعادخمصخلاةلواحمعميساسألا

.رخاللماعلاحاتفملاامهنملكلامعتسالالخنمةيرسلا

كلذلدبتسيو،ةلاسرلامصخلاضرتعي،ماعلااهحاتفمبوبىلإسيلألسرت.1

ماعلاحاتفملابظفتحيو،بوبىلإهلسريمث،هبصاخلاماعلاحاتفملابحاتفملا

.سيلأل

كلذلدبتسيو،ةلاسرلامصخلاضرتعي.ماعلاهحاتفمسيلأىلإبوبلسري.2

بوبحاتفمبظفتحيو،سيلأىلإهلسريمث،هبصاخرخآماعحاتفمبحاتفملا

.ماعلا
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ماعلاحاتفملانألو.ماعلاهحاتفمباهيّمعُت،بوبىلإةلاسرسيلألسرتامدنع.3

كفيو،ةلاسرلاريخألااذهضرتعي،مصخللدئاعسيلأهتلمعتسايذلا

،رمألابلطتنإاهيلعلّدعيو،اهؤرقيمث،صاخلاهحاتفممادختساباهتيمعت

.هيلإاهلسريو،بوبلماعلاحاتفملالامعتساباهيّمعيكلذدعبو

اهيفدجوياليأ)ةلوبقموةيداعةينمزةدمفرظيفةلاسرلابوبلبقتسي.4

.(ريخأتيأ

.بوبعم)3(ةوطخلامصخلارّركي.5

،امهلئاسرىلعسسجتييعرشريغاثلاثافرطةّمثنأسيلأوبوبنميأظحلينل

،ةنمآريغةانقربعناثّدحتيامهنأسيلأوبوبنمّلكملعي.بيقرنوداهؤرقيو

ثلاثصخشدوجوناكرديالامهنكلو،امهتالاصتانيمأتلجأنمةيمعتلانامدختسيو

.امهرارسأىلععلطي

ةماعلاحيتافملاةمالسنيفرطلاالكنمضينأبجي،انمآلاصتالالعجلجأنمو

،ةنمآةانقربعوأةيرسةقيرطباهلدابتامهيلعنأكلذينعيالنكلو،اهنالدابتييتلا

وهامك،ةماعلاحيتافملاو،سيياقملالكبالشافّدعُيلحلااذهحرتقييذلالوكوتوربلاف

.ظفحتنودوعيمجلانمىأرمىلعنوكتنأيغبني،اهمسانمحضاو

مضلالوكوتوربذيفنتلالخنمطسولايفيذلاصخشلاموجهطابحإنكمي

Interlock Protocol.حرتقاRivestوShamirدوجوفاشتكالجأنممضلالوكوتورب

هتلواحمنممصخلالوكوتوربلااذهعنميالو،لاصتالاةانقطسويفعقاولامصخلا

.(عجرملااضيأرظنا).هدوجوبةرملوأنمنيفرطلارذنيهنكلو،كلت

،اقباسروكذملاةيصخشلالاحتناوطسولايفيذلاصخشلاموجهنيبقرفةّمث

،لاصتالايفنيكراشملاددعىلإرظنلالالخنمنيتمجهلانيتاهنيبزييمتلانكميو

–بوب–سيلأ)ةثالثوهطسولايفيذلاصخشلاموجهيفنيكراشملاددعّنإو
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لسرملا)طقفنانثاوهنيكراشملاددعفةيصخشلالاحتناموجهيفاّمأو،(مصخلا

.لبقتسملاوألسرملااّمإةيوهلحتنيمصخلانأل؛(مصخلا/لبقتسملا/

Replayليغشتلاةداعإموجه.ج Attack.

ظفحقيرطنعاملوكوتوربنمةميدقلئاسرموجهلااذهيفمصخلالّجسي

عمتاوطخلاكلتذيفنتةداعإلجأنماقحالاهلامعتساةداعإمث،هنمةدعتاوطخ

مصخلالّجسيو،اقباسهسفنلوكوتوربلاذيفنتباماقنيذللانييعرشلانيفرطلادحأ

ذيفنتءانثأيفةبولطملاتالسارملاوتامولعملابظفتحيو،تاوطخلاموجهلااذهيف

:نيتمهممجاهمللنأكلذنمحضتيو،امهملعنودنييعرشلانيفرطلانيبلوكوتوربلا

،تالسارملاوتامولعملااهيفلّجسييتلاةمهملايهو،نماكموجهراطإنمضمتتىلوألا

.نيفرطلادحأاهيفعدخيلاقفموجهراطإنمضمتتةيناثلاو

كلذو،ةيصخشلالاحتناموجهنماًءزجليغشتلاةداعإموجهّدعننأاننكمي

أدبيسليغشتلاةداعإموجهيفنكلو،هسفننيتمجهلااتلكيفنيكراشملاددعنأل

موجهرابتعااننكمي،قدأوحنىلعو،لسرملاوهنوكيسمثنمو،ذيفنتلابمصخلا

ةداعإموجهدصعيطتسنو،ةيصخشلالاحتناموجهنعالاثموأةلاحليغشتلاةداعإ

.Timestampsةينمزلاماتخألالامعتسالالخنمليغشتلا

Denial-of-Serviceةمدخلانمنامرحلاموجه.د Attack.

موجهوهو،ةيمعتلابةقالعهلسيلنكلو،لاصتالوكوتورببطبتريموجهةمث

ىلإيدؤيف،ةيبوساحةكبشىلعلاصتالاةانقطسونمنشيو،ةمدخلانمنامرحلا

مدختسملاعنممثنمو،ةحاتملادراوملاصقنىلإمثنمو،اهتقاطقوفيامباهليمحت

عنم:موجهلااذهىلعةيعقاولاةلثمألانمو،دراوملاكلتنمةدافتسالانميعرشلا

نماهلمكأبةكبشلاليطعتبهمايقوأ،اهبينعملافرطلاىلإلئاسرلالوصومصخلا

.اهئادأىوتسمنمطحلالجأنماهتقاطقوفتلئاسراهليمحتلالخ
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رهظتنأنكمملانمو،ةيمعتلاتالوكوتوربىلعتامجهلانمىرخألاكشأةمث

امدنعليومعتلوكوتوربىلعموجهوهموجهلانأفرعنفيكنكلو،ةديدجتامجه

وهفاهتامدخوأةيمعتلاتاينقتدحأىلعهّجويو،لاصتالاةانقىلعموجهلاموقي

ءاوسلاصتالاةانقطسويفالإمتيالذيفنتلاو،يومعتلوكوتوربىلعموجهاًيضارتفا

.الاعفمأايبلسناكأ

ةيمعتلاتايمزراوخىلعموجهلا6.6.3

سيلعونلااذهّنإ.اهططخوةيمعتلاتايمزراوخىلعموجهلااذهقّبطُي

لوصولالجأنمةيلمعةقيرطامنإو،امةمدخداسفإوألوكوتوربطابحإلةيجيتارتسإب

يفيئاهنلافدهلالثمتيو،حضاولاصنلاىلعلوصحلاوهو،يئاهنلافدهلاىلإ

امأو،بولطمىّمعمصنلحضاولاصنلاةداعتسايفةيمعتلاتايمزراوخىلعموجهلا

لجأنم(هجاتنتساوأ)لمعتسملاحاتفملاىلعلوصحلايفلثمتيفطيسولافدهلا

وأ)جاتنتسايفاضيأطيسولافدهلالثمتيدقو،يلبقتسمحضاوصنيأةداعتسا

فدهلانإف،يلجوهامكو،يئاهنلافدهلاىلإلوصولابحمستةليدبةيمزراوخ(راكتبا

ىلإلوصوللةرفاوتموةمئادةليسوحبصيسهنوك،يئاهنلافدهلانممهأّدعُيطيسولا

ىلعمجاهملاّنأةيمعتلاتايمزراوخىلعموجهلاضرتفيو،ةلوهسبيئاهنلافدهلا

.ةلمعتسملاةيمزراوخلابةماتةفرعم

موجه:يهةيمعتلاتايمزراوخىلعةهّجوملاتامجهلانمةسيئرطامنأةتسةمث

،راتخملاحضاولاصنلاموجهو،مولعملاحضاولاصنلاموجهو،طقفىّمعملاصنلا

صنلاموجهو،راتخملاىّمعملاصنلاموجهو،فيكتملاراتخملاحضاولاصنلاموجهو

ىلعالاثمهفصوبطقفلوألاطمنلانعانهثدحتنفوسو،فيكتملاراتخملاىّمعملا

طامنألاىلععالطالايفةبغرلالاحيفو،ةيمعتلاةيمزراوخىلعموجهلانمعونلااذه
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يراس:فيلأت،ةيمعتلاملعىلإلخدملا):عجرملاىلإةدوعلانكميف،ىرخألاةسمخلا

."ةيمعتلاةطخىلعماتعالطاهيدلعونلكيفمجاهملانأركذتنكلو،"(م2015دلاخ

Ciphertext-onlyطقفىّمعملاصنلاموجه Attack.

صوصنلانمةعومجموأ)عطقفىّمعملاصنلاطمنلااذهيفمجاهملاكلتمي

،cو،...،cةاّمعملا c)حضاوصنللباقملاmحاتفمبهتيمعتمتe:

(m)يc=E

.m E M ، c E C، e،d E K ثيح

اّمإCىّمعملاصنلاصئاصخةساردىلع(ةيمعتلاللحم)مجاهملالمعرصتقي

dحاتفملاجاتنتسالوأ،اًيئاهنافدههفصوبmلباقملاحضاولاصنلاةداعتسالجأنم

.eحاتفملابةاّمعمةيلبقتسمصوصنةيمعتكفل

:(عجرملارظنا)يتآلاوحنلاىلعطقفىّمعملاصنلاموجهةجذمننكمي

=cي)،....،c=Eي(m)مجاهمللرفاوتاذإ E.(m) ، c =E.(mثيحm E M ،c

GC ed G K،يئاهنفدهكاّمإجاتنتسابموقينأهيلعف,m،...يmmطيسوفدهكوأ

.c=Eي(m)نمmهةداعتسالجأنمةليدبةيمزراوخوأ4

هنأل:موجهفعضأ(ةيمعتلاللحمىلإةبسنلاب)طقفىّمعملاصنلاموجهّدعُي

ططخوتايمزراوخّدعت،لباقملايفو،طقفىّمعملاصنللمجاهملاكالتمانمضتي

.اًدجةفيعضموجهلااذهقيرطنعاهبةاّمعملاصوصنلاةيمعترسكحجنييتلاةيمعتلا

.م2015،دلاخيراس:فيلأت،(ةيمعتلاملعىلإلخدملا)باتك(1)

.ةيكيسالكلاتايّمعملايفاًريثكتالاحلاهذهلثمدّسجتت،مجاهمللةمولعمةيمعتلاةيمزراوخاهيفتسيلتالاحةمث(2)

171 تامولعملانمأتاينقتمهأىمعملاجارختساوةيمعتلا:سداسلالصفلا



جاتنتسامجاهملاعاطتسااذإربكأةبسنباًحجانّدعيو،يئاهنلافدهللهلضوتدنعيأ

.ةليدبةيمزراوخفاشتكاوأ،حاتفملا

ىّمعملاصنلاناكولالثمف،ةدعتابعشتطقفىّمعملاصنلاموجهعوضوملاّنإ

هفصوبلباقملاحضاولاصنلاةداعتسابطقفىفتكالةميقاذمجاهملاهكلتمييذلا

ةليسودرجمىّمعملاصنلاناكولاّمأ،حاتفملافاشتكاىلإةجاحلانودايئاهنافده

صنلاةداعتسالجأنمهصئاصخةساردمجاهملاىلعناكل(ةميقاذسيليأ)

حاتفملاجاتنتسالةقيرطداجيإلجأنمامنإيئاهنفدهكسيلنكلو،لباقملاحضاولا

ةداعتسالامةيمزراوخراكتباوأ،هبةاّمعمةيلبقتسملئاسرةيمعتكفلهنمةدافتسالاو

،لاوحألالمجمبو،حاتفملاةفرعمىلإىتحةجاحلانودىّمعمصننمحضاوصنيأ

.ةيمعتلاللحمةبغرىلعطقفىّمعملاصنلاموجهلايئاهنلافدهلادمتعي
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عباللللالصفلا

تامولعملانمأيفةيرايعمتاعارجإ

تاكبشلاىلعتامولعملانمأتاءارجإضعب1.7

لكشبةيبوساحلاتاكبشلاىلعتامولعملليربياسلانمألاتاءارجإةيمهأدادزت

ماعهمجحو،م2015ماعرالودنويلب75نمرثكأبقوسلااذهمجحرّدقدقف،عيرس

ةسكاعمتاءارجإتاددهملاعاونأنمعونلكلجأنمدجوتو"رالودنويلب170ب2020

.ةينورتكلإلاتالدابملاةيامحل

ةنوزخملاتامولعملاىلإعورشملاريغذافنلاوألوخدلانمةيامحللف.1

Magneticةيصخشلاةيسيطانغملاتاقاطبلاو،Passwordsرسلاتاملك Cards،

Smartةيكذلاتاقاطبلاو Cards،تامصب)دارفأللةيجولويبلاصئاصخلاو

.(...،توصلافرعت،نيعلاةيكبش،عباصألا

/- http://cybersecurityventures.com/cybersecurity_market-report (1)
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تازيهجتلامعتساقيرطنعهيفمكحتلانكميفتاكبشلاىلإلوخدلاامأ

رانلاناردج:اهنمو،تاكبشلاىلإعورشملاريغلوخدلاعنمتايجمربوأ

Firewalls،تاحشرملاوRouting Filters،يسكوربلاوأليكولامّدخُملاوProxy

.تنرتنإلاةكبشنعةيمحملاةكبشلليئايزيفلالصفلاو،

ةيرسلاقيقحتفدهبو،تالاصتالاليلحتنموتصنتلانمةيامحللو

Confidentialityةيصوصخلاو or Privacyثيح،(ةيمعتلا)ريفشتلامدختسُي

ةيسيطانغملاةطرشألاوصارقألايفوركاوذلايفتامولعملاهذهنزخت

لسارتلادنعو،ةيمعتلاحاتفمكلمينملالإهيلععالطالانكميالىمعملكشب

،اضيأةلسرملاتامولعملاىمعت،ةيبوساحلاتاكبشلالامعتسابنيتهجنيب

Trafficلافغألابوشحلاتاناقتاضيألمعتستو Paddingهيجوتلابمكحتلاو

Routing Controlتالاصتالاليلحتنمةيامحلالجأنم.

Integrityاهتحصنامضفدهبليدعتلاوأرييغتلانمتامولعملاةيامحامأ

Digitalينورتكلإلاعيقوتلالامعتسابواضيأةيمعتلالامعتسابمتيف Signature،

ةلمعتسملاينورتكلإلاعيقوتلاوريفشتلاايجولونكتلحرشىلعدعباميفيتأنسو

.ةيداصتقالاتالدابملايف

ةيبوساحلاتاكبشلاىلعةينورتكلإلاتالدابملايفةمهملاةعبارلاةيضقلاو

صمقتثودحنماًعنم،Authenticationنيلسارتملاةيوهنمققحتلايه

يهكلذيفةلمعتسملاايجولونكتلاو،ةيرابتعالاوأةيقيقحلاتايصخشلل

يفمكحتلابةصاخلاتايجولونكتلاضعبلامعتسانكميو،ينورتكلإلاعيقوتلا

ربعوأ،ةيكذلاوأةيسيطانغملاتاقاطبلاو،رسلاةملكلثم،ماظنلاىلإلوخدلا

.قبساميفاهركذىلعانيتأيتلاةيجولويبلاصئاصخلافرعت

لسرملاركنينأيأNon-Repudiationلاصتالاثودحراكنإنمةيامحللو

،ةلدابملاهذهملستهنألبقتسملاركنينأوأةينورتكلإلاةلدابملابماقهنأ

لاجملااذهيفدافتسيو،ينورتكلإلاعيقوتلاايجولونكتاضيألمعتستف
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ةيقرولاتالدابملايفلدعلابتاكماقمموقيةكبشلاىلعثلاثفرطنم

Notarization،ةطاسولاهذهبموقتتنرتنإلاىلعتاكرشلانمريثكنآلادجوتو

نيفرطلاقيثوتبكلذو،اهنيباميفةيداصتقاتالدابميرجتيتلاتاهجلانيب

.امهتالدابمقيثوتو

نمةيتامولعملامظنلانمضهليجستويرجيامةبقارمنمدبال،اًريخأ.7

أوأئراطيأثودحدنعلجسلااذهلةدوعلافدهبتالاصتاوتاءارجإ

لكشبموقتةصاختايجمربربعةداعكلذمتيو،Auditingماظنللينمأقرخ

Auditةبقارملاتالجسلثم،تايلمعبيلآ Trails،ةينمألاثداوحلاةعباتمو

ىبرم

ي

.Security Events Tracking

ةينورتكلإلاتالدابتللةبولطملاةينمألاتامدخلانيمأتتايلآيتآلالودجلاصخليو

وت
ت ايلآ

لو
ةيبوساحلاتالاصتالاةيامحلةبولطملاةينمألاتامدخلاريففلح

Mechanismsتايلآلا

[ت

ك[تحت

ناتعاَيايجايجايبايجوبي C rحالامس+2جعتامعلب،هبع.ح

َييت
4.ِةَييف جتلابسح-عمسابةحصعيرصم-رحب

:ةتب"ووهيةتس|اميفَي:Eنيب3|ايوتكنب

, O . اتننيب E I , .iك I tف-مس+

اي3-5-5|ايِةَي3
ا3/أمتَيخي.-مت

> < 1/ 1/ > < > < ksال ksال ١/ Confidentiality

ةيرسلا

> < > < > < > < 1/ ksال ١/ Integrity

لماكتلاوةحصلا

> < > < > < 1/ > < ksال ١/١/ Authentication

ةيوهلاةحص

Access Control

١/ذافنلايفمكحتلا

Non-repudiation
> < > < > < > <

1/ 1/ ١/لماعتلاناركنمدع
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ةيرايعملاةيامحلاةمظنأ2.7

ليكولامدخملاك،ةيتامولعملاجماربلاوةزهجألافلتخمنمىغتبملافدهلانإ

proxyServersرانلاناردجوFirewalls،تاسوريفلافاقيإوه،رصحلاالركذلاليبسىلع

بوغرملاريغعقاومللذافنلاصيلقتو،ةنصارقلاونيبرخملاةميزعطيبثتو،ةيتامولعملا

ةامعملارسلاةملكجاردإيفةلثمتمةدعةيساسأتاءارجإكانهضرغلااذهلو،اهيف

(EncryptedPassword)اهيلعقداصملاتاداهشلالامعتساو،ةفلتخمتايوتسمىلع

(Certificates)ينورتكلإلاوأيمقرلاعيقوتلاوأءاضمإلاو(DigitalSignature)تيبثتوأ

.(Antivirus)سوريفداضم

.ةيامحلاتايلآمهأةيمعتلاتاءارجإ3.7

هذهمظعميفلب،تامولعملانمأيفةدعتاءارجإيفةيمعتلامدختست

ةحصىلعظافحلاو،ةيرسلاتايلآنماقباسانركذامتاءارجإلاهذهنمو،تاءارجإلا

يفةيمعتلاةيمهأةيتآلاتارقفلانيبتسو،نيلسارتملاةيوهتابثإو،اهلماكتوتامولعملا

:طسبملكشباهنامأوتامولعملانمأتاءارجإ

.ةدمتعملاتاداهشلالامعتساءارجإ4.7

فارطألانأكلذ؛ديقعتلاةياغىفرمأتنرتنإلاةكبشلخادةيوهلانمققحتلانإ

نكمياماذهو،ةيداملاةلباقملاءانثأىفلاحلاوهامكاًيدامىقتلتنأاهنكميالةلصتملا

نايكوأصخشىلعهسفنصيخشتبمايقلاوأةلاسرلاقارتسانمصاخشألانمريثكلا

.هتيصخشريغةيصخشلاحتناىأ،رخآ
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CAةيمقرلاةداهشلا

(-جد
ohnةداهشلاكلاممسا Smithل=DN:cn

BE=ح,o=RTT

SERIAL#: 8391077 ةداهشلللسلستملامقرلا

START:03/04/001:10

END: 03/04/01 1:01 ةداهشلاةيحالصخيرات

CRL: cn=CRL2 ةداهشلانعةيعجرمتامولعم

BE=ح,o=RTT

KEY يسكالةداهشلابحاصلنلعملاوأماعلاحاتفملا

CAةـداهشللةردصملاةهجلامسا DN: o=RTT ,c=BE

ةداهشللةردصملاةهجللينورتكلإلاعيقوتلا

يفكرتشتنأبجي،تنرتنإلاعقاوملاوأصاخشأللءاوس،دامتعالاةداهشنإ

كلمينمالإقفاوملا(صاخلاحاتفملا)فرعيالو(ماعلاحاتفملا)ةطساوبةيوهلا

وأ(يمقرلاءاضمإلا)لامعتسابكلاملل(صاخلاحاتفملا)حمسيو،دامتعالاةداهش

ةداهشلسرتامدنعف،قفاوملا(ماعلاحاتفملا)لامعتسابةرفشملاتامولعملاةرفشكف

مثنمو،يصخشلاماعلاحاتفملامهلحنمتكنإف،نيرخآصاخشألةيصخشلادامتعالا

وأاهتيمعتكفينأكاوسدحألنكمياليتلاةامعملاةمولعملاكلاولسرينأمهلنكمي

.صاخلاكحاتفملامعتسابكلذو،اهتءارق
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مدخملاةيوهنمققحتلاءارجإ7.5

هسفننوبزلالأسيةيمقرلاهتداهشلمدخملالاسرإدنعف،مدخمللةيمقرلاةداهشلا

ةيوهنمققحتلاحاجنمتيىتح(معن)اهنملكباوجنوكينأبجييتلاةيتآلاةلئسألا

عنملفيضأامنإوSSLـلاةينقتنماًءزجسيلةيتآلاةلئسألانمعبارلالاؤسلا،مدخملا

ManinTheطسولايفلجر)ىعدينمأللقارتخالانمعون Middle)يهةلئسألاهذهو:

SSL/TLSجتنملالامعتسابنمآلاصتاةماقإةيلمع

نوبزلا مدخملا

.ةيحتلالدابتةلاسر

اهحاتفملوطىلعوةيمعتلاةيمزراوخىلعقافتالا

ماعلاحاتفملاليمعلابلطي

.nawrennnnn@رم

لسري، ةيمقرلاةداهشلاومدخملا EET
...

ماعلاحاتفملالامعتسابيئاوشعمقرةيمعتبليمعلاموقي

ةيمقرلاةداهشلاخيبروكذملا

هسيئاوشعلامقرلاىلعةينبمةرظانتمحيتافمديلوتبنابناجلاموقيCOrحم

ةيماتخلاةيحتلاةلاسربةباجالابةيوهلامادخملالسري
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O؟ةداهشلاةيحالصةدمنمضمويلاخيراتله

.أطخةلاسرةداعإودحلااذهدنعققحتلاةيلمعىهنت،الباوجلاناكلاحىف

قوثومتاداهشردصميأقوثومCAوهةيمقرلاةداهشلاردصمله•

؟نوبزلاىلإةبسنلاب

هذهيوتحت،هيلإةبسنلابنيقوثوملاتاداهشلايردصملةمئاقSSLنوبزلككلمي

DistinguishedName)لقحىلعةمئاقلا (DNةداهشلاردصملزيمملامسالايوحي،

نوبزلاىدلةنزخملاةمئاقلايفقوثومتاداهشردصمنعثحبلابطرشلااذهصحفي

طرشلااذهزواجتلاحيف،ةداهشلايفدوجوملاDNلقحعمهيدلDNلقحقباطتي

.ثلاثلالاؤسلاىلإلقتني

لهو،يمقرلاعيقوتلاريفشتكفيةداهشلاردصملادئاعلاماعلاحاتفملاله•

؟عيقوتلاعمضقانتتةداهشلايفةلسرملاتامولعملا

:ةيتآلاتاوطخلابنوبزلاموقييمقرلاعيقوتلانمققحتلل

ماعلاحاتفملاةطساوبCAةردصملاةهجلليمقرلاعيقوتلاةرفيشنوبزلاكفي.1

.نيقوثوملاتاداهشلايردصمةمئاقيفهدوجوضرتفملانميذلا

ةداهشللةردصملاCAـلالبقنممدختسملادحاولاهاجتالاعباتنوبزلاقبطي.2

عيقوتلانيبةقباطملاكلذدعبمتيو،مدخملانمةلسرملاتانايبلاىلع

:ةجتانلاعباتلاةميقوةداهشلاعملسرملايمقرلا

لقتنيو،ةحيحصةداهشلايفةلسرملاتامولعملانأقباطتلالاحيفجتنتسن•

.عبارلالاؤسلاىلإ

مدختسملاماعلاحاتفملانأوأ،ةداهشلايفرييغتببسبامإقباطتلامدعجتني•

،تامولعملاريفشتيفمدختسملاصاخلاحاتفملاعمقفاوتيالريفشتلاكفيف

.ةداهشلاضفرتةلاحلاهذهىفو
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؟مدخملاقاطنمساقباطيةيمقرلاةداهشلايفقاطنلامساله•

قارتخالانمعونعنملفيضأامنإوSSLةينقتنمسيللاؤسلااذهنأاقباسانركذ

Manطسولايفلجر)ىعدي in The Middle)،قاطنلامسانأنمنوبزلاققحتيثيح

لحلاوهو،ايلاحهعملصتييذلاقاطنلامساقباطيةيمقرلاةداهشلايفلجسملا

.قارتخالانمعونلااذهعنملحورطملاديحولا

ينورتكلإلاعيقوتلاوأيمقرلاءاضمإلاءارجإ6.7

،ةمهموةصاخرماوأىلعانايحألاصتالاتاكبشربعةلسرملالئاسرلايوتحت

ةحصتابثإبجيةلاحلاهذهيفو،فراصملانمةيلامتاقحتسمفرصبلطلثم

يهديلابلئاسرلاملستةلاحيفقيثوتلاةقيرطو،اهبقوثولاوةلبقتسملاةلاسرلا

قيثوتلانإف،تالاصتالاتاكبشربعلاقتنالاةلاحيفامأ،ةقيثولاىلعلسّرُملاءاضمإ

digitalيمقرلاءاضمإلابمتيةلاحلاهذهيف Signature،ةامعمةلاسرنعةرابعوهو

،نلعملاحاتفملابريفشتلاةقيرطينورتكلإلاعيقوتلالجأنملمعتستنلعملاحاتفملاب

(ةمصب)وأراصتخاعباتالمعتسمةلاسرلاراصتخاب(رماس)هّمسنلولسرملاموقيو

Hashددحميتايضايرعباتوهو Function،هحاتفمالمعتسمجتانلارصتخملارفشيمث

لبقتسملاىلإاهرصتخمريفشتعمةيلصألاةلاسرلالسرياهدعبو،يرسلاصاخلا

اهسفنةلاسرلاراصتخاةيلمعءارجإب(ميلس)لبقتسملاموقيو،(ميلس)هّمسنلو

هللسرملارصتخملاريفشتكفجتاناعمةجيتنلانراقيو،هسفنراصتخالاعباتالمعتسم

ةنراقملاةجيتنتناكاذإف،(رماس)لسرمللنلعملاحاتفملالامعتسابهيلعلصحيذلا

اهيلعرجيملهنأو،(رماس)نمةلسرمةلاسرلانأىلعاتابثإاذهنوكيقباطتلا
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اينورتكلالااعيقوتةعقومةقيثولاسرإ

لسرملالبقتسملا

مدلابحو(–ةح

1001100100 1001100100

0101001101 0101001101

1110010101 1110010101

0111110010 0111110010

حصكانلمكةيكالثلا

ملارمل

«شاه»عبات10101101نيتميقلاقباطت

ملاعيقوتلادكوي
تنرتنإلا10101101

. "1 01 1 0 101

حاتفملابةيمعتحاتفملابةيمعتلاكلف

لسرمللصاخلالسرمللماعلا

ينورتكلإلاعيقوتلاينورتكلإلاعيقوتلا

ريغوةرظانتملاريفشتلااتقيرطاهيفمدختستةيساسأتابيترتةعبرأكانه

لاصتالاقيقحتلو،ةينورتكلإلاتالدابتللةبولطملاةينمألافئاظولاةيدأتلةرظانتملا

:يتآلالكشلايفةنيبملاو،هاندأةروكذملايهوالالبقتسملاوaلسرملانيب

وأةنوزخملاصوصنلالاثملاليبسىلعاهيفرفشتيتلاةيديلقتلاةقيرطلا.1

.تاكبشلاىلعةلدابتملالئاسرلا

،ةرفشمةريصقتامولعملدابتللمعتستيتلانلعملاحاتفملابريفشتلاةقيرط.2

.ةيرسلاحيتافملاك
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M( Destination b)بE

بجي

د

.ةيو

3د

KRه

ERa (M) Egust (M)} Eربجو )M(

KعمKuه
Kn KR

.لسرملا

+(اهريفشتيأ)تامولعملاةيرسةلاحيفنلعملاحاتفملابريفشتلاةقيرط.4

.لسرملاةيوه+ينورتكلإعيقوت

.4و3و2رخألاثالثلاقرطلانميأعم1ةقيرطلاجمدنكمي،هيفكشالاممو

ثيح،ينورتكلإلاعيقوتلاءارجإلةلمعتسملاةقيرطلاحرشتةقباسلالاكشألاو

مث،digestهلاصخلمجرختسيو،حضاولاةلاسرلاصننم(رماس)لسرملاقلطني

جتانوةحضاولاةلاسرلالسريكلذدعبو،يرسلاهحاتفملامعتسابصخلملااذهرّفشُي

حاتفملامعتسابةلاسرلاصخلمريفشت(ميلس)كفيو،(ميلس)ىلإاهصخلمريفشت
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.ةلدعمريغةلاسرلانوكتو،ةلاسرلالسرموه(رماس)نوكي

(شاه)ةمصبلاعباوت7.7

ةيمعتلايأ)ةلثامتملاريغةيمعتلاوةرظانتملاوأةلثامتملاةيمعتلانّمؤتاملث

عباوتنّمؤت،Confidentialityةيّرسلاةمدخ(ينلعلاحاتفملابةيمعتلاويّرسلاحاتفملاب

Dataتانايبلاةمالسيتمدخاهيعونبةمصبلا IntegrityةلاسرلاناقيتساوMessage

Authentication(تانايبلاأشنمناقيتساوأData Origin Authentication).

( ) ـر))-9

1001100100 1001101100

ةلاسروأةقيثو01010011010101001101

ناكلوطيأب11100101011110010101

0111110010 0111110010

مكةيكالثلمكةيكالثل

ملعملا

دحاوهاجتاوذعبات(شاه»عبات(شاه»عبات

ةلاسرلارصتخم1110010011100100

لوطلاتباث

ايلكاهتمصبوأاهصرتخمريغيةقيثولاخيبدحاو،تب»ةناختريغتنإ
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Hashةمصبلاعباتذخأي Function(طغضلاعباتاضيأىعديوCompression

FunctionصيلقتلاعباتوContraction Function()1(ةلاسر)اًدحاواطيسواّمإلخدك

يواسيهلوطيرسحاتفموتبmيواسياهلوطةلاسر)نيطيسووأ(تبmيواسياهلوط

kثيح،تبميواسياهلوطةميقجرخكيطعيو،(تبm < m،ةمصبلازيمرتىَعدُت

Hash CodeةمصبلاةجيتنوأHash ResultةمصبلاةميقوأHash Valueةغمدلاوأ

ImprintةيمقرلاةمصبلاوأDigital FingerprintةلاسرلاةصالخوأMessage Digest

.Hashةمصبةطاسببوأ

010110101100010100010

011000101000100101101

011001011010010100010

01101001 1 100010100010

011000101001011010010

0100101

(hash value)

لخدةلسلستاتيابلينانثالاعمجلابموقيعباتوهةمصبلاعباتىلعلاثمطسبأ

،(ةمصبلاةميقوهو)تاتب8يواسيهلوطدحاوتيابىلإاهليوحتو(ةلاسرنكتلو)

:يتآلايضايرلاءارجإلاقفولاثملااذهليثمتاننكميو

X – || X||...|بX||يMessage=XI X

وهسيلو،ةمصبلاعباتلانّوكملاويساسألاءزجلاوه(صيلقتلاعباتىّمسُيامكوأ)طغضلاعباتّنإ،ةقيقحلايف(1)

موقييذلاةمصبلاعباتلمعلماعلاأدبملانماقالطنانيمسالانيذهبةمصبلاعباتيّمُسنكلو،هسفنةمصبلاعبات

.ةتباثوةريغصةلسلسىلإةريغتموةريبكةلسلسليوحتيهو،طغضلاةيلمعب
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HashValue = 0

Fori = 1 to t

HashValue = HashValue GD X

Next i

،Xي،Xب،...،Xو،تيابأيواسياهلوطةلاسر:Messageثيح X:يتلاتاتيابلا

ةمصبلاةميقيهو،تاتب8يواسياهلوطةرشؤمريغةملك:HashValueو،ةلاسرلالكشت

.ينانثالاعمجلاةيلمع:GEو،ةبولطملا

.ةمصبلاعباوتاطمن

ريغةمصبلاعباوت:امه،نيسيئرنيعونىلإةمصبلاعباوتمسقنتةيادبلايف

Unkeyedحاتفمبةدّوزملا Hash FunctionsحاتفمبةدّوزملاةمصبلاعباوتوKeyed Hash

Functions.ةلاسرلاوهطقفاًدحاوالخدحاتفمبةدّوزملاريغةمصبلاعباوتذخأت،

.يّرسلاحاتفملاوةلاسرلا:امه،نيلخدحاتفمبةدّوزملاةمصبلاعباوتذخأتامنيب

نيتصاخب(حاتفمبدّوزملاوحاتفمبدّوزملاريغهيعونب)Hةمصبلاعباتزّيمتي

:نيتيساسأ

لوطتاذXةيتبةلسلسطغضبHةمصبلاعباتموقي:Compressionطغضلا.1

يواسياهلوطةتباثوةريغصالةيتبةلسلسىلإتبmيواسياهلوطهتنموريغتم

In1ثيح،تبn1كn.

Easeمصبلاةلوهس.2 of Computation:لاحيفHرفاوتبو،حاتفمبدّوزمريغ

لاحيفو.H(x)ةمصبلاباسحةلوهسلانم،XةيتبةلسلسوHةمصبلاعبات

Hةمصبلاعباترفاوتبو،حاتفمبدّوزمHةيتبةلسلسوXيرسحاتفموk،نم
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ليدعتلافاشتكازيمرتوهلوألاطمنلا:ةمصبلاعباوتنمناسيئرناطمنةمث

Modification Detection Code،اًراصتخاوMDC(زيمرتباضيأطمنلااذهفّرعُيو

Manipulationبعالتلافاشتكا Detection Code،ةلاسرلاةمالسزيمرتوMessage

Integrity Code،اًراصتخاوMIC).ةلاسرلاناقيتسازيمرتوهيناثلاطمنلاوMessage

Authentication Code،اًراصتخاوMAC(ناقيتسازيمرتباضيأطمنلااذهفّرعيو

Dataتانايبلا Authentication Code،اًراصتخاو(DAC)،طمنلكنعثّدحتنفوسو

."ليصفتلابنيطمنلانيذهنم

.MDCليدعتلافاشتكازيمرت

ةمدخنيمأتMDCـلاطمنعيطتسيو،حاتفمبةدّوزمريغةمصبعباوتيهMDCsـلا

،ةلاسرلاوهطقفادحاوالخدطمنلااذهذخأيو،طقفةماهةمtegrityتانايبلاةمالس

لكشلارظنا.ةمصبلاةميقيهةميقجرخكديعيو،Preimageةيمامألاةروصلاىّمسُتو

وحنلاىلعHحاتفمبدّوزملاريغةمصبلاعباتليثمتاننكمي،كلذنماقالطناو،(1-5)

:ىتالا

RـجH :M

Yـب[DHDـبx

Hحاتفمبدّوزمريغلاةمصبلاعبات.

Xةلاسرلا.

.ةمصبلاةميقال

يأيهلخدلاةميق)لخدلاميقمضتيتلاةعومجملاوهو،ةلاسرلاءاضف:Mثيح

جرخلاميقمضتيتلاةعومجملاوهو،ةمصبلاءاضف:Rو،(تبmيواسياهلوطةلاسر

فاشتكازيمرت)و(ليدعتلافاشتكازيمرتباسحعبات)ىنعمب(هتافدارمو)MDCحلطصملايتأينأنكمي(1)

زيمرتباسحعبات)ىنعمب(اضيأهتافدارمو)MACحلطصملايتأينأنكمي،كلذك.هسفنتقولايف(ليدعتلا

.صنلاقايسبسحبكلذزييمتمتيو،(ةلاسرلاناقيتسازيمرت)و(ةلاسرلاناقيتسا
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>nو،(تبميواسياهلوطةمصبةميقيأيهجرخلاةميق) m.لوطّنأانهظَحالُي

يذلاجرخلاةميقلوطاّمأ،هتنمهنكلو،ريغتموريبكتبmيواسييذلالخدلاةميق

.لخدلاميقعيمجلتباثوريغصوهفتبmيواسي

.(MDC)حاتفمبدوزملاريغةمصبلاعبات:لكشلا

:نيعونىلإMDCـلاطمنمّسقُي

تاكبشلاىلعتامولعمللنمألالدابتللةرفاوتملاةيديلقتلاتاجتنملاضعب8.7

تالاصتالانمأنامضلةمزاللافئاظولاريفوتلةدعريياعموتاجتنماًيلاحدجوت

.ةينورتكلإلاةراجتلاوةينورتكلإلاتالدابملانمأاهنمو،تنرتنإلاىلع

.جتنملاالثمف،دحاوجتنميفةدعتايمزراوخعمجنمتاجتنملاهذهمّمصُت

Pretty Good Privacy (PGP)

نلعملاحاتفملاةيمزراوخعمIDEAةرظانتملاريفشتلاةيمزراوخلعمجنمفلأتي

RSA(شاهوأةمصبلاوأ)راصتخالاعباتةيمزراوخلةفاضإTheMD5 Hash function،

Secureلثم،ةلوادتملاةينمألاريياعملاضعبتنرتنإلاىلعرفاوتتو Socket Layer

SSL (https)لثموPrivate Communication Technology PCT،اًريخأيرجيهنأاًملع

EuropeanSecureيبواروألارايعملاعمنيرايعملانيذهجمد Shell Remote Login

ESSRLوهدحاورايعميفSecure Transport Layer Protocol STLPيفنيبموهامك

:يتآلالكشلا

تنرتنإلاربعلصاوتلانمأتاجتنمضعبنّيبيلاثم
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Internet Security products

Secure Socket Private Communication

Layer Technology: PCT

SSL(https)

. Secure Transport Layer Protocol

STLD

European Secure Shell Remote Login

ESSRIر
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نماثلالصفلا

اياضق

ضعبلصفلااذهضرعتسيسو،تامولعملانمأيفةساّسحلااياضقلانمددعةّمث

اياضقلاهذهضعبف،اهجالعيفمهستتاءارجإمّدقيو،اهداعبأسرديو،اياضقلاهذه

يذلاتامولعملانامأريغتالاصتالاوتامولعملابقلعتملانامأللرخآدعببقلعتت

تامولعمللمهلوادتةجيتنمهسفنأصاخشألانامأوهوالأ،باتكلابلصيفهلانضرعت

تاكبشىلعتامولعمدوجوةجيتنصاخشألانامأو،رضقلانامألثم،اهتاكبشىلع

.مهتاكرحتلوحلاصتالا

رصقلاتامولعمنامأ1.8

،اهبرضقلاقلعتدايدزاعمو،تنرتنإلاربعةثيدحلالاصتالالئاسوروطتعم

تايلمعتدادزا،لاصتالئاسويهاّممرثكأهيفرتلئاسواهفصوباهلمهمادختساو

لفطلاقوقحلةيلودلاةكبشلاىفهفيرعتبَسَحبرصاقلاو،ةفاثكبرضُملاءالؤهدايطصا

CRINرّصُقلالامعتساراطخأّنإ.ىثنأمأاركذناكأءاوس،18"نسزواجتيملنموه

.ةنس18نسزواجتيملنمرصاقلااضيأCRINوعدت(1)
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راطخأةهجاوملةيلاثملالولحلاقيبطتىعدُي،اًدجةريثكتنرتنإلاربعلاصتالالئاسول

اميفمتيسو،رّصقلاتامولعمنمأتنرتنإلاربعلاصتالالئاسولرّصُقلالامعتسا

لولحلامّدقتساهدعبو،اهبابسأنعثيدحلامتيسمثنمو،راطخألاهذهدادعتيتأي

.اهتهجاومل

بقاوعلاعيمجتنرتنإلاربعلاصتالالئاسولرّصُقلالامعتساراطخأنّمضتت

تاعافدنامهيدلرّصُقلاّنأل(اًراطخأ)ىّمسُتو،كلذنميتأتنأنكمُييتلاةئيسلا

:يهو،رطخلاوحنةيروعشريغتافزاجمو

هسنجولماكلاهمسابقلعتترصاقلانمةيصخشتامولعملنيمرجمةقرَس.1

يتنهمومهئامسألثم،هتلئاعنعىرخأتامولعمويليصفتلاهناونعوهرمعو

تامولعملانمكلذىلإامو،لزنملانعاًعيمجمهبايغتاقوأوهيدلاو

نموأةريثكلاةشدردلافرغلالخنماّمإتامولعملاهذهقَرسُتو،ةهباشملا

تاكبشلاعقاومدحأيفرصاقلابةّصاخةحفصىلعاًساسأاهدوجولالخ

موقيدقف،ةدعقرطبتامولعملاهذهنمنومرجملاديفتسيو،ةيعامتجالا

اّمإ،هروعشنودرصاقلانمةيليصفتةيقيقحتامولعمقرسيذلامرجملا

دوجومدعةفرعمدنعهلزنمةقرسوأ،هلهأنمةيدفبلطورصاقلافطخب

.ىرخأةيمارجإتاهجىلإتامولعملاهذهعيبوأ،لزنملايفدحأ

ةرابعميظنتلااذهناكأءاوس،امميظنتىلإمامضناللرصاقلاجاردتسا.2

زواجتيرصاقلاناكاذإةّصاخ،يباهرإميظنتمأرّصُقللةراعدةكبشنع

،قيرطنعميظنتيأىلإمامضناللرصاقلاجاردتسايرجيو،ةنس15نس

ىلإمامضنالانعجتنيو،ةيعامتجالاتاكبشلاتاحفصوأةشدردلافرغاّمإ

ايراعهسفنريوصتب(ىثنأمأاركذناكأءاوس)رصاقلاعانقإةراعدةكبش

ةكبشىلإرصاقلامامضنانّمضتيو،اًرسةكبشلاهذهىلإروصلالاسرإو

رمألااذهزواجتيدقو،هلةيسفناًرارضأبّبسُيكلذو،هعمةشحافروصلدابت
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دَّدرتىلإروصلالدابتوتنرتنإلاىلعةراعدةكبشليضارتفامامضنادّرجم

مامضناتالاحاّمأ.اّيلمعاهيلإهمامضناوةراعدلاةكبشىلعايلعفرصاقلا

عيمجيهاهف،اًدجةريثكيهفتنرتنإلاربعةيباهرإلاتاميظنتلاىلإرصاقلا

رّصُقلانمنيريثكلامامضنانعملاعلاءاحنأيفثدحتتمالعإلالئاسو

رصاقلامامضنانعجتنيو،ةيباهرإتاميظنتىلإةينيدعفاودبمهبرّرغناّمم

مامضناللهجاردتسانايحألامظعميفةيباهرإلاتاميظنتلاهذهلاّيضارتفا

كانهو،املوددضةيباهرإبورحوةيراحتناتايلمعيفهدينجتواهيلإاّيلعف

.تنرتنإلاربعةيباهرإلاتاميظنتللرّصُقلامامضناةلثمأ

نّمضتتدقو،دصقريغنعوأاًدَمَعاّمإ،ةئطاختامولعمبرّصُقلافيقثت

وأ،ةيعامتجالاةايحلابوأ،ةّماعلاةحصلابقلعتتةئيساًرومأتامولعملاهذه

جتنيو،رصاقلاهيفشيعييذلادلبلايفةذفانلانيناوقلاوةمظنألاةفلاخمب

رمألابةطبترمرصاقللةئيستايكولسروهظةئطاختامولعمبفيقثتلانع

تامولعملاهذهمهفرصاقلاءيسيدقانايحأو،هنعتامولعمي

رعرس

.هرمععماهقفاوتمدعببسب

المم

ّمتيذلا
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:يهفتنرتنإلاربعلاصتالالئاسولرّصُقلالامعتساراطخأراشتنابابسأاّمأ

ذإ،تنرتنإلاةكبشىلعدوجوموهاملكلمهعالطتسابُحورضقلالوضف

عافدنالااذهنّمضتيو،تنرتنإلايفهتعلاطموءيشلكةيؤرلرّضُقلاعفدني

مهرامعأةقيقحىلإرظنلانودصاخشألاعملُصاوتلاولعافتلاةلواحُم

ّنإو،لعافتلااذهنمةيقيقحلامهفادهأةفرعمنودو،مهتايسنجومهسنجو

هنعةيليصفتةيصخشتامولعممدقيهلعجتنايحألامظعميفرصاقلاةءارب

رصاقلاف،رمألاكلذنميتأينأنكمييذلارطخلاكاردإنودهتلئاعنعو

لغتسيمرجملاو،ءاقدصأنيوكتبابنمةيليصفتلاةيصخشلاهتامولعممّدقي

ىلعرصاقللهسفنمّدقيو،ءاقدصأنيوكتيفهتبغرورصاقلانمعافدنالااذه

كلتهنمقرسيلاهسفنتاياوهلاهلو،هسنجىتحوهسفنهرمعنمقيدصهنأ

.تامولعملا

ىعسي،غولبلانسيفناكاذإةّصاخرصاقلليسنجلامثنمويسفنلاُتبكلا

تنرتنإلاةكبشىلإيسنجلامهتبكنعفيفختللغولبلانسيفرّصُقلاضعب

ءالؤهةشحافلاتنرتنإلاعقاوممظعمرظتنتو،ةّيحابإلاداوملاةعلاطُمل

.مهلالغتسالوةيحابإلاداوملامهلاومدقيل،رّصُقلا

.ريبكلكشبمالعإلالئاسوعمرصاقلالعافتيذإ،رّصُقلايفيمالعإلاريثأتلا

،تنرتنإلاىلإأجلي،ينيدلاهعافدنايفرثؤياًمالعإرصاقلاىقلتيامدنعف

هبيذؤتراكفأبهنقُحلةّيعامتجالاتاكبشلايفةفّرطتملاتاحفصلاهلغتستو

.اهباحصأىلإمامضنالاىلإةياهنلايف

اهتيحضرّصُقلابهذييتلاثداوحلاعقتاماًريثك.مهئانبأللهألاةعباتُممّدَع

ىلعةلصاوتموةريثكتاعاسنوضمينيذلامهئانبأللهألالامهإءارونم

نيذلامهئانبأةعباتممدعيفلهألالامهإىلجتياضيأو،تنرتنإلاةكبش

ةيبوساحلاةمظنألاعيمجيفةرفاوتمتحبصأيتلالاصتالالئاسونومدختسي

.ةيولخلافتاوهلاو

.1

اهنامأوتامولعملانمأخيبتاهاجتا 192



تنرتنإلاربعلاصتالالئاسولرّضقلالامعتساراطخأةهجاوملةيلاثملالولحلاّنإ

،اهثودحدنعاهئاوتحاوراطخأيأثودحقابتسالبيلاسألالمشتاهنكلو،ةريثكتسيل

:يهتنرتنإلاربعلاصتالالئاسولرّضقلالامعتساراطخأةهجاوملةيلاثملالولحلاو

عقوميأىلإجولولانملافطألاعنمتةصّصختمةيبوساحجمارببيكرت.1

هذهعيطتست.لهألالبقنمةحومسملاتنرتنإلاعقاومءانثتسابتنرتنإ

يفلهألابغريتنرتنإعقوميأولفطلاجولونيبازجاحعضتنأجماربلا

ءانثأيفلفطلاةطشنأعيمجلّجسُتنأجماربلاهذهضعبعيطتستو،هبّجَح

نمدكأتلالهألاىلعىقبيو،دعباميفاهيلععالطاللتنرتنإلاىلعهلَمَع

ةّمهملاهذهو،اهيلإجولولابمهلافطألنوحمسييتلاتنرتنإلاعقاومةمالس

هذهىلعةعيرسةرظنيقلينأنادلاولاعيطتسيثيح،بعصلارمألابتسيل

ىلعقيرطلاراصتخانكميو،اهيلإجولولابحامسلايفتبلالبقعقاوملا

ةكّرحتملاموسرلاوهيفرتلاوباعلألاك،لافطألاعقاومةحاتإلالخنملهألا

يفو،جماربلاكلتتادادعإيفاهيلإلوخدلابحومسملاعقاوملانمضطقف

،نادلبلاضعبيفتنرتنإلللافطألامادختساىلعدويقلاضعبتقبطعقاولا

يكيرمألاسرغنوكلاّنس2000ماعف،ةيكيرمألاةدحتملاتايالولااهرهشأو

ىلعةلصاحلاتابتكملاوسرادملاىلعبجيهنأىلعشطنييذلاCIPAنوناق

نملافطألاعنملتنرتنإلاىلعدويقضّرقتنرتنإلاةمدخلامعتسانمموسح

.(4)ةشحافلاوةيذؤملاتنرتنإلاعقاومىلإجولولا

ريغتيأّنإ.ريصقلاىدملاىلعتنرتنإلاهلامعتسادعبرصاقلاكولسةبقارم.2

ثودحىلعلديتنرتنإلاىلعليوطلاهسولجعمنمازتلابرصاقلاكولسيف

نممهنكميبولسأعابتالهألاىلعبجيو،دعباميفهيذؤينأنكميهيفريثأت

،هئاقدصأعمهتالاصتاوتنرتنإلايفهتطشنأنعمهرابخإلرصاقلاجاردتسا

ةعارزنوعيطتسي،بوساحلايفاهبسأبالةينقتةياردىلعلهألاناكاذإو

193 اياضق:نماثلالصفلا



جماربكانهو،ةلماكهتطشنأةعباتملرصاقلابوساحيفيفخسّسجتجمانرب

.تنرتنإلاىلعةرثكبةدوجومضرغلااذهلةيراجت

مدعهميلعتايعامتجارصاقلاةيعوتنّمضتت.اينيدوايعامتجارضفلاةيعوت.3

مهئاطعإمدعو،هيدلنيفورعمريغوأنيهوبشمنونوكيدقصاخشأعميطاعتلا

مدعاًيعامتجارصاقلاةيعوتتحتجردنيو،هنعةيليصفتةيصخشتامولعم

دقلو،ايرايتخاكلذناكولوىتحةيضخشلاتامولعملابتنرتنإلاعقاومديوزت

الإلافطألانمتامولعمبلطتنرتنإلاعقاومباحصأعنمتنيناوقالعفتقبط

COPPAنوناقةيكيرمألاةدحتملاتايالولاتثّدحأم1998ماعف،لهألاةقفاومب

يذلاوةقفاومىلعلوصحلاباهيلغشموتنرتنإلاعقاوميريدممزلييذلا

.(5)هنمةيصخشتامولعممهعيمجتلبقاًماع13نعهرمعلقييذلالفطلا

ةيمالسإلاقالخألابيلحتلابوجوبهريكذتنّمضتتفاينيدرصاقلاةيعوتاّمأ

زع–هللاعرشةفلاخموةيحابإلاداوملاةدهاشممّرحتيتلاميلاعتلابديقتلاو

عماًيلتخمناكولوىتح-لجوزع-هللانمبقارمهنأبهراعشإو–لجو

ءارونمهباكترانكمييذلامثإلابهريكذتاًينيدرصاقلاةيعوتنّمضتتو،هسفن

.اهبقاحتلالاوةفّرطتملاتاعامجلاقيدصت

ةيكرحلاتامولعملانامأ2.8

امةداملقنوأةّدعدارفأوأدرفلاقتنانعليصافتنّمضتتةّصاختامولعمةّمث

ةتسنمةيكرحلاتامولعملافلأتتو،ةيكرحلاتامولعملاىعدُتو،رخآىلإناكمنم

:يه،رصانع

.امةداموأاًدارفأوأاًدرفاّمإوهو،فدهلا•

.فاّدهلاهيفدجوييذلالصألاناكملا•

.فدهلاهيلإلقتنيسىذلادوصقملاناكملا•
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ناكملاىلإلصألاناكملانمفدهلاهكلسيسيذلالماكلاقيرطلاططخم•

.دوصقملا

.ةرئاطمأةرخابمأاًراطقمأةرايستناكأءاوس(لقنلاوأ)لاقتنالاةليسو•

تقولابو(ةنسلاو،رهشلاو،مويلا)خيراتلاباًدّدحم(لقنلاوأ)لاقتنالادعوم•

.(ةقيقدلاو،ةعاسلا)

دّرجمباهتيامحبمامتهالايهتنيهنأىنعمب،ةتقؤماهنأةيكرحلاتامولعملاةفص

هيفلخدننأنكمييذلانامألاّنأكلذيضتقيو،دوصقملاناكملاىلإفدهلالوصو

هذهيفنامألاةفصنإف،هيلعو،ةيناثلاةجردلاوذيداعلانامألاوهتامولعملاهذه

هنكلو،تباثةيكرحلاتامولعملاةيامحىوتسمّنأينعيكلذو،(ةينآوةتباث)ةجردلا

تامولعملاةلثمأنمو،دوصقملاناكملاىلإفدهلالوصونيحىلإةينمزةدمرمتسي

نمةلودسيئربكوملاقتنانّمضتتيتلاةّصاخلاتامولعملا،درفبةقلعتملاةيكرحلا

ءاوجأةرئاطلابمهروبُعو،رخآىلإناكمنمرابكنيلوؤسمرفَسوأ،رخآىلإناكم

تامولعملاامةدامبةقلعتملاةيكرحلاتامولعملاةلثمأنمو،كلذىلإامو،ةدّدحمنادلب

تامولعملاوأ،(رخآىلإدلبنموأ)رخآىلإناكمنمةحلسألقننّمضتتيتلاةّصاخلا

زيكرتلايغبنيمهمرمأةّمثو،رخآىلإناكمنمةيدقنلاومألقننّمضتتيتلاةّصاخلا

ىلعاهسفنمدختستدقتامولعملاهذهّنأوهو،ةيكرحلاتامولعملاضخياميفهيلع

داعُيدق،لاثملاليبسىلعف،اهرصانعنمرثكأوأدحاواهيفريغتيدقوأ،رّركتموحن

ّرقمىلإهلزنمنمريبكلوؤسمبكوملاقتنابةقلعتملاةيكرحلاتامولعملامادختسا

(لصألاناكملا)هلزنمنملقتنيسهنإيأ،اهسفنرصانعلابايموي(سكعلابوأ)هلمع

كلذلصّصخملاهسفنقيرطلاكلسيسو،سكعلابوأ(دوصقملاناكملا)هلمعرقمىلإ

دق،ةينمأبابسألوانايحأو،هسفنلاقتنالااذهدعوماًمامتواهسفنلاقتنالاةليسوبو

لاقتنالادعوموأقيرطلاططخملثم،رصانعلادحأرييغتبهبكومةيامحبنوينعملاموقي

.لاقتنالاةليسوانايحأوأ
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نمأقيبطتلالخنمنامألاعضويفاهلاخدإوةيكرحلاتامولعملاةيامحنكمي

يفةيكرحلاتامولعملانمألثمتيو،ةيكرحلاتامولعملانمأىعدي،اهيلعتامولعم

لثمتملا(هلقنوأ)هلاقتنادنعهيلإهّجويدقرطخيأنمفدهلاةيامحلجأنماهتيامح

ي

ةرابعناكاذإهتقرسوأفدهلاءاذيإوأادرفناكاذإفدهلاءاذيإلنيمرجميعسيف

ىلإفدهلالوصولةّماتلاةمالسلابةيكرحلاتامولعملانمأحاجنساقيو،امةئامنع

قيبطتلالخنمةيكرحلاتامولعملانمأقيقحتمتيو،رّركتموحنىلعدوصقملاناكملا

:ةيتآلاتاءارجإلا

نيصّصختمءاربخلبقنمفدهلا(لقنوأ)لاقتنالةلماكلاةطخلاعضو.1

ءاربخلايفضَرتفُي.(هلقنوأ)هلاقتناةمالسوفدهلانمألاجميف

ططخممشتنوعيطتسيمهنأهتمالسوفدهلانمألاجميفنيصّصختملا

وأ)لاقتنالادعوموةمئالملا(لقنلاوأ)لاقتنالاةليسوولماكلاقيرطلا

لثم،ىرخأتارابتعاوقيرطلاراطخأوفدهلاةيمهأعمبسانتيامب(لقنلا

.فدهللةقباستاديدهتقالطإ

ةيتامولعمطئاسووألئاسويف،ايقرووأاّيمقرةيكرحلاتامولعملاليجستمدع.2

.اهيلإذافنلانكمي

يوذدارفألانماًدجةريغصةعومجمنيبةيكرحلاتامولعملابظافتحالا.3

ساسأىلعدارفألاءالؤهراتخينأبجيو،فدهلا(لقنوأ)لاقتنابةقالعلا

بيرستثدحياليكل،رارمتساباورّيغُينأبجيو،مهتنامأبةّماتلاةقثلا

وأمهنمدحاومادقإلثم،ناكببسيألمهدحألبقنمةيكرحلاتامولعملل

.ةنايخلاىلعمهضعب

.رارمتسابةيكرحلاتامولعملارصانعنمرثكأوأدحاورييغت.4

تايوتسمنمنمآىوتسمب(ةامعم)ةرفشمتالاصتاطئاسولامعتسا.5

.(ةيمعتلا)ريفشتلا
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نامألاثداوح3.8

امهم)ةّصاختامولعملاىلعنامألاتاءارجإّمثنمألاتاءارجإقيبطتّنأينعيال

ىتحتامولعملانامألاقارتخاثدحينأنكمُملانمف،اًمودةنمآاهلعجي(اهجذومنناك

،ةيلاعةينهمبواهريفاذحبنامألاتاءارجإعيمجونمألاتاءارجإعيمجقيبطتدعب

،ماتلكشبةنمآتامولعملاهذهنوكتثيحب،تامولعملانامأليلاثمعضودجويالف

،ةّرمتسمةعباتمبوفارتحالانملاعوحنىلعةقبطمةّداضملاتاءارجإلاتناكاذإو

تثدحاذإو،هنمبيرقٌدَحىلإامنإو،يلاثملاعضولاىلإتامولعملانامألصيالاهدنعف

،اهبيرختوأاهئاشفإوأتامولعملاهذهةقرسباّمإ،ةلثمملاتامولعملانامألاتاقارتخا

ةيمستببسنعىراقلالءاستيدقو،Safetyincidentنامألاثداوحموهفمدّدضبنحنف

نمألقحيفدجويالف،(نمألاثداوح)نمالدب(نامألاثداوح)بثداوحلاهذه

لبقةّصاخلاتامولعمللبيرختوأءاشفإوأةقرسيأعوقوّنأل؛نمأثداوحتامولعملا

يأعوقوف،اهيلعاًيمسرتامولعمنمأقيبطتمدعهبَبَساًديدحتنمألاتاءارجإقيبطت

ةلصبُتميالتامولعمنمأقيبطتلبقةّصاخلاتامولعمللبيرختوأءاشفإوأةقرس

ةرادإقيبطتمدعوهنامألاثداوحعوقولسيئرلاببسلانإو،تامولعملانمألقحل

نمجذومنلكلتامولعملانمأةرادإلحارمتعضودقلو،بسانملكشبتامولعملانمأ

دهميلحارملاهذهعيمجلقيبطتلاءوسنكلو،يلاثموحنىلعةّصاخلاتامولعملاجذامن

.نامألاثداوحعوقول

:امه،نامألاثداوحعملماعتللناّيجالعناءارجإةّمث

،اهرييغتمثنمو،تامولعملانمأةرادإقيبطتاهربعّمتيتلاةّيلآلاةعجارم.1

عضاومفاشتكالةيلآلاهذهةعجارمنوكينأيغبنيلوألايجالعلاءارجإلاف

نمأةرادإلحارمقيبطتلةديدجةيلآعضّوف،اهتفرعموقيبطتلايفأطخلا

.كلتقيبطتلاأطخعضاومىدافتتتامولعملا
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ضّرعتيفوس.نامألاثداحعوقوروفةّصاخلاتامولعملاعيمجنيماضمرييغت.2

،نامألاثداحعوقودّرجمبنيريبكةراسخوىذأىلإةّصاخلاتامولعملاكلام

ةّصاخلاتامولعملانيماضمنامألاثداحعوقودنعرّيغينأهيلعبجياذل

،اهرييغتدعباهتيمهأةميدقلاتامولعملاهذهنيماضمدقفتسكلذدنعو،اًروف

،ةبوعصلاوةلوهسلانيبامةّصاخلاتامولعملانيماضمرييغتةيلمعحوارتتو

ةّصاخلاتامولعملاةلثمأنمف،تامولعملاجذامننمجذومنلكبسحبكلذو

،ةّصاخلالامعألاتامولعماهنيماضمرييغتنكمييتلاةيداملاةميقلاتاذ

الثمةّصاخلالامعألاتامولعمنيماضمرّيغُتو،يصخشلافيرعتلاماقرأو

تاجتنملةسيئرلاميماصتلاوأةيراجتتاعورشملةيلبقتسملاططخلارييغتب

ماقرأباهليدبتلالخنمةلوهسلكبرّيغُتفيصخشلافيرعتلاماقرأاّمأ

بلطتيفةيونعملاةميقلاتاذةّصاخلاتامولعملانيماضمرييغتاّمأو،ىرخأ

،ةيرسةفنصملاتامولعملانيماضمرييغتلمشيسذإ،ةبعصوةريبكاًدوهج

تامولعملانيماضميفرييغتو،ةيبرحلاتامجهلاديعاومو،ةحلسألاميماصتك

اّمأو،ةكرتشمةيتارابختساتامولعمتايوتحمك،ةيرسةفنصملاةّيلودلا

ىلإالإجاتحيالفةيزاجملاةميقلاتاذةّصاخلاتامولعملانيماضمرييغت

ديربلاقيدانصتاباسحلرورملاتاملكلثمتايوتحمرييغتيفلثمتيدهج

عطقيةّصاخلاتامولعملاعيمجنيماضمرييغتّنإو،كلذىلإامو،ينورتكلإلا

لصحيتلاتامولعملانمةدافتساللمصخلامامأنايحألابلغأيفقيرطلا

ةيلمعةيرسىلعصرحلاامهءارجإلااذهيفنيئيشمهأّنإفاذل،اهيلع

تامولعمنمأةرادإقيبطتيفعارسإلاو،ةّصاخلاتامولعملانيماضمرييغت

.ديدجنماهيلع
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عاللاتلالصفلا

ةيربياسلابورحلا

،تامولعملاعميطاعتلايفيقيقحلاملاعلاىلعةديدجةئيبيمقرلاملاعلالثمي

،هعملعافتلااهلالخنممتيتايطعمهلالماكتمًءاضفيمقرلاملاعلااذهحبصأدقو

ءاضفلامسابفَرعُييمقرلاملاعلااذهحبصأ،ةدمتعمةيمسرةئيبىلإلّوحتنأدعبو

لدابتاهيفمتييتلاةيضارتفالاةئيبلاهنأبءاضفلااذهفّرعيو،Cyberspaceيربياسلا

ةعومجمكيربياسلاءاضفلارّوصتنكميو،ةيبوساحتاكبشربعةيمقرلاتامولعملا

ةيديلقتبورحعقتاملثمو،اهضعبعمةلصتملاةيبوساحلاةمظنألاتاكبشنمةمخض

ةيضارتفابورحعقت(ءاضفلاووجلاورحبلاوربلايفثّدحتيتلاك)عقاولاملاعيف

،ةيديلقتلابورحلانعةجتانلاكلتيهاضتدقرئاسخوىذأبّبسُتيربياسلاءاضفلايف

ةيضارتفالاتامجهلايهةيربياسلابرحلاو،Cyberwarsةيربياسلابورحلاىعدتو

ةيبوساحتاكبشوأةمظنأبيرختوأليطعتلوأقارتخاللودوأتامظنملبقنمةهّجوملا

ةيربياسلابرحلايفهقالطإمتييذلاموجهلاىعديو،[27،28لىرخألودوأتامظنمل

.Cyberattackيربياسلاموجهلا

ةلةهمك*رحاهم:جنعا.هبهمهل.روكع

نالو،ةيرسديعاوميفاهتامجهنشتو،ىجافملكشبةيربياسلابورحلاثدحت

تاذنوكتاهرئاسخلريبكلامجحلاواهقلطُمةفرعممدعواهعوقويفةأجافملارصنع
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ةيربياسلابرحلاىعدُتو،يباهرإلمعيأبةطبترملاكلتاهضعبلثاميو،ةغلابراثآ

.Cyberterrorismيربياسلاباهرإلااهدنع

الإ،اتفاخةيمسرلاةيلودلاطاسوألاىفةيربياسلابورحلانعثيدحلاناكدقلو

ّدحبلودىلإاًدمعةهّجوملاةّيربياسلاتامجهلانمريثكلضُّرعتلاوهفاشتكادعبهنأ

.اًينلعةيربياستاردقمباستكاةرورضنعوبورحلاكلتنعثيدحلاحبصأ،اهتاذ

بورحلالاجميفقّمعتلاوحنةثيدحلاتامولعملانمأثوحبنمريثكهجتتو

ةكراشملافارطألاةفرعمو،اهضوخةيلآو(اهبابسأ)اهعفاودةساردلالخنمةيربياسلا

ةيربياسلابرحلابقلعتيثحبوأةسارديأريوطتّنأكشالو،اهعوقوجئاتنو،اهيف

ةمظنمءاوس)اهبينعملافرطلانكميسو،اهبةطبترملاتايطعملاكاردإنمديزيس

.تعقواملكاهليّدصتلاو،لقألاىلعاهنمفيفختلاوأةيبلسلااهراثآيفالتنم(ةلودوأ

ةيربياسلابورحلاعفاود1.9

عفاودكانهتناكدقف،ببسالبيربياسلاءاضفلايفةيربياسلابورحلاأشنتمل

تاروثثدحتملولةيربياسلابورحلاهذهنكتملو،اهمايقءاروةهيجوةّدعبابسأو

تاكبشىلإةيفخذافنلايفةديازتملاةربخلاوةفرعملاف،ملاعلاءاجرأتّمعةيجولونكت

تثدحأتاكبشلاكلتقارتخالاضيصخترّوطيتلاةيجمربلاتاودألاوبوساحلا

،ايبسنةطبارتمةيربياسلابورحلاعفاودّلعلو،بورحلاكلتمايقتانكمموأتايطعم

يفةيمسرهبشةغيصتاذعفاودلاهذهلَعَجانيعماضرغوأافدهعفادلكءارونأالإ

:يهةيربياسلابورحلاعفاودو،يربياسلاءاضفلاملاع

عملماعتلايفملاعلالودمظعمقلطنت.يركسعلايربياسلاءاضفلاةيامح.1

هّدعتيذلا،الوأيركسعلايربياسلااهئاضفةيامحنمةيربياسلابورحلا

،بورحلاكلتضوخلبقةيربياسلاتامجهلليّدصتلايفةّيمامألاةهجاولا

عافدلااهتّمهمةّيمسرةّيربياستائيهلودلاضعبتأشنأرابتعالااذهىلعو
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ببسلالعلو،(30،31)بوساحلاتاكبشبةطبترملاةيركسعلاتآشنملانع

.يم

الل

تحبصأدقةيربياسلاتامجهلانأبيعولاوهتائيهلاهذهءاشنإءاروسيئرلا

.ةيديلقتلاتاديدهتلانمامدلبليموقلانمألاىلعربكأديدهتتاذ

ءاشنإلالخدمالإةيعافدلاةيربياسلاتائيهلاءاشنإتارارقنكتمل،ةقيقحلايف

تامجهلاقالطإوةيربياسلابورحلاّنشاهتّمهمةمزالتمةيموجهةيربياستائيه

تاكبشلابةطبترملاةيديلقتلاةيركسعلاتآشنملاليطعتىلعةرداقلاةينورتكلإلا

لودلامظعملةيربياسلاتائيهلاتنبتساسألااذهىلعو،لودلاضعبلةيبوساحلا

تربتعاو،اهلمعيفنيتيساسألايربياسلاموجهلاويربياسلاعافدلايتيجيتارتسإ

ىلعظافحلليرورضاًعمنيتيجيتارتسإلاقيبطتنأةيمسرلاةيربياسلاتائيهلاكلت

،ةيبوساحلاتاكبشلابةطبترملاةيركسعلاتازيهجتلاةيامحصخألابو،يموقلانمألا

دعبأىلإرمألارّوطتدقو،يربياسلاموجهلاةيجيتارتسإقيبطتلاهناركننممغرلاىلع

ةيربياستامجهعدرتاهويرانيسريوطتلاًعملودلاضعبنواعتلالخنمكلذنم

،ةيقيقحلاةيربياسلاتامجهلليدصتللدادعتسالالجأنميبيردتوحنىلعقلطت

ةيربياسلاتائيهلاكلتتاردقريوطتلةمخضةيلامتاينازيمىرخألودتصّصخو

نماقالطناو،يربياسلاءاضفلاعارصيفةبولطملاةوقلاباهديوزتواهلمعءادأىلع

تاكرشىرخألودتعّجش،يربياسلاءاضفلاةيامحيفيندملاعمتجملاةكراشمأدبم

ريوطتوعاطقلااذهءانغإيفةمهاسملاىلعتامولعملانمأيفةصّصختمةّيلحم

.هيفلمعللةديدجتاكرش

ةيتحتلاةينبلاقفارمطابتراعم.ةيويحلاةيتحتلاةينبلاتآشنمليطعت.2

،تالصاوملاو،هايملاعيزوتتاكبشو،ةيئابرهكلاةقاطلاتاكبشلثم)ةيويحلا

ةيموكحلاتاسسؤملاو،عافدلاو،تالاصتالاو،ةيحصلاو،ةيلاملاتاسسؤملاو

ليطعتلةهّجوملاةّيربياسلاتامجهلاتدادزا،ةيبوساحلاةكبشلاب(ماعلكشب

تاذةساّسحتآشنمللاقفليطعتعوقوىلإرمألاىّدعتدقو،قفارملاكلت
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تائيهلودلاضعبتأشنأ،تامجهلاهذهعوقوىلعاًدرو.(33،37ةّيموقةّيمهأ

،بوساحلاتاكبشبةطبترملاةيويحلاقفارملاةيامحطقفاهتّمهمةّيربياس

ءاضفلاةيامحيفةصّصختمةيربياستائيهتّسشأىرخأالودّنإىتحلب

ةيربياسلاتائيهلاكلتنعةلقتسموةيتحتلاىنبلاويموكحلايربياسلا

.يركسعلايربياسلاءاضفلاةيامحيفةصصختملا

قّوفتلاىلإلودلاتاموكحنمددعبغري.يربياسلاقوفتلاىلإةعزنلا

قالطإوةيربياسبورحضوخلالخنمقوفتلااذهىلعظافحلاويربياسلا

ىلإيعسلايفلودلاكلتليقيقحلافدهلانكلو،ةيقيقحةيربياستامجه

،اهيلإةهّجوملاةّيلبقتسملاةيربياسلاتامجهلاّدضوهيربياسلاقوفتلا

قالطإءانثأيفاقبسمموصخللةيربياسلابويعلافاشتكاقيرطنعكلذو

.مهيلإةيربياسلاتامجهلا

ةفلتخملاهرداصموهعاونأبيملاعلاباهرإلانأكشال.باهرإلاةحفاكم

،هتاميظنتةرادإوهتديقعوهميهافمرشنليربياسلاءاضفلالمعتسيحبصأ

ةلقتسمتاعومجمك(زركاهلا)ضعبىعسيامك،تاموكحلاموقتكلذنمو

ةينورتكلإلالئاسرلاوتاروشنملليّدصتلل،تايسنجلاةدّدعتمةيموكحريغ

لعفّدركراشتنالانماهعنمواهرظحلالخنمةيباهرإلاتاميظنتلااهثبتيتلا

.باهرإلادضفوقولايفيباجيإ

ةيراجتلا)تامظنملاوأدارفألاضعبّنشي.ةّيداموأةيصخشعفانمباستكا

لوصحللكلذو،ىرخأتامظنموأدارفأدضةيربياسابرح(ةيعانصلاوأ

يتلا،ةيربياسلاتامجهلامظعملثمتتو،ةيدامعفانموأةيصخشعفانمىلع

سّسجتجماربعرزوأةثيبخجماربرشنيف،تامظنملاوأدارفألالبقنمقلطت

نماهلمعسّسجتلاجماربوأةثيبخلاجماربلايذؤتو،اياحضلابيساوحيف

فدهلاققحتثيحب،اهقلطأيذلا(فارطألاوأ)فرطلااهعضيةّيلآلالخ

.اهقالطإءارونم
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ةيربياسلاتامجهلاعيمجتسيل.ةيلبقتسملولحريوطتلةيملعثوحبءارجإ.6

ّدضوأ،ةيداملاوأةيصخشلاعفانملابسكلةنيعمفارطأّدضاًمئادةهّجوم

نمأيفةصّصختمتاكرشلبقنماهضعبقلطُيامنإ،اهئاذيإلاهنيعبلود

يفةدّدحمتاهويرانيسمسرلجأنميربياسلاءاضفلانمأوتامولعملا

ةبسانملاةينقتلالولحلاعضوو،تامجهلاوأتاديدهتلاهذهعميطاعتلاةيفيك

هذهنأظَحالُملانمو،اهتايجمربيفلولحلاهذهقيبطتمثنمو،اهتهجاومل

تامولعمنمأتاكرشلبقنمةرّوطملا،اهتهجاوملولحوةيربياسلاتاديدهتلا

نمةرّوطملاةيربياسلاتامجهلاوتاديدهتلاكلتعمادبأنراقتالدق،ةيراجت

.ىربكلودتاموكحعملمعتةيفارتحاوةصصختمتاعومجملبق

ةيربياسلابورحلافارطأ2.9

ضعبىلإلوخدلادعيملو،اًبعصاهيلعلمعلاوتامولعملاايجولونكتكالتمادعيمل

بوساحلاةرأفكيرحتلعفكالإ(تنرتنإلاةيلودلاةكبشلااهنمو)بوساحلاتاكبش

مأ،ةمظنممأ،اًدرفتناكأءاوس–ةهجيأىلعايصعتسمدعيملكلذلو،اهناكمنم

ناكتقويأيفةيربياسابرحضوختنأ–ةيمسرةفصبامةلودنولثميدارفأةعومجم

تاربخلاكالتماوفدهلاوةيبوساحلاةكبشلاىلإلوصولارفاوتينأىلع،ناكميأنمو

تحبصأ،موجهاهبّنشُييتلاكلتاديدحتو،برحلاتاودأف،ةبسانملاتايجمربلاو

.ةريغصنيزختطئاسويفعضوتةريغصتايجمرب

بورحلاهذهجردنتاًمومعو،اههجوتوةيربياسبرحيأدوقتةدّدحمفارطأةّمثو

Individualدارفألانيبةيربياسلابورحلا:يهتايوتسمةثالثتحتةيربياسلا

CyberWar،تامظنملانيبةّيربياسلابورحلاوOrganizational cyberWar،بورحلاو

Internationalلودلانيبةيربياسلا cyberwar،نيبثّدحتىرخأةيربياسبورحةّمثو
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دارفألانيبةيربياسلا(بورحلا)1.2.6

اًموجهامّدرفنشيامدنعف،دارفألانيبةيربياسبرحدجوتال،رمألاةقيقحيف

دّرجمفدهتسملادرفلاوأفرطلاّدعُياهدنع،ىذأهلبّبسُيرخآدرفىلعايربياس

يهةيربياسلاةميرجلاو،Cybercrimeةيربياسلاةميرجلاةلاحلاهذهىعدُتو،ةيحض

تاكبشلاىلإذافنللبوساحلاهيفمدختسييذلايذؤملالعفلاوأموجهلاوأةميرجلا

يذلادرفلاوأفرطلاىعديو،دارفألانمةعومجمبوأدرفبررضلاقاحلإلةيبوساحلا

دارفأددعناكامهمو،Cybercriminalيربياسلامرجملاةيربياسلاةميرجلافرتقي

اوسيلو،اياحضدّرجمةياهنلايفمهف،ةيربياسلاةميرجلايففدهتسملافرطلا

.نييقيقحبرحفارطأ

ءاضفلاقاطننعيربياسلامرجملاهببسييذلاررضلاوأىذألاجرخيانايحأ

،باصتغالاوأ،دمعلالتقلاةيانجك،ةيقيقحلاةميرجلاقاطنيفانايحألخديليربياسلا

هفصوب(ةيبوساحلاةكبشلاوأ)بوساحلالمعتسيامدنعكشنوداذهو،ةقرسلاوأ

.بوساحيفلتقةميرجىلعامليلدنزخُينأك،ةميرجلامامتإيفةتقؤمةليسو

ةيربياسمئارج:امهفرتقتيتلاةيربياسلامئارجلانمنايساسأناعونةّمث

Activeةطيشن cybercrimesةنماكةيربياسمئارجوPassive cybercrimes،مئارجلاو

اياحضلابيساوحءاذيإاهنعمّجنييتلاةيربياسلامئارجلايهةطيشنلاةيربياسلا

،ةثيبخلاجماربلارشنقيرطنع(ةضَرتفملاةيربياسلابرحلانمنيرخآلادارفألا)

اّمأ.ةمدخلانمنامرحلاتامجهقالطإوةداورطةنصحأوناديدلاوتاسوريفلالثم

تامولعملاةقرسيفلثمتتيتلاةيربياسلامئارجلايهفةنماكلاةيربياسلامئارجلا

تاكبشلاعقاومو،ينورتكلإلاديربلاتاباسحلرسلاتاملكلثم،ةّصاخلاةيدرفلا

فَرتقتو،ةيفرصملاتاباسحلاماقرأو،ةيصخشلافيراعتلاماقرأو،ةيعامتجالا

ّدعُتاًمومع.سّسجتلاجماربلامعتساقيرطنعريبكلكشبةنماكلاةيربياسلامئارجلا
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فارطألاعيمجوحناهّجومايرشباًديدهتنماكلاوطيشنلااهيعونبةيربياسلامئارجلا

.تايوتسملاعيمجنم

ىذألاوررضلافاشكنادعبف،ةيربياسلامئارجلاعوقوجئاتنبةناهتسالانكميالو

كلتّنأىلإةيلودلاريراقتلادحأريشي،ةيربياسلامئارجلاامهببستنأنكمينيذللا

بسحبايونسىكيرمأرالودنويلب445براقيامىملاعلاداصتقالادبكتمئارجلا

.م2005ماعتاريدقت

تامظنملانيبةيربياسلابورحلا22.9

الامتحارثكأاهلعجتصئاصخ(ةيعانصمأةيراجتتناكأءاوس)تامظنملاكلتمت

،ةلقتسمفارطأكدارفألانيبلاحلاوهامماهضعبنيبةيربياسبورحيفلخدتنأل

لبقنماهفادهتساّدعُي،ةلودداصتقاءانبساسأ(اهلمعناكامهم)ةمظنملاّنألو

مظعميفانكمماثدحىرخأةلوديفوأاهسفنةلودلايفىرخأةسفانمةمظنميأ

نمأةيجيتارتسإعضولةريبكةيلامةينازيمصّصخُتيتلاةمظنملاّنإ.[20،21إنايحألا

ةمظنميألبقنمةهّجوملاةيربياسلاتامجهللىّدصتتنأعيطتستاهبةّصاختامولعم

يتلاتامجهللةيبلسلاراثآلانمففختلقألاىلعوأ،(ةسفانمريغوأةسفانم)ىرخأ

.العفاهاقلتتدق

:نييتآلانيسيئرلانيفدهلاقيقحتىلإتامظنملانيبةيربياسلاتامجهلاىعست

عفانمباستكايفاهنمةدافتساللةّصاخلالامعألاتامولعمىلعلوصحلا.1

،ةفدهتسملاةمظنملابيساوحةمظنأقارتخاقيرطنعةداعاذهمتيو،ةيلام

يتلاةّصاخلالامعألاتامولعمليمحتمثنمو،اهيفسّسجتجماربعرزوأ

تاقفصوأةيلبقتسمميماصتوأةنيعمتاجتنمةعانصليصافتىلعيوتحت

.ةيراجت
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ةفدهتسملاةمظنمللبيساوحلاتاكبشبةلصتملاةيتحتلاةينبلاتآشنمبيرخت.2

ةمظنأيفةدودوأسوريفرشنلالخنمكلذمتيو،ةريبكرئاسخاهديبكتو

بورحلاّدتشتو،اهرّمدُتوأةيتحتلاةينبلاتاّدعملمعلطعتةمظنملابيساوح

اجاتنإرثكأحبصتو،تامظنملاهذهروطتتامدنعتامظنملانيبةيربياسلا

عفرتنأةمظنملكلواحت،ساسألااذهىلعو،ةريبكةيلامتاداريإتاذو

طيطختلةمخضةيلامةينازيمعضولالخنماهتامولعمةيامحىوتسمنم

ةيعوتو،تامولعملانمأيفةديجتاسراممقيبطتنمضتيتلاريياعملامسرو

ةموسرملاريياعملابديقتلاةيمهأبتامولعملاكلتنعنيلوؤسملااهيفظوم

.لككةمظنملاحاجنىلعظافحلل

لودلانيبةيربياسلابورحلا3.2.9

برحلا)موهفملديسجتحضوأيهلودلانيبثدحتيتلاةيربياسلابورحلاّنإ

برحةّمثسيلنكلو،رثكأوأنيتلودنيبعقتامةداعةيديلقتلابرحلاف،(ةيربياسلا

هباشموحنىلعو،كلذل.تامظنمنيبوأدارفأنيبثدحت(ةملكلاىنعملكب)ةيديلقت

،نايحألاضعبيفو،اهنيبةيربياسبورحثّدحت،لودلانيبعقتيتلاةيديلقتلابورحلل

يألبقنمنلعيالاهضوخبفارتعالاّنأالإ،ةقيدصلودنيبةيربياسبورحثّدحت

ةيامحلاةمظنأرابتخايفالثملثمتتةيعافدبابسأىلإكلذدوعيدقو،اهنمفرط

.ةقيدصةلودّدضبرحلاتنشىتلاةلودللةيربياسلا

نامألاونمألانمعاونأةتسىلإضرعتلالودلانيبةيربياسلابورحلالمتشت

.كلذلاطسبماليثمتلكشلانّيبيو،يتامولعملاينطولا
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ينطولايتامولعملانمألا

(تالاصتالاوتامولعملانمأ)

،ةيتامولعملاتافدهتسملاثيحنم،لودلانيبةيربياسلابورحلافادهأهباشتت

ةّمث،مومعلاىلعو،عسوأقاطنىلعنكلو،تامظنملانيبةيربياسلابورحلافادهأعم

:يهلودلانيبةيربياسلابورحللةسيئرفادهأةثالثاضيأ

(يّرسلااهفينصتىوتسمناكامهم)ةيرسةفنصملاتامولعملاىلعلوصحلا.1

،ةيداصتقالاو،ةينمألاو،ةيركسعلاتامولعملاكلذلمشيو،ةفدهتسملاةلودلل

.اهريغو،ةيعامتجالاو
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.ةفدهتسملاةلودللةيويحلاةيتحتلاةينبلاتآشنمليطعت.2

.ينايربيسلاءاضفلالالخنمديدجلامالعإلالامعتسابةيمالعإلابرحلا.3

ةيملعلاتاراهملافالتخابلودلانيبثدحتىتلاةيربياسلابورحلاةّدشفلتخت

الل

ةيجمربلاتاودألاوتاّدعملاىفةلثمتملاتايناكمإلاو،فدهلاةلودلاوردصملاةلودلل

،لودلانيبةيربياسلابورحلاةّوقدادتشاملاعلادهشيو،ردصملاةلودلااهكلتمتيتلا

نإاذه،ةيويحلاةيتحتلااهتينبتآشنمبيرختوهةفدهتسملاةلودلابيصيدقامو

يفيئامرثأةيربياسلابرحللنوكيدقو،ةيبوساحتاكبشبةلصتمتآشنملاهذهتناك

.ةدّدحمتالاحيفالإثدحياملقاذهو،ةفدهتسملاةلودلا

تايوتسملاةفلتخمفارطأنيبةيربياسلابورحلا4.2.9

ثّدحيدقف،ةفلتخمتايوتسمنمفارطأنيبةيربياسبورحعقتنأنكمملانم

لوصحلافدهبامةمظنمىلعايربياساًموجهدارفألانمةعومجموأدرفّنشينأ

موجهنشبدارفألانمةعومجموأدرفموقيدقو،ةيلامبساكموأةيصخشعفانمىلع

دضةيربياسابرحامةلودضوختنأاضيأثّدحيو،امةلودتاسسؤمىلعيربياس

ةيربياسبورحثدحتامدنعاًمومع،ةّدعتامظنموأامةمظنموأدارفألانمةعومجم

،ملاعلاتاراقربعوةفلتخمتايوتسمنمفارطأنيبيربياسلاءاضفلايفاًعمةّدع

Worldةيملاعلاةيربياسلابرحلااهعومجموعدننأنكمي cyberwar.

ةيربياسلابورحلاتاموقم3.9

بورحلاعيمجنكلو،ةّصاخلااهتايطعمعقاولاملاعيفةيديلقتبرحلكلّنإ

تامّوقمةيربياسلابورحلاكلتمت،لباقملايفو،اهمايقلسّسؤُترصانعاهيدلةيديلقتلا

ةيداملا)رصانعلاوأتانّوكملاىهةيربياسلابورحلاتامّوقمو،اهبةّصاخةدّحوم

كل..ومضيهمتته

اهتايطعمةيربياسبرحلكلو،بورحلاكلتمايقاهعومجمبسسؤتيتلا(ةيداملاريغو
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اين

هه

يأتامّوقمنكلو،اهضوخنمةعقوتملاجئاتنلاواهمايقعفاوديفالثمةلثمتملاةّصاخلا

:يهةيربياسبرح

.Environmentةئيبلا.1

.Entityفرطلا.2

.Strategyةيجيتاارتسالا.3

.Toolةادألا.4

،ةرّيغتماهلماوعّنأالإ،ةدّحومةيربياسبلارحيأتامّوقمّنأنممغرلاىلعو

.ىرخأىلإةيربياسبرحنمريغتتدقةادألاوأةيجيتارتسإلاوأفرطلاّنأكلذىنعيو

ةتيبلا9.1.3

ةئيبديدحتنكمملانمف،ةيديلقتلابورحلااهبثدحتيتلاةيعقاولاتائيبلاعّونتت

نكلو،ءاضفلاوأوجلايفوأرحبلاىلعوأربلايفءاوس،اهعوقودّرجمبةيديلقتبرحيأ

ءاضفلاو،يربياسلاءاضفلايهةدحاوةيضارتفاةئيبيفالإعقتالةيربياسلابورحلا

تامولعملالدابتاهيفمتييتلاةيضارتفالاةئيبلاوه،اقباسفّرُعامك،يربياسلا

،يربياسلاءاضفللماعلالكشلاقباسلافيرعتلافصي،ةيبوساحتاكبشربعةيمقرلا

،بيساوحلاتاكبشلربكألاعومجملاوهيربياسلاءاضفلا،ةيئايزيفلاةيحانلانمنكلو

.تنرتنإلامسابفرعُتيتلا

وأ،ةّيربلا)اهدودحامهنمّلكفرعت،نيتلودنيبةيديلقتبرحعقتامدنع

اهتابثىلعظفاحتو،موجهةلاحيفالإاهزواجتتاليتلاةموسرملا(ةيوجلاوأ،ةيرحبلا

دجوتال(يربياسلاءاضفلايهيتلا)ةيربياسلابورحلاةئيبيفنكلو،عافدةلاحيف

(عافدلاىتحوأ)موجهلاوطيطختلاوعالطتسالاف،اهمايقءانثأيففرطيأنيبدودح

هذهو،تقويأيفوملاعلايفناكميأنماهعيمجمتتنأنكمييربياسلاءاضفلايف

ملاعلايفناكميأنماهترادإوةيربياسبرحنشيفمكحتلايفةقلطملاهبشةيرحلا
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،اهضوخىلعاًرداقةبسانمتاودأعمنيتيفاكلاةربخلاوةفرعملاهيدلنملكتلعج

نيدوجومفارطألبقنماهيفتامجهلانشةيربياسلابورحلاصئاصخمهأنمو

.اًدبأاوقتلينأنودملاعلاتاراقربعاّيئايزيف

اذل،ةيربياسبرحيأاهيفيرجتيتلاةديحولاةئيبلاوهيربياسلاءاضفلاّنإ

ةكبشلاصئاصخعيمج(فدهلامأرّدصملاناكأءاوس)فرطلاكردينأمهملانمف

فعضلاطاقنجلاعيو،ةفشتكملاتارغثلاّدَسلواحينأو،اهيلعلمعييتلاةيبوساحلا

ةكبشلافعضطاقنوتارغثفشتكينأوأ،فدهلافرطلالثميناكاذإةكبشلاهذهيف

فرطلليغبني،اًريخأو.ردصملافرطلالثميناكاذإفدهلافرطللةيبوساحلا

نميتلاةيربياسلابرحلاةحاسيربياسلاءاضفلااّدَعينأفدهلافرطلاورّدصملا

.ةياغلاققحييذلاوحنلاىلعاهيفمكحتلاواهيلعةرطيسلابجاولا

فرطلا9.2.3

تامّوقمنممهألامّوقملا(ةلودمأةمظنممأادرفناكأءاوس)يرشبلافرطلاّدعُي

فرطلاو،ةيربياسبرحيألاعشإاًدبأنكمياليرشبلافرطلانودف،ةيربياسبرحيأ

الذإ،ةيربياسلابرحلايفيساسألاكرحملاوه(طقففرطلااًراصتخاو)يرشبلا

نود(اًعافدمأاًموجهتناكأءاوس)ةيربياسلابرحلايفةيجيتارتسإدجوتنأنكمُي

اهروديّدؤُتو،اهدحوةيربياسلابرحلاتاودأكّرحتتنأنكميالو،فرطلااهمسرينأ

يأتاموقممهأوهفرطلامِّوقمّنأىلعليلدكلذلكو،فرطلااهرمثتسينأنود

.ةيربياسبرح

Source entityفدهلافرطلاوTarget entity،يرشبلافرطلاوهردصملافرطلاو

فدهلافرطلاىلعيربياسلاموجهلاةيلمعبموقييذلاوأمجاهملاروديدؤييذلا

كل

موجهلاىقلتييذلافدهتسملافرطلاوهففدهلافرطلااّمأ.ةيربياسلابرحلايف
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يفعافدلاةيلمعبموقييذلاوأعفادملاروديدؤييذلا،ردصملافرطلانميربياسلا

دقو،اهعومجموأةلودوأةمظنموأاًدرفرّدصملافرطلانوكيدقو،ةيربياسلابرحلا

.اهعومجموأةلودوأةمظنموأاًدرفهسفنتقولايففدهلافرطلانوكي

،امهضعبنعامهزيمتصئاصخبفدهلافرطلاوردصملافرطلانملكفصتي

افرطوأاًردصمافرطناكاذإاميففرطلكىلإفّرعتلانمنكمتصئاصخلاهذهو

:يهرّدصملافرطلاصئاصخو،افده

فرطلاكلتمينأّدبال،فدهلافرطلاّدضةّيربياسبرحبمايقللعفادةزايح.1

دحأُتحيو،نيعمفرطىلعيربياسموجهبمايقلارّرقيلاًيوقاًعفادرّدصملا

ىتمةيربياسابرحضوخينأىلعفرطيأاقباساهدرسّمتيتلاعفاودلا

.عفادلااذهدجو

هنأ ء
.. ..

ءاضفلايفتازيهجتو،لاجملايفةبستكمةراهموةيملعةفرعمبعتمتلا.2

ملاذإو،فدهلافرطلاىلعيربياسموجهنشلأّرجتيهلعجتيربياسلا

برحلاةبرجتضوخيفةّيلمعلاةربخلاوةّيملعلاةفرعملالماوعرفاوتت

ايربياساًموجهّنشينأاهدنععيطتسينل،ردصملافرطلاىدلةيربياسلا

نكمملانمىتحلب،هّدضةيربياسابرحضوخينأوأ،فدهلافرطلاىلع

ةفرعملاكلتميملاذإيردينأنودافدهافرطرّدصملافرطلاحبصينأ

.ةيربياسلابورحلابةّصاخلاةيفاكلا

عالطتسالاو،فدهلافرطلاىلعيربياسلاموجهلاجئاتنةفرعموحنيعّسلا.3

ملعاذإهسفنيفةريبكةقثرّدصملافرطلابستكي،هلشفوأهحاجنلوح

تامجهنشىلعهعّجشُيسرمألااذهو،فدهلافرطلاىلعهموجهحاجنب

فارطأىلعةيربياستامجهنشوهسفنفدهلافرطلاىلعىرخأةيربياس
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رّدصملافرطلاّنشينأدّرجمب.ايئاقلتفدهلافرطلافقومىلإلّوحتلا.4

،فدهفرطىلإايئاقلتهرودبلّوحتيسفدهلافرطلاىلعايربياساًموجه

فدهلافرطلانميتأتدقيتلاةيربياسلاتامجهلاّدصينأىلإىعسيسو

ّنأل؛اًدجيعيبطهتّمربرمألاو،رّدصمفرطىلإلّوحتدقهرودبيذلارخآلا

وأهسفنتقولايفعافدلاوموجهلابولسأىلعدمتعيماعلكشببرحلاأدبم

.ُدّرلاوّدضلا

:يهففدهلافرطلاصئاصخاّمأ

اًموجهقلطأدقنوكينأك،فدهلافرطلافقوميفهلعجيببسةزايح.1

نميماقتناعفادبواهدعبو،ردصملافرطلافقوميفناكو،اقباسايربياس

فرطلاىلعنآلامتحياذهو،فدهلافرطلافقوميفحبصأ،رخآلافرطلا

ةيامحلاًدعتسمنوكينأو،يربياسموجهيقلتتقويأيفعقوتينأفدهلا

.ةيربياسلاهتينب

كشالباذهو.يربياسموجهلةضرُعهلعجتةفيعضةيربياسةينبكالتما

يتلاهتآشنمنععافدلاويربياسلاموجهلاّدضفدهلافرطلاعطتسيملنإ

مأاًردصمناكأءاوس)فرطلانوكيالامدنعف،يربياسلاءاضفلايفحبست

ناكأءاوس،يربياسموجهيألةضرُعحبصيس،ديجوحنىلعانضحم(افده

،ةيمقرلاهتاعافدنمززعينأفدهلافرطلليغبنياذل؛المأيماقتناعفادب

.ّدصلابماقلاحيفاًدعتسمو،ّدرلابماقلاحيفازهاجنوكييكل

ىرخأةيلبقتسمةيربياستامجهنمةيربياسلاهتينبنععافدللدادعتسالا

ىلإلّوحتلاّمثنمو،ردصملافرطلانملوألايربياسلاموجهلا

فدهلافرطلانكيملنإكشنوداذهو،ردصملافرطلافقوميفنوكينأ

ي
.يبم

نادعب
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(عقوتلقألاىلعوأ)ةفرعملاًدجمهمةيربياسلابرحلايفرطكولسةساردّنإ

طاشنالولف،نيفرطنيبيربياسطاشندوجوبالإموقتالةيربياسلابرحلاف،اهجئاتن

نشينأنكمملانمف،ةيربياسبرحكانهناكاملاًعمفدهلاورّدصملانيفرطلا

اذهسّسؤُيال،اهدنع.انكاسكرحيالرخآفرطىلعايربياساًموجهدحاوفرط

اذإ،لباقملايفو،(ايربياساًموجه)ىّمسُيامنإو،ةيربياسابرحيربياسلاموجهلا

.ةيربياسبرحتعقودقنوكتاهدنع،نيفرطنيبةلدابتمةيربياسلاتامجهلاتناك

ةيجيتارتسإلا3.3.9

ةعوضوملاةيجيتارتسإلاةيلاعفىلعاهتراسخوأةيديلقتلابورحلاحبردمتعي

فرطزوفيامدنعف،اًعافدمأاًموجهةيجيتارتسإلاهذهتناكأءاوس،برحلاضوخل

زئافلافرطللبرحلاةيجيتارتسإّنأىلعليلدكلذّنإف،رخآفرطىلعبرحيفام

قّبطُياضيأوهناكنإاذهو)رساخلافرطللبرحلاةيجيتارتسإنمةيلاعفرثكأ

مجاهتلةيجيتارتسإىلإالإلودلاضعبجاتحتالةيديلقتلابرحلايفو،(امةيجيتارتسإ

ةلودلانوكتامدنعاذهو)عافدللىرخأةيجيتارتسإزوعتنأنودطقفرخآافرطاهب

ىلع)اهبعفادتلةيجيتارتسإىلإالإجاتحتالىرخألالودلاضعبو،(اًيبرحةقوفتم

يربياسلاءاضفلايفاّمأ.ىرخأفارطأوأرخآفرطتامجهنماهسفننع(لقألا

:اًعمنيتيجيتارتسإكلتمينأ(ةلودمأ،ةمظنممأ،اًدرفناكأءاوس)فرطلكلَّدبالف

.ةيربياسبلارحيأضوخيل:يربياسلاموجهللةدحاوو،يربياسلاعافدللةدحاو

عافدلاةيجيتارتسإ:امهةيربياسبرحيأضوخلناتيساسأناتيجيتارتسإةّمث

Cyberيربياسلا defense strategyيربياسلاموجهلاةيجيتارتسإوCyber offense

Strategy.يتلا،فرطيألبقنمةموسرملاةطخلايهيربياسلاموجهلاةّيجيتارتسإو

ّدبالو،مصخلافرطلاىلعةحجانةيربياستامجهنشاهقيبطتنمضينأيغبني

موجهلاويربياسلاعافدلااتيجيتارتسإةيربياسلابرحلايففرطلكىدلنوكينأ
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تقبطاذإهنأىنعمب،امهضعبلنيتلمكمناتيجيتارتسإلانوكتنأبجيو،اًعميربياسلا

ىلعيربياسلاعافدلاةيجيتارتسإيوتحتنأيغبني،الثميربياسلاموجهلاةيجيتارتسإ

فرطللةيربياسلاةينبلاةيامحوّدضللةّدعتسمنوكتيكل:موجهةّيلآلكلتاهويرانيس

امهضعبنعيربياسلاموجهلاويربياسلاعافدلااتيجيتارتسإفلتختالو،امهعضويذلا

نموهسفنيربياسلاءاضفلايفناقبطتامهاتلكف،تاودألاوةماعلاتاسايسلاثيحنم

.هسفنفرطلالبق

تدمتعااذإنكلو،ةيربياسبرحيأيفهتراسخوأامفرطزوفبؤبنتلانكميالو

،امهقيبطتويربياسلاموجهلاويربياسلاعافدلايتيجيتارتسإمسريفةدّدحمريياعم

ةّيجيتارتسإحاجنريياعمنمضتملاذإو،ةيربياسلابورحلايفزوفلاعقوتاهدنعنكمي

حاجنريياعمنمضتنألقألاىلعيغبني،يربياسموجهيأحاجنيربياسلاموجهلا

.ةيربياسلاةينبلاةيامحيربياسلاعافدلاةيجيتارتسإ

:يهيربياسلاعافدلاةيجيتارتسإحاجنريياعم

ةيجيتارتسإمسردنع.يربياسموجهىوقألضّرعتلالامتحايعارتنأ.1

موجهربكأةهجاوملامتحالاودعتسينأاهيعضاوىلعبجي،يربياسلاعافدلا

تامجهلانمةيامحلانمضيمؤاشتلانمىلعألافقسلااذهو،يربياس

.ةّدحلقألاةيربياسلا

ةيربياسلاةينبلاةيامحيفاهقيبطتحجنيمللاحيفليدعتللةلباقنوكتنأ.2

ناكمإلاردقةنرميربياسلاعافدلاةّيجيتارتسإنوكتنأيغبني.ايئزجوأايلك

بلقيدقايئزجاهليدعتّنأل،ةّيربياسلابرحلاعوقوءانثأيفةّصاخ،ليدعتلل

.زئافىلإرساخنماهعضويذلافرطلالّوحتيو،نيزاوملا

تايناكمإلاةدّدعتمةّيربياستامجهلوصحتاهويرانيسعقوتىلعيوتحتنأ.3

ةهّجومنوكتثيحب،يربياسعافدةيجيتارتسإعضوّنإ.ةفلتخمفارطأنمو

اذل؛لشفلاىلإيدؤيدقةنيعمصئاصخيذفرطوأنيعمفرطعملماعتلل
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ةتوافتمىوقتاذتامجهيكاحتنأيربياسلاعافدلاةيجيتارتسإىلعبجي

.ةفلتخمفارطأنمو

توتحااذإ.اهقيبطتدنعوةيادبلاذنمناكمإلاردقةحضاووةطيسبنوكتنأ.4

فوسف،ةدقعمليصافتوةريثكتاوطخىلعيربياسلاعافدلاةيجيتارتسإ

امدنع،اهباعيتساواهمهفاهقيبطتبنيلكوملاصاخشألاىلعبعصلانمنوكي

عوقوءانثأيفةيجيتارتسإلاهذهليلمعلاقيبطتلادنعاّمأ،اهتساردبنوموقي

،ذيفنتلايفائطباهقيبطتبنيلكوملاصاخشألاءالؤهيناعيفوسف،برحلا

ةنورمبيربياسلاعافدلاةّيجيتارتسإقيبطتبنولكوملاصاخشألاعتمتيفوسو

.ذيفنتلاةعيرسةيجيتارتسإلاهذهتناكاذإةيفاك

لشفلاحيفاهلةليدبوةفيدرىرخأيربياسعافدةيجيتارتسإاهقفارينأ.5

ةليدبيربياسعافدةيجيتارتسإعضوبجياذل،ةيساسألاةّيجيتارتسإلاقيبطت

.اًماتاللشةّيساسألاةّيجيتارتسإلاقيبطتهجاواذإاًروفقيبطتللةزهاجو

:يهفيربياسلاموجهلاةيجيتارتسإحاجنريياعماّمأ

تايجيتارتسإعضويفةيملاعلاتاسرامملالضفأقفوةموسرمنوكتنأ.6

موجهلاتايجيتارتسإنراقتالهنإف،هيفكشالامم.يربياسلاموجهلا

لبقنمةعوضوملاكلتعمةيربياسلابورحلايفةرهاملالودلليربياسلا

كولسةبقارم،لاجملااذهيفةريبكةربخاوكلتماولوىتح،تامظنموأدارفأ

نمنكميلاجملااذهيفةيوقفارطأيأنمهليلحتويربياسموجهيأ

نمو،يربياسلاموجهلايفاهتايجيتارتسإتاوطخعيمجوأضعبصالختسا

.اهرودنمةدافتسالاواهتساردمث

حجنتملنإثيحب،ةيربياستامجهلةددعتموةعّونتمتاهويرانيسمضتنأ.7

يرورضةيربياسلاتامجهلاتاهويرانيسيفعّونتلاّنإ.ىرخألاحجنتاهادحإ

فرطلابيساوحتاكبشةمظنأنمنكممدقربكأيفريثأتلاققحتييكل
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ىلعيربياسموجهلامويرانيسقيبطتلشفينأايلمعنكمُملانمو،فدهلا

ةينبلاةيامحتايوتسمفالتخاببسبهلكاذهو،رخآفرطىلعحجنيو،فرط

.فرطلكىدلةيربياسلا

عيونتلايرورضلانم.تاودألانمنكممددعلقألامعتسااهقيبطتبلطتينأ.8

ةرثكنكلو،يربياسلاموجهلايفةمزاللاةيجمربلاتاودألالامعتسايف

يفةراسخلاىلإيّدؤيدقةدحاوةعفداهقيبطتوأاهديقعتوأتاودألاهذه

ةيجمربلاتاودألاعيمجلامعتسايّدؤي،ةيناثةيحاننمو،ةيربياسلابرحلا

،لاجملااذهيفةرفاوتملاتاردقلاعيمجفشكىلإدحاويربياسموجهيف

ةراسخلالامتحاويلبقتسميربياسموجهيأةّوقفاعضإىلإيدؤيمثنمو

.ةيربياسلابرحلايف

يربياسلاموجهلاةيجيتارتسإبكاوتنأيغبني.يرودوحنىلعثَّدحُتنأ.9

رّوطتعمىشامتتنأو،ملاعلاىوتسمىلعاهروطتوةيربياسلابورحلاعّونت

موجهلانشبةضاخلاتاودألاكلتديدحتلابو،ةيربياسلابورحلاةحلسأ

نلف،اّيرودفرطيأليربياسلاموجهلاةيجيتارتسإثّدحتملاذإف،يربياسلا

ىرخألافارطألليربياسلاعافدلاتايجيتارتسإرّوطتببسبحاجنلاهلبتكي

.اهثيدحتو

اتيجيتارتسإنكتملاذإةيربياسبرحيفزوفينأفرطيألنكميال،ةصالخلاو

النكلو،زوفلايفمهسينيتيجيتارتسإلانيتاهلديجلاطيطختلاف،ةيربياسلابورحلا

ما

.اضيأةحجانامهقيبطتتايلآتناكاذإالإهنّمضي
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ةادألا4.3.9

تاودألاكالتمانودةيربياسبرحضوخوأيربياسموجهيأقالطإنكميال

متييتلاةيجمربلاتاودألايهينقتلاىنعملابةيربياسلابورحلاتاودأو،كلذلةمزاللا

بورحلابةّصاخةيجمربتاودأجاتنإايموييرجيو،يربياسلاءاضفلايفاهيلعلمعلا

،دحاوثيدحيفةيجمربلاتاودألاكلتعيمجرصحنكميالاذل،اهريوطتوةيربياسلا

يربياسلاعافدلاتاودأ:امه،ةيربياسلابورحلاتاودأنمنايساسأناعونةّمثاًمومعو

Cyber defense toolsيربياسلاموجهلاتاودأوCyber offense tools.كاردإيهدبلانم

شطختيربياسلاموجهلاتاودأو،فدهلافرطلاضختيربياسلاعافدلاتاودأّنأ

عافدلاتاودأردصملافرطلاكالتمامدعاًدبأينعيالكلذّنكلو،رّدصملافرطلا

نمفاذل:يربياسلاموجهلاتاودأفدهلافرطلاكالتمامدعوأ،اضيأيربياسلا

.اًعمنيعونلافدهلافرطلاوردصملافرطلانملككلتمينأيقطنملا

Protectionةيامحلاتاودأنميربياسلاعافدلاتاودأفلأتت tools،تاودأو

Scanصحفلا tools،ةبقارملاتاودأوMonitoring tools.ةّمهمةيامحلاتاودأىلوتت

يتلاةيبوساحلاتاكبشلاعيمجوتنرتنإلابةلصتملابيساوحلاةكبشنامأىلعظافحلا

ةمظنأصحفةّمهمىّلوتتفصحفلاتاودأاّمأو،ةيويحلاةيتحتلاةينبلاتآشنمطبرت

كلتقارتخاىلإيّدؤتدقتارغثدوجومدعنمدكأتلاواهضعببةطبترملابيساوحلا

ةلخادلاتانايبلارورمةكرحةبقارمىلوتتفةبقارملاتاودأاّمأو،ةيبوساحلاةمظنألا

ةهوبشمةطشنأدوجومدعنمدكأتلل؛اهيلإوةّيلخادلاةيبوساحلاةكبشلانمةجراخلاو

ىنبتيتلاتاساسألايهةقباسلاةثالثلايربياسلاعافدلاتاودأّنإو،ةيعيبطريغوأ

عافدلاتايجيتارتسإاهيلعزكترتيتلالصافملايهو،يربياسعافدةيلآيأاهيلع
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Hackingقارتخالاتاودأنمفلأتتفيربياسلاموجهلاتاودأاّمأ tools،تاودأو

Disruptionليطعتلا tools،سّسجتلاتاودأوSpy tools.ةيلمعبقارتخالاتاودأموقت

تارغثنعثحبلالالخنمكلذمتيو،فدهتسملافرطلابيساوحةمظنأقارتخا

يتلاةريغصلاجماربلايهفليطعتلاتاودأاّمأو،فدهلافرطلابيساوحةكبشيف

بيساوحلاةمظنأيفىذأواًبيرختبّبسُتيكلفدهلافرطلابيساوحةكبشىلإلَسرُت

تاودأاّمأو،ةيتحتلاةينبلاتآشنمنماضيأاهبلصتياملكيفوةكبشلاكلتبةلصتملا

ليجستةيلمعبموقتيتلاو،ردصملافرطلااهلمعتسييتلاتاودألارطخأيهفسّسجتلا

فرطلاىلإاهلاسرإمثنمو،ةيفخفدهلافرطلاتانايبوتامولعموأةطشنأعيمج

ريم

.ردصملا

،يربياسلاموجهلاتاودأتافصنعيربياسلاعافدلاتاودأتافصفلتخت

ةينبلاىَمحُتيكلاًعماهقيبطتويربياسلاعافدلاتاودأعيمجكالتمايرورضلانمف

وأ)اهنمةعومجميألامعتسانكميفيربياسلاموجهلاتاودأاّمأ.فرطيألةيربياسلا

الثملَمعتسُتنأيربياسموجهقالطإلنكمُملانمف،يربياسموجهقالطإل(اهعيمج

رمألاكلذكو،سّسجتلاتاودأوأليطعتلاتاودألامعتسانوداهدحوقارتخالاتاودأ

.سّسجتلاتاودأوليطعتلاتاودأعم
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[1]قحلملا

لضفأبو(ةيلودتافصاوملاريياعمبةمئاق

اهنامأوتامولعملانمأةرادإيفتاسرامملا

تنرتنالانماهليصافتللوصولانكمي

Short list of20 standards and good practices that are in use in the EU

Telecommunications market

1 ISO/IEC 27001/2

2 ISO/IEC 24762:2008 Guidelines for ICT and disaster recovery services

3 ISO/IEC 27005 Information security risk management

4 ISO/IEC 27011 Information security managementguidelines for

telecommunications

5 BSI BS25999-1 Business Continuity

6 ITU-TX.1051 (02/2008)

7 ITU TX.1056 (01/2009)

8 ITU TX.800 (1991)

9 ITU TX.805 (10/2003)

10 ISF Standard ofGood Practice 2007

11 CobiT
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12 ITIL Service Support

13 ITIL Security Management

14 IT Grundschutz-Kataloge

15 KATAKRI

16 NIST SP 800_34

17 NIST SD 800_61

18 RIPS_200

19 UK NTCC Minimum Standard ND1643

20 PCI DSS 1.2

Source: The European Union Agency for Network and Information Security

(ENISA): Shortlisting network and information security standards and good

practiceS.
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[2]قحلملا

يكيرمألاToاظنلايفتامولعملاةيرسللتايوتسم

1.Core Secretsىمظعرارسأ

The highest level of classification. Information at this level is released only to select

government individuals (Used bythe NSA exclusively).

2.Top Secretةياغللىرس

The highest security level outside ofthe NSA framework. "Top Secret" shall be

applied to information, the unauthorized disclosure ofwhich reasonably could

be expected to cause exceptionally grave damage to the national Security that the

original classification authority is able to identify or describe. It is believed that 1.4

million Americans have top secret clearances.

3.Secretىرس

This is the second_highest classification. Information is classified Secret when its

unauthorized disclosure would cause "serious damage" to national security. Most

information that is classified is held at the secret sensitivity.

4.Confidentialصاخ–نمتؤم

This is the lowest classification level of information obtained by the government. It is

defined as information that would "damage" national security ifpublicly disclosed,

again, without the proper authorization.

5.Unclassified(يرسريغ)حاتم
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[3]قحلملا

تامولعملانمأيفةديفمةينورتكلإعقاوم

http://www.infosyssec.org/infosysec/index.htm

http://www.certicom.com

http://www.counterpane.com

http://www.cs.purdue.edu/coast/

http://www.sans.org

http://www.icsa.net/

http://www.itpolicy.gsa.gov

http://www.bs.org/

http://www.rsa.com

http://www.telstra.com.au/info/security.html

https://www.cisecurity.org/

https://www.sans.org/security_training/by-location/all

https://www.pcisecurityStandards.org/

https://www.enisa.europa.eu/

http://www.iso.org/iso/home/news_index/news_archive/news.htm?refid=Ref2048

http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.html

223



نمأيفةصصختملاتامظنملاوتاداحتالا

تامولعملا

ISSA: ( www.issa.org)

:SANS)ةسسؤم (www.sans.org

InternationalComputer)بوساحلاةيامحلىملاعلاداحتالا Security Association)

ICSA: (www.icsa.net)
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تاحلطصملاةمتاق

Cryptography

Cryptographer

Plaintext

Cipher text

Cryptogram

Cipher

Cryptographic Algorithm

Cryptographic Scheme

Key

Cryptographic Key

Encryption

Decryption

Encipherment

Decipherment

Encrypt

Decrypt

Encipher

Decipher

Cryptosystem

(صاخشألل)يمعم

حضاوصن

ىَّمعُمصن

ةاّمعُمةلاسر

(رفصلاةملكيهو،يبرعلصأنم)يمعم

ةيمعتلاةيمزراوخ

ةيمعتلاةطخ

حاتفم

يوماعتحاتفم

ةيمعتلاةيلمع

ةيمعتلاكفةيلمع
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PlaintextSpace

CiphertextSpace

KeySpace

Cryptanalysis

Cryptanalyst

Attack

Compromise

Breaking a cipher

Cryptology

Cryptologist

Sender

Receiver

Adversary

Attacker

Interceptor

Interloper

Intruder

Opponent

Enemy

Tapper

Eavesdropper

Confidentiality

Secrecy

Privacy

حضاولاصنلاءاضف

ىّمعُملاصنلاءاضف

حاتفملاءاضف

(ةرفشلارسك)ىمعملاجارختسا

ةرفشللرساكوأةيمعتلاجرختسم
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Data Integrity

Entity Authentication

Identification

Mutual Authentication

Unconditionally Secure Algorithm

Computationally Secure Algorithm

PerfectSecrecy

Strong Algorithm

Restricted Algorithm

Security Through Obscurity

Cryptographic Protocol

Passive Attack

Tapping

Traffic Analysis

Active Attack

Cheater

Impersonation Attack

Masquerade

Challenge and Response Protocol

Man in the Middle Attack

Interlock Protocol

Replay Attack

Timestamp

Denial ofService Attack

تانايبلاةمالس

فرطناقيتسا

ةيوهتابثإ

لدابتُمناقيتسا

ديقالبةنمآةيمزراوخ

اًيباسحةنمآةيمزراوخ

ةيلاثمةيّرس

ةيوقةيمزراوخ

ةدّيقمةيمزراوخ

ميتعتلاربعنمألا

يومعتلوكوتورب

يبلسموجه

(قارتسا)سّسجت

ةكرحلاليلحت

لاقفموجه

ةيصخشلالاحتناموجه

درلاويدحتلالوكوتورب

طسولايفيذلاصخشلاموجه

مضلالوكوتورب

ليغشتلاةداعإموجه

ينمزمتخ

ةمدخلانمنامرحلاموجه
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Ciphertext_only Attack

Known_plaintext Attack

Chosen_plaintext Attack

Adaptive_chosen_plaintext Attack

Chosen_ciphertext Attack

Chosen_text Attack

Adaptive_chosen_ciphertext Attack

Rubber_hose Cryptanalysis

Purshase_key Attack

Decimal System

Binary System

Binary Digit

Bit

Octal System

Octal Digit

Octet

Hexadecimal System

Hexit

Radix64 EncodingSystem

Bitwise Operation

Byte

Nibble

Crumb

Word

طقفىّمعُملاصنلاموجه

مولعملاحضاولاصنلاموجه

راتخملاحضاولاصنلاموجه

فيكتملاراتخملاحضاولاصنلاموجه

راتخملاىّمعُملاصنلاموجه

راتخملاصنلاموجه

فيكتملاراتخملاىّمعُملاصنلاموجه

طوسلالامعتسابةيمعتلاليلحت

حاتفملاءارشبموجهلا

يرشعلاماظنلا

ينانثالاماظنلا

ينانثامقر

ينامثلاماظنلا

ينامثمقر

يرشعتسلاماظنلا

يرشعتسمقر

64ساسألابزيمرتلاماظن

تبلاىوتسمىلعةيلمع
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Doubleword

Quadword

MostSignificant Bit

Least Significant Bit

Parity Bit

Even Parity Bit

Odd Parity Bit

Defined Integral Data type

Nondefined Integral Data Type

Signed Integer

Unsigned Integer

Sign Bit

Not

And

Or

Xor

Bit Shift

Bit Rotation

Block Cipher

Confusion

Diffusion

Avalanche Effect

Completeness

Strict Avalanche Criterion

يجوزةيدنتب

يدرفةيدنتب

ةفّرعمةحيحصتانايبطمن

رشؤمحيحصددع

رشؤمريغحيحصددع

ةراشإتب

Notيقطنملالماعملا

Andيقطنملالماعملا

Orيقطنملالماعملا

ينانثالاعمجلاةيلمعوأXorيقطنملالماعملا

تاتبةحازإ

تاتبريودت

يلتكيّمعُم

مراصلارايهنالارايعم
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Bit Independence Criterion

Substitution Box

Perfect S_box

Permutation Box

Compression Permutation

Expansion Permutation

Straight Permutation

Product Cipher

Round

Round Function

Iterated Block Cipher

Key Schedule Algorithm

Main Key

Round Subkey

Key Expansion

Substitution_Permutation Network

Mode ofOperation

(Electronic CodebookMode (ECB

(Cipher Block ChainingMode (CBC

(Cipher Feedback Mode (CFB

(Output FeedbackMode (OFB

(CounterMode (CTR

Padding

Ciphertext Stealing

تبلالالقتسارايعم

ضيوعتقودنص

يلاثمضيوعتقودنص

ةليدبتقودنص

طغضلاةليدبت

عيسوتلاةليدبت

كت

ةلحرم

ةلحرملاعبات

يراركتيلتكيّمعُم

حاتفملاةلودجةيمزراوخ

سيئرحاتفم

يلحرميعرفحاتفم

حاتفمعيسوت

ةليدبتوضيوعتةكبش

ينورتكلإلازيمرتلالودجطمن

ةاّمعُملالتكلاةلسلسطمن

ىّمعملاصنلابةيفلخلاةيذغتلاطمن

جرخلابةيفلخلاةيذغتلاطمن

دادعلاطمن

اوبسح

ىّمعملاصنلاةراعتسا
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Initialization Vector

Error Propagation

(Block ChainingMode (BC

Test Vectors

Key Interruption

Differential Cryptanalysis

Linear Cryptanalysis

Weak Key

Semi_weak Key

Possibly Weak Key

Stream Cipher

Keystream

Seed

Keystream Generator

Running Key Generator

Synchronous Stream Cipher

Self-synchronizing Stream Cipher

Linear Complexity

Bit Generator

(Random Bit Generator (RBG

(Pseudorandom Bit Generator (PRBG

Hash Function

Compression Function

Contraction Function

ةيئادتباةميق

أطخلاراشتنا

لتكلاةلسلسطمن

رابتخاميق

حاتفمةعطاقم

يلضافتلاةيمعتلاليلحت

يطخلاةيمعتلاليلحت

فيعضحاتفم

افيعضنوكينألمتحمحاتفم

ةرذب

ةيحاتفملاةلسلسلادلوم

يراجلاحاتفملادلوم

نمازتميلسلستيّمعُم

نمازتلايتاذيلسلستيّمعُم

يطخلاديقعتلا

تاتبدلوم

ةيئاوشعتاتبدلوم

ةيئاوشعهبشتاتبدلوم

ةمصبلاعبات

طغضلاعبات

صيلقتلاعبات
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Hash Code

Hash Result

Hash Value

Imprint

Digital Fingerprint

Message Digest

Hash

Unkeyed Hash Function

Keyed Hash Function

(Modification Detection Code (MDC

Manipulation Detection Code

(Message IntegrityCode (MIC

(Message Authentication Code (MAC

(Data Authentication Code (DAC

Preimage

(One way Hash Function (OWHF

Collision Resistant Hash Function

( (CRHF

Preimage Resistance

2nd Preimage Resistance

Collision Resistance

WeakCollisionResistantHashFunction

Strong Collision Resistant Hash

Function

WeakOne Way Hash Function

حاتفمبدّوزمريغةمصبعبات

حاتفمبدّوزمةمصبعبات

ليدعتلافاشتكازيمرت

بعالتلافاشتكازيمرت

ةلاسرلاةمالسزيمرت

ةلاسرلاناقيتسازيمرت

تانايبلاناقيتسازيمرت

ةيمامأةروص

ةيمامألاةروصلاداجيإةمواقم

ةيناثلاةيمامألاةروصلاداجيإةمواقم

مداصتلاةمواقم

مداصتللةيوقةمواقموذةمصبعبات

فيعضلاهاجتالاديحوةمصبعبات
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Strong One Way Hash Function

MAC Value

Computation Resistance

One_Way Function

TrapdoorWOR

MD_strengthening

Single_length MDC

Double_length MDC

Birthday Attack

يوقلاهاجتالاديحوةمصبعبات

MACـلاةميق

باسحلاةمواقم

هاجتالاديحوعبات

يفلخبابوذهاجتالاديحوعبات

MDةيوقت

MDCيداحأةمصبلوطوذ

MDCيئانثةمصبلوطوذ

داليملامويموجه
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