
لوألالصفلا

foيهافم

حرطيو،تامولعملانمألقحيفةيساسألاميهافملانماًددعلصفلااذهحرشي

اذهيفةدراولاراكفألاىلإفّرعتللاًدهمُمئراقلانوكييكلىرخأةيساسأميهافم

.باتكلا

تامولعملانمأ1.1

تامولعملانمأفيرعتيتأياميفو،تامولعملانمألةيمسرلافيراعتلاتدّدعتدقل

Informationتامولعملانمأف.باتكلااذهتاهاجتاعمقفاوتملا Securityةسرامُموه

بيرختلاوأ،ءاشفإلاوأ،ةقرسلانمةّصاخلاتامولعملاةيامحيفلثمتييذلالمعلا

فيرعتلااذهيفتامولعملاةيامحيضتقتو،اهيلعةظفاحملاونامألاعضويفاهلاخدإو

.اضيأاهكلامطيحمواهطيحمةيامح
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تامولعملانمأةايحةرود

تامولعملانمأتامولعملانمأ

نمأىلعظافحلاةيلمعدسورطاخملابنجتةيلمع

.تامولعملا.تارغثلا

نمأثداوحةبقارمةلحرمذيفنتوميمصتوليلحتةلحرم

تاءارجإلاذخأوتامولعملا:تامولعملانمأ

:ةداضملا.ةطخلاعضو–

.تامولعملانمأليرودمييقت–.تاسايسلامسر–

.ةيلمعتاءارجإذاختا–.ذيفنتلا–

.تاسايسلاخيبرظنلاةداعإ–

.ةيفاضإتاميلعتودعاوق–

تامولعملانامأ2.1

نامأ)و(تامولعملانمأ)نيحلطصملانيبزييمتلاباتكلااذهلواحي

نأموهفمىلعباتكلااذهدنتسيو،دحاوىنعميوذمهضعبامهّدعيثيح،(تامولعملا

Information(تامولعملانامأ)نإو،(تامولعملانمأ)نعفلتخم(تامولعملانامأ)

safety،ذاختادعبةّصاخلاتامولعملااهيفلخدتيتلا(عضولاوأ)ةلاحلاوه،فيرعتلاب

ذاختاو،(بيرختلاوأءاشفإلاوأةقرسلانماهتيامحدعبيأ)تامولعملانمأتاءارجإ

.تادجتسملاعملماعتلاوتامولعملاهذهنامأنامضلةرمتسملاتاءارجإلا

،ةّصاخلاتامولعملاةيامحللمعةسرامموهف(تامولعملانمأ)فيرعتّمتامكو

نمأ)رودةيدأتدعبةّصاخلاتامولعملاعضونامضوهف(تامولعملانامأ)اّمأ

ةيدأتلبقتامولعملاعضونيبزييمتللّمهم(تامولعملانامأ)موهفمّنإ.(تامولعملا

.اهدعبو(تامولعملانمأ)ةفيظو
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فرطلا3.1

ةمظنممأمdividualاًدرفناكأءاوس،تانايبلاعملماعتييذلانئاكلاوهفرطلا

OrganizationةلاودمأStateاًيلاودافرطمأInternational party.وهىلودلافّرطلاو

.رثكأوأنيتلودعومجم

ةيداملاريغلوصألاوةيداملالوصألا4.1

Physicalةيداملالوصألا assetsفرطىلإهتيكلمدوعتسوملمءيشلكيه

Logicalةيداملاريغلوصألااّمأ.اهريغوتاكبشلاوتازيهجتلالثم،ام assetsيهف

ىلإتامولعملانمألقحيفنولماعلاىعسيو،امفرطاهكلتمييتلاتامولعملاوتانايبلا

.اضيأةيداملاريغلوصألاوةيداملالوصألانملكةيامح

تامولعملاوتانايبلا5.1

لقحيفةّماعلاةيحانلانمف،تامولعملاوتانايبلايَحلطصمنيبفالتخاةّمث

ّنأىلعتامولعملاوتانايبلانيبقرفلاعجارملاضعبتحضوتامولعملاايجولونكت

يتلالامعتساللةزهاجلاريغوةمظنملاريغماخلا(تانايبلاوأ)قئاقحلايهتانايبلا

ةزهاجتحبصأيتلاو،تبتُروتجلوعيتلاتانايبلايهفتامولعملااّمأ،دعبجلاعتمل

.[8،7]لامعتسالل

نمأقايسيفامهنيبقرفلاحضويتامولعملاوتانايبلانملكلفيرعتيلياميفو

دوعتيتلاةدوجوملا(ةّيقرولاوأةّيمقرلا)داوملاعومجميهDataتانايبلاف،تامولعملا

قئاقحلاهذهنوكتدقو،امهيلكوأقئاقحوأتامولعممضتيتلاو،امفرطىلإاهتيكلم

اليهو،الوأاهنمدافتسُيدقو،لَمعتسُتالوألَمعتسُتدقو،ةحضاوريغوأةحضاواّمإ

حضاولاتانايبلاءزجيهفInformationتامولعملااّمأ.فرطيأدنعةيلعفةميقلمحت
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،امفرطدنعةيلعفةميقلمحييذلاو،هنمةدافتسالاوهلامعتسانكمييذلاموهفملاو

ةبسنلابتانايبلانوكتدقو،تانايبدّرجمامفرطىلإةبسنلابتامولعملانوكتدقو

نوكتدقف،ةبوتكماًصوصنتامولعملانوكتنأةرورضلابسيلو،تامولعمامفرطىلإ

تاططخموأ،ةيويديفتاليجستوأ،ةيتوصتاليجستوأ،ةيفارغوتوفروصنعةرابع

.موسرو

تامولعملاف،ةّصاختامولعموةيداعتامولعم:امهتامولعملانمناعونةّمث

ةّصاخةعفنميأىلعيوطنتاليتلانيرخآلاعمةكرتشملاةّماعلاتامولعملايهةيداعلا

اهيلإتلصوتوأاهتكردأاذإافارطأيذؤتّداوممضتاليتلاو،رخآفرطنودفرطب

تامولعمو،ةّيبدأتامولعمو،ةيملعتامولعمةيداعلاتامولعملاةلثمأنمو،ىرخأفارطأ

وأفحصلاوأبتكلاداومو،ديشانأو،ةيئامنيسمالفأو،ةيزافلتجماربو،رابخأو،ةيبط

فرطبةطبترملاتامولعملايهفةّصاخلاتامولعملااّمأ.ةّماعلاةّيبوساحلاصارقألا

علطينأديريالو،اهيفدحأهكراشينأديريالو،هبةّصاخفرطلااذهاهّدعييتلا،ام

لقحمتهيو،بيرختلاوأ،ءاشفإلاوأ،ةقرسلانماهتيامحيغتبيو،دارأنمالإاهيلعدحأ

ىتحوأتانايبلاةيامحىلإفدهيالو،طقفةّصاخلاتامولعملاةيامحبتامولعملانمأ

ةفاضإيفةرورضتامولعملانمألقحتاروشنمىرتال،كلذلو.ةيداعلاتامولعملا

(ةّصاخ)ةملكباتكلااذهيفتدَرَواذإف،هيلعو.(تامولعم)ةملكدعب(ةّصاخ)ةملك

.ةّصاختامولعميهتامولعملاهذهّنأاًينمضدضقيف،درتملمأ(تامولعم)ةملكدعب

اهدنعىّمسُتو،ةّدعفارطأوأفرطعمةكرتشمةّصاخلاتامولعملانوكتدقو

تامولعماهدنعىّمسُتو،فرطيأعمةكرتشمريغنوكتوأ،ةكرتشمةّصاختامولعم

يتلاةّصاخلاتامولعملايهةكرتشملاةّصاخلاتامولعملاو،ةكرتشمريغةصاخ

لامعألاعاطقتامولعملثم،رثكأوأدحاوفرطىدلنولماعلااهرامثتسايفكراشتي

ةّصاخلاتامولعملارامثتسايفكراشتلااًينوناقزيجييذلاديحولافرطلاو،ةّصاخلا

(تامولعملاكلاملبقنمكلذبالكومناكاذإميقلاوأ)تامولعملاكلاموهاهلامعتساو
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اهنأةكرتشملاةّصاخلاتامولعملاةفصو،اهرامثتسانمةيلاملاةعفنملادوعتهيلإو

يهفةكرتشملاريغةّصاخلاتامولعملااّمأ.طقفمهلزاَجُملانيباهلوادتواهلقنحومسم

تامولعملالثم،ناكايأدحأعماهرامثتساباهكلامكراشتياليتلاةّصاخلاتامولعملا

عونمماهنأةكرتشملاريغةّصاخلاتامولعملاةفصو،ةساّسحلاريغةّصاخلاةيدرفلا

.اهكلامالإاهلمعتسينأحومسملاريغنمواهلقن

ةّدعمةكرتشمةّصاختامولعم:امهنالكشةكرتشملاةّصاخلاتامولعملل

تامولعملاو.IFTSPIاًراصتخاو،لقنللةّدعمةكرتشمةصاختامولعمو،نيزختلل

اهرامثتسايفكراشتييتلاةّصاخلاتامولعملايهنيزختللةّدعملاةكرتشملاةّصاخلا

طيحميفمأينورتكلإطيحميفةنزخمتناكأءاوس،نيزختلاةزهجألخادةّدعفارطأ

يفكراشتييتلاتامولعملايهفلقنللةّدعملاةكرتشملاةّصاخلاتامولعملااّمأ.يودي

.ةيمقرتاكبشربعوأايودياهلمهلدابتلالخنمةّدعفارطأاهرامثتسا

ةصاخلاتامولعملاجذامن6.1

،ةيداملاةميقلاتاذتامولعملا:يهةّصاخلاتامولعمللجذامنةثالثةّمث

تاذتامولعملا.ةيزاجملاةميقلاتاذتامولعملاو،ةيونعملاةميقلاتاذتامولعملاو

يفيأ)اينآرَمثتسُتامدنعيلامعفنبدوعتنأنكمُييتلاتامولعملايهةيداملاةميقلا

مقروةيفرصملاتاباسحلاماقرأّمضتيتلاةّصاخلاةيدرفلاتامولعملالثم(اهتقو

ةيداملاةميقلاتاذتامولعملاكلامو،ةّصاخلالامعألاتامولعمويصخشلافيرعتلا

اذإضيوفتلابايموكحالوؤسموأ(ةيعانصوأةيراجت)ةمظنمسيئروأادرفنوكيدق

يتلاتامولعملايهفةيونعملاةميقلاتاذتامولعملااّمأ.ةّماعةمظنملاةيكلمتناك

ةميقيأناقوفتاهتيساسحواهتيمهأّنإيأ،ةيدامقوفاهتميقيتلاونمثبرّدقُتال

وأماعلاعاطقلاىدلةيرسةفنصملاتامولعملالثم،ةميقلاهذهرادقمغلبامهمةيلام

وهةيونعملاةميقلاتاذتامولعملاكلامو،ةيرسةفنصملاةيلودلاتامولعملاو،صاخلا
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،يلودلافرطلايفوأةلودلايفءاوس،تامولعملاهذهةيامحبينعملاميقلااًضارتفا

مكحتيتلاايلعلاتاطلسلاوهةيونعملاةميقلاتاذتامولعملليقيقحلاكلاملاّنكلو

تاذتامولعملااّمأو،يلودلافرطلايفتامولعملابةكراشملاايلعلاتاطلسلاوأةلودلا

لمحتالاهنكلو،امفرطىلإةبسنلابةيمهألمحتيتلاتامولعملايهفةيزاجملاةميقلا

كلذىلإةبسنلابةّمهمهسفنتقولايفاهنكلو،ةيونعمةميقتاذتسيلو،ةيدامةميقيأ

،ينورتكلإلاديربلاقيدانصبةّصاخلارورملاتاملكلثم،هتايصوصخنمّدعُتو،فرطلا

.ةميقاهلازاجمتامولعملاهذهّنأوه(ةيزاجم)ةملكىنعمو.ةيصخشلاتاركذملاو

كلترامثتساهديعينأنكمييذلايلاملائفاكملايهتامولعمللةيداملاةميقلا

ةيونعملاةميقلااّمأ.اينآيلاملائفاكملاكلذيواستةميقلاهذهو،اهتقويفتامولعملا

.ةيزاجملاةميقلاكلذكو،دجوتملنإ(0)ـلاوأتدجونإ(1)ـلااًيقطنميواستف

ةيقرولاتامولعملاوةيمقرلاتامولعملا7.1

Digitalةيمقرلاتامولعملا informationةمظنألايفةنّزخملاتامولعملايه

ةيتوصلاتاليجستلاوروصلاوقئاثولالثم،ةينانثاتافلملكشىلعةيبوساحلا

،قرولاىلعةعوبطملاوأةبوتكملاتامولعملايهفةيقرولاتامولعملااّمأ.ةيويديفلاو

تامولعملاىلعةّداضملاتاءارجإلاضعبقبطنتو،ةيقرولاموسرلاوقئاثولااهنمو

.اًعمةيقرولاوةيمقرلاتامولعملاىلعرخآلااهضعبقبطنيو،طقفةيمقرلا

تامولعملاةيكلم8.1

Information ownership.عملماعتتفارطأةثالثةّمث،تامولعملانمألقحىف

تامولعملاكلاموأكلاملا.مدختسملاو،Custodianميقلاو،كلاملا:يهتامولعملا

مأةيونعممأةيدامتناكأءاوس)اهتميقكلتميو،تامولعملاكلتمييذلافرطلاوه
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ءابعألّمحتيو،تامولعملاهذهبفّرصتلايفةقلطملاةيرحلالماكهيدلو،(ةيزاجم

تاءارجإلاطيطختنعرشابملكشبالوؤسمناكاذإاهبيرختوأاهءاشفإوأاهتقرس

ظافحلاةيلوؤسمهقتاعىلععقييذلافرطلاةداعوهفميقلااّمأ.اهقيبطتوةّداضملا

هذهىلإلوصولاقحهيدلو،اهبيرختوأاهئاشفإوأاهتقرسنماهتنايصوتامولعملاىلع

اذإاهبيرختوأاهئاشفإوأتامولعملاةقرسنعةلماكةيلوؤسملوؤسموهو،تامولعملا

ماقاذإطقفطيطختلاةيلوؤسملوؤسمو،اهقيبطتوةّداضملاتاءارجإلاطيطختبماق

لوؤسمو،اًميلساهقيبطتناكو،اهقيبطتبمقيملهنكلو،ةَّداضملاتاءارجإلاطيطختب

،اهطيطختبمقيملهنكلو،ةّداضملاتاءارجإلاقيبطتبماقاذإطقفقيبطتلاةيلوؤسم

فادهأقيقحتلتامولعملالمعتسيفرطيأوهفمدختسملااّمأ.اًميلساهطيطختناكو

هذهىلإلوصولاقحيطعأو(ةمظنملاجراخمدختسموأالثمفظوملاك)اهكلام

.امهدحأنموأميقلاوكلاملانمتامولعملا

نمةعفنموأةحلصمهيدليذلا–تامولعملاكلاملالباقملافرطلاىعدي

كلاملةيزاجملاوأةيونعملاوأةيداملاحلاصملايذؤيلكشبتامولعملاكلتىلإذافنلا

ولوىتحمصخلادوجوضرتفينأتامولعملاكلامىلعبجيو،مصخلا–تامولعملا

يفتامولعملاةيامحيهتامولعملانمألقحيفةيساسألاةيولوألاّنأل؛الصأنكيمل

مصخكانهنكيملاذإيرورضريغتامولعملانمأنفدوجوّنألو،مصخلادوجولظ

.(ةيرشبلاريغتاديدهتلاىلإةفاضإ)

تامولعملاكلامطيحموتامولعملاطيحم9.1

Informationتامولعملاطيحم environmentمضييذلايئايزيفلاراطإلاوه

طيحمامهتامولعملاطيحملمعةعيبطلنالكشةّمث.اهجلاعيو،اهظفحيو،تامولعملا

تازيهجتلاوناكملاوهينورتكلإلاطيحملا.(يودي)ينورتكلإريغطيحموينورتكلإ

نيزختةزهجأيأوأيبوساحماظنلثم،طقفاهظفحتو،ةيمقرلاتامولعملامضتيتلا
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مضييذلاناكملاوهفيوديلاطيحملااّمأ،ةيبوساحلالاصتالاةكبشةزهجأوأةيمقر

قئاثولاوتافلملاتاظفاحوأةيديدحلاةنزخلالثم،طقفاهظفحيو،ةيقرولاتامولعملا

اّمأ.analogىمسياميأ:يمقرلاريغاهلكشبتامولعملاظفحطئاسوعيمجوةيقرولا

Ownerتامولعملاكلامطيحم environmentكلامبطيحييذلايئايزيفلاراطإلاوهف

طيحمعقيو،ةلودوأةمظنموألزنموأةرجح:لثم،اًعمتامولعملاطيحمبوتامولعملا

.هنمءزجوهو،تامولعملاكلامطيحملخادتامولعملا

تامولعملانمأتاينقتمهأ(ريفشتلا)ةيمعتلاموهفم10.1

وأةيمعتلاتالاصتالاوتامولعملانمأدامعلكشتيتلاةيساسألاميهافملانم

هذهيففّرعنساننأالإ،ةيومعتلاميهافملانمريثكدوجونممغرلاىلعو،ريفشتلا

.اقحالىرخألاتاحلطصملانعثّدحتنفوسو،طقفاهنمتايساسألاةرقفلا

فيرعتلااذهو،ةيرسلاتامولعملاةيامحملع:فيرعتلابCryptographyةيمعتلا

فيرعتلايفاّمأ.تامولعملاةيرسىلعظافحلاوهو،ةيمعتللسيئرلافدهلابطبتري

ءورقملاحضاولالكشلانمةيرسلاتامولعملاليوحتيهةيمعتلافيحالطصالا

ةطخمادختسابكلذو،موهفمريغويئاوشعويمسلطرخآلكشىلإموهفملاو

صخشلاىعدُي،ةحضاولاةيلصألااهتئيهىلإاهتداعإواهعاجرتسالفكتةدّدحم

وأنيثحاباّمإةداعمهنوَّمعُملاو،Cryptographerيّمعُملاةيمعتلاملعسرامُييذلا

،ةيمعتلالقحيفمهسيو،لمعينملكىلعيّمعُملابقلقلطيو،نيجمربموأنييضاير

عضيو،اهثّدحيو،ةيومعتلاططخلامّمصُييذلاصخشلاوهةيمعتلايفيصاصتخالاو

.(تالوكوتوربلا)اهبةطبترملاتايلآلا

"Kryptos":لصألاىتينانويلانيتملكلانماًساسأ"Cryptography"حلطصمءاج

اًعمامهّمضبو،ةباتكلاىنعتىتلا"graphy"و،(ةبوجحموأةنماكوأةّيفخم)ىنعتىتلا

حالطصالايفامكوأ(ةيفخملاةباتكلا)يأ"Kryptosgraphy"ةدحاوةملكناحبصت
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نمالدب(ريفشت)ةملكلامعتسامايألاهذهيفجَرَددقلو،(ةيمعتلا)يثارتلايبرعلا

ىطسولانورقلايفلاجملااذهباولمعنيذلابرعلاءاملعلاقلطأدقو،(ةيمعت)ةملك

ةباتكلا)و(ةمجرتلا)و(فورحلاةيمعت)لثم،(ةيمعتلا)فدارتىرخأتاحلطصم

."Cryptography"حلطصملميلسلايبرعلالباقملا(ةيمعتلا)ةملكلظتنكل،"(ةنطابلا

ي

Secretةيرسلاتامولعملاةيامحيفةيمعتلارودلثمتي Informationةعيبطلاتاذ

هتكراشماندرأنَمالإ)نورخآلااهيلععلطينأديرتاليتلاتامولعملايهو،ةصاخلا

يف.مصخاهنمديفتسيالو،ةيصوصخاهارناليتلاتامولعملاةيمعتانّمهيالو،(اهيف

:ةيّرسلاتامولعملانمناعونةمث،عقاولا

Non-shared(ةكَرتشُمريغ)ةيدرفةيّرستامولعم• Secret Information:يهو

صخشلاوهو،طقفدحاوفرطبةطبترملاةيصوصخلاةيّرسلاتامولعملا

تاباسحلاماقرأ.عونلااذهةلثمأنمو،اهلامعتساواهتءارقبهلصخرُملا

تاركذملاو،يصخشلاينورتكلإلاديربلابةصاخلارسلاتاملكو،ةيفرصملا

...ةيمويلا

Shared(ةكَرتشُم)ةيعامجةيّرستامولعم• Secret Information:يهو

ةموهفماهنأاهتافصنمو،دحاوفرطنمرثكأبةقلعتملاةيرسلاتامولعملا

فارطألاةيقبىلعةيّرسّدعُتكلذعماهنكلو،رثكأوأنيصخشنيبةكرتشُمو

.عونلااذهةلثمأنمو،اهلامعتساواهتءارقبمهلصخرملاريغوةينعملاريغ

وأ،ةيسامولبدلاتالسارملاك،تاموكحلاىوتسمىلعمتتيتلاتالسارملا

ىوتسمىلعمتتيتلاتالسارملاو،ةيتارابختسالاوأ،ةينمألاوأ،ةيركسعلا

كلتىلإةفاضإ،ةلدابتملاةيراجتلاةيّرسلاتاقفصلاك،تاكرشلاوتامظنملا

.كلذريغو،ةصاخلاةيلئاعلالئاسرلاك،دارفألاىوتسمىلعمتتيتلا

ةيبرعلاةغللاعمجمتاروشنم،لوألاءزجلا،نايطلاوملعريمويتايارم،(برعلادنعىمعملاجارختساوةيمعتلا))1(

.قشمدب
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دعبةيّرسلاتامولعملااهيفرقتستسيتلا(دوصقملاناكملا)ةهجولاىلإةبسنلابو

اهعاجرتسانيحلصرقلاىلع(اهءاقبإوأ)Storingاهنيزختاّمإ:نارايخةمثف،اهتيمعت

لثم،ةكبشلاربعلاسرإللاهدادعإوأ،ةيدرفلاةيّرسلاتامولعملالثم،اقحالاهلامعتساو

.ينورتكلإلاديربلالئاسريفةنّمضُمنوكتاماًبلاغيتلاةيعامجلاةيّرسلاتامولعملا

،Plaintextحضاولاصنلا(اهتيمعت)اهتيامحديرنيتلاةيّرسلاتامولعملاىّمسُت

يأىلإحضاولاصنلاحلطصمريشُياًينقتو،Cleartextيفاصلاصنلااضيأىّمسُتو

مضتو،مهفلاوةءارقللةلباقيهو،الثمةيسايقلاASCII"فراحمبةبوتكمةيصنتانايب

ضعبوزومرلاوتاراشإلاوماقرألاو(ةريبكلاوةريغصلا)ةيزيلجنإلاةيدجبألافورح

جمارببلغأيفكلذو،ديدجلارطسلاةيادبفرحمو،امفرحملالثم،مكحتلافراحم

اّمأ.Windows"ماظنيفNotepadجمانربلثم،اهتاقيبطتوةيداعلاصوصنلاريرحت

نوكيدقف،هتيامحديرتاملكىلع(حضاولاصنلا)حلطصمقلطُتف،ةيمعتلاملعيف

تامولعميوحت،امفرطاهزهجةلاسرنعةرابعيومغتلاريبعتلايفحضاولاصنلا

،(ةيدجبألا)ةيعيبطلاةغللافورحبةبوتكمو،ةلالدتاذوةموهفموةءورقمطقفةيصن

صهه

جردنت،اقباسانركذامكو،ناثفرطاهاقلتيلةكبشلاربعلاسرإللةزهاجوةّدعُميهو

اماًبلاغو،ةيعامجلاةيّرسلاتامولعملافقستحتةيرستامولعميوحتيتلاةلاسرلا

ةيلئاعتاقالعوأةيراجتتاقفصوأةيسامولبدتاداشرإبقلعتتاًرومأاهاوتحمنوكي

بغرنيذلا)حضاولاصنلانوكيدقو،رثكأوأنيفرطنيبكرتشُموصاخءيشيأوأ

وأ،bmpةروصفلموأ،الثمtstيصنفلم:Fileفلمنعةرابعاضيأ(هتيمعتيف

اًمقروأetterاقرحلثمينأنكميفرحملاف.اعtterفرححلطصمنعcharacterفرحمحلطصمفلتخي(1)

numeralازمروأSymbolمكحتفرحموأcontrol character،ةيهتنمةيدجبأنمءزجوهففرحلااّمأ

نأل،افرحافرحملاةيمستعيطتسنالنكل،افرحمفرحلايّمسننأاننكميو.ةيزيلجنإلاةيدجبألالثم،ةدودحمو

.فورحلاةعومجملمشتيهو،عسوأفراحملاةعومجم

،تانايبلانمهتيامحديرناملكينعيلplaintextحضاولاصنلاحلطصملانمادختسارصتقيسادعاصفنآلانم(2)

.ةءورقمريغمأةءورقمتناكأءاوس
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تاناخلانمةلسلسىتحوأ،exeيذيفنتفلموأ،aviيويديففلموأ،mp3يتوصفلم

وأتامولعملاتناكأءاوسو.binaryfileّينانثافلمرخآريبعتبو،(bitsتاتبلا)ةينانثالا

ةءورقمريغمأ(ةموهفمةيدجبأفورح)ةءورقمهتيمعتوهتيامحدارُملافلملاتايوتحم

يفو،حضاولاصنلاحلطصمهلمكأبفلملاىلعواهيلعقلطُي(الثمةيئاوشعفراحم)

،ةيمعتلاكفعباتجّرخوةيمعتلاعباتلخدهنأبحضاولاصنلافّرعيةيمعتلاتايضاير

نيزختلاطئاسوىلعهنيزختنيباًحاتمرايخلاىقبي،ىَّمعُملافلملاةهجوبقلعتياميفو

.رخآفرطىلإةكبشلاربعهلاسرإوأةفلتخملاةيمقرلا

ديرناملكىلعيومعتلاريبعتلايفplaintextحضاولاصنلاحلطصمقلطُي،اذإ

اًفلممأةلاسرصنتناكأءاوس،بوساحلايفةدوجوملاةيرسلاتامولعملانمهتيامح

ءاوسطقفتانبلابةيقيبطتلاةيمعتلايفحضاولاصنلانعرّبعُي،لكىلعو."اًينانثا

.اًينانثااًفلممأةيصنةلاسرناكأ

يئاوشعلايمسلطلالكشلاىلإ(اهتيمعت)اهليوحتّمتيتلاةيرسلاتامولعملااّمأ

موهفمريغلكشىلإانترابعبدصقنو،Ciphertextىَمعُملاصنلاىعدُتفموهفملاريغ

نكميالو،ةلاسرصنتناكنإىنعموأةلالداهلسيلو،اهتءارقنكميالتامولعملاّنأ

نكميالو،اًيتوصاقلمتناكنإاهعامسنكميالو،ةروصفلمتناكنإاهتدهاشم

،هيلعيهيذلالكشلاباهلامعتسانكميال،رخآريبعتبوأ،اًيذيفنتاقلمتناكنإاهذيفنت

مأةيصنةلاسرناكأءاوس،ةيمعتلادعبهنومضموىّمعُملاصنلاةيعونزييمتمتينلو

زيمننأانيلعو،ايئاوشعةبكرمزومروفراحمنعةرابعنيتلاحلايفهنأل؛اًينانثااّفلم

Encryptedىّمعُمفلمنيب fileينانثافلموBinary file،ينانثالافلمللنوكيالدقف

دّرجمبىَّمعُمصنيههتايوتحمّنأو،ىَّمعُمفلمهنأنهذلاىلإردابتياهدنع،دادتما

تانايبيوحيفلملكسيلهنأل،حيحصريغاذهو،ةيلخادلاةيئاوشعلاتانايبلاةيؤر

.(يئانث)نعاهزييمتلBinaryةملكل(ينانثا)حلطصملااذهىلعقشمدبةيبرعلاةغللاعمجمحلطصا(1)
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ىتحوأاطوغضماًفلماّمإفلملااذهنوكيدقف،ىَّمعُماًفلموهةموهفمريغةيئاوشع

يومعتجتاناهنأو،العفىَّمعُمصنيههتايوتحمّنأنمدكأتلاّمتاذإالإ،اًينانثااقلم

ىلعاًينمضيوتحيهنأل،تانايبةلزنمبىَّمعُملاصنلاّدعننأعيطتسنو،امةيمزراوخنع

لخدهنأباًيضايرىَّمعُملاصنلافّرعُياضيأو،هتيمعتكفدّرجمباهنمديفتستتامولعم

.ةيمعتلاعباتجّرخوةيمعتلاكفعبات

افدارُمهفصوب،ةاّمعمةلاسرينعييذلا،Cryptogramحلطصملامادختسانكمي

ةيصنةلاسردّرجميوماعتلاجتانلانومضمناكلاحيفطقفCiphertextحلطصمل

حلطصمقلطُت،لاوحألالمجمبو،ىَّمعُمفلمىلعهقلطننأعيطتسناليأ،"ةيداع

ةيصنةلاسرلصألايفناكأءاوس،ةيمعتجتانوهاملكىلعCiphertextىّمعُملاصنلا

تانبنعةرابعةياهنلايفىَّمعُملاصنلاوحضاولاصنلانمالكنأل:اًينانثااقلممأ

.ةيقيبطتلاةيمعتلاىف

مثىَّمعُمصنىلإحضاولاصنلاليوحتبموقتيتلاةقيرطلاوأةطخلاىعدُت

بتكتو)Cipher"يّمعُملاىرخأةرمحضاولاصنلاىلإ(هتداعإوأهعاجرتسا)هليوحت

،ةيمزراوخوأ)تاوطخلانمةدّدحمةعومجمةقيقحلايفوهيّمعُملاو،(Cypherاضيأ

Cryptographicةيمعتلاةيمزراوخبنايحألامظعميففّرعُياذلو Algorithm،فّرعيو

Cryptographicةيمعتلاةطخبىرخأنايحأيف Scheme)جهنموةنيعمةيلآقفولمعت

صنلاجاتنإلةيمعتلاةيلمعدنعحضاولاصنلاوحاتفملايّمعُملالمعتسيو،قيقد

صنلاجارختسالةيمعتلاكفةيلمعدنعىّمعُملاصنلاوحاتفملالمعتسيو،ىَّمعُملا

(اهتيمعتلبق)تناكامكةيلصألاتامولعملاةداعتسايّمعُملانمضينأبجيو،حضاولا

.Cryptogramبجتانلاىّمعُملافلملاةيمستنكميالاضيأيصنفلميفةدوجومةلاسرلاتناكولىتح(1)

.Cryptographerحلطصملةلباقملا(يّمعُم)وcipherحلطصملةلباقملا(يّمعُم)ةملكنيبزييمتلابجي(2)
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هنأبيّمعُملافّرعُي،اًيضايرو.(دحاوتبوأ)دحاوفرحىوتسمىلعولو،رييغتنود

mathematicalةيضايرلاةيمزراوخلا algorithmةيمعتلاكفوةيمعتللةمدختسُملا.

ةداعمدختستتناكو،(رفصلا)يهلصألاةيبرعةملكنم(Cipher)ةملكتءاج

،كانهىلإيبرعلارفصلاموهفملاقتنادعبىطسولانورقلايف،ةيبوروألاتاغللايف

ةنراقملابمهلاضماغناكرفصلاموهفمنأل،موهفمريغوضماغءيشىلإةراشإلل

دارأامدنع،ابوروأبىطسولانورقلايفف،ةبقحلاكلتيفدئاسلاينامورلاميقرتلاعم

.Cipherهنوعدياوناك،زغللاكمهبُمرمأنعريبعتلاسانلا

ةرابعلاًراصتخاوهو)Key"حاتفملاةيساسألايومعتلاماظنلاتانوكممهأنم

Cryptographicيومعتلاحاتفملا Key).جتانيفمكحتتيتلاتانايبلاةدحووهحاتفملاو

ةدحوحاتفملانأنممغرلاىلعو،(يرورضرمأاذهو)هرييغتمتيةرملكيفةيمعتلا

عمتانايبلابابيفسيلو(حضاولاصنلاك)تامولعملابابيففّنصُي،تانايبلانم

ةليسولاوهحاتفملاّنأفينصتلاكلذيفببسلاو،نايحألاضعبيفةيئاوشعهفورحّنأ

بجييتلاةيّرسلاتامولعملانمّدَعُيوهو،اهتيمعتدعبتامولعملاعاجرتسالةديحولا

جاتنإلحضاولاصنلاعممدختسُملاءزجلاوهحاتفملاف،اقباسركذامكو،اهتيامح

رّوطيفكلذو،حضاولاصنلاةداعتسالىَّمعُملاصنلاعممدختسُملاو،ىَّمعُملاصنلا

.ةيمعتلاكفىعدتةيناثلاو،ةيمعتلاىعدتىلوألا:نيتيسكعنيتيلمع

،Passwordرسلاةملكوأرورملاةملكاهدنعىّمسُتو،ةملكحاتفملانوكينأنكمي

ةغيصىلإةبسنلابو،ماقرألانمةعومجموأ،Passphraseرورملاةرابعىّمسُتو،ةرابعوأ

ةيداعلاتاملكلالثم،ةحضاووةموهفموةءورقمنوكتدقف(حاتفملاتانايبوأ)حاتفملا

مم

هه

نمةداعتاملكلاكلتفلأتتو،اهظفحهيلعلهسيلمدختسملااهراتخييتلاةطيسبلا

نمءزجوهدحاولاحاتفملانإذإ،دحاولاحاتفملاسيلو،ةيمعتلاماظنتانوكمدحأوهحاتفملاءاضف،ةقيقحلايف(1)

.ءاضفلاكلذ
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حبصتتاقوألاضعبيفو،ماقرألاوفورحلانمجيزمانايحأو،ةيداعةيدجبأفورح

لثم،ةحضاوريغوةموهفمريغحاتفملاةغيصنوكتدقو،ةيّرسلاةدايزضرغلةليوط

عماهنكلو،زومرلاوماقرألاوفورحلانميئاوشعلكشبةبكرملاةيفرحملالسالسلا

Keyحاتفملوطةيمعتةطخلكلو،ةعابطللةلباقكلذ Lengthمجحانايحأىَعدُيتباث

Keyهلوطوأحاتفملا Size.رورملاةرابعوأرورملاةملكةيمعتلاةطخّدعتال،عقاولايف

.يئاهنلاةيمعتلاكفوةيمعتلاحاتفماهنأىلع

يتلالوطلاةريغتملاةيفرحملالسالسلاةيمعتلاةيمزراوخلمعتستال،رخآريبعتبو

(الثماهعيسوتك)اهيلعتايلمعلانمددعءارجإبموقتامنإ،ةرشابممدختسملااهلخدي

لوطو،ةيمعتلاكفوةيمعتلاةيلمعذيفنتلةلمعتسملايئاهنلاحاتفملاتاتبديلوتلجأنم

،حاتفملاديلوتةيلمعتايلمعلاكلتعومجمىّمسُيو،تباثلاحاتفملالوطوهتاتبلاكلت

لخدهنأبحاتفملافّرعُياًيضايرو،ةيمعتلاكفوةيمعتلاةيلمعذيفنتلبقاهذيفنتمتيو

.ةيمعتلاكفعباتوةيمعتلاعبات

يهو،ىّمعُمصنىلإحضاولاصنلاليوحتةيلمعيهEncryptionةيمعتلاةيلمع

ةيسكعلاةيلمعلايهفDecryptionةيمعتلاكفةيلمعاّمأ.ةيمعتلاةطخنملوألاءزجلا

ةطخللّمكُملاويناثلاءزجلايهو،حضاوصنىلإىّمعُملاصنلاليوحتبموقتيتلا

صنلاةيمعتلمدختسملايضايرلاعباتلايهةيمعتلاةيلمع،قدأوحنىلعو.ةيمعتلا

Encryptionةيمعتلاعباتىّمسُيو،حضاولا function،صنلايهةيمعتلاعباتتالخدمو

.طقفىّمعُملاصنلايههتاجرخمو،حاتفملاوحضاولا

،ىّمعُملاصنلاةيمعتكفلمدختسملايضايرلاعباتلايهفةيمعتلاكفةيلمعاّمأ

Decryptionةيمعتلاكفعباتىّمسُيو function،حاتفملاوىّمعُملاصنلايههتالخدُمو

ةيمعتلاكفوةيمعتلايتيلمع(1-1)لكشلانيبُي.طقفحضاولاصنلايههتاجرخمو

ثيحب،ةيضايرةقيرطقفوةيمعتلاعباتبةيمعتلاكفعباتطبتريو،يضايرلاروظنملانم

اهنامأوتامولعملانمأخيبتاهاجتا28



ةيلصألاتامولعملاةداعتسانمضيلكلذو،ةيمعتلاعباتهبموقيامسكعةماتةقدبذّفنُي

نارخآناحلطصمىلعCryptionوencryptionيَحلطصمفداريو،تناكامكةحضاولا

.ىلاوتلاىلعDeciphermentوEnciphermentامه

ةيمعتلاكفوةيمعتلااتيلمع1-1لكشلا

اتفمحاتفم

حضاوصن–»ةيمعتلاعبات–»ىَمعُمصنااىَمعُمصن–»ةيمعتلاكفعبات–»حضاوصن

ديس

اح-

ةيمعتلاكلفعباتةيمعتلاكلفعبات

.حاتفم،ىَّمعُمصن:تالخدملا*.حاتفم،ىَّمعُمصن:تالخدملا*
وموم

.حضاوصن:تاجرخملا*.حضاوصن:تاجرخملا*

،ةيمعتلاكفوةيمعتلايتيلمعبمايقلاىلإةيمعتلاكفيو،يّمعُيناحلطصملاريشي

.DecipherوEncipherامه،هسفنىنعملانايدؤينافدارمناعئاشناحلطصمةمثو

باتكلاو،بتاكلابسحبةقباسلاتاحلطصملايجوزاهعجارموةيمعتلابتكمدختست

حلطصملمعتسيةيمعتلاةيلمعبمايقلاينعيل(encrypt)حلطصملمعتسييذلا

(decrypt)نيحلطصملاىلإةبسنلابرمألاوهكلذكو،ةيمعتلاكفةيلمعبمايقلاينعيل

(encipher)و(decipher).

ىلامجإوةيمعتلاةيمزراوخنمامومعCryptoSystemةيمعتلاماظننّوكتي

صوصنلايلامجإىعديو،ةنكمملاحيتافملاوةاّمعملاصوصنلاوةحضاولاصوصنلا

Plaintextحضاولاصنلاءاضفةحضاولا Space،ةاّمعُملاصوصنلايلامجإىعديو

Ciphertextىَمعُملاصنلاءاضف Space،ىَّمعُملاىفةنكمملاحيتافملايلامجإاّمأ،

Keyحاتفملاءاضفىعديف Space،ماظنتانّوكُمنعةروص(2-1)لكشلامّدقيو

.ةدمعتلا
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.ةيمعتلاماظنططخم(1ـ2)لكشلا

حاتفملاءاضفىَمعملاصنلاءاضفحضاولاصنلاءاضفيّمعملاوأةيمعتلاةيمزراوخ

.الب

امك(ىمعملاجارختسا)ملعىلإنآلافّرعتنسةيمعتلاملعىلإانفّرعتنأدعب

جارختساو،نآلامهضعبهيمسيامك(ةيمعتلاليلحت)وأ"ملعلااذهوعضاوبرعلاهامس

،ةيّرسلاتامولعملاةيامحقارتخاملعونفوهفيرعتلابCryptanalysisىمعملا

نماهليوحتوةيرسلاتامولعملاةيمعتكفوهةيمعتلاليلحتيملعلافيرعتلابو

مادختسايأنودموهفملاوءورقملاحضاولالكشلاىلإموهفملاريغيئاوشعلالكشلا

ريبخةداعوهو،اهللحُموأCryptanalystةيمعتلاجرختسمملعلااذهسراميو،حاتفملل

رثكأايلاحاهبةربخلاّدعُتيتلاتايضايرلايفو،حضاولاصنلااهببتكيتلاةغللايف

.اًيضايرةدقعملاةيمعتلاقرطقيبطتببسبةغللانمةيمهأ

صنلاجارختسالةدّمعتمةلواحموهةيمعتلاليلحتوأىمعملاجارختسا،اذإ

يفلمعتسايذلاحاتفملابةطيسبةفرعمىتحوأكالتمانودىَّمعُملاصنلانمحضاولا

،دوشنملافدهلاىلإلوصولالجأنمةدعتاينقتمادختساةلواحملانّمضتتو،هتيمعت

نمريثكةمثو،Attackموجهلابةيمعتلاليلحتيفةهّجوملاةلواحملاكلتىلإراشيو

،مدختسملاحاتفملافشكالثماهنم،ةحضاولاصوصنلاعاجرتسالقرطلاوبيلاسألا

،قشمدبةيبرعلاةغللاعمجمتاروشنم،يناثلاولوألاناءزجلا(برعلادنعىمعملاجارختساوةيمعتلاملع):رظنا(1)

.ةيمالسإلاثوحبلاوتاساردلللصيفكلملازكرمتاروشنم،ةيزيلجناللامهتمجرتو
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صنلاةداعتسالطقفدحاوىَّمعُمصنىلعاّمإموجهلاّمتيدقو،ماعلالحلاداجيإوأ

،حضاوصنيأةداعتسالكلذو؛لككةمدختسملاةيمعتلاةطخىلعوأهللباقملاحضاولا

اهبةدوجوملافعضلاطاقنطابنتسايهةيمعتلاةطخىلعموجهلايفبعصألاةمهملاو

صوصنلاةداعتساوحاتفملاةفرعمل(ماعلالحلا)ةماعةقيرطداجيإيفاهلالغتساو

ةلوهسب(حاتفملاةفرعمبمامتهالانودطقفةحضاولاصوصنلاةداعتساوأ)ةحضاولا

اًدبأقلعتتالةثداحلالخنمحاتفملانادقفةلاحاّمأ.ةاّمعُمصوصنترفاوتىتم

.Compromiseحاضتفالاىعدُتف(الثمهتعاضإوأهلامهإك)ةيمعتلاليلحتب

كله(1**همهر(ه..........همصا

،هتيمعتليلحتوىّمعُملاصنلاةيمعتكفنيبقرفلادوجوىلإريشننأانيلعيقب

.حاتفملامادختساةطساوبحضاولاصنلاديعتسنىّمعُملاصنلاةيمعتكفلالخنمف

Breakingيّمعُملاقارتخاباضيأةيمعتلاليلحتحلطصمفَرعُي a cipher،

وهةيمعتلاليلحتىنعمديفياًعئاشاًيماعاًحلطصممايألاهذهيفنوريثكلاقلطيو

تايمستاوقلطأدقفلاجملااذهباولغتشانيذلابرعلاانؤاملعاّمأ.(ةرفيشلارسك)

لح)و(ىَّمعُملاكف)و(ىَّمعُملاجارختسا)لثم،ةيمعتلاليلحتحلطصمفدارتةدع

.(ةيمعتلالح)و(ةمجرتلا

ةيمعتلاملعنمالكمضييذلاملعلاوهCryptologyاهجارختساوةيمعتلاملع

ىعديو،اهليلحتوةيمعتللةكرتشملاةساردلاوهملعلااذهرهوج.ةيمعتلاليلحتملعو

لمعّنإ.Cryptologistاهجارختساوةيمعتلاريبخلاجملااذهيفلماعلاصخشلا

،ةيمعتلاططخوتايمزراوخميمصتبنوموقيثيح،اًدجدّقعُماهليلحتوةيمعتلاءاربخ

اهئادأنسحنمدكأتلاواهتوقرابتخالاهيلعةيليلحتتامجهبنوموقيهسفنتقولايفو

دجتفوسو،ةيفاكلاةيضايرلاةربخلامهنمكلذبلطتيديكأتلكبو،اهلمعريسو
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يف(cryptography)حلطصملافدارمهفصوب(cryptology)حلطصملمعتسيمهضعب

وهو،اًدجدودحموقيضةيدرفلاةيّرسلاتامولعملاةيامحلةيمعتلامادختساّنإ

لامعتسابرخآصخشموقيالئل:صرقلاىلعةنزخملاتافلملانيمأتىلعطقفرصتقي

(كشالباهتاينقتو)ةيمعتلاهمّدقتاممهأّنإفاذل،تافلملاكلتىلععالطالاوبوساحلا

.ةينعملافارطألانيبةلدابتملالئاسرلايفةلثمتملاةيعامجلاةيرسلاتامولعملاةيامحوه

فارطأنيبمئاقلالاصتالاءزجهنأبPartyكراشُملاوأEntityفرطلافّرعي

دقو،اهيلعةرطيسلاوأاهلابقتساوأتامولعملالاسرإنوكتدقفرطلاةّمهَمو،ةدع

ةبغرةمثنوكتامدنعو،(مّدخم)ةيبوساحةيفرطةطحموأاماضخشفرطلااذهلثمي

(تنرتنإلالثم)ةكبشلاربعلاسرإللاهزيهجتوةيّرسةلاسرءاشنإيفامفرطىدل

Communicationلاصتالاةئيبلكشتت،رخآفرطىلإ Environmentطيحموأ

لاسرإ)لدابتةانقونيكراشمةثالثنميضارتفالكشبلاصتالاةئيبفلأتتو،لاصتالا

فرطلاهنأبفّرعيو،Senderلسرُملاوهلاصتالاةئيبنملوألاكراشُملاو،(لابقتساو

اّمأ،ةلاسرلليقيقحلايعرشلالسرُملاوهو،نيفرطنيبمئاقلالاصتالانملوألا

يناثلافرطلاهنأبفّرعيو،Receiverلبقتسملاوهفلاصتالاةئيبنميناثلاكراشُملا

كراشملاو،ةلاسرلابينعملايعرشلالبقتسملاوهو،نيفرطنيبمئاقلالاصتالانم

لاصتالانمثلاثلافرطلاهنأبفّرعيو،Adversaryمصخلاوهلاصتالاةئيبنمثلاثلا

لصألابهلةقالعالليخدوهامنإ،لبقتسملاوألسرُملاسيلمصخلاّنأحضاولانم

ةيّرسقارتخابةداعمصخلاموقيو،لبقتسملاولسرُملافالخىلعلاصتالااذهيف

نمكلذو،(لبقتسملاولسرُملا)نييعرشلانيفرطلانيبةلدابتملاتامولعملا(ةيامح)

همايقنمفدهلاو،امهيلكوأيعرشلالبقتسُملاوأيعرشلالسرُملااّمإرودءادألالخ

لئاسرلاهذهببعالتلاىلإةفاضإ،هّمهتيتلاةلدابتملاةيرسلالئاسرلاةءارقوهكلذب
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ضعبرييغتوأةدّدحمتامولعمفذحبوأةفيزُمتامولعمةفاضإباّمإاهليدعتقيرطنع

ةلاسرلانومضمفشكنممصخلانكمتينأدعبكشنوداذهلكمتيو،تامولعملا

ضرتعملاو،Attackerمجاهملالثم،ةفدارمةدعتايمستمصخلاىلعقلطيو،اهتءارقو

Interceptor،لفطتُملاوInterloper،ليخدلاوIntruder،ىوانُملاوOpponent،ودعلاو

Enemy،سسجتملاوTapper،قرتسملاوأتصنتُملاوEavesdropper.

Communicationلاصتالاةانقوألدابتلاةانقاّمأ Channel(ىعدُتاًراصتخاو

فرطنملئاسرلاوتامولعملالقناهربعمتييتلاةليسولايهف(Channelةانقلاطقف

تاونقةكبشرهشأوربكأّنإ.Networkةكبشلالاصتالاتاونقةعومجملكشتو،رخآىلإ

ةانقنوكتنأةيمعتلاضرتفتالو،Internetتنرتنإلاةكبشيهاًيلاحةفورعملاصتا

اذهّنإو،ةنمآلاريغةانقلافورظقفواهروديدؤتو،لمعتيهفاذل،ةنمآلاصتالا

ةئيبيفمصخلادوجوبيضقييذلالبقتسملاولسرُملاضارتفانمعبانضارتفالا

.الصأكانهنكيملولىتح،اهنالكشُييتلالاصتالا

لبقتسُموهلسرُملاّنإف،لدابتةانقّدعُتلاصتالاةانقنّوك،(3-1)لكشلايف

لسرُملانيبلصاولانيهاجتالاوذطخلالدياذلو،انايحألسرُموهلبقتسُملاو،انايحأ

ىلإلاصتالاةانقومصخلانيبلصييذلاطقنملاطخلاريشيو،كلذىلعلبقتسملاو

ناسكاعتملاناهاجتالااّمأ.لاصتالاةانقيفيعرشريغليخدفرطوهمصخلاّنأ

ةلدابتملاتامولعملاةءارقعيطتسيمصخلانأضارتفاىلعنالديفطقنملاطخلااذهل

.اهليدعتلالخنماهيفريثأتلاعيطتسيهسفنتقولايفو،لبقتسملاولسرملانيب

يضارتفالالاصتالاةئيبططخم(1ـ3)لكشلا

مج

ووعتملعوو

لبقتسملا/لسرملا|«–»السرملا/لبقتسملا

لاصتالاةانق
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