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تامولعملانمأيفةيئساسأتاموقم

Availabilityةيرسلا

رفاوتلاوةمالسلاوةيرسلاةيثالث1.3

يفريهشلاجذومنلااذهزكري

ةثالثقيقحتىلعتامولعملانمألقح

C.IAةيثالثىعدتةيساسأطورش

C.I.Aوأ Triad،ةّيرسللراصتخايهو

Confidentialityوأتامولعملاةمالسو

اهتحاتإوأاهرفاوتوIntegrityاهلماكت

الل

Availability.ققحيىكل،هنأىنعياذه

،اهتمالسىلعو،ةّصاخلاتامولعملاةيرسىلعةظفاحملايغبني،هفادهأتامولعملانمأ

نمأتايجيتارتساوططخمظعمموقتو،اهرامثتساىلإةجاحلادنعاهرفاوتىلعو

ضعبّدعُت.C.IAةيثالثقيقحتىلع(تامولعملاهذهجذومنناكامهم)تامولعملا

ىلعاهنأالإ،تامولعملانمألقحيفةيساسأميهافمدّرجمCIAةيثالثعجارملا

.تامولعملانمأفادهأقيقحتلةّيطرشسيياقمةعومجمحضألا
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تاكبشلانمأ2.3

لقتنتيتلاةّصاخلاتامولعملاةيامحتامولعملانمألقحيفتايساسألانم

نمأو،تاكبشلانمأهبلفكتياموهرمألااذهو،ةلاقنلاوأةيبوساحلاتاكبشلاربع

Networkةكبشلا Securityلاخدإلفكتيتلاةّداضملاتاءارجإلانمةعومجموه

ربعاهرورمدنعنامألاعضويفلقنللةّدعملاةكرتشملاةّصاخلاةيمقرلاتامولعملا

يفواهسفنةكبشلاةيامحيفةّداضملاتاءارجإلاةعومجملثمتتو،ةنمآريغةكبش

ةيامحلهرودتاكبشلانمأيِّدؤُي،اًمومعو.اهربعّرمتيتلاةّصاخلاتامولعملاةيامح

.طقفينورتكلإلاطيحملايفةّصاخلاتامولعملا

قرطنمو،اهتيامحيفالاعفاًرمأبسانملاةيبوساحلاةكبشلاميمصتُدَعُيو

Networkةريغصتاكبشىلإةيبوساحلاةكبشلاميسقتةكبشللىلثُملاميمصتلا

segmentation،ةيرانلاناردجلابيكرتوFirewallsلّفطتلافاشتكاةمظنأبيكرتو

تاكبشلانمةعومجمىلإامةئيبيفةريبكلاةيبوساحلاةكبشلاميسقتنإو.[2،11إ

ةكرحيفمكحتلاةيزمرفوي،Subnetةيعرفلاةكبشلااهنمّلكىعدُت،ةريغصلا

ةعومجموهفيرانلارادجلااّمأ.ةلوهسلكبةيعرفلاتاكبشلاربعّرمتيتلاتامولعملا

ةكبشلانيبلقتنتيتلاةّصاخلاتامولعملاةكرحيفمكحتتيتلاةيبوساحلاجماربلانم

ىلإرظنلانكميو،ةعوضوملادعاوقلانمةعومجملاقفوةيجراخلاةكبشلاوةيلخادلا

امةئيبيفةقوثوملاوةنمآلاةّيلخادلاةكبشلانيبعقيينمأزجاحهنأىلعيرانلارادجلا

لوخديفمكحتيو(تنرتنإلاةكبشك)ةيجراخلاةكبشلاو(امةمظنميفةيلخادةكبشك)

Intrusion detection system لفطتلافاشتكاماظناّمأو،امهنيباهجورخوتامولعملا

ةكبشلاىلإلوخدلالواحيلفطتميأطاشنفاشتكاىلإىعسييبوساحجمانربوهف

ايل

.هيلإهّبنتتاراذنإرادصإلالخنمامةئيبىفةيلخادلا
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ةكبشلاةيامحنمالدبةكبشلاربعرمتيتلاةّصاخلاتامولعملاةيامحاضيأنكميو

يهةكبشلاربعّرمتيتلاةّصاخلاتامولعملاةيامحلاًمادختساقرطلارثكأنمو،اهسفن

Virtualةيضارتفالاةصاخلاةكبشلاو،ةيضارتفالاةّصاخلاتاكبشلا private network،

ةّصاخةكبشنّوكتيتلاتاّيداتعلاوتايجمربلانمةعومجميه،VPNاًراصتخاو

ةّصاخلاةكبشلامدختستو،ةيئايزيفةّصاخةكبشاهلمعيفيهاضُتةّماعةكبشلخاد

ةكبشلاىلإرظنلانكميو،اهربعّرمتيتلاتامولعملاةيامحلةيمعتلاةينقتةيضارتفالا

تامولعملاهربعّرمت(ةماعلاةكبشلانمضبوبنأوأ)قفناهنأىلعةيضارتفالاةّصاخلا

.ىّمعملااهلكشبةّصاخلا

يئايزيفلاتامولعملانمأ3.3

ةيامحىلإتافتلالانودةّصاخلاتامولعملاةيامحىلعطقفزيكرتلااًدبأيفكيال

ةّصاخلاتامولعملاةيامحىعدُتف،اهعمنولماعتينيذلادارفألاةيامحواهكلامطيحم

Physicalيئايزيفلانمألا،اهكلامطيحمواهعمنولماعتينيذلافارطألاو security،

هقيقحتنأل،تامولعملانمألقحيفةسيئرلاتامامتهالانميئايزيفلانمألاّدعيو

،اهكلامطيحمواهعمنولماعتينيذلافارطألاوتامولعملايطغييذلانامألاراطإلثمي

:ةيولوألابيترتثيحنميئايزيفلانمألالمشيو

.ةّصاخلاتامولعملاعمنولماعتينيذلاةيرشبلافارطألاةيامح.1

.ةّصاخلاتامولعملاةيامح.2

.تامولعملاكلامطيحمةيامح.3

فارطألاّنأل،يئايزيفلانمألايفىلوألاةجردلايففارطألاةيامحفنصت

لصتتيتلالامعألاعيمجهيلعئكتتيذلادنَسَملاّدعُت(اهنمةريبخلاةّصاخو)ةيرشبلا

خَسُنلانماهتداعتسانكمي،ةّصاخلاتامولعملاترّرضتو،الثملضخاذإف،تامولعملاب

تامولعملابةقلعتملاتازيهجتلاوتاّدعملاترّرضتو،لضخاذإو،اهنمةيطايتحالا
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ءارشلالخنماهلادبتسانكمي،تامولعملاكلامطيحملخاداًعيمجةدوجوملاو

،ةغلابةبوعصبالإاهضيوعتنكميالفةيرشبلافارطألااّمأ.ىرخأتازيهجتوتاّدعم

اذل؛ةّصاخلاتامولعملارمثتستيتلالامعألاعيمجةرادإيفلوألاكرحملايهذإ

تناكولوىتح،لامعألاكلتعيمجاهعمرّرضتةّيرشبلافارطألاترّرضتو،لضخاذإف

نمألايفةيرشبلافارطألاةيامحنّمضتتو،ةميلسةلاحبتاّدعملاوتامولعملاهذه

هلنوضّرعتيدقيذلايسفنلاوأيدسجلاىذألالاكشأعيمجنممهنيمأتيئايزيفلا

تامولعملاوهيئايزيفلانمألايفةيامحلاةيولوأةمئاقيفيناثلامامتهالاو

،خَسُنلاهذهةيامحواهليطايتحالاخسنلاءارجإنمضتتيتلاةيامحلايهو،ةّصاخلا

يطايتحالاخسنلاو،اهرامثتسانمءاهتنالادعبخَسُنلاعيمجفالتإواهفالتإنمضتتو

Backingتامولعملل –up informationلقألاىلعةدحاو)ةقباطتمخَسُنءاشنإةيلمعوه

ضَّرعتدنعاقحالاهلامعتسافدهبةّصاخلاتامولعمللةيلصألاةخسنلانم(رثكأوأ

وأةطرشأخّسناّمإةيلمعلاهذهنّمضتتو،بيرختللتامولعملانمةيلصألاةخسنلا

تادنتسملاوقئاثولاريوصتوأ،ةيمقرتامولعملاتناكاذإةّدعتاّرمنيزختلاصارقأ

Destroyingتامولعملافالتإاّمأ.ةّيقروتامولعملاتناكاذإةّدعتاّرم information

ةيلمعّنإ.اهرامثتسانماًمامتءاهتنالادنعةّصاخلاتامولعملانمصلختلاةيلمعوهف

ىرخأةيرشبدارفألبقنماقحالاهلامعتسامدعلجأنمةيرورضتامولعملافالتإ

عيمجوحَماّمإتامولعملافالتإةيلمعنمضتتو،اهكلاميذؤُتو،اهلغتستنأنكمي

عيمجفالتإو،ةصّصختمجماربمادختسابةبلصلاصارقألاىلعةنزخملاتامولعملا

كلذو،اضيأخَسُنلاعيمجفالتإو،تامولعملاىلعيوتحتيتلاصارقألاوةطرشألا

ليحتسيثيحب،مكحُموحنىلعاهقيزمتوصارقألاوةطرشألاهذهبيرختلالخنم

،ةيمقرتامولعملاتناكاذإبيرالبكلذلكو،اهنمتامولعملاةداعتساوأاهتداعتسا
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تاّدعممادختسابةّصاخلاتامولعملاىلعيوتحتيتلاتادنتسملاوقئاثولاقيزمتوأ

.ةيقروتامولعملاتناكاذإةرّوصملاخَسُنلاعيمجفالتإواهقارحإوأكلذلةصّصخم

كلامطيحموهيئايزيفلانمألايفةيامحلاةيولوأةمئاقيفثلاثلامامتهالاو

طبترتيتلاتازيهجتلاوتادعملالكىلعتامولعملاكلامطيحملمتشيو،تامولعملا

يئايزيفلاعقوملارايتخاةيامحلاهذهنّمضتتو،تامولعملابديعبنموأبيرقنم

الإاهيلإلوصولادييقتوتامولعملاىلعيوتحتسيتلاتازيهجتلاوتاّدعمللبسانملا

ةظفاحمللةبسانملاةيئيبلافورظلاريفوتو،كلذاهلزاّجُملاةّيرشبلافارطألالبقنم

.تازيهجتلاوتاّدعملاهذهةمالسىلع

Physicalيئايزيفلانمألاطباوضمادختسابيئايزيفلانمألاقيقحتنكميو

security controls،ةّيمالعإلاداوملاوةيرشبلادارفألاوتاودألانمةعومجميهو

نمألاطباوضنمعاونأةثالثةّمثو،يئايزيفلانمألاقيقحتيفمهستيتلاةيريذحتلا

،Detective controls ةيفشكطبااوضو ،Deterrent controls ةعدارطباوض:يهيئايزيفلا

Preventiveةيئاقوطباوضو controls،ةمّمصُملا،طباوضلايهةعدارلاطباوضلاو

نمو،اهكلامطيحموأاهطيحموأتامولعملانامأكاهتناليعسلانعدارفألاطيبثتل

كلامطيحملةيجراخلانكامألايفةيريذحتةيمالعإتاراشطباوضلاهذهةلثمأ

يهفةيفشكلاطباوضلااّمأ.ريوصتلاتاريماكببقارُمناكملاّنأىلإهّبنتتامولعملا

اهكلامطيحموأاهطيحموأتامولعملانامألكاهتنايأفاشتكالةصّصخملاطباوضلا

ةلواحمبمايقلادنعقلطُتيتلاراذنإلاسارجأةيفشكلاطباوضلاةلثمأنمو،هعوقودنع

طباوضلااّمأو،تامولعملاكلامطيحمنكامأدحأيفصخرمريغلوخدوأماحتقا

اهطيحموأتامولعملانامأكاهتنانمدارفألاعنمللمعتستيتلاطباوضلايهفةيئاقولا

كلامطيحميفنكامألاباوبأىلعةبكرملالافقألاكلذةلثمأنمو،اهكلامطيحموأ

.ةسارحلابالكوساّرحلاوتامولعملا
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تامولعملاىلإذافنلاوأجولولا4.3

تاساردوةعّسومليصافتىلعتامولعملانمألقحيفعجارملامظعميوتحت

وح-نأكلكلوم..

يتأياميفيفتكنفوسو،اهيفمكحتلاوةّصاخلاتامولعملاىلإجولولاقرطيفةريثك

.طقفةيساسألاميهافملانعثيدحلاب

تابثإ:بيترتلابيهةيساسأتايلمعسمخنمتامولعملاىلإجولولاةيلآفلأتت

،Authenticationةقداصملاو،Verificationققحتلاوأديكأتلاو،Identificationةّيوهلا

Accessتامولعملاىلإلوصولاطبضو،Authorizationصيخرتلاو Control.

تامولعمنّمضتتيتلاهتيوهامفرطاهيفمدقييتلاةيلمعلاوهةيوهلاتابثإ

ةهجلانوكتدقو،تامولعملاىلإجولولانذإهحنمنعةلوؤسملاةهجلاىلإهنعةيساسأ

ّنإو،اّيبوساحاًجمانربوأاًيرشبافرطاّمإتامولعملاىلإجولولانذإحنمنعةلوؤسملا

نأةرورضلابيضتقتالو،هتيوهةيكلمبةيوهلالماحءاعّدادّرجميهةيوهلاتابثإةّيلمع

.اهلماحلالعفدوعتاهنأوأ،ةحيحصةيوهلاتامولعمنوكت

نذإحنمنعةلوؤسملاةهجلااهيفموقتيتلاةيلمعلايهفققحتلاوأديكأتلااّمأ

ىلإجولولليرشبلافرطلااهمّدقيتلاةيوهلاصحفبةّصاخلاتامولعملاىلإجولولا

نودالعفاهمَّدقدقةيوهلالماحّنأنمدّكأتلاالإةيلمعلاهذهنّمضتتالو،تامولعملا

.اهلماحىلإالعفدوعتاهنأةّحصوةيساسأتامولعمنماهيفامةّحصتابثإ

جولولانذإحنمنعةلوؤسملاةهجلااهيفموقتيتلاةيلمعلايهفةقداصملااّمأو

ةمّدقملاةّيوهلايفةدراولاةيساسألاتامولعملاّنأنمققحتلابةّصاخلاتامولعملاىلإ

اًيمسرريرقتلامثنمو،ةرّوزماهنأوأاهلماحىلإالعفدوعتاهنأو،لماكلابةحيحصاّمإ

نأ
.

.قبسامب
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ىلإجولولانذإحنمنعةلوؤسملاةهجلااهيفموقتيتلاةيلمعلاوهفصيخرتلااّمأو

اًيمسرةقداصملاتّمتو،هتيوهمّدقيذلايرشبلافرطللحامسلابةّصاخلاتامولعملا

.ةّصاخلاتامولعملاىلإلوصولاباهتّحصىلع

ةهجلااهيفموقتيتلاةريخألاةيلمعلاوهفتامولعملاىلإلوصولاطبضاّمأو

عيمجللوصولاتايوتسمديدحتبةّصاخلاتامولعملاىلإجولولانذإحنمنعةلوؤسملا

نمهتجاحبسحبّلكةّصاخلاتامولعملاعمنولماعتينيذلا(نيمدختسملا)فارطألا

تامولعملاىلإيرشبفرطلكلوصوةيرحدييقتةيلمعلاهذهنّمضتتو،تامولعملاهذه

.اهرامثتساىلإجاتحياليتلاةّصاخلا

تامولعملانمألةيساسألاتاموقملانمةيمعتلا5.3

نمأيفتاءارجإةعومجميأليساسألانّوكملايه(ريفشتلاوأ)ةيمعتلاةينقت

هتامولعميمحينأناسنإلادارأامدنعمدقلاذنمةيمعتلالامعتساأدبدقو،تامولعملا

ةادألا(لازتالو)ةيمعتلاتناكو،ايئايزيفاهئافخإىلإاهيفجاتحيالةقيرطبةّصاخلا

يأةيامحلةرورضةيمعتلاتحبصأدقفنآلااّمأ.ةّيركسعلاتامولعملالدابتلةلاّعفلا

نمألقحيفو،اهلدابتوأاهنزخدنعةيندممأةيركسعتناكأءاوس،ةّصاختامولعم

تاءارجإلانمةعومجميألخاديوطنتيتلاةسيئرلاةادألاةيمعتلاةينقتّدعُتتامولعملا

.لقنللةّدعملاوأنيزختللةّدعملاةّصاخلاتامولعملاةيامحلةّداضملا

Symmetricلثامتملاحاتفملاتاذةيمعتلا:امهةيمعتلانمناعونةّمث –key

cryptography15لثامتملاريغحاتفملاتاذةيمعتلاوAsymmetric-key cryptography.

Secretيرسلاحاتفملاىعديو،هسفنحاتفملالثامتملاحاتفملاتاذةيمعتلامدختست

Key،حاتفملاتاذةيمعتلااّمأ.ىّمعملاصنلاةيمعتكفوحضاولاصنلاةيمعتلجأنم

ىعديو،حضاولاصنلاةيمعتلجأنملوألا:نيفلتخمنيحاتفممدختستفلثامتملاريغ

Publicماعلاحاتفملا key،حاتفملاىعديو،ىّمعملاصنلاةيمعتكفلجأنميناثلاو
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Privateصاخلا key.حيتافملالدابتةلكشملحللثامتملاريغحاتفملابةيمعتلاتءاج

ناجذومنةّمث،اضيأ،ةنمآلاريغتاكبشلاربعلثامتملاحاتفملابةيمعتلايفةيرسلا

Blockةيولتكلاتايمعملا:امه،ةلثامتملاحيتافملامدختستيتلاتايّمعملل ciphers

Streamةيلسلستلاتايّمعملاو ciphers،ةيمعتبموقييذلايّمعملاوهيولتكلايّمعملاو

وهفيلسلستلايّمعملااّمأ.ربكأوأانب64اهمجحتانايبلانمةلتكةلتكحضاولاصنلا

.تانايبلانم(اتباني)ةناخةناخحضاولاصنلاةيمعتبموقييذلايّمعملا

ريغعالطالانمتامولعملاةيامحضارغأريغضارغألاضيأةيمعتلامدختست

،اهيففرحوأةناخيأرييغتنمتامولعملاةمالسىلعظافحلالثم،اهيلععورشملا

ةوشحلاوأةمصبلاعباتيهتامولعملاةمالسىلعظافحلايفمهستيتلاةينقتلاو

Hash function،وأطقفتامولعموهاًدحاواطيسواّمإلخّدكةمصبلاعباتذخأيو

Hashةمصبلاةميقىعدُتةميقجّرخكيطعيو،يّرسحاتفموتامولعم:امهنيطيسو

Value،اهيلعقبطيتلاتامولعملاىلإدحاوتبةلازإوأةفاضإوأليدعتمتيامدنعو

كلتببُعالتةيلمعىلعحيرصلكشبلديكلذو،اًيلكةمصبلاةميقريغتتةمصبلاعبات

.تامولعملا

يمقرلاعيقوتلايهلثامتملاريغحاتفملاتاذةيمعتلاتاينقتنمةمهمةينقتةّمث

Digital Signature.قيبطتلالخنماهعيقوتبةلاسرلالسرممايقىلإةينقتلاهذهدنتست

(عيقوتلاةلزنمبّدعُييذلا)عباتلااذهجّرخقاحلإوصاخلاهحاتفممادختساباهيلععبات

حاتفملامادختساباهيلعهسفنعباتلاقيبطتبةلاسرلالبقتسممايقمثنمو،ةلاسرلاب

فدهلاو،ةلاسرلاعمقحلملاعيقوتلاعمةيلمعلاجزخةقباطمنمدكأتلاولسرمللماعلا

نمدكأتلاىلإةفاضإ،اهناركننمةلاسرلالسرمعنَموهيمقرلاعيقوتلانمسيئرلا

ماعلاحاتفملامادختسابيمقرلاعيقوتلاعباتقيبطتجّرخةقباطمف،لسرملاةيصخش

ةلاسرلاتايلوؤسملّمحتبةلاسرلالسرممزليةلاسرلاعمقحلملاعيقوتلاعمامفرطل

.اهلاسرإناركننمهعنمواهنيماضمو

اهنامأوتامولعملانمأخيبتاهاجتا66



همتلهمهمكلهماللهمهيدبال.....،هب

قيبطتو،ةيقرولاتامولعملاوةيمقرلاتامولعملانملكىلعةيمعتلاةينقتقبطت

،اثيدحو،ةيديلقتلاتايّمعملامادختساىلعطقفرصتقيةيقرولاتامولعملاىلعةيمعتلا

كل،؟..مم7مماما.ا.تاكبمنأ،م

تامولعملاىلعقبطتةيمعتلاتحبصا،اهديقعتواهتايمزراوخرّوطتوةيمعتلاملعرّوطتبو

الإقبطتالف،ةيمقرلاعيقاوتلاوةمصبلاعباوتلثمىرخألاتاينقتلااّمأ،طقفةيمقرلا

.طقفةيمقرلاتامولعملاىلع
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