
سللدالبلللالصفلا

"تامولعملا

(اهربللكوةرفشلا)

.ةيخيراتةحمل1.6

دقاهرتسوتامولعملاءافخإلبُسنماعاونأنأةينقتلاهذهخيراتءاملعركذي

اهتلوادتو،داليملالبق1900ماعدودحيفلينلافافضىلعةيرصملاةراضحلااهتفرع

.ةرواجملاىرخألاتاراضحلا

اوفخيل:اهلاثمأو،ضيراعملاو،نحالملاو،زمرلامهتيلهاجيفبرعلاعنطصاو

رحبتساو،مالسإلاءاجاملف،ةهابنلاوذنطقلاًالإمهنعمهفيالف،مهيمارمومهيناعم

،اهفارطأتدتمايتلاةلودلاحلاصمتكباشتو،ةيبرعلاةراضحلاترهدزاو،نارمعلا

،اًحاسفتاوطخبرعلاوطخيلةفعّسُملابابسألاتأيهت،ىرخألالودلاباهتالصترثكو

.يتايارمدمحمروتكدللتالاقمنمةاقتسملصفلااذهتارقفضعب)1(
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ةعونتمبيلاسأكلذليبسيفاوكلسيو،مهدصاقمومهضارغأءافخإقئارطيفاوعدبيف

.اهيلإامو،ةيروتلاو،ةاجاحملاو،ةيمعتلاو،نحالملاو،زاغلألاو،زمرلااهيف،ةركتبم

رخآىلإحضاوصنليوحت:حالطصالايفيهو،سابتلالاوءافخلا:ةغلةيمعتلا

اهجارختساو،صنلامهفينأاهفرعينَمعيطتسي،ةدّدحمةقيرطلامعتسابموهفمريغ

ةقيرطاًقبَسُمفرعيالنملحضاونطنىلإىَّمَعُملاضنلاليوحتهيفيرجي،كلذىكع
ت."ةلمعتسملاةيمعتلا

ةأشنوةدالوبرعللنيدتةريثكمولعنمدحاوىمعملاجارختساوةيمعتلاملعنإ

اهورّوطو،اهونغأمث،اهلوصأضعببرعلامجرتيتلامولعلانمهريغكسيلوهو،اًروطتو

برعلاىلإلضفلادوعي،دلوملاّيبرعملعوهامنإو،ةفسلفلاوءايزيفلاوتايضايرلاك

امادغو،ةجضانةلحرمغلبنأىلإهريوطتو،هدعاوقءاسرإو،هبشأعضوو،هراكتبايف

قئارطيفبتكنملوأبرعلاف،ُدعبنمةيمعتلابنولغتشملاهنمسبقاًعجرمهيفهوعضو

عضونملوأمهو،اذهانمويىتحاهضعبمدختسيملاعلاكفنااميتلاةسيئرلاةيمعتلا

ىلعةلقتْسُمتافنصمامهيفاونّودو،ىَّمَعُملاجارختساملعيفةيساسألاتايجهنملا

رظتنيملاعلاتابتكمنئازخيفقاباهّلُجو،يرجهلاثلاثلانرقلاذنمةيمهألانمةياغ

،مهلاودهمو،نورقةعبسنماوحننييبرغلاكلذباوقبسف،نورقلارابغهنعضفنينَم

.مهتدايروبرعلالضفبُدهشت،مهراثآيفةحضاوتامصباوكرتو

اهنمو،ةميدقسرادمعبتااماهنم،يملعلاركفلايفسرادمنيملسملاوبرعللناك

ءاملعو،ربجلاءاملعةسردمةليصألاةيمالسإلاةيبرعلاسرادملانمف،اليصأناكام

يفمالكلااذههداريإو.«رطاوخللةبَعَتَمىَمَعُملاجارختسا»:(بعت)(ةغالبلاساسأ)يفيرشخمزلالاق(1)

يحلطصممادختسايفةقدىلعو،ةيمعتلالاحيفبعتنمجرختسملاهيقاليامىلعلديةداملانعهمالكحتتفم
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،"قشمدبةيبرعلاةغللاعمجمنمةحفص1200يفترشن،نيأزجيفةساردتفاضأ

مولعيفةيبرعلاةسردملايهو،اهلمعةعيبطلالبقةفورعمنكتملةديدجةيملعةسردم

.(ةيرسلاةباتكلاوأةرفشلامولعبنآلاةفورعملا)ةيمعتلا

تامولعملاءافخإقرطىلوألالوانتت:نيتلأسمىمعملاجارختساوةيمعتلاملعجلاعي

قلعتتو،اهاوحفىلععالطالانمقرتشُملاعنملكلذو،ىرخأىلإةهجنمةلسرملا

جرختسُملاويّمَعُملانيبةكرعملاهذهو،قرتشملالبقنمةمولعملاجارختسابةيناثلا

،جرختسُتالاهنأّنظيةقيرطعادتبالواحيلوألاف،ماعيفلأنمرثكأذنمالاجسةمئاق

،نويئايزيفو،نويضايريرابتلااذهيفكراشيو،اهجارختساىلعاًدهاجيناثلالمعيو

.مهريغو،نوينورتكلإو،نويوغلو،نويتامولعمو

لسارتلاقرطتروطتدقو،لسارتلااهمهأةفلتخمالاكشأدعبنعبطاختلاذخأ

،سكلتلاو،ةيديربلالئاسرلااهنم،ةدعةفلتخمالاكشأايلاحذخأتلنمزلاعماهلئاسوو

تاكبشكلذيفامبلومحملافتاهلاوأ،تالاوجلاربعلصاوتلاو،ينورتكلإلاديربلاو

يفو،ةيكلسالوةيكلسوةيديربيهفلسارتلاطئاسوامأ.اهريغويعامتجالالصاوتلا

فرطلاىلإاهلاسرإديرييتلاتامولعملاءافخإىلإناسنإلارطضينايحألانمريثك

تامولعملاهذهو،ةلسرملاتامولعملاىلعقرتشُموألفطتميأعالطامدعفدهبرخآلا

موقيكلذل...وأ،ةيركسعوأ،ةيسامولبدوأ،ةيسايسوأ،ةيراجتوأ،ةينهمنوكتدق

اهلوصوروف(اهكفي)يذلالبقتّسُمللاهلاسرإلبقةلاسرلاصن(ريفشت)ةيمعتبليسّرُملا

ذخأىلإىعسيفقرتشُملاامأ.لسّرُملاعماهيلعقفتملاةيمعتلاةقيرطبهتفرعملهيلإ

ىلع(اهتيمعتجارختسا)لواحيو،نيلسارتملانيباهتريسملالخةلاسرلانعةخسن

كانهو،لبقتّسُملاولسّرُملانيباهيلعقفتملاةيمعتلاةقيرطبهتفرعممدعنممغرلا

ريمىيحيو،يتايارمدمحم:ةرتاكدلافيلأت،يناثلاءزجلاولوألاءزجلا(برعلادنعىمعملاجارختساوةيمعتلا)(1)

.نايطلاناسحو،ملع
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(جارختسالا)ةليحتسماهلعجوةيمعتلاةقيرطديقعتيفنيلسارتملالبقنمةبغراذإ

تامولعملاىلعلوصحلاةيغب،اهجارختساوةقيرطلاضقنلقرتشُملانمةلواحماهلباقي

:هذهلصاوتلاةيلمعلحارملكشلالثميو،اهتيمهألاًرظناهيفةيفخملا

ادال
ةيلمعلاكلفةيامحواماظنةيمعتلاةيامح

لاصتالاطئاسو

يكالهج

هـكــلاهــ.نميلااهب

=ةاوف.ت

ىدحإىلإاهمظعمعاجرإنكمي،ةّدعاقرطليوطلااهخيراتيفةيمعتلاتفرع

:امهنيتقيرط

ةنطفىلعدمتعتلب،ةددحمدعاوقعبتتالةقيرطلاهذه،ةيروتلابيناعملاةيمعت.أ

برقأيعيدبلاوأيبدألالمعلاىلإيهو،(1)مهتفاقثومهتربخونيلسارتملا

نوللااذهةجلاعمزواجتنسكلذلو،باتكلااذهموهفمبةيملعلاةيمعتلاىلإاهنم

،ةيروتلا:اهيلعةلثمألانمو،ةيطخلاهلوصأنمعمتجاامةرثكىلعىَّمَعُملانم
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شطختةددحمدعاوقمزتلتقرطعابتاىلعموقتو،فورحلاةجلاعمبةيمعتلا.ب

كبوبا

ةجلاعمتايمزراوخوةيتايضايرىدابماهتايجهنميفلخدتو،اهنمالك

.باتكلااذهىفةيمعتلاىنعمبةينعملاىهقرطلاهذهو،ةددحم

ةيساسألاةيمعتلاقرط2.6

جارختساوةيمعتلاملعيفةيساسألاتاحلطصملاوفيراعتلاىلعاقباسانيتأ

.قيبطتلاولامعتسالاىلعةلثمأوطسبمحرشىلإلصفلااذهيفقرطتنو،ىمعملا

نرقلالئاوأىتحمهمديدجءيشاهيلإفضيمليتلاةيديلقتلاةيمعتلاقرطمّسقُت

لوأّدعُتيتلا،هتطوطخميفملعلااذهعضاويدنكلااهركذ،عاونأةعبرأىلإ،نيرشعلا

ةيمعتلاو،transpositionفورحلاعقاومليدبتبةيمعتلا:يهو،ملعلااذهيففورعمعجرم

لاثمو،فورحفذحوأnulls(لافغأ)فورحةفاضابةيمعتلاو،Substitutionةضاعإلاب

يّمَعُتَف،خلإ...ماللكدعبنيشلافرحو،ميملكدعبالثمفاقلافرحديزتنأكلذ

ةبكرملاةيمعتلاو،(يشلعدشلاودقمحقم):يتآلالكشلاىلع(يلعدلاودمحم)

Composite Cipherنآيفةقباسلاثالثلاقرطلانمرثكأوأنيتقيرطلامعتسابنوكتو

.دحاو

لامعتساب(يلعودمحم):تاملكلاةيمعتةيلمعلاطسبماخرشيتآلالكشلانيبي

عقاوملابلقكTranspositionةملكلايففورحلاعقومرييغتىلوألا:نيتيلاتتمنيتيلمع

.علي=يلعحبصتو،محمد=دمحمحبصتثيح،الثم
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لاثموفيرعت:ةيمعتلا

بلقلاةضاعإلا

صشسزرذدخحجثتبا

ىلعيوهنملكقفغعاظطض

-- ودمحم

هدعبامبفرحلا

نمضرخآفرحلكشبفرحلكلكشةضاعتسابنوكتسفةيتآلاةقيرطلاامأ

:ةيدجبألايفهيلييذلافرحلابفرحلانعضاعتسُينأك،Substitutionةيدجبألا

.غما=عليحبصتو،نخنذ=محمدحبصتف

،ASymmetricةرظانتمريغوSymmetricةرظانتم:نيعونىلإةيمعتلاقرطمّسقُتو

كفللمعتسملاهسفنحاتفملاةيمعتلللمعتسملاحاتفملانوكيةرظانتملاةيمعتلايفف

نمو،نيلسارتملانيبحاتفملالاصيإلةنمآةقيرطداجيإنمدبالفمثنمو،ةيمعتلا

.هتاهباشمضعبوDESةيمعتلليكيرمألارايعملادجنةرظانتملاةيمعتلاةلثمأ

اذكهواذكهواذك

يلصألاصنلاريفشتلارفشملاصنلاريفشتلاكفيلصألاصنلا

اهنامأوتامولعملانمأخيبتاهاجتا134



نلعملاحاتفملابةيمعتلا،ةرظانتملاةيمعتلا

حاتفملاـلا»ةنمأةانق«

ململ

ـلا»ةيمعتلا|ـلا»كفلا|ـلا»

حضاولاصنلاىمعملاصنلاحضاولاصنلا

b(kbs,kdp)

Dkbs(Mc)=M

Public Keys: a(Kas,Kap)

Procedure: Ekpd(M)=Mc

،ةيمعتلاكفحاتفملاًرياغمةيمعتلاحاتفمنوكيفةرظانتملاريغةيمعتلايفامأ

Publicنلعملاحاتفملابةيمعتلااضيأةقيرطلاهذهىمستو Key:نيحاتفملسارملكلنأل:

مغرلاىلعو،ةماعلالوانتميفونلعميناثلاو،هسفنلهبظفتحييرسوصاخامهدحأ

ةفرعمىدلامهدحأباسحايلمعنكمملاريغنمهنأالإنيحاتفملانيبةقالعدوجونم

.رخالا

ةرظانتملاةيمعتلاةقيرط

لسرملالبقتسملا

ةيفاكلاصنلاوحضاولاصنلا

ةيمعتلاكفحاتفمةيمعتلاكفحاتفم

ةيمعتةيمعتلاكف

OدقلاOدقلا

ىمعملاصنلاىمعملاصنلا

المرم
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لالقإلاوامهنملكتازيمنمةدافتساللاعمةيمعتلايتقيرطلامعتسافولأملانم

يتلاةرظانتملاريغةيمعتلانمرثكأةنمآوةعيرسةرظانتملاةيمعتلانأل؛امهئواسمنم

نإف،ىرخأةهجنمو،اًريصقاهحاتفمناكاذإةنمآريغيهو،ةليوطتاباسحىلإجاتحت

.ةرظانتملاريغةيمعتلاسكعىلعحاتفمللقبسملدابتىلإجاتحتةرظانتملاةيمعتلا

نلعملاحاتفملابةيمعتلاقاوسألايفةدوجوملاةيلمعلامظنلامظعميفلمعتسيو

كلذمتيو،ةرظانتملاةيمعتلايفهلامعتسابمايقللمزاللايرسلاحاتفملالدابتفدهب

Sessionةلدابملاةسلجحاتفمحاتفملااذهىمسيو،ةكبشلاىلعةلدابملكل Key،يرجتو

.ةسلجلاحاتفموةرظانتملاةيمعتلالامعتسابةلدابتملاتامولعملاةيمعت

نلعملاحاتفملابوأةرظانتملاريغةيمعتلا

مهم

كلذكهواذكهو

يلصألاصنلاريفشتلارفشملاصنلاريفشتلاكفيلصألاصنلا

:ةسيئرلاةرظانتملاةيمعتلاقرطِةبةلثمأوئدابم1.2.6

قفواهزيمرتدعب،ةلاسرلافورحعمجبنوكيامليدبتلابةيمعتلاقرطمهأنمو

اذإالثمف،نيلسارتملانيبهيلعقفتمحاتفمفورحعمايرئاداًعمج،نيعميمقرماظن

،دجبأبيترتبسحب/28/ىلإ/1/نمةيرشعلاماقرألابةيبرعلاةغللافورحانزمر

ةقيرطلاهذهبةيمعتلاةيلمعنوكت،B=(ةنمدوةليلك):وههيلعقفتملاحاتفملاناكو

:يتأيامقفو
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• The clear message M, the encrypted message E(M), and the two keys

(Ks,Kp) are represented by positive integers numbers.

• The keys are generated

n=q p r=(q-1)(p-1) 77=11*7 60=(11-1)(7-1)

e<r e&r have no common divider e=37 or و1119 etc

e*d=1 mod (r) 37d=1 mod(60) d=13

Ks=(d,n) Kp=(en) Ks=(13,77) Kp=(37,77)

• It is difficult to find d knowing n and e if q and p are of 100 digits.

• E(M)=M**e mod(n)

• M=E(M)**d

14 | 13 | 12 | 11 | 10 9 8 ت123456

28 | 27 | 26 | 25 | 24 | 23 | 22 | 21 | 20 | 19 | 18 | 17 | 16 | 15

A=(دغلاحابصلمعلافثكي):يهاهتيمعتدارملاةلاسرلانكتلو

ةحضاولاةلاسرلا

داواهالايالاكاهناماداواهلايالاكاBحاتفملا

ةلاسرلازيمرت

4 | 28 | 12 | 1 / 3 / 1 / 2 | 18 | 12 | 13 | 16 | 12 | 1 | 17 | 23 | 11 | 10

ةحضاولا

11/12/10/12/5/6/4/13/14/5/11/12/10/12/5/6/4/حاتفملازيمرت

ةلاسرلازيمرت

8|6|17|13|13|13|13|23|26|26|20|23/5/1/6/18|21|عمجلابةاّمعملا

يرئادلا

حاوفماماممثلاضاضاراصاواـهاثاشCةامعملاةلاسرلا
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:«28اهنمحرطيف28ةجيتنلاتزواجتاذإ»28ساسأبيرئادلاعمجلاىلعلاثم

5=23ــ610=28-16=17ــ12

C=(حوفممممثضضرصواهثش)|وهىَّمَعُملاصنلانوكيف

:ةيتآلايهلسّرُملااهبموقييتلاةيمعتلاةيلمعف،اذهبو

C = A p B

لبقتّسُملاامأ،ىَّمَعُملاصنلايهCوحاتفملايهBوحضاولاصنلايهAثيح

:ةيتآلاةيلمعلابموقيفحاتفملافرعييذلا

A = Co B

Vernamنامريفةيمعت Cipher

knتو...وRandomsequence kn, K

ومعملاصنلا

Ciphertext

KnGDmnيو...وGDmوkوk,GDm

حضاولاصنلا

1nnجو...وmوMessage n1

ةينانثإلاتاناخلانمةيلاتتمحاتفملاوةلاسرلاالك

The message and key are bit strings

،حرطلاةيلمعSو28modulo:/28/سايقلابيرئادلاعمجلاةيلمعيهrثيح

اذهو،لمعتسملاحاتفملافاشتكاقيرطنعةيمعتلاجارختسالواحيسفقرتشملاامأ

ةلمجحاتفملاناكاذإلهسأيهو،ةدعتارمبحاتفملانملوطأةلاسرلاتناكاذإنكمم

.ةددفم
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Gilbertمانريفحرتقاو Vernamىلوألاةيملاعلابرحلالالخ،م1917ماع،

تبثأدقو،حضاولاصنلالوطيواسيهلوط،ىنعميذريغيئاوشعحاتفملامعتسا

ةموظنمنوكتاذهبو،جارختساللةلباقريغةقيرطلاهذهنأم1948ماعاًيتايضاير

حاتفملالامعتسامدعةطيرش،ةنمآاهنأاًيتايضايرتبثأيتلاةديحولايههذهةيمعتلا

نوكتو،ىرخأقرطبحاتفملاىلعقرتشُملالوصحمدعو،ةدحاوةرمنمرثكأهسفن

فلتتةدحاوةرمةحفصلالمعتستو،اًحاتفمهنمةحفصلكيوحت،لجسيفحيتافملا

one(ةدحاولاةرملالجس)بةقيرطلاةيمستتتأانهنمو،اهدعب timepad،نأنكميو

نإ:يتأياممحاتفملافرعيالنملةيمعتلاهذهجارختساةلاحتساببسةلوهسبمهفن

،همدختستيذلاحاتفملابسحبكلذو،صنيأهنعجتنينأنكميهيمعتسيذلاصنلا

ةملكوأ(ملشح)ةملك،ءاوسدحىلع،حاتفملابسحبيطعتنأ(دمحم)ةملكلنكميف

ليحتسملانمناككلذلو،فورحةعبرأتاذةملكيأوأ(رماس)ةملكوأ(كشخش)

ةيصاخلاهذهلو،ةيلصألا(دمحم)ةملكجرختسينأهسفنحاتفملافرعيالنمىلع

ليقيذلا،نطنشاوووكسومنيب(رمحألافتاهلا)يفهذهةيمعتلاةقيرطتمدختسا

نطنشاونيبرارمتسابلقنت،ةيانعبةسورحم،ةيسيطانغمليجستةطرشأنإ:هيف

.ةرئاطلابوكسومو

ةرورضيف(ةدحاولاةرملالجس)ماظنوأمانريفةيمعتماظنةئيستناكاذل

يهف،ةنمآريغوةفلكموةبعصةيلمعهذهو،اقبسمنيلسارتملانيبحيتافملالجسعيزوت

ىلع،لسارتلالبقنيلبقتسملالكلحيتافملالجسلاسرإبجيهنأل،ةفلكموأةبعصالوأ

ةدملاوطلبقتّسُملاىدلاهظفحبجيو،اهضعبنعةفلتخمتالجسلاهذهنوكتنأ

ةيلمعلالخحيتافملالجسقارتسالامتحاكانهنأل،ةنمآريغايناثيهو،لسارتلا

وألسارملاقيرطنعيهعيزوتلاةيلمعو،لبقتّسُملاىدلظفحلاةدملالخوأعيزوتلا

نمةدماهظفحو،قارتساللةضرُعاهلكيهو،ةيكلساللاوأةيكلسلاطئاسولاوأديربلا
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ينانثالاماظنلاقفوهزيمرتف(دمحم)وـهحضاولاصنلانكيل

،ةينانثاةيئاوشعةيلاتتمحاتفملاناكاذإفA=)00100ـ01101ـ01000ـ01101(

لقحلايفيرئادلاعمجلاناكو،B=(00101101010001101011)حاتفملالوطاهلوط

. (modulo 2) /2/

C:يتأيامكةيمعتلاةيلمعنوكت =Ap BلسّرُملاثعبيوCلبقتسملل.

دمحمحضاولاصنلا

00100 | 01101 | 01000 | 01101 A حضاولاصنلازيمرت

00101 | 10101 | 00011 | 010011 B حاتفملازيمرت

C|00110|01011|11000|00001يرئادلاعمجلابةامعملاةلاسرلازيمرت

اخكلر9ةامعملاةلاسرلا

ىقبتوAيلصألاصنلاىلعلصحيفBعمCاًيرئاداًعمجلبقتّسُملاعمجاذإف

،نيلسارتملانيبةنمآةينانثاةيئاوشعةيلاتتموهو،حيتافملالجسعيزوتيهانهةلأسملا

كيناكيميتأيانهو،جارختسالللباقريغماظنيفدوشنملافدهلاىلإلصنمثنمو

قارتسالكنمةيمحملاصتاةانقيفنمكيوهو،ةلكشملاهذهللحلامدقيلمكلا

ةلماحةبطقتسملاتانوتوفلانوكتثيح،كلذبنيلسارتملاروعشنوداهسسجتليحتسي

.نوتوفلاباطقتسابسحب(0)وأ(1)ةمولعملل

نوّيتايضايرلاعطتسيملهاجتالااذهيفاًميظعاًمدقتاًريخأمكلااكيناكيمققحدقو

دمتعتو،ةيدارفإةيئوضتانوتوفةيمومكلاةيمعتلالئاسومدختستو،هقيقحتمهدحو

،جارختساللةلباقلاريغةيمعتلايفاهفدهقيقحتلبايترالايفكربنزياهأدبمىلع

ةيمعتلاةينقتحمستو،نيلسارتملاهيبنتنودنكممريغحبصيقارتسالادرجمنإلب

قاروألاةركفلثمو،لسّرُملاةيوهنمققحتلالثم،ىرخأتايلمعقيقحتباضيأةيمومكلا

ةماعللتحرطدقIBMةكرشنأركذلابريدجلاو.اهريغو،ريوزتللةلباقلاريغةيدقنلا
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ىلعاهعقومقيرطنعهتبرجتنكميم2016ماعنمليربإيفايلوأيمومكبوساح

."ةيمومكلاةيمعتلالثميفتنرتنإلا

لباقريغوهو(ةدحاولاةرملالجس)أدبمدمتعتاهنأبةيمومكلاةيمعتلازيمتتو

نيلسارتملاهبنتاهنأل؛نامأبنيلسارتملانيبيئاوشعلاحاتفملالقنققحتو،جارختسالل

.قارتسالاثودحدنعقرتسمدوجوىلإ

ةمظنأنمنيماظنمدختستةثيدحلاةرظانتملاةيمعتلانأىلإةراشإلاردجتو

Streamةيلسلستلاةيمعتلاامهو،ةيمعتلا cipherةيولتكلاةيمعتلاوblock cipher،نيبيو

حاتفملاوةلاسرلانوكتنيماظنلاالكيفو،نيماظنلانيذهلاخرشنايتآلانالكشلا

.(0)و(1)لامعتسابيأ:اًينانثانيتزمرم

Symmetricرظانتميولتكةيمعتماظن Block Cipher System

حضاولاصنلانمةناخSنمةفلؤمةلتك

s-bit plain text block

ةلتكلاتاناخعقاومليدبتحاتةلملا

حاتفملاةميقىلعدامتعالاب

Cey dependent permutation

on soit blocks

ىمعملاصنلانمةناخSنمةفلؤمةلتك

s-bit cipher text block

.م2016ويام11/ـه1437نابعش04ءاعبرألا،ضايرلاةديرج(1)
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Stream(ةينانثاةيلاتتم)ةيلسلستلاةيمعتلا Cipher

حضاولاصنلاةيلاتتم

Plaintext data

ىمعملاصنلا

Ciphertext

XOR

ةيلاتتملادلوم

Sequence Keystream

(cenerator sequence

اهجارختساوةيمعتلاخيبةمدختسملامولعلاولئاسولا2.2.6

،قرولايهىطسولانورقلايفةيمعتلامولعيفةمدختسمتناكيتلالئاسولانإ

نآلاامأ،اهريغو،ةيديربلاتالاصتالاتاكبشو،عباصألادقعو،نولملازرخلاو،ملقلاو

طساوأيفتغط(تاننسملا)ةيكيناكيملاةزهجألانأالإالمعتسمملقلاوقرولالازيالف

،ةينورتكلإلالاصتالاتاكبشوبيساوحلاوةينورتكلإلاةزهجألاامأ،نيرشعلانرقلا

.نآلاةبلاغلايهتحبصأف

،ماقرألاملعلثم،ةيضايرلااهمهأةددعتمتالاجميفةيمعتلامولعسسأعقتو

ةيرظنو،ةراشإلاةجلاعمو،ديقعتلاةيرظنو،يلوبلاربجلاو،تالامتحالاوءاصحإلاملعو

،وحنلاو،فرصلاو،تايتوصلامولعنمةيناسللاسسألااهيلتو،اهريغو،باعلألا

،تاينورتكلإلامولعو،ةرادإلامولعاضيأاهيلإفاضي،ةيبوساحلاتايناسللاو،ةلالدلاو

.مكلاكيناكيمو،تايمولعملاو
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.ريفشتلاةوقوحاتفملالوط3.6

ماظننوكيىتحف،ةيمعتلايفةيساسحتايلمعلارثكأحيتافملاديلوتةيلمعّدعُت

ؤبنتللةلباقريغواًقحةيئاوشعاًدادعأحيتافملانوكتنأبجيناكمإلاردقاًيرسةيمعتلا

اهدلوتيتلاكلتنعفلتختةبولطملادادعألاهذهلثمنإ،ةيمعتلايجرختسملبقنم

اهمادختسالجأنمةيئاوشعلاهبشةدودحملاتايلاتتملالامعتسابايمزراوخبيساوحلا

ةيئاوشعلادادعألانإذإ،Simulationsةيعيبطلامظنلاليثمتتايلمعيفوباعلألايف

لثمديلوتنكل،يئايزيفلاانملاعليئيبلا(جيجضلا)نمالإاهجارختسانكميالاًقح

.بعصرمأبوساحلايفةدوجلاةيلاعةيئاوشعلادادعألاهذه

هتيرسةيمعتلاءاملعتبثأيذلاديحولاةيمعتلاماظننأةظحالمديفملانمو

OneTime)(ةدحاولاةرملالجس)ىمسياموه،ةماتلا Pad (OTPهيفنوكييذلا

ةلسلسمدختستماظنلااذهيفف،اهسفنةلاسرلالوطلايواسميئاوشعلاحاتفملالوط

Bitfor)ةناخةناخةلاسرلاةيمعتلةيئاوشع Bit)ةناخلانإيأ(Bit)نيثالثلاوةعبارلا

نأبجيحاتفملاو،ةلاسرلانمنيثالثلاوةعبارلاةناخلارييغتلمدختسُتحاتفملانم

ةيمزراوخقيرطنعةدلومةيئاوشعهبشةلسلسنوكينألبقيالف،اًقحايئاوشعنوكي

مظنمادختسايرجياماًرداننكلو،رسكللةلباقةيمعتلانوكتساهدنعهنأل،ةددحم

نوكينأحاتفملاىلعبجيذإ،ةيلمعريغاهنأل:OTP(ةدحاولاةرملالجس)بةيمعتلا

لمعتسيهنأكلذنمىكنألاو،ةيرسةانقربعلبقتسمللهلاسرإبجيو،ةلاسرلالوطب

.جارختساللضّرعموهفالاو،ةدحاوةرم

ةوقيفمساحلالماعلاوهحاتفملالوطنأسانلانمريثكداقتعانممغرلاىلعو

ذخأنلو،ةيمعتلاماظنميمصتةدوجيهوالأةيمهألقتالةفصكانهنأالإ،ةيمعتلا

تافلألالكنعالثماهيفضاعتسُييتلاةطيسبلاةضاعإلابةيمعتلالاثملاليبسىلع
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هذهقرطلاددعنإ...اذكهو،تاءافلابتاءاتلالكو،تافاكلابتاءابلالكو،تانيسلاب

.ةقالعلابىطعُيافرح28نمةفلؤملاةيبرعلاةيئابفلألابيترتاهبنكمييتلا

1x2x3xيأ)28 4x5x......... x26x27x28)،يواستةيمكلاهذه(0488,32910x)

تادعمبلطتيو،ايبسنالوبقم(حاتفمءاضف)ّدعُيةنكمملاحيتافملانمددعلااذهو

صنلاىلإلوصولاىتحةنكمملاحيتافملالكصحفاندرأاذإهرسكلةمخضةيبوساح

ةقرونمرثكألةجاحلانوداًمئادةيمعتلانمعونلااذهجارختسانكميهنأالإ،حضاولا

ىمعملاصنلايفارتاوترثكألافرحلاةطاسببدقفتننأبكلذنوكيو،صاصرملقو

،ارتاوترثكألايناثلافرحلادقفتناهدعبو(ةيبرعلاةغللالاحيف)افلأهضارتفاو

(حاتفملاءاضف)نأنممغرلاىلعف،اذإ.ةيمعتلاجرختسنىتحاذكهو،امالهضرتفنو

.ةياغللةفيعضةقيرطلانأالإريبكةقيرطلاهذهيف

بسانتيدهجىلإاهرسكيفجاتحتديجلاميمصتلاتاذةيمعتلامظننأةقيقحلاو

Block(ةيعطقملاوأ)ةيولتكلاةيمعتلاةلاحيفف،حاتفملالوطعم cipherهذهنوكت

جرختسملالمعفعاضتي(Bit1)ةدحاوةناخحاتفملالوطديزنامدنعف،ةيسأةقالعلا

ةيمكعبرننأبجيف،حاتفملالوطفعاضنامدنعو،ةنكمملاحيتافملاعيمجهتبرجتيف

(7,11038x)2128ىلإايطسوجاتحن128Bitهلوطحاتفملجأنمف،بولطملادهجلا

.ةيمعتلاهذهجارختسالةيباسحةيلمع

لوطلةيساسحلقأنلعملاحاتفملابةيمعتلاتايمزراوخنوكتىرخأةهجنمو

ةفعاضمنأينعياذهو،يطخقوفنكلو،يسأتحتحيتافملاءاضفنوكيةداعف،حاتفملا

يهةيمكلاهذهنأالإ،اًريثكةيمعتلاجارختسالبولطملادهجلاةيمكديزيحاتفملالوط

ليبسىلعRSAنلعملاحاتفملابةيمعتلاةيمزراوخانلمعتسااذإف،دهجلاعبرمنملقأ

لكةبرجتدمتعتالةيلوألالماوعلاىلإليلحتللةثيدحلاتايمزراوخلانأدجنلاثملا

ىودجرثكأاقرطلمعتستلب،ددعلاليلحتىلإلوصوللةنكمملارغصألاةيلوألادادعألا
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نيبةنراقمللةركفءاطعإةيغبو،ةيسأتحتيهنامله-يفيدةقيرطفكلذكو،ريثكب

RSAةقيرطب3000Bitهلوطحاتفمبةيمعتلانإف،ةرظانتملاكلتوةرظانتملاريغةيمعتلا

ةقيرطهبلطتتيذلادهجلانماهسفنةيمكلااًبيرقتاهجارختسالبلطتنامله-يفيدوأ

.128Bitلوطبحاتفمتاذةيعطقملاةيمعتلا

،كلذنممغرلاىلعو،نيجرختسملاىلعايبسنلانملاةبعصةيعطقملاةيمعتلا

Electricةكرشتماقدقف Frontier Foundationصاخيعرفتبوساحءانبباماع20ذنم

ةرفشمةلاسرةيمعتجارختساهنكمأ(يزاوتلاىلعلمعتبيساوحلانمةعومجميأ)

حيتافملالكبيرجتقيرطنعكلذو،عوبسأنعلقتباسحةدمبDESةيمزراوخب

.56Bitةناخ56لوطبحاتفمءاضفلةنكمملا

(ءايمعلاىوقلاةقيرط)اهعيمجحيتافملابيرجتةقيرطبىمعملاجارختسانإ

ةيئاصحإتاودأمادختسانوعيطتسيملعلااذهلهأف،ةديحولاةقيرطلاتسيل

نكميو،ىمعملاصنلابيكارتضعبفشككةرصتخمقرطداجيإلةيوقةيتايضايرو

نعتامولعملانتفرعمىدملاعبتكلذو،عاونأةثالثيفىمعملاجارختساقرطبيوبت

.هللباقملارفشملاصنلاوحضاولاصنلا

مثنمو،طقفىمعملاصنلاوهجرختسملاهفرعياملكنوكيتالاحلاضعبيفف

هذهيفو،حاتفملانيمختىلعهدعاستنأنكمييتلاتامولعملانمليلقلاهيدلنوكي

صنلاةفرعمبموجهلامامأدمصتنأميمصتلاةئيسةيمعتلاقرطلاىتحنكميةلاحلا

،حضاولاصنلانمءزجلقألاىلعجرختسملاملعىلإلصواذإنكلو،طقفرفشملا

،ريبكلكشبدادزتحاجنلاصرفنإف(رماسديسلايزيزع):ةلمجبأدبيصنلانأالثم

حاتفمىلإلصيىتحةفلتخملاحيتافملانماًددعبرجينأجرختسمللنكميلقألاىلعف

حضاولاصنلاةغلجرختسملافرعاذإىتح(رماسديسلايزيزع)ةيمعتهبكفياهنم

اذإف،اًريثكهدعاستسةمولعملاهذهنإف(ةيبرعلاوأةيسنرفلاوأةيسورلاالثم)طقف
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اذهلجأنم«The»ىهاًرتاوتتاملكلارثكأنأفورعملافةيزيلجنإلابةلاسرلاتناك

طغضلابةيمعتلامظنضعبموقتةلمتحملاةملكلابةيمعتلاجارختسانمةيامحلاةيغبو

.اهبؤبنتلالهسييتلابيكارتلاءافخإفدهباهتيمعتلبقةلاسرللينورتكلإلا

ةقرسبمهدحأماقاذإف،هالعأهانركذامعديزتتامولعمةداعجرختسملافرعي

لئاسرلانييالببيرجتعيطتسيامبرهنإف،ةيمعتتاراداىلعيوتحت(ةيكذةقاطب)

يفةقيرطلاهذهلثمف،ةجتانلاةامعملاصوصنلاةساردمثةقاطبلاهذهلةقدبةاقتنملا

ئيسةيمعتماظنةلوهسبرسكتنأاهنكميةاقتنمةحضاوصوصنلامعتسابجارختسالا

بتكينأجرختسمللنكميذإ،نلعملاحاتفملاماظنلوحرخآالاثمبرضنلو،ميمصتلا

صنلاليلحتبموقياهدعبو(عيمجللحاتملا)نلعملاحاتفملاباهتيمعتبموقيمث،ةلاسر

.جتانلاىمعملا

قورفلاةقيرطامهوالأىمعملاجارختسايفاًدجنيتلاعفنيتقيرطريوطتىرجدقل

نمددعرسكلنيجهنملاالكلمعتسادقو،ةيطخلاةقيرطلاو(ةيلضافتلاةقيرطلاوأ)

ةعرسبDESةيمعتلارايعمرسكةيناكمإىلعةنهربللكلذكو،ةفورعملاةيمعتلاقرط

.ةنكمملاحيتافملاعيمجةبرجتىلعموقتيتلاكلتنعتارملافالآلبتائمبقوفت

صوصنلاجاوزأنمريبكددعةيمعتىلعدمتعتقورفلابجارختسالاةقيرطنإ

ةلباقملاةامعملاصوصنلاجاوزأداجيإلجأنمةقدبةاقتنملاقورفلاتاذةحضاولا

امووت

فشكتسهناف،جاوزالاهذهنمجوزىلإلوصولادنعف،ددحمهباشتمدعبعتمتتيتلا

ةيطخلاجارختسالاةقيرطيفامأ،مدختسملاحاتفملالوحتامولعمجرختسملل

صنلانيبطبارتلانعثحبلايرجيفةينابايلايشيبوستيمةكرشيفةروطملاو

ءارجإبكلذدعبمايقلامث،عقوتياممرثكأةدوجوملاحاتفملاوىمعملاصنلاوحضاولا

.حاتفملانعتامولعمفشكتتازايحنا
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ةيمعتلاتايمزراوخنامأ4.6

:ةيمعتلاتايمزراوخنامأسايقلةسيئرلخادمةثالثةمث

ةيلعفلاةميقلانمربكأةيمزراوخلارسكلةبولطملاةيلاملاةفلكتلاتناكاذإ•

.ةنمآيهفةاّمعُملاتامولعملااهلمحتيتلا

يتلاةدملانمربكأةيمزراوخلارسكلةبولطملا(نمزلا)ةدملاتناكاذإ•

.ةنمآيهف(ةاّمعُم)ةيمحماهنوضغيفتامولعملانوكتنأيغبني

تامولعملارادقمنمربكأةيمزراوخلارسكلةبولطملاتامولعملارادقمناكاذإ•

ةيمعتلاةيمزراوخرسكلةيرورضنوكتدقيتلاتامولعملا).ةنمآيهفةاّمعُملا

،اقبسمتّمتتامجهلجئاتنو،ةيمزراوخلانعةقيقدليصافتيفالثملثمتت

.(خلإ...و،ةيمزراوخلالمعلةمخضتاليلحتو

ةيمحملاتامولعملاىقبتنأيغبنيثيحب،ةيمعتلاةيمزراوخىنبتنأبجي،اًمومع

.اهرسكةفلكتنمةميقلقأ(اهتيساسحىوتسمناكامهم)اهب

ةيمعتلاتايمزراوخنامأمييقتجذامن1.5.6

:نييساسأنيجذومنىلإاهفينصتلالخنمةيمعتلاتايمزراوخنامأمييقتاننكمي

Unconditionallyديقالبةنمآتايمزراوخ Secure Algorithms،ةنمآتايمزراوخو

.Algorithms Computationally Secure اًيباسح

.ديقالبةنمآلاةيمزراوخلا

صنلاةداعتسالةيفاكتامولعمرفاوتتملاذإديقالبةنمآةيمعتلاةيمزراوخّدعُت

كلتمينأ،جذومنلااذهقاطنيف،مصخلايفضَرتفُيو،لباقمىّمعمصننمحضاولا

لجأنمةدودحمريغ(...–لام–ةحار–فاكنمز،ةيباسحريغو)ةيباسحدراوم

ىلعرداقريغدراوملاكلتلكعملظينكلو،اهرسكلةيمزراوخلاىلعاًموجهنشينأ
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اذل؛(طورشمريغ)قلطمنامأوهتايمزراوخلاهذهنامأّنإو،حضاولاصنلاةداعتسا

Perfectةيلاثملاةيرسلااهمّدقتيتلاةيرسلاىّمسُت Secreey.ةيلاثملاةيرسلاىوتسمّنإ

اذهلثمققحتنأعيطتستةيمعتةيمزراوخةّمثسيلو،ةيمعتةطخممصملكلفدهوه

.one-timepad(ةدحاولاةرملالجس)ةيمزراوخالإقلطملانمألا

نوكينأ،لوألا:ديقالبانمآلثامتملاةيمعتلاماظننوكيلنايساسأناطرشةّمث

مدختسيالأو،ةلاسرلالوطللقألاىلعايواسمهلوطنوكينأو،اًمامتاًيئاوشعحاتفملا

حضاولاصنلاةقيقحنمنقيتللةمزاللاتامولعملارفاوتتالأ،يناثلاو،ةيناثةرم

نمريبكددعرفاوتينأبجييأ:لباقملاىّمعملاصنلاةيمعترسكدعبعجرتسملا

ديدحتلةقيرطدجوتالثيحب،ىّمعملاصنللالولحاهفصوبةلوبقملاةحضاولاصوصنلا

.ةعجرتسملاةحضاولاصوصنلاكلتنيبنميقيقحلايلصألاحضاولاصنلا

ةيمعتةيمزراوخنعلاثمربكأوه(ةدحاولاةرملالجس)ماظنّنإ:انلقامكو

ذإ،قلطملانامألامّدقتالفةلثامتملاةيمعتلاتايمزراوخةيقباّمأ،ديقالبةنمآةلثامتم

.يناثلاجذومنلانماهنإ

،قلطملانامألامّدقتالديكأتلابيهفينلعلاحاتفملابةيمعتلاططخىلإةبسنلاب

cىّمعملاصنلارفاوتب:وهببسلاو E Cينلعلاحاتفملاوe E K،صنلاعاجرتسانكمي

mحضاولا G MحضاولاصنلاءاضفرصانععيمجةيمعتقيرطنعMحاتفملابe

صوصنلادحأةيمعتةجيتنتقباطتاذإو،دوجوملاىّمعملاصنلابجئاتنلاةنراقمو

فاشتكاىلإةجاحلانود)بولطملاوهكلذفCىّمعمصنعمعحاتفملابmةحضاولا

dصاخلاحاتفملا E K).

.ايباسحةنمآلاةيمزراوخلا

،StrongAlgorithmةيوقلاةيمزراوخلااهنيحىعدُتو،اًيباسحةنمآةيمزراوخلاّدعُت

عيمجّنإو،ةيلبقتسملاوألقألاىلعةينآلاةيباسحلادراوملادوجوعماهرسكرذعتاذإ
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ةرملالجسماظنادعام)ةلثامتملاريغوةلثامتملاةيلاحلاةيمعتلاةمظنأوتايمزراوخ

one-timeةدحاولا pad)متهتاًمومعو،اًيباسحةنمآلاةيمزراوخلاجذومننعةلثمأيه

.طقفجذومنلااذهىلعزكرتو،ةثيدحلاةيمعتلاتاينقت

ام"قرطعاطتسااذإBreakableرسكللةلباقاهنأبةيمعتلاةيمزراوخفصتت

نودلباقملاىّمعملاصنلانمحضاولاصنلاةداعتسالةقيرطغوصينأوأ،فشتكينأ

ينمزلاراطإلاددحتيو،نيعمينمزراطإيف(ed)يحاتفملاجوزلابةيئزجولوةفرعم

اذهّنإو،ةيمهأتاذةاّمعملاتامولعملااهنوضغيفنوكتيتلاةدملارغصتيتلاةدملاب

ليبسىلعو،امةميقلمحتيتلاةيمحملاتامولعملاةيمهأرمعلعباتوهينمزلاراطإلا

تقويفرخآدلبىلعبرحنشلامدلبيفشيجةدايقىدلطيطختلامتول،لاثملا

:لقنليأ:موجهلاذيفنتتقوىلإ(ةاّمعم)ةيرستامولعملاهذهنوكتنأبجوو،نيعم

،مصخلاديفتسينلو،مامتلابةعاس48وهتامولعملاهذهةيمهأرمعّنإف،ةعاس48

اهاوتحمواهنومضمةفرعمنم،ةاّمعملاتامولعملاهذهىلعهلوصحوهضارتعادعب

،اهتيمهأتدقفدقنوكتتامولعملاهذهّنأل،ةعاس48ـلارورمنمةيناثدعبولوىتح

.اس/د/اث47،59،59وةيناث1نيبددحتيتامولعملاكلتةيامحرسكلينمزلاراطإلاو

رسكللةلباقريغنوكتثيحب،ةثيدحلاةيمعتلاتايمزراوخمّمصُتنأيغبني

Unbreakableيففعاضتتو،دادزتنأعقوتملاةينآلاةيباسحلادراوملارفاوتعم

.بيرقلالبقتسملا

ليلحتلاتايلمعلمئادلكشبوتّدصتاماذإةيمعتلاةيمزراوخنمأيفةقثلادادزت

يتلاتايمزراوخلالثمناو،ةيمعتلاليلحتملعيفرابكءاربخاهبموقييتلاةفلتخملا

وجسركت.(ما.م...**وتهجمهه

طاقنفاشتكافدهبلمعلااذهبموقييذلاهسفنةيمزراوخلاممصمنوكيدقو،اًمصخفرطلااذهنوكيدق)1(

.فعضلا
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نكميالو،رثكأانمأمّدقتاهنأو،لضفألااهنأاهوممصمنلعييتلاةثيدحلاتايمزراوخلا

ممب.أ

.رسكتنا

Mحضاولاصنلاتاءاضفنوكتنأىلعةيمعتلايفيساسألاضارتفالاصني

Ee:e}ةيمعتلاعباوتةعومجموKحاتفملاوCىّمعملاصنلاو E K)ةيمعتلاكفعباوتو

Ddide K)لاصتالايفرطىلعبجينيذللانيئيشلانكل،ءانثتسانودعيمجللةفورعم

اذهفلاخيامو،"(ed)يحاتفملاجوزلاوmحضاولاصنلاامهاًرسامهبظافتحالا

لمعتيتلاةقيرطلالعجىلعةيمزراوخلانامأدامتعابوجويفريكفتلاوهضارتفالا

Restrictedةديقملاةيمزراوخلاةيمزراوخلاهذهلثمىعدُتو،اًرساهب algorithm.

اهنإذإ،مايألاهذهيفةديقملاتايمزراوخلامدختسيدحأالهنإف،هيفكشالامم

لخادةلمعتسمىقبتكلذعمو،ةيرسلاتامولعمللةبولطملاةيامحلاسيياقملةأفكريغ

اهنأبتامولعملاةيامحاهيففصتتضارغألةيرسلاةضفخنملاتاقيبطتلانمريثك

لسارتيفةديقملاتايمزراوخلالامعتسااًدجبعصلانمو،ةقحلمةيوناثةادأدرجم

كلتلقنلةصاخلاصتاتاكبشدادعإبلطتيكلذنأل؛ةكبشلاربعةيمحملاتايطعملا

الاهنأةديقملاتايمزراوخلاتافصنمو،ىرخألافارطألاىلإنامأبتايمزراوخلا

.طقفيصخشلامادختساللبلغألاىلعيهو،ةيليلحتثوحبلعضخت

ىدابملانمةعومجمىلإهئوشنذنمثيدحلايومعتلاعمتجملافّرعتدقلو

تحبصأو،Kerckhoffsئدابمئدابملاهذهتيمُسو،ةيمعتةطخيأءانبلةيساسألا

ىلعئدابملاكلتدحأصنو،ةيمعتماظنيألهسفنتقولايفتابلطتموتاضارتفا

ةيمزراوخلاليصافتنوكتنأىلإاعدثيح،ةديقملاتايمزراوخلالامعتسافلاخيداشرإ

.ةيرسريغوةحيرصوةينلع

TEناكاذإو،ةدحاوةبيكرتامهنوك؛اًعمامهبظافتحالابجيفع=dناكاذإ(1) dحاتفملابظافتحالابجيفعdطقف،

.اًينلعنوكينأيغبنيفعحاتفملااّمأ
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ةيمعتلاةيمزراوخنامأخيبKerckhoffsئدابم2.5.6

Augusteيدنلوهلاروسيفوربلاةيمعتلاريبخوةغللاملاعرشن Kerckhoffsماع

LaCryptographie)ناونعبةلاقمم1883 Militaire)ةيمعتلا)ينعتيتلا،ةيسنرفلاةغللاب

ببسبنكلو،ةيرسكعلاةيمعتلاططخءانبلةيساسأئدابمةتسىلعتوتحا،(ةيركسعلا

،ةيندملاةيمعتلاططخلمشتلاهميمعتمت،تامولعملانمأسيياقممظعملاهقيقحت

نرقدعبيأ؛اذهانرصعىلإKerckhoffsرصعنمتالاحلاوفورظلاريغتببسبو

درسنساذل؛اهرهوجبظافحلاعمةيلاحلاعاضوألامئالتلئدابملاكلتليدعتمت،فّينو

.ثيدحريسفتباهحرشنسمثKerckhoffsاهنلعأامكئدابملاهذه

ايرظننكيملنإ،رسكلللباقريغةيمعتلاماظننوكينأبجي:لوألاأدبملا

لجس)ماظنالإديقالبنمآةيمعتماظنةمثسيلهنأملعنامك.لقألاىلعايلمعف

لباقريغهنأىلعنهربيذلاديحولاماظنلاوهو،ههباشتةطخيأوأ،(ةدحاولاةرملا

نكمي،تاقوألاهذهبقلعتياميفو،يلمعلاو(يضايرلا)يرظنلانييوتسملاىلعرسكلل

اًيباسحانمآةيمعتلاماظننوكينأأدبملااذهنمKerckhoffsهدارأيذلادصقملامهف

ةيمعتلاةمظنأومّمصممويلاهجهتنياماذهو،ينآلاتقوللرسكلابعصو،لقألاىلع

،ىلوألا:نيتيحانبةيمعتلاتايمزراوخرسكلةيلمعلاةبوعصلاقلعتتو،اهتايمزراوخو

ةلضعملا،ةيناثلاو.ةلثامتملاةيمعتلاتايمزراوخرسكىلإةبسنلابيباسحلاديقعتلا

.ةلثامتملاريغةيمعتلاتايمزراوخرسكىلإةبسنلابةيضايرلا

ةلكشميأةيمعتلاماظنلمعليصافتفاشتكاثدحيالأبجي:يناثلاأدبملا

يساسألاطرشلاوهو،ةيمعتلاعمتجميفريهشلاأدبملاوهأدبملااذه.هيمدختسمىدل

ليصافتعوقونأأدبملاصننمحضاولاهناو،ةيمعتلاةيمزراوخهققحتنأبجييذلا

اهتيمعتمتيتلاتامولعملانمأقرتخيالأيغبنيمصخلايديأبةلماكةيمعتلاماظنلمع

،ةلكشميأاضيأ(sourcecode)هقيبطتةفرعمعنصتالأيغبني،كلذىلإةفاضإو،هب
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يفطقفةيمعتلاماظنةيرسنمكتنأبجيهنأىلعيلاحلاتقولايفأدبملااذهصنيو

بجيو،ماظنلالمعليصافتيفسيلو،لاصتالايفنوكراشملاهمدختسييذلاحاتفملا

تامولعملانامألةيرورضلارارسألاعيمجلعجينأةيمعتلاةيمزراوخمّمصمىلعاذإ

بجيمث،همادختسامتيسيذلاحاتفملايفطقفةلثمتمناكمإلاردقاهبىَمعتسيتلا

لبقنمىتح،ةساردلاوثحبللاهعاضخإمتييك،نلعللةيمزراوخلارشنينأاهدعبهيلع

عضولا،عقاولايف.اهنيسحتوةكردُملاريغفعضلاطاقنفاشكتسالجأنم،موصخلا

بغرتنلوملةلاكولاّنإذإ،NSAيكيرمألايموقلانمألاةلاكوىلإةبسنلاباًدجفلتخم

يتلاةيرسلانألسيلببسلاو،نلعللاهيدليتلاةيمعتلاةمظنأوتايمزراوخرشنيفاًدبأ

اليكلامنإ،ةيمعتلايفاهلمعجئاتنواهتايمزراوخنمأنمتنّسحدقكلذيفاهعبتت

دقو،تايمزراوخلاكلتليصافتةفرعمواهتربخنمةدحتملاتايالولاءادعأديفتسي

ةيمعتلاءاربخىكذأولضفأمضتاهتارقمّنأل؛باوصىلعرمألااذهيفةلاكولانوكت

مهو،ةيمعتلاةمظنأميمصتةمهمنولوتينيذلامهءاربخلاءالؤهو،ملاعلايفاهليلحتو

.اهيففعضلاطاقنفاشتكاواهرابتخالجأنماهرسكنولواحينيذلا

،ركذتلالهسماظنلايفمدختسملاحاتفملانوكينأيغبني:ثلاثلاأدبملا

عيمجيفيرورضرمأمدختسملاحاتفملاظفحةلوهسّنإ.تقويأيفرييغتللالباقو

لهس،لاصتالايفرطنيبهيلعقافتالامتيامدنع،حاتفملانوكينأيغبنيو،تاقوألا

ققحتو،هلامعتسامتيةرملكيفركاذتلالهسمثنمو،ةليسويأىلعهنيودتنودظفحلا

عنصينأنممدختسملانكمتذإ،رمألااذهةثيدحلاةلثامتملاةيمعتلاتايمزراوخ

ةيمعتلاتايمزراوخىلإةبسنلاباّمأو،ركذتلاوظفحلاةلهسرسةملكنمصاخلاهحاتفم

هنيزختبلطتيدقو،هسفنةيمعتلاماظنانايحأحاتفملاءاشنإةمهمىلوتيفةلثامتملاريغ

نأبجيف،نيمختلالهسنوكينأكلذينعيالنكلو،همجحربكلاًرظنامطيسوىلع

نأةيمعتلاماظنليغبني،كلذىلإةفاضإ،اًعمظفحلاةلوهسوةيئاوشعلاحاتفملاققحي
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كلذو،ديدجحاتفمىلإمدختسملاحاتفملارييغتةيناكمإبقلعتياميفايكيمانيدنوكي

.لاصتالايفنيكراشملاةبغردنع

.فارغيلتلاربعلقنلاةلهسةاّمعملالئاسرلانوكتنأبجي:عبارلاأدبملا

ةاّمعملالئاسرلانوكتنأيغبنيف،يلاحلاتقولايففارغيلتلامادختساضفخنادقل

ريشياذهو،"ءاطخأنودوةلوهسبلاصتالاةليسوربعاهلقنبحمسييذلالكشلاب

ةليسويفةفّرعملاةيدجبألافراحممضتنأةاّمعملالئاسرلاكلتىلعبجيهنأىلإ

ساسألابزيمرتلاماظنلامعتسالالخنماًيلاحأدبملااذهققحتيو،طقفلاصتالا

لاسرإلهسيو،ىرخألافارطألاىلإاهلقنلبقةاّمعملالئاسرلاهيفزَهرُتثيح،64

هفراحمفيرعتةيلباقلكلذو،ءاطخأنودBase64ماظنلاباهلابقتساوةزّمرملالئاسرلا

.(ينورتكلإلاديربلا)لاصتالاةليسويف

يغبنيو،لقنلاولوادتلاةلهسةيمعتلاةطخنوكتنأيغبني:سماخلاأدبملا

هذهKerckhoffsغاصدقل.طقفدحاوصخشنمرثكأاًدهجاهلامعتسابلطتيالأ

تسيلو،ةلآنعةرابعةيمعتلاةطختناكاذإو،ةيركسعةيمعتططخءانبلىدابملا

لمعلاصخياميفو،لقنلاولمحلاةلهسنوكتنأيغبنيف،ةيضايرةقيرطوأةيمزراوخ

نيباهلوادتلةلباقةيمعتلاةطخنوكتنأأدبملااذهبلطتي،برحلاءانثأيفيناديملا

ةطخفيلاحلاتقوللاّمأو،ةيضايرةقيرطمأةلآتناكءاوس(شيجلاطابض)نيينعملا

تاوطخلانمةعومجميهةقيرطلاهذهو.طقفةيضايرلاةقيرطلايفةلثمتمةيمعتلا

،رشنلاولقنلاولوادتلاةلهساهلعجيليثمتلااذهّنإو،اًحضاوواتباثاًبيترتةبترملا

تناكاذإف،دحاوصخشنمرثكأاًدهجةيمعتلاةطخلامعتسابلطتيالأيغبنياضيأو

ةلاسرةيمعتزاجنإلصخشنمرثكأىلإجاتحتالأيرورضلانمف،ةيمعتةلآةطخلا

لمعلاناكميفصخشنمرثكأرفاوتمدعاهنم،ةدعتارابتعالمهمءيشاذهو)ام

.أدبملابهلةقالعالرمألااذهو،انايحألاصتالاةكبشراسميفةلكشمنعأطخلامجنيدق(1)
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نأاضيأيرورضلانمفةيضايرةطخلاتناكنإو،(ايبرحناكملااذهناكاذإةصاخ

ةيمعتلاتايمزراوخنأىلإةراشإلاردجتو،دحاوصخشلبقنملامعتسالاةلهسنوكت

اهذيفنتلعجتةيبوساحلاتايجمربلانإفاذهلو،اًيوديقيبطتلاةبعصةثيدحلاةلثامتملا

.لهسأ

بلطتيالثيحب،مادختسالالهسةيمعتلاماظننوكينأيغبني:سداسلاأدبملا

طبتريأدبملااذهنأحضاولانم.اينهذادهجالو،ةريثكدعاوقوتاءارجإبةفرعم

،دحاوصخشلبقنمهلامعتساحاتيسةيمعتلاماظنةلوهسنمهنإذإ،قباسلاأدبملاب

ةبعصوةنيتمةيمعتلاةطخنوكتنأىلعاًينمضصنيلوألاأدبملانأنممغرلاىلعو

صنياماذهو،هسفنتقولايفمادختسالاةلهسنوكتنأيغبنياهنأالإ،ةدقعمورسكلا

نأ،ةلاسرةيمعتكفوأةيمعتءانثأيف،ماظنلامدختسمىلعسيلو،يلاحلاأدبملاهيلع

تاءارجإودعاوقباًملمنوكينأهيلعسيلاضيأو،ةمهملازاجنإلاًريبكاًينهذادهجلذبي

هقفيالماظنلامدختسمنأاًمئادضرتفنو،ةيمعتلاكفوأةيمعتلاةيلمعمامتإلجأنم

صنلاوحاتفملالاخدإبموقينأطقفهيلعفمثنمو،ةيلخادلاةيضايرلاهليصافتبائيش

نمبلطتتةيديلقتقرطةمثو،ةطيسبلاتاوطخلاضعبزاجنإوىّمعملاصنلاوأحضاولا

اّمأو،PlayfairيّمعموHillيّمعملثم،ةيضايرلاتايفلخلاضعباوكلتمينأاهيمدختسم

ترفاوتولوىتحايودياهقيبطتاًدبأنكميالفةثيدحلاةلثامتملاةيمعتلاتايمزراوخيف

هذهبلطتتو،ةدقعملااهتاوطخددعتببسبكلذو،اهنعةددعتمتايفلخاهيمدختسمل

ةمظنأضعبءانثتساب)اهقيبطتلةيبوساحتايجمربديكأتلابةثيدحلاتايمزراوخلا

ذخأتالثيح،(تايجمربلالامعتسانودايودياهقيبطتنكمييتلاةلثامتملاريغةيمعتلا

.حاتفملاوىّمعملاصنلاوأحضاولاصنلاهلاخدإنمرثكأاتقومدختسملانم

نأبيصوييذلايناثلاأدبملاوهةقباسلاةتسلائدابملاكلتنمأدبممهأ،اذإ

ديدهتردصمةفرعملاكلتنوكتالأو،عيمجللةفورعمةيمعتلاةطخلمعليصافتنوكت

،مدختسملاحاتفملايفهلمكأبماظنلاةيرسنمكتنأو،اهبةاّمعملاتامولعملانمأل
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وهو،يناثلاKerckhoffsأدبمفلاخيتامولعملانمأوةيمعتلاعمتجميفريهشأدبمةمثو

Securityميتعتلاربعنمألاأدبم Through Obscurity.

،ةيمعتلاماظنلمعليصافتةيرسلامعتساىلعميتعتلاربعنمألاأدبمصني

ةمظنأنوكتنأاًدجلمتحملانمو،تامولعملانمأقيقحتل،قيبطتلاةيرسىلإةفاضإ

دقو،ةنماكلاتامجهلاهاجتةساسحميتعتلاربعنمألاأدبمىلعدمتعتيتلاةيمعتلا

،ةنمآاهنأةمظنألاكلتومّمصمدقتعي،كلذنممغرلاىلعو،ةريثكفعضطاقنكلتمت

اهفشتكينألمتحملاريغنمو،ةفورعمريغوةرهاظريغيهفاهببويعةمثناكنإو

ربعنمألاأدبمىلعلاثمريخيهةديقملاتايمزراوخلاو،ةيمعتلاوللحموموصخلا

.ميتعتلا

يفيساسألاضارتفالاصنو،مدختسملاحاتفملاةيرسنأشباًحوضورثكأنكنل

ةفورعمهرصانععيمجنأينعياذهف،افورعمRحاتفملاءاضفنوكينأىلعةيمعتلا

ةّيرسلثمتتنأيفنمكيانهعوضوملانكل،ةمدختسملافيرعتلاةيدجبأوهمجحةلالدب

نمةريبكةعومجمنيبنمهيلعروثعلايفمصخلاههجاوييذلازجعلايفحاتفملا

ماظنلقفارملاحاتفملاءاضفرصانعدحأنمرصنعوهو،دوجومحاتفملااذإ.حيتافملا

لعجبتايمزراوخلاومّمصمموقي،مصخلامامأةمهملاديقعتلجأنمفاذل،ةيمعتلا

.اهسفنةيمزراوخلاةوقيفلهاستلانودناكمإلاردقاًمخضحاتفملاءاضف

Bruceمّمعُي SchneierأدبمKerckhoffsىرخألانمألاةمظنأعيمجلمشيليناثلا،

،موجهللةلباقةلمتحمفعضةطقنديكأتلابهيدلامينمأماظنيفاّرسىقبيرسلكّنإو

ىضتقانإاذه،ينمألاماظنلايفاهبظافتحالابولطملارارسألانوكتنأيغبنيو

رئاسخببستال(ةفداصملابولو)اهقارتخامتاذإيتلاتايوتسملانم،اهبظافتحالا

نأىلإةيمزراوخلاممصمىعسيذإ،يوقةيمعتماظنلاًدجهباشمرمألااذهو،ةريبك

يرسلاحاتفملايفابيرقتيلكلكشبةنماكماظنلابةطبترملارارسألاعيمجلعجي
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:قرخلااذهحالصإلليدبةمثنوكينأيغبنيفحاتفملافاشتكامتاذإو،مدختسملا

ديقملاةيمعتلاماظنيفةريبكلاةراسخلااّمأو،هلامعتساوديدجحاتفمديلوتوهليدبلا

متاذإثدحيساماذهو،هليصافتىلإفّرعتلادعبهبةاّمعملاتامولعملاقارتخايهف

يفرثكأاًرارسأينمألاماظنلاكلتمااملك»ةماعةدعاقكو.اًرسهسفنماظنلارابتعا

.«ةوقرثكأناك،لقأهرارسأتناكاملكو،موجهللةضرُعوافيعضناك،هنيماضم

اهتامدخوأةيمعتلاتاءارجإىلع(تامجهلا)وىمعملاجارختساىدابم6.6

(ةرفشلارسكوأ)،اقبسمةيمعتلاليلحتوأىمعملاجارختساانفّرعدقل

cryptanalysis or code breakingنودةيمحملاةيرسلاتامولعملاةيمعتكفهنأىلع

موجهلاةيمعتلاليلحتقاطنيفةدوصقملاةلواحملاىعدُتو،لمعتسملاحاتفملاةفرعم

Cryptographicيوماعتلاموجهلاف،فيرعتلابو،يومعتلا Attackةدّمعتملاةلواحملاوه

قارتخاوأةيمعتلوكوتوربداسفإوأةيمعتلاتامدخنمرثكأوأامةمدخليطعتل

.ةيمعتةيمزراوخنمأ

يففراعمىلإجاتحيو،ةيمعتلاملعنماًديقعترثكأىمعملاجارختساملع

.(ةرابجةيتامولعمتاودأىلإانمايأىفو)تايناسللاوتايضايرلا

سسؤموه(م873-801)برعلافوسليف،يدنكلابوقعينأاًريخأثوحبلاتتبثأو

،ملعلااذه

يفةلهذمةلاسريهو(ىمعملاجارختسايفةلاسر)ناونعبهيفباتكلوأعضاوو

."اهتامولعم

ريمىيحيو،يتايارمدمحم:ةرتاكدلافيلأت،يناثلاءزجلاولوألاءزجلا(برعلادنعىمعملاجارختساوةيمعتلا)(1)

.نايطلاناسحو،ملع
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فرحلا

وهلوألا:ىدابمةثالثىلعدمتعتىمعملاجارختساقرطنأيدنكلاركذيو

هتنراقمو،ةضاعإلابىمعملاصنلايفزومرلاوأ،لاكشألاوأ،فورحلارتاوتءاصحإ

مدقيو،الثمةيبرعلاكىمعملاصنلااهببتكيتلاةغللايففورحلارتاوتءاصحإعم

الإقبطنيالأدبملااذهنأركذيو،ةيبرعلاةغللايففورحلارتاوتلهءاصحإيدنكلا

يئاصحإلانوناقلاقابطنابفورحلاددعهيفحمسيدحىلإاليوطصنلانوكيامدنع

.(!ءاصحإلايفةريبكلادادعألانوناق)هيلع

كانهف،ةغللايفاهرفانتوفورحلانراقتنمةدافتسالاوهفيناثلاأدبملاامأ

كلذل؛اًدجلاعاهرتاوتثيح،فيرعتلا(لا)يفماللاوفلألالثماًريثكىلاوتتفورح

كانهو،ىمعملاجارختسايفهنمةدافتسالاوصنلايفنراقتلااذهنعثحبلابجي

،اهضعبدعبوأاهضعبلبقيتأتاليأ:اًريخأتنرتقتىرخأو،اًميدقتنرتقتالفورح
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نعو،اهرفانتوفورحلانارتقانعةشهدموةيفاوةساردهتلاسريفيدنكلايطعيو

(..ىف،نأ،نع،نم)لثم،ةيبرعلاةغللاىفارتاوترثكألاةيثالثلاوةيئانثلاتاملكلا

.(...،الب،ىلع،ىلإ)و

probable(ةلمتحملاةملكلا)وهفثلاثلاأدبملاامأ wordيفلَمعتسُياميأ؛

الةثالثلائدابملاهذهو،اهيلإاموباقلألاولالهتسالاتارابعنمصوصنلاوألئاسرلا

اذهعرتخميدنكلاّدعيو،اذهانمويىتحىمعملاجارختسايفةلمعتسموةحيحصلازت

.هئدابمعضاووملعلا

(ةدحاولاةرملالجس)ةقيرطلثم،جارختساللةلباقريغقرطكانهقبسامكو

ىرخألاةيمعتلاقرطامأ،جرختستالاهنأىلعناهربلاّمتيتلاةديحولاةقيرطلايهو

ىلع،جرختسمللحاتملاتقولاولئاسولاىلعكلذدمتعيو،اًيرظناهجارختسانكميف

جارختساللةلباقريغّدعُتكلذل،ةرفاوتمريغلئاسووتقوىلإجاتحتقرطلاضعبنأ

ةع

،ةيمعتلالحوأىَّمَعُملاجارختسايفةيساسأئدابمةعبرأةمثنأيهةصالخلاو

،اهمادختساىلعبرعلاجرد

:يهقرطلاهذهو،شهدموحنىلعةركبمةدمذنماهيفاوعربو

.ةاَّمَعُملاةغللاديدحتلةمدختسملافورحلاددعلامعتسا.1

.صنلايففورحلادورورتاوتلامعتسا.2

فالتئاهوّمساموأ،اهريغواهتايثالثوفورحلاتايئانثدورورتاوتلامعتسا.3

.اهرفانتوفورحلا

ةملكلااثيدحيّمُساموهو،لئاسرللةلَمَتخُملاةيديلقتلاحتاوفلالامعتسا.4 .يبم

.دورولاةلَمتخُملا
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.ىمعملاجارختسايفةيثارتةلثمأةثالثىلع(2)مقرقحلملالمتشي

:رظانتملاحاتفملالمعتستيتلاةيمعتلاجارختساقرطنم

.ةقالمعبيساوحلامعتسابحيتافملالكةبرجتوأ(ىمعألا)ليلحتلا•

يذDESيكيرمألارايعملاةيمعتجارختسايفمدختسادقو،يلضافتلاليلحتلا•

.ريصقلاحاتفملا

.يطخلاليلحتلا•

تامجهلاوىمعملاجارختسايفةروشنملا(تامجهلا)مهأىلإيتأياميفقرطتنسو

ةيمعتلاتامجهفينصتّنإو،تامولعملانمأراطإنمضماعلكشبةيمعتلاتامدخىلع

ةيتآلاةرقفلايفدرسنفوسو،امجذومنىلعدمتعيعجرملكّنإثيح،عونتموددعتم

ىلعموجهلاو،ةيمعتلاتامدخىلعموجهلا:ةسيئرجذامنةثالثقفوةيمعتلاتامجه

.ةيمعتلاتايمزراوخىلعموجهلاو،ةيمعتلاتالوكوتورب

ةيمعتلاتامدخىلعموجهلا6.6.1

ةمدخلاهذهءادأليطعتيفةيمعتلاتامدخنمامةمدخىلعموجهلالثمتي

،ةمدخلاهذهيقلتيعرشلامدختسملاةعاطتسامدعيفموجهلاحاجنلثمتيو،اهلمعو

ءادألةيعيبطلاةلاحلاّنأنماقالطناتامجهلاهذهأدبمهعجرميفStallingsرّوصُيو

ةهجوىلإامردصمنمرشابموميلسلكشبتامولعملاقفدتيفلثمتتاهمامتإوةمدخلا

.تيتأدقةمدخلانوكتدوصقملاناكملاىلإةميلستامولعملالصتامدنعيأ،ام

Normalتامولعملاققدتلةيعيبطلاةلاحلا(أ4-1)لكشلافّرعي flowموجهيأنود.
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.ةيمعتلاتامدخىلعةلمتحملاتامجهلا(1ـ4)لكشلا

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــه

رداصمةهجو

تامولعملاتامولعملا

تامولعملاقفدتلةيعيبطلاةلاحلا.أ

–بدل»

تامولعملاىلعلفطتلا.جتامولعملاقفدتفاقيإ.ب

تامولعملاقالتخا.ـهتامولعملاليدعت.د

ةكبشلاربعتامولعملاقفدتتامدنع.Interruptionتامولعملاقفدتفاقيإ•

ىلإاهلاصيإعنمواهضارتعابمجاهملاموقيامةهجوىلإامردصمنم

تامولعملارفاوتةمدخىلعاًموجهموجهلااذهّدَعُيو،ةبولطملاةهجلاكلت

Availability".موجهلااذه(ب4-1)لكشلاحضوي.

ةيمحملاتامولعملاقفدتتامدنع.Interceptionتامولعملاىلعلفطتلا•

ىلعلوصحلاو،اهيلعسسجتلابمجاهملاموقيامةهجوىلإامردصمنم

ةيرسلاةمدخىلعاًموجهموجهلااذهّدعيو،اهنمةحضاوةيفاصةخسن

confidentiality.موجهلااذهنعةروص(ج4–1)لكشلايطعي.

تامجهلانماًءزجّدعُياهيلعموجهلانكلو،ةيمعتلاتامدخنمتسيلتامولعملارفاوتةمدخّنإ،ةقيقحلايف(1)

.ةيمعتلاتامدخىلعةهّجوملا
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يعيبطلاراسملاقفوتامولعملاققدتدنع.Modificationتامولعملاليدعت•

ةلازإوأ،اهيلعىرخأتانايبةفاضإباّمإ،اهليدعتبموقيلمجاهملااهضرتعياهل

ةيعيبطلااهتهجوىلإكلذدعباهلسريمث،تانايبلادبتساوأ،اهنمتانايب

Dataتانايبلاةمالسةمدخىلعاًموجهموجهلااذهّدعيو،ةضرتفملا

integrity.(د4–1)لكشلارظنا.

ةهجوىلإةيقيقحتامولعملاقفدتةمثسيل.Fabricationتامولعملاقالتخا•

اهبيكرتوتانايبقالتخابةلاحلاهذهيفمجاهملاموقيف،ةيعرشةيعيبط

،يقيقحيعرشردصمنمةمداقتامولعماهنأىلعامةهجوىلإاهلاسرإو

.Authenticationتانايبلاأشنمناقيتساةمدخىلعاًموجهموجهلااذهّدعيو

.(ـه4–1)لكشلارظنا

ةيمعتلاتالوكوتوربىلعموجهلا6.2.6

الوأفّرعنانعد،ةيمعتلاتالوكوتوربىلعةلمتحملاتامجهلانعثيدحلالبق

Cryptographicيومعتلالوكوتوربلافّرعي،راصتخابيومعتلالوكوتوربلا Protocol

ةيمعتلاةينقتلمعتسيثيح،اًحضاواًبيترتةبترملاتاوطخلانمةلسلسهنأبيفءاجامك

ىلإةيرسلاتامولعملالاصيإلثم،امةمهمزاجنإلجأنماهبةطبترمىرخأتاينقتو

موقيو،لاصتالاتاونقطسويفنيعقاولاموصخلانعفشكلاونييقيقحلااهباحصأ

فارطألاضعبنوكتدقو،ةكراشملاةيعرشلافارطألانمرثكأوأنافرطتاوطخلاكلتب

.اهحضفواهنعفشكلابيوماعتلالوكوتوربلامتهياذل؛ةيعرشريغ

نمرثكأوأامةوطخلاشفإوطابحإيفةيمعتلالوكوتوربىلعموجهلالثمتيو

ملعنوداًيعرشافرطهفصوبلوكوتوربلااذهيفةكراشملايفاضيألثمتيو،هتاوطخ

اهلو،ةعونتماهيلعتامجهلاو،ةعونتموةريثكةيمعتلاتالوكوتوربنإو،فارطألاةيقب
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:امهةيمعتلاتالوكوتوربىلعةفورعملاتامجهلانمناماعناعونةّمثو،ةدعلاكشأ

Passiveيبلسلاموجهلا6.1.2.6 Attack

ةبقارمبعونلااذهيفمجاهملاوأمصخلاموقي.لاعفلاريغموجهلااضيأىمسُي

،ةكراشملاةيعرشلافارطألانيبلوكوتوربلاذيفنتاهيفيرجييتلالاصتالاةانق

نودلئاسرلاةءارقوةلدابتملاتامولعملاىلعلوصحلايهاهينجييتلاةدئافلاو

الةلاحلاهذهيفمصخلاّنإف،(هدوجوفشتكينأنودقدأوحنىلعوأ)فشتكينأ

اذهيفهبسوسحمريغافرطّدعيكلذبوهو،لوكوتوربلامامتإدسفتةكرحيأبيتأي

تالوكوتوربىعستامةداعاذهلو،فشكلابعصهنأموجهلااذهتافصنمو،لوكوتوربلا

ةيمعتلالوكوتوربىلعاًدجيرورضلانماذل،هفشتكتنأنمالدبهعنمتنأىلإةيمعتلا

،بعالتوأقارتخاتالاحتناكاذإةصاخ،اهفداصيدقيتلاتالامتحالاعيمجعقوتينأ

.ةكرحلاليلحتو،سسجتلا:ةيبلسلاتامجهلانمناعونةّمثو

.Tappingسسجتلا

ةيمحمتامولعميأموجهلااذهيفسيلو،فورعمموجهطسبأوهموجهلااذهّنإ

اهلكشبلئاسرلاوتامولعملارمتذإ،(ةيرسنوكتدقاهنأنممغرلاىلع)ةاّمعموأ

مجاهملاسّسجتيو،(ةنمآريغاهنأضرتفملانم)ةيداعلاصتاةانقربعيعيبطلا

نمو،نييعرشنيفرطنيبةلدابتملاتامولعملاىلععالطالللاصتالاةانقىلعةطاسبب

ينورتكلإديربةلاسرىلععالطالاوأ،ةيفتاهةثداحمىلعسّسجتلا:موجهلااذهةلثمأ

،ةيمعتلاةينقتلامعتسالالخنمةلوهسبموجهلااذهدصنكميو،ةاّمعمريغةيداع

موجهلااذهىّمسُيو،ةينورتكلإلاتالدابتلاةيامحلوأةيفتاهلاتاثداحملاةيامحلءاوس

Releaseةلاسرلاىوتحمريرحتاضيأ of meSSage ContentS.
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Trafficةكرحلاليلحت Analysis.

لاصتالاتاونقربعرمتيتلالئاسرلاوتامولعملاةيمعتموجهلااذهضرتفي

ةيراجلاةاّمعملالئاسرلاوتالاصتالاةكرحعونلااذهيفمجاهملابقاريو،ةنمآلاريغ

تالاصتالاةكرحلهتبقارملالخنممجاهملالمعرصتقيو،ةيعرشلافارطألانيب

هجوتتسيذلاناكملاو،لئاسرلاهنمردصتيذلاناكملاةفرعمةلواحمىلعةاّمعملا

صوصنلةيراركتلاجذامنلانمةدافتسالاو،اهلاسرإنمزو،لئاسرلاكلتلوطو،هيلإ

عامتجادقعلثم،نيلصتمللةيجراخلاثادحألاعماهقباطتةفرعمىلإةفاضإ،اهضعب

ةعيبطنيمختىلعمجاهملاةقباسلاتامولعملاعيمجدعاسُتنأيغبنيو،امنمزيف

،ةدعاقكو.اهضعبنومضمفاشتكاىلعهدعاستنألضفألاو،لقألاىلعتالاصتالا

،موجهلااذهحاجنلامتحاداز،ربكأاهرابتخاواهدصرمتييتلالئاسرلاددعناكاملك

بعصنايحألاضعبيفوهو،حجنييكلايبسننيريبكاتقووادهجموجهلااذهبلطتيو

نمعونلااذهلودلاضعبتارابختسامدختستو،نييداعلادارفألاىلإةبسنلابقيبطتلا

.اهضرأىلعنيميقملابناجألانييسامولبدلاتالاصتاىلعسسجتللموجهلا

Activeلاعفلاموجهلا2.2.6.6 Attack

لوكوتوربذيفنتءانثأيفهببسييذلاىذألالايحطاشنلابلاعفلاموجهلازيمتي

موجهلايفمصخلالواحيو،لوكوتوربيأذيفنتهلالخنممتيالتقويفىتحوأام

ريغةانقطخربعنييعرشنيفرطنيبمئاقلالاصتالاتايرجميفريثأتلالاعفلا

ةلاسرليدعت1-:لاقفلاموجهلايفمصخلااهبموقيدقيتلاتاكرحلانمضتتو،ةنمآ

ءاشنإ2-.اهيلإتانايبةفاضإوأاهنمءازجأفذحوأاهتانايبلادبتسالالخنمام

فرطنمةمداقاهنأىلعامفرطىلإاهلاسرإوةفيزموةديدجتامولعمولئاسر

ةقاعإ4-.يعرشفرطهنأبهماهيإو(امهيلكوأ)لاصتالايفرطدحأعادخ3-.يعرش
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لوصولاانايحأمجاهملاعيطتسيدق5-.اهلمكأبةانقلابيرختىتحوألاصتالاذيفنت

.(سوريفببساحلاةباصإقيرطنعاذهمتي)هتانايببيرختومدختسملابساحىلإ

نمرثكأوأةدحاوةوطخيفريثأتلامصخلانمةلاعفلاتامجهلابلطتت،اذإ

بعالتلاو،امهيلكوألاصتالايفرطدحأيفريثأتلاىرخأنايحأيفو،لوكوتوربلاتاوطخ

تامجهلانمةروطخرثكأةلاعفلاتامجهلاّدعُتكلذلو،"لوكوتوربيأذيفنتنودامهب

ريغايجراخافرطمجاهملانوكينأةرورضلابسيلو،يبيرختلااهريثأتببسبةيبلسلا

هذهيفو،ماظنلاريدمنوكيدقو،ةكراشملاةيعرشلافارطألادحأنوكيدقف،يعرش

مجاهمنمرثكأدجوينأاضيألمتحملانمو،Cheaterشاشغلامجاهملاىّمسُيةلاحلا

لاقفلاموجهلاعوقوفاشتكانكمييبلسلاموجهلاطمنلافالخو،ةدحاوةمهمنوذفني

ىلإةيمعتلاتاينقتىعستكلذلو؛(سوسحملايلعافتلاهطاشنببسباذهو)ةلوهسب

موجه:يهةلاعفلاتامجهلانمعاونأةثالثةّمثو،هعوقوعنموموجهلااذهفاشتكا

.ليغشتلاةداعإموجهو،طسولايفيذلاصخشلاموجهو،ةيصخشلالاحتنا

Attackةيصخشلالاحتناموجه.أ Impersonation.

دحأةيوهموجهلااذهيفمصخلالحتنيو،Masquaradeركنتلااضيأىّمسُي

كلذهنأىلعىرخألافارطألالساريمث،لاصتالايفةكراشملاةيعرشلافارطألا

لاحتناموجهثدحيو،لاصتالايفايقيقحاكراشمهفصوبهمسالحتنايذلافرطلا

اهيفعدخييتلاتالواحملاكلتوهكلذىلعليلدلاو،اًريثكعقاولاملاعيفةيصخشلا

وأبراقألادحأهنأىلعمهعمثّدحتلاوايفتاهمهبلاصتالاربعفارطألامصخلا

نملكشلااذهيفموجهلاحجنيو،مهبعاقيإلاوتامولعملاضعببلسفدهبءاقدصألا

نمكتفةيعقاورثكألاتالاحلااّمأو،اهليجستدعبتاوصألاديلقتتاينقتلامعتسالالخ

.طقفيومعتلالوكوتوربلاوهانهدصقيام(1)
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ةاتفلاركنتيفانايحأعدخلاهذهلثمتتو،مهدضماكحإبموصخاهذقنيعدخولايتحا

اذهةجيتننوكتانايحأو،سكعلاوأساسألااذهىلعرخآباشعمثّدحتلاوباشةيوهب

دقف،تامولعملابلسومارغلاوبحلاثيدحاياحضدّرجمنمةروطخرثكألايتحالا

،ةئيربفارطأبعاقيإلاوةمظنمةيلمعذيفنتفدهبةيصخشلاحتناموجهلااذهنوكي

.عقاولاملاعيفاًريثكتالاحلاهذهثدحتفسألاعمو

لوكوتورب"تاليثمتدحأمادختسالالخنمةنيعمتالاحيفموجهلااذهّدضنكمي

Challengeدرلاويّدحتلا and Response Protocol،يفناكراشملانافرطلاناكولالثمف

نمناقيتسالاامهناكمإب،(الثمءاقدصأوأبراقأ)اقبسمامهضعبنافرعيلاصتالا

ناقيتساةلاحلاهذهيفناقيتسالاىّمسُيو،لوكوتوربلااذهذيفنتقيرطنعامهضعب

يّدحتلالوكوتوربنمليثمتلااذهيفضرتفنلو،(4-1رظنا)ةيوهلاتابثإوأفرطلا

امهضعبةيوهنمبوبوسيلأنملكنقيتسييكلف،سيلأةلسارميفبغريبوبّنأدرلاو

:يتآلاوحنلاىلعلوكوتوربلاتاوطخذيفنتىلإناجاتحي

حاتفملاباهتيمعتهنمةبلاطامةملكىلعيوتحتبوبىلإةلاسرسيلألسرت.1

.هبهكراشتيذلايّرسلا

ىرخأةملكبةقفرُمسيلأىلإةلاسربجتانلالاسرإوةملكلاةيمعتببوبموقي.2

.هسفنيّرسلاحاتفملاباهتيمعتاهنماًبلاطةديدج

يتلاةملكلايّمعتمث،هسفنبوبهنأنمدكأتتو،جتانلاةحصنمسيلأققحتت.3

.هيلإجتانلالسرتاهدعبو،بوباهلسرأ

.اهسفنسيلأاهنأنمكلذبدكأتيو،جتانلانمبوبققحتي.4

:نميناثلالصفلارظنا،درلاويّدحتلالوكوتوربلليثمتنمرثكأةّمث(1)

Ross Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, John

.Wiley & Sons, 2001
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اممصخعاطتساولف،اًمامتلوكوتوربلانملكشلااذهاهيفلشفيةلاحةّمث

عمكرتشملاحاتفملاوهو،ىرخأبوأةقيرطببوبنميّرسلاحاتفملاىلعلوصحلا

،بوبهنأىلعسيلأعمثيدحلاوحاجنبدرلاويّدحتلالوكوتوربذيفنتنمنكمتل،سيلأ

لئاسريفوةشدردلافرغيفوحنلااذهىلعدرلاويّدحتلالوكوتوربذيفنتناكمإلابو

.ينورتكلإلاديربلا

Man-In-The-Middleطسولايفيذلاصخشلاموجه.ب Attack.

ربعنايعرشلانافرطلالصتيامدنعموجهلااذهعقي.MITMـباراصتخافّرعيو

اذهيفمصخلازكرتيو،ماعلاحاتفملابةيمعتلاةينقتلامعتسالظيفةنمآريغةانق

نإ)اهليدعتوةلدابتملاةيرسلالئاسرلاةءارقالواحملاصتالاةانقطسويفموجهلا

صخشلاموجهّدعُي،اًيرايعم.نيكراشملانييعرشلانيفرطلاملعنود(كلذيفبغر

ةقيرطيألمعتستاليتلاةماعلاحيتافملالدابتتالوكوتوربيفاًحجانطسولايفيذلا

.ناقيتسالل

ةماعلاحيتافملالدابتلوكوتوربضرعتسنفوس،اًديجموجهلااذهةركفحاضيإلو

لئاسرلالدابتيفبوبوسيلأبغري،بوبوسيلأعادخمصخلاةلواحمعميساسألا

.رخاللماعلاحاتفملاامهنملكلامعتسالالخنمةيرسلا

كلذلدبتسيو،ةلاسرلامصخلاضرتعي،ماعلااهحاتفمبوبىلإسيلألسرت.1

ماعلاحاتفملابظفتحيو،بوبىلإهلسريمث،هبصاخلاماعلاحاتفملابحاتفملا

.سيلأل

كلذلدبتسيو،ةلاسرلامصخلاضرتعي.ماعلاهحاتفمسيلأىلإبوبلسري.2

بوبحاتفمبظفتحيو،سيلأىلإهلسريمث،هبصاخرخآماعحاتفمبحاتفملا

.ماعلا
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ماعلاحاتفملانألو.ماعلاهحاتفمباهيّمعُت،بوبىلإةلاسرسيلألسرتامدنع.3

كفيو،ةلاسرلاريخألااذهضرتعي،مصخللدئاعسيلأهتلمعتسايذلا

،رمألابلطتنإاهيلعلّدعيو،اهؤرقيمث،صاخلاهحاتفممادختساباهتيمعت

.هيلإاهلسريو،بوبلماعلاحاتفملالامعتساباهيّمعيكلذدعبو

اهيفدجوياليأ)ةلوبقموةيداعةينمزةدمفرظيفةلاسرلابوبلبقتسي.4

.(ريخأتيأ

.بوبعم)3(ةوطخلامصخلارّركي.5

،امهلئاسرىلعسسجتييعرشريغاثلاثافرطةّمثنأسيلأوبوبنميأظحلينل

،ةنمآريغةانقربعناثّدحتيامهنأسيلأوبوبنمّلكملعي.بيقرنوداهؤرقيو

ثلاثصخشدوجوناكرديالامهنكلو،امهتالاصتانيمأتلجأنمةيمعتلانامدختسيو

.امهرارسأىلععلطي

ةماعلاحيتافملاةمالسنيفرطلاالكنمضينأبجي،انمآلاصتالالعجلجأنمو

،ةنمآةانقربعوأةيرسةقيرطباهلدابتامهيلعنأكلذينعيالنكلو،اهنالدابتييتلا

وهامك،ةماعلاحيتافملاو،سيياقملالكبالشافّدعُيلحلااذهحرتقييذلالوكوتوربلاف

.ظفحتنودوعيمجلانمىأرمىلعنوكتنأيغبني،اهمسانمحضاو

مضلالوكوتوربذيفنتلالخنمطسولايفيذلاصخشلاموجهطابحإنكمي

Interlock Protocol.حرتقاRivestوShamirدوجوفاشتكالجأنممضلالوكوتورب

هتلواحمنممصخلالوكوتوربلااذهعنميالو،لاصتالاةانقطسويفعقاولامصخلا

.(عجرملااضيأرظنا).هدوجوبةرملوأنمنيفرطلارذنيهنكلو،كلت

،اقباسروكذملاةيصخشلالاحتناوطسولايفيذلاصخشلاموجهنيبقرفةّمث

،لاصتالايفنيكراشملاددعىلإرظنلالالخنمنيتمجهلانيتاهنيبزييمتلانكميو

–بوب–سيلأ)ةثالثوهطسولايفيذلاصخشلاموجهيفنيكراشملاددعّنإو
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لسرملا)طقفنانثاوهنيكراشملاددعفةيصخشلالاحتناموجهيفاّمأو،(مصخلا

.لبقتسملاوألسرملااّمإةيوهلحتنيمصخلانأل؛(مصخلا/لبقتسملا/

Replayليغشتلاةداعإموجه.ج Attack.

ظفحقيرطنعاملوكوتوربنمةميدقلئاسرموجهلااذهيفمصخلالّجسي

عمتاوطخلاكلتذيفنتةداعإلجأنماقحالاهلامعتساةداعإمث،هنمةدعتاوطخ

مصخلالّجسيو،اقباسهسفنلوكوتوربلاذيفنتباماقنيذللانييعرشلانيفرطلادحأ

ذيفنتءانثأيفةبولطملاتالسارملاوتامولعملابظفتحيو،تاوطخلاموجهلااذهيف

:نيتمهممجاهمللنأكلذنمحضتيو،امهملعنودنييعرشلانيفرطلانيبلوكوتوربلا

،تالسارملاوتامولعملااهيفلّجسييتلاةمهملايهو،نماكموجهراطإنمضمتتىلوألا

.نيفرطلادحأاهيفعدخيلاقفموجهراطإنمضمتتةيناثلاو

كلذو،ةيصخشلالاحتناموجهنماًءزجليغشتلاةداعإموجهّدعننأاننكمي

أدبيسليغشتلاةداعإموجهيفنكلو،هسفننيتمجهلااتلكيفنيكراشملاددعنأل

موجهرابتعااننكمي،قدأوحنىلعو،لسرملاوهنوكيسمثنمو،ذيفنتلابمصخلا

ةداعإموجهدصعيطتسنو،ةيصخشلالاحتناموجهنعالاثموأةلاحليغشتلاةداعإ

.Timestampsةينمزلاماتخألالامعتسالالخنمليغشتلا

Denial-of-Serviceةمدخلانمنامرحلاموجه.د Attack.

موجهوهو،ةيمعتلابةقالعهلسيلنكلو،لاصتالوكوتورببطبتريموجهةمث

ىلإيدؤيف،ةيبوساحةكبشىلعلاصتالاةانقطسونمنشيو،ةمدخلانمنامرحلا

مدختسملاعنممثنمو،ةحاتملادراوملاصقنىلإمثنمو،اهتقاطقوفيامباهليمحت

عنم:موجهلااذهىلعةيعقاولاةلثمألانمو،دراوملاكلتنمةدافتسالانميعرشلا

نماهلمكأبةكبشلاليطعتبهمايقوأ،اهبينعملافرطلاىلإلئاسرلالوصومصخلا

.اهئادأىوتسمنمطحلالجأنماهتقاطقوفتلئاسراهليمحتلالخ
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رهظتنأنكمملانمو،ةيمعتلاتالوكوتوربىلعتامجهلانمىرخألاكشأةمث

امدنعليومعتلوكوتوربىلعموجهوهموجهلانأفرعنفيكنكلو،ةديدجتامجه

وهفاهتامدخوأةيمعتلاتاينقتدحأىلعهّجويو،لاصتالاةانقىلعموجهلاموقي

ءاوسلاصتالاةانقطسويفالإمتيالذيفنتلاو،يومعتلوكوتوربىلعموجهاًيضارتفا

.الاعفمأايبلسناكأ

ةيمعتلاتايمزراوخىلعموجهلا6.6.3

سيلعونلااذهّنإ.اهططخوةيمعتلاتايمزراوخىلعموجهلااذهقّبطُي

لوصولالجأنمةيلمعةقيرطامنإو،امةمدخداسفإوألوكوتوربطابحإلةيجيتارتسإب

يفيئاهنلافدهلالثمتيو،حضاولاصنلاىلعلوصحلاوهو،يئاهنلافدهلاىلإ

امأو،بولطمىّمعمصنلحضاولاصنلاةداعتسايفةيمعتلاتايمزراوخىلعموجهلا

لجأنم(هجاتنتساوأ)لمعتسملاحاتفملاىلعلوصحلايفلثمتيفطيسولافدهلا

وأ)جاتنتسايفاضيأطيسولافدهلالثمتيدقو،يلبقتسمحضاوصنيأةداعتسا

فدهلانإف،يلجوهامكو،يئاهنلافدهلاىلإلوصولابحمستةليدبةيمزراوخ(راكتبا

ىلإلوصوللةرفاوتموةمئادةليسوحبصيسهنوك،يئاهنلافدهلانممهأّدعُيطيسولا

ىلعمجاهملاّنأةيمعتلاتايمزراوخىلعموجهلاضرتفيو،ةلوهسبيئاهنلافدهلا

.ةلمعتسملاةيمزراوخلابةماتةفرعم

موجه:يهةيمعتلاتايمزراوخىلعةهّجوملاتامجهلانمةسيئرطامنأةتسةمث

،راتخملاحضاولاصنلاموجهو،مولعملاحضاولاصنلاموجهو،طقفىّمعملاصنلا

صنلاموجهو،راتخملاىّمعملاصنلاموجهو،فيكتملاراتخملاحضاولاصنلاموجهو

ىلعالاثمهفصوبطقفلوألاطمنلانعانهثدحتنفوسو،فيكتملاراتخملاىّمعملا

طامنألاىلععالطالايفةبغرلالاحيفو،ةيمعتلاةيمزراوخىلعموجهلانمعونلااذه
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يراس:فيلأت،ةيمعتلاملعىلإلخدملا):عجرملاىلإةدوعلانكميف،ىرخألاةسمخلا

."ةيمعتلاةطخىلعماتعالطاهيدلعونلكيفمجاهملانأركذتنكلو،"(م2015دلاخ

Ciphertext-onlyطقفىّمعملاصنلاموجه Attack.

صوصنلانمةعومجموأ)عطقفىّمعملاصنلاطمنلااذهيفمجاهملاكلتمي

،cو،...،cةاّمعملا c)حضاوصنللباقملاmحاتفمبهتيمعتمتe:

(m)يc=E

.m E M ، c E C، e،d E K ثيح

اّمإCىّمعملاصنلاصئاصخةساردىلع(ةيمعتلاللحم)مجاهملالمعرصتقي

dحاتفملاجاتنتسالوأ،اًيئاهنافدههفصوبmلباقملاحضاولاصنلاةداعتسالجأنم

.eحاتفملابةاّمعمةيلبقتسمصوصنةيمعتكفل

:(عجرملارظنا)يتآلاوحنلاىلعطقفىّمعملاصنلاموجهةجذمننكمي

=cي)،....،c=Eي(m)مجاهمللرفاوتاذإ E.(m) ، c =E.(mثيحm E M ،c

GC ed G K،يئاهنفدهكاّمإجاتنتسابموقينأهيلعف,m،...يmmطيسوفدهكوأ

.c=Eي(m)نمmهةداعتسالجأنمةليدبةيمزراوخوأ4

هنأل:موجهفعضأ(ةيمعتلاللحمىلإةبسنلاب)طقفىّمعملاصنلاموجهّدعُي

ططخوتايمزراوخّدعت،لباقملايفو،طقفىّمعملاصنللمجاهملاكالتمانمضتي

.اًدجةفيعضموجهلااذهقيرطنعاهبةاّمعملاصوصنلاةيمعترسكحجنييتلاةيمعتلا

.م2015،دلاخيراس:فيلأت،(ةيمعتلاملعىلإلخدملا)باتك(1)

.ةيكيسالكلاتايّمعملايفاًريثكتالاحلاهذهلثمدّسجتت،مجاهمللةمولعمةيمعتلاةيمزراوخاهيفتسيلتالاحةمث(2)
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جاتنتسامجاهملاعاطتسااذإربكأةبسنباًحجانّدعيو،يئاهنلافدهللهلضوتدنعيأ

.ةليدبةيمزراوخفاشتكاوأ،حاتفملا

ىّمعملاصنلاناكولالثمف،ةدعتابعشتطقفىّمعملاصنلاموجهعوضوملاّنإ

هفصوبلباقملاحضاولاصنلاةداعتسابطقفىفتكالةميقاذمجاهملاهكلتمييذلا

ةليسودرجمىّمعملاصنلاناكولاّمأ،حاتفملافاشتكاىلإةجاحلانودايئاهنافده

صنلاةداعتسالجأنمهصئاصخةساردمجاهملاىلعناكل(ةميقاذسيليأ)

حاتفملاجاتنتسالةقيرطداجيإلجأنمامنإيئاهنفدهكسيلنكلو،لباقملاحضاولا

ةداعتسالامةيمزراوخراكتباوأ،هبةاّمعمةيلبقتسملئاسرةيمعتكفلهنمةدافتسالاو

،لاوحألالمجمبو،حاتفملاةفرعمىلإىتحةجاحلانودىّمعمصننمحضاوصنيأ

.ةيمعتلاللحمةبغرىلعطقفىّمعملاصنلاموجهلايئاهنلافدهلادمتعي
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