
سللماخلالصفلا

اهنامأوتامولعملانمأةرادإ

مييقتةّيفيك:ةيتآلاتايلمعلاعومجمىلإريشُتيتلاتاحالطصالاتدّدعتدقل

لقحيفتامولعملاةيامحلفكتيتلاةّداضملاتاءارجإلاعضووراطخألاةرادإوتامولعملا

Operationsتايلمعلانمأ)حلطصمتاحالطصالاهذهنمف،تامولعملانمأ security)

ّنإو،ةروكذملاتايلمعلاءاوتحالةيكيرمألاةدحتملاتايالولاةموكحهتمدختسايذلا

Riskراطخألاةرادإةروكذملاتايلمعلاعومجميّمسُتلقحلااذهيفتاروشنملامظعم

management،يفتامولعملاعضوىلإةياهنلايففدهيتايلمعلاهذهعومجمنألنكلو

،هدوقيدحاوهيجوتنمضجردنيو(نامألااذهتايوتسمنعرظنلاضغب)نامألاةلاح

Informationتامولعملانمأةرادإ):هتيمستنكميف security management)،ةرادإو

عضويفاهءاقبإوتامولعملالاخدإنّمضتيتلاتايلمعلاعومجميهتامولعملانمأ

،اهيوتحييذلاطيحملابواهبطيحتيتلاراطخألاديدحتو،اهمييقتلالخنمنامألا

يتلانامألاتاءارجإقيبطتوطيطختو،اهيمحتيتلانمألاتاءارجإقيبطتوطيطختو

يفتامولعملانمأةرادإليساسألافدهلالثمتيو،نامألاعضويفاهئاقبإىلعظفاحت

نمأةرادإىلوتييذلادرفلاىَعدُيو،بيرختلاوأءاشفإلاوأةقرسلانمتامولعملاةيامح

ىذلاتامولعملاكلاماّمإوهتامولعملانمأريدمو،تامولعملانمأريدمتامولعملا
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يذلاميقلاوأ،اهبيرختوأاهئاشفإوأاهتقرسةيلوؤسملّمحتيو،لماكلاباهتميقكلتمي

.اهبيرختوأاهئاشفإوأتامولعملاةقرسةيلوؤسمهقتاعىلععقت

تامولعملايهو،ةثالثلاةّصاخلاتامولعملاجذامنىلعتامولعملانمأةرادإقبطت

ىلعتامولعملانمأةرادإقيبطتىعديو،ةيزاجملاوأ،ةيونعملاوأ،ةيداملاةميقلاتاذ

ىلعةيزاجملاوأ،ةيونعملاوأ،ةيداملاةميقلاتاذتامولعملاةرادإ:ةثالثلاجذامنلاهذه

.يلاوتلا

ةيساسأميهافم1.5

نمأةرادإبةطبترملاةيساسألاميهافملانعيتأياميفثيدحلامتيفوس

.تامولعملا

اهمييقتوتامولعملاديدحت5.1.1

دارملاةّصاخلاتامولعملاةفرعمنمتامولعملانمأةرادإقيبطتدنعدبال

اهتميقعمبسانتتةدّدحمنامأتاءارجإونمأتاءارجإبلطتتيتلا،اهديدحتواهتيامح

نمأةرادإقيبطتيفةيساسألاةوطخلاّنإ.اهلبولطملانمألاىوتسموراطخألاعموأ

اهزييمتبةّصاخلاتامولعملاديدحتمتيو،اهمييقتوتامولعملاديدحتيهتامولعملا

اّمإاهتيمهأتابثإمثنمو،ةرفاوتملاتانايبلاوأةيداعلاتامولعملانمةعومجمنمض

ىنعمو،اًعممصخلاوتامولعملاكلامنيفرطلاىلإةبسنلاباًيزاجموأايونعموأايدام

هيدل(مصخلاوهو)رخآفرطدوجوديكأت(نيفرطلاىلإةبسنلاباهتيمهأتابثإ)

وأةّيونعملاوأةيداملاحلاصملايذؤتتامولعملاهذهىلإلوصولانمةعفنموأةحلصم

،ايزاجموأايونعموأايداماّمإمّيقت،تامولعملاديدحتدعبو،تامولعملاكلاملةيزاجملا

تاءارجإقيبطتلةيلاملاةفلكتلازواجتمدعنامضوهتامولعملامييقتنمفدهلاو

ةميقف،نامألاعضويفاهئاقبإواهتيامحلاًعيمجةعوضوملاو،نامألاتاءارجإونمألا
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(ةيدامةميقتاذتامولعملاتناكاذإ)ةيلامةميقلاهذهتناكأءاوس،اهسفنتامولعملا

دعاسُتو،(ةيزاجمةميقتاذوأةّيونعمةميقتاذتامولعملاتناكاذإ)ةيرابتعامأ

عضوورشابملكشباهيلإةهّجوملاتاديدهتلامكعقوتىلعتامولعملامييقتةيلمع

ةّمهَمنإو،اهقيبطتبجاولانامألاتاءارجإونمألاتاءارجإييوتسملوحيئدبمروصت

.تامولعملاكلاماهبموقينأيغبني،اهمييقتوتامولعملاديدحت

تاديدهتلا5.2.1

ىلإوأتامولعملاىلإرشابملكشبةهّجوملاوةلمتحملاتاديدهتلاموهفمّنإ

كلتذيفنتنعةمجانلاراطخألانعةيئدبمةركفنيوكتليرورضاهيوتحييذلاطيحملا

ةيئدبمتاروصتنيوكتل،تامولعملاطيحميفةنماكلاتارغثلالالخنمتاديدهتلا

،Threatديدهتلاو،نامألاتاءارجإلوحواهطيطختنكمُييتلانمألاتاءارجإلوح

ءاشفإوأةقرسببسينأنكمُيعقوتمولمتحمءيشّيأوه،تامولعملانمألقحيف

،تقويأيفثودحلالمتحمديدهتلاّنأقباسلافيرعتلادكؤيو،تامولعمللابيرختوأ

بّبسُيفوسو،هترطيسوهتدارإنعجراخهّنكلو،تامولعملاكلامىلإةبسنلابعقوتمو

يتأينأنكميو،ةيزاجموأةّيونعموأةيداماّمإرئاسختامولعملاكلاملاديدهتلاذيفنت

ىّمسُيو،يرشبريغردصمنموأايرشباديدهتىّمسُيو،يرشبردصمنماّمإديدهتلا

.يرشبريغاديدهت

Hackersزركاهلاديدهت:يهةيرشبلاتاديدهتللةسيئرلاكشأةعبرأةّمث threat،

Maliciousةثيبخلاجماربلاو code،سّسجتلاجماربوSpyware،نيعلطملاديدهتو

.Malicious insiders threat نيعداخملا

ذافنلاعيطتسيصخشيأوه–تامولعملانمألقحيفهفيرعتبسحب–ركاهلا

نوكينأنوداهيفةنزخملاتامولعملاوجماربلابثبعلاوةيبوساحلاةمظنألاىلإةيفخ

قرتخيو،طقفةيمقرلاتامولعمللاغلاباًديدهتزركاهلالاعفألثمتو،كلذبالوخم
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لجأنموألاجملااذهيفمهتربخبرخافتلالجأنماّمإةّيبوساحلاةمظنألازركاهلا

ىلعبجيو،صاخلامهباسحلوأهتحلصملنولمعيثلاثفرطنمةدئاعةيلامةعفنم

جئاتنبوأمهبرعشيملولوىتح،زركاهلادوجوضرتفينأتامولعمللكلاملافرطلا

اندرأءاوسنودوجوممهلب،نمزوأثدحيأبانورقمسيلزركاهلادوجوو،مهلاعفأ

نكمييذلاديدهتلا،اذإ.ّمتتملمأاهتيامحتّمتءاوسو،درنملمأتامولعملاةيامح

ةيمقرلاتامولعملاةقرسويبوساحلاماظنلاىلإةيفخةذافنوهزركاهلانميتأينأ

.اهبيرختوأاهؤاشفإوأهيفةنزخملا

تاسوريفلالثم،ةثيبخلاجماربلاوهرشبلاهقلطينأنكمييذلايناثلاديدهتلا

VirusesناديدلاوWormsةداورطةنصحأوTrojan horses،ةيبوساحجماربيهو

رداصلاديدهتلاهّجويو،يبوساحلاماظنلالخادذفنتامدنعةيبيرختالامعأيدؤت

جماربلارشتنتو،(زركاهلاوهامك)طقفةيمقرلاتامولعملاوحنةثيبخلاجماربلانع

حوارتيو،اهدوجوبلهاجلامدختسملانمةيروعشريغةدعاسمبوأاًيئاقلتاّمإةثيبخلا

نيزختلاةزهجأةئيهتىلإةشاشلاىلعةجعزملئاسرراهظإنيبةثيبخلاجماربلاىذأ

نمةثيبخلاجماربلاةعانصّمتتو،مدختسملاةدارإنودتانايبلاريمدتوبوساحلايف

لخادجماربلاكلتهبّبستيذلابيرختلايفىلجتتةيماقتناتايناهيدلفارطألبق

ىذأنمهبموقتامو،اهتاذّدحبةثيبخلاجماربلاّنأجاتنتسااننكميو،ةيحضلابوساح

ةمظنألامثنمو،طقفةيمقرلاتامولعمللاًديدهتّدعُتةيبوساحلاةمظنألالخادبيرختو

.اهبطبترتيتلاتاموظنملاوأ

ةيحضلامدختسملابوساحىلعبكرملايذيفنتلاجمانربلاوهسّسجتلاجمانرب

،حيتافملاتابرضلثم،هتامولعمعمجيومدختسملاةطشنأبقارييذلا،هملعنود

ىلإاهلاسرإّمث،تافلملاوأ/ونوفوركياملاواريماكلاتاليجستو،ةشاشلاتاطقلو

يذلافرطلاىلإاهلاسرإوتامولعملاعمجةيلمعّنإو،جمانربلاكلذريدييذلافرطلا

.ةيمقرلاتامولعمللديدهتاهتاذّدحبيهسّسجتلاجمانربريدي
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نوعلطملاو،نيعداخملانيعلطملاديدهتوهةروطخرثكألاوعبارلايرشبلاديدهتلاو

،تامولعملاكلاملبقنمتامولعملالامعتسااًينوناقمهلزاجُملادارفألامهنوعداخملا

دارفألانممهو،ةئيسةيصخشضارغألةيفختامولعملاكلتنومدختسينيذلا

دقو،هطيحملخادنيدوجوملاوتامولعملاكلاملبقنمتامولعملاىلعنينمتؤملا

نيفظوموأتامولعملاكلاملدحاولاتيبلانّمضاًدارفأاّمإنوعداخملانوعلطملانوكي

نعنيلوؤسماًدارفأوأ(نيمدختسموأنيميق)امةمظنميفةعساوتايحالصيوذ

نيعلطملاديدهتّدعُيو،(نيميق)امةلوديفاهظفحوةيرسةفنصملاتامولعملاةيامح

ءالؤهلتامولعملاكلاماهحنمييتلاةقثلاةنايخنَّمضتيهنأل؛ءاذيإرثكألانيعداخملا

لبقنماهيلعنينمتؤملاتامولعملاةقرسبنوعداخملانوعلطملاموقي،اذإ.نيعلطملا

ةيمقرلاتامولعمللاًديدهتهذهمهلاعفألثمتو،اهبيرختوأاهئاشفإوأتامولعملاكلام
.به

هماللهه

.ةيقرولاو

ريغتاديدهتلااهدنعىّمسُتو،ةيرشبريغرداصمنماضيأتاديدهتلايتأتدقو

ةيعيبطلاثراوكلاةلثمأنمو،ةعقوتملاريغثداوحلاوةيعيبطلاثراوكلالثم،ةيرشبلا

ةقاطلاةدايزةعقوتملاريغثداوحلاةلثمأنمو،فصاوعلاوتاناضيفلاولزالزلا

طيحملوأتامولعملاطيحملابيرختبّبسُتفوسف،ةعقوتملاريغثداوحلاوأةيعيبطل

ةيعيبطلاثراوكلاعوقوّنإو،اهسفنتامولعمللمثنمو،امهيلكلوأتامولعملاكلام

.ةيقرولاوةيمقرلاتامولعمللاًديدهتّدعُيةعقوتملاريغثداوحلاو

تاكلتممللدمعتملابيرختلاىعدُي،يرشبلاردصملانمتاديدهتلانمعونةّمث

Vandalism،لخادنمامدحأمايقلامتحانمتاكلتممللدّمعتملابيرختلاديدهتيتأيو

تامولعملانيزختةزهجأبيرختباًدَمَع(ةمظنملاوألزنملاك)تامولعملاكلامطيحم

قئاثولاوتافلملاتاظفاحوأةيديدحلاتانازخلابيرختوأ،ةيمقرتامولعملاتناكاذإ

،تاكلتممللنوكيديدهتلااذهيفبيرختلاّنأنممغرلاىلعو،ةيقروتامولعملاتناكاذإ
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ةياهنيفتامولعملللصيسبيرختلاكلذنعجتانلاىذألاّنأالإ،تامولعمللسيلو

.رمألا

رثألابلسلحتلاواهعوقورتاوتببسلحتلفانصأةثالثقفوتاديدهتلافّنَصُتاًريخأ

.فينصتلااذهلكشلانيبيو،هثدحتنأنكمييذلا

يلمعلاروظنملانمةيتامولعملاراطخألاةراد

ةينيصتلارثألاةريتولا

Impact Likelihoodهمه

,aيلاعـيلاع--يلاعة

3High – High High 8

-H-هههواههو

Medium LOW High ة1

LOW LOW LOW

.م2014،يبرحلانسح:ردصملا

تارغثلا5.1.3

لبقنماهرامثتسابيِّدؤُتةّصاخلاتامولعملاكلامطيحميفبويعدجوتامدنع

،تارغثلاموهفمدّدضبنحنف،اهبيرختوأاهئاشفإوأتامولعملاةقرسىلإمصخلا

ةدوجوملاةلمتحملافعضلاةطقنيه،تامولعملانمألقحيف،Vulnerabilityةرغثلاو

وأاهئاشفإوأتامولعملاةقرسلاهلالغتسانكمييتلا،تامولعملاكلامطيحميف

Securityنمأبيع:امهبويعلاهذهنمناعونةّمثو،اهبيرخت flaw،نامأبيعوSafety

flaw،تاءارجإقيبطتلبقتامولعملاكلامطيحميفةدوجومةرغثلانوكتامدنعو

تامولعملاكلامطيحمىفةدوجومةرغثلانوكتامدنعو،نمأبيكحاهدنعىّمسُت،نمألا
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اهدنعىّمسُت(نامألاعضويفتامولعملالاخدإدعبيأ)نمألاتاءارجإقيبطتدعب

،يبوساحلاماظنلاكينورتكلإلاتامولعملاطيحميفاّمإ،ةرغثلادجوتدقو،نامأبيع

يتلاةيديدحلاةنزخلاكيوديلاتامولعملاطيحميفوأ،ةينورتكلإةرغثاهدنعىّمسُتو

مدعةينورتكلإلاةرغثلاةلثمأنمو،ةيوديةرغثاهدنعىّمسُتو،ةيقروقئاثوىلعيوتحت

بيعهسفنتقولايفةرغثلاهذهّدعُتو،يبوساحماظنيفتاسوريفداضمجمانربدوجو

ةرغثلاهذهّدعُتو،يبوساحماظنيفثّدحمريغتاسوريفداضمجمانربدوجووأ،نمأ

ةيديدحةنزخىلعلفقدوجومدعةيوديلاةرغثلاةلثمأنمو،نامأبيعهسفنتقولايف

ريغلفقدوجووأ،نمأبيعهسفنتقولايفةرغثلاهذهّدعُتو،ةيقروتامولعممضت

،ةيقروتامولعممضتةيديدحةنزخىلع(ةلوهسبهرشكنكميو،نمآريغيأ)مكحُم

تامولعملاكلامطيحميفةرغثلادجوتدقو،نامأبيعهسفنتقولايفةرغثلاهذهّدعُتو

،تامولعملاكلامطيحمنمءزجوهتامولعملاطيحمنألنكلو،ةمظنملاوألزنملاك

كلامطيحميفهسفناهدوجولامتحاوهتامولعملاطيحميفةرغثلادوجولامتحاف

Intentionalةدمعتمةرغثىّمسُتو،اًدوصقماّمإةرغثلاثادحإنوكيدقو،تامولعملا

vulnerability،ةيضرعةرغثىّمسُتو،دوصقمريغوأAccidental vulnerability،نمو

ةلثمأنمو،يبوساحماظنيفتاسوريفداضمجمانربليطعتةدّمعتملاةرغثلاةلثمأ

تامولعملامضتيتلاةيديدحلاةنزخلالفقماكحإنايسنوألامهإةيضرعلاةرغثلا

.رّركتموحنىلعةيقرولا

ةقرسبّبسُتالاهتاذّدحبةرغثلاّنإف،قباسلاةرغثلافيرعتنمحضاووهامكو

عمةرغثلاءاقتلاناو،اهلغتسيامديدهتاهلباقاذإالإ،اهبيرختوأاهءاشفإوأتامولعملل

ثيدحلامتيساماذهو،تامولعملاىلعيقيقحلارطخلالكشيساموهلباقملاديدهتلا

.يلياميفهنع
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راطخألا4.1.5

تسيليهو،اهدحوتاديدهتلاقالطإبتسيلتامولعملاىلعةيقيقحلاراطخألاّنإ

تاديدهتلاعمتارغثلاءاقتلايهلب،تامولعملاكلامطيحميفتارغثلادوجوبطقف

يقيقحىذأثودحلامتحاوه،تامولعملانمألقحيفRiskرطخلاو،اًعماهلةلباقملا

وأتامولعملاكلتةقرسةياهنلايفبّبسُي،اهكلامطيحموأاهطيحموأتامولعملل

هيفدجوتامدنعتامولعملاكلامطيحميفرطخلالكشتي،اذإ.اهبيرختوأاهءاشفإ

ىلإرظنننأاننكميو،ةرغثلاكلتلغتسيلباقمديدهتقلطيهسفنتقولايفو،امةرغث

،لباقمديدهتعمةرغثلاعطاقتبلكشتيرطخلاّنإ:لوقلانكميالثمف،ةّدعغيصبرطخلا

دوجواهطسبأنمو،ةريثكراطخألالكشتةلثمأّنإو،ديدهتلا+ةرغثلا=رطخلاّنأوأ

تامولعمطيحميف(تاسوريفللداضمجمانربدوجومدعنكتلو)ةّينورتكلإةرغث

(اسوريفوأاثيبخاًجمانربنكيلو)ديدهتقالطإعم(ايبوساحاًماظننكيلو)ينورتكلإ

.تامولعملاكلتىلعاًرطخنالكشي

ديدهتلانوكيامدنع،لباقملايرشبلاديدهتلالكشمسابهلكشتدنعرطخلاىعدُي

اًرطخهلكشتدنعرطخلاىعديو،نيعداخملانيعلطملارطخوزركاهلارطخلثم،ايرشب

دّمعتملابيرختلايفلثمتملاديدهتلااّمأ،يرشبريغديدهتلانوكيامدنع،يرشبريغ

.تاكلتممللدّمعتملابيرختلارطخهلكشتدنعهللباقملارطخلاىعديفتاكلتمملل

هلكشتلامتحاليلقتوأهنعداعتبالاةلواحمنيبرطخلاعملماعتلابيلاسأحوارتتو

:يههلكشتعنمورطخلاعملماعتللتارايخةعبرأةّمثو،رخآفرطىلإهلقنوهلوبقوأ

Riskرطخلابانتجا avoidance،رطخلافيفختوRisk mitigation،رطخلالوبقوRisk

acceptance،[13،17]رطخلاليوحتوRisk transference.

ةدئاعلاةعفنملانوكتامدنعرايخلااذهينبتمتيو،رطخلابانتجاوهلوألارايخلا
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اًبنجتةمظنملاجراخعمينورتكلإديربلئاسرلدابتنماهيفظومعنميامةمظنمةرادإ

.ةّصاخلامعأتامولعميوحتلئاسر(دضقريغنعوأاًدَمَعءاوس)مهلاسرإل

،رطخلافيفختوههلكشتعنمورطخلاعملماعتلاتارايخنميناثلارايخلاو

ةيئاقوةّداضمتاءارجإذاختالالخنمرايخلااذهقيبطتمتيو،اًعويشرثكألاوهو

نمةدّدحمتاديدهتعنموتامولعملاكلامطيحميفةدوجوملاتارغثلادسيفةلثمتم

يفتاسوريفداضمجمانرببيكرتبمايقلارطخلافيفختةلثمأطسبأنمو،اهلالغتسا

يك

روت

هلكشتتالامتحانوكتامدنعرطخلالوبقمتيو،رطخلالوبقوهثلاثلارايخلاو

وأ،ايخيراتةيلازلزريغةقطنميفةوقلاديدشلازلزعوقولامتحالثم،اًدجةفيعض

.ةّداضملاتاءارجإلاقيبطتةفلكتبةنراقماًدجةريغصرطخلالكشتةفلكتنوكتامدنع

ليوحتلالخنمرايخلااذهقيبطتمتيو،رطخلاليوحتوهريخألاوعبارلارايخلاو

وهرايخلااذهلزربألالاثملاو،رطخلالكشتءابعألّمحتلبقيناثفرطىلإرطخلا

كلاممايققيرطنعتامولعملاكلامعمرطخلالكشتءابعألّمحتبنيمأتةكرشمايق

.اهنمنيمأتةصيلوبءارشبتامولعملا

ةداضملاتاءارجإلا5.1.5

يتلاةّداضملاتاءارجإلاقيبطتيهتامولعملانمأةرادإيفةّيساسألاةّمهملا

نمألقحيفCountermeasuresةداضملاتاءارجإلاو،راطخألالكشتطابحإلفكت

ىلإفدهتيتلاةيرادإلاوأةيميظنتلاوةيلمعلالاعفألانمةعومجميه،تامولعملا

تارغثلادسلالخنماهكلامطيحموأاهطيحموتامولعملاىلعراطخألالكشتطابحإ

لثم،اهمادختسامتييتلاتاودألايهةيلمعلالاعفألاو،اهلالغتسانمتاديدهتلاعنمو
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ةّصاخلاتامولعملاىلعيوتحتيتلاةينبألاةيامحلثم،ةطشنألاوةيبوساحلاجماربلا

ةيرادإلالاعفألااّمأ.كلذىلإامو،ةينبألاكلتلوحراوسألاءانبوةيقرومأةّيمقرءاوس

،تامولعملاةيامحبةقلعتملاتايلوؤسملابعالطضالامزلتيتلاتاسايسلاينعتف

متييتلا،تامولعملاةمالسىلعظافحلاةيفيكبةطبترملاتاهيجوتلاوحئاصنلاو

.دارفألاوحنةهّجوملاونيينعملالبقنماهرادصإ

نكلو،ةمئاقلاتاديدهتلاعيمجةهجاومبمزجلاتامولعملانمألقحيفنكميالو

اًمومعو،تاديدهتلااهلغتستنأنكمملانميتلاتارغثلاّدَسرطخلالكشتعنمليفكي

ُدَحبّدعُيةرغثلاّدَسّنأل،طقفتارغثلاّدَسوهةّداضملاتاءارجإلاقيبطتفدهنإف

نكميالالثمف،تامولعملاةيامحبينعملاةيحاننمنكلو،مئاقلاديدهتللةهجاومهتاذ

ّدَسنكمينكلو،ةكبشلاربعايملاعهراشتناةمواقملالخنمامسوريفديدهتةهجاوم

ةيامحللتاسوريفداضمجمانرببيكرتبسوريفلاكلذديدهتاهلغتسيدقيتلاةرغثلا

.هنم

Securityنمأتاءارجإ:امهةّداضملاتاءارجإلانمناعونةّمث measures،

Safetyنامأتاءارجإو measures،متييتلاةّداضملاتاءارجإلايهنمألاتاءارجإو

ةدحاوةّرمنمألاتاءارجإقبطتو،نامألاعضويفتامولعملالاخدإلجأنماهقيبطت

لواحتو،ايئزجوأاّيلكاهليدعتّمتلاحيفديدجنماهقيبطتةداعإنكميو،لقألاىلع

ىتلاةّداضملاتاءارجإلاىهفنامألاتاءارجإاّمأ.نمألابويعةجلاعمنمألاتاءارجإ

رارمتسابنامألاتاءارجإقبطتو،نامألاعضويفتامولعملالاخدإدعباهقيبطتمتي

ةجلاعمنامألاتاءارجإلواحتو،نامألاعضويفتامولعملاءاقبإفدهبيرودوحنىلعو

ةّداضملاتاءارجإلاذختتو،ةديدجتاديدهتروهظدنعرهظتدقيتلانامألابويع

Preventive تاءارجإلكشاّما(نامأتاءارجإمأنمأتاءارجإتناكأءاوس )ةيئاقو

measuresةيجالعتاءارجإلكشوأRemedial measures،ىهةيئاقولاتاءارجإلاو

يتلاتارغثلاّدَسلالخنمراطخألالكشتعنمىلإىعستيتلاةّداضملاتاءارجإلا
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ةّداضملاتاءارجإلايهفةيجالعلاتاءارجإلااّمأ،ةلباقمتاديدهتاهلغتستنأنكمي

يتلاةرغثلاّدسبمايقلالالخنمهلكشتدعب(راطخأوأ)رطخكيكفتلواحتيتلا

طيحمةداعإواهنامأقرتخااذإةميلسلاتامولعملاةداعتساوديدهتلااهلغتساو،قَبَس

ثداوحعمةيجالعلاتاءارجإلالماعتتو،رطخلالكشتلبقهيلعناكامىلإتامولعملا

.(3.8ةرقفلارظنا)اضيأنامألا

ةيداملاةميقلاتاذتامولعملانمأ2.5

ةيلامعفانمديعتنأنكمُييتلاتامولعملايهةيداملاةميقلاتاذتامولعملا

،ةّصاخلالامعألاتامولعمو،ةيفرصملاتاباسحلاماقرأك،اًينآرَمثتسُتامدنع

نمأو،ةموكحوأةمظنموأاًدرفاّمإوهتامولعملاهذهكلامو،ةيداصتقالاتاعورشملاو

تاذتامولعملاىلعاهفيرعتّمتامك،تامولعملانمأةرادإقيبطتوهتامولعملاهذه

:يهلحارمسمخنمةيداملاةميقلاتاذتامولعملانمأفلأتيو،ةيداملاةميقلا

.ايداماهمييقتوتامولعملاديدحت:ىلوألاةلحرملا.1

.اهليلحتوةلمتحملاتاديدهتلاديدحت:ةيناثلاةلحرملا.2

.اهليلحتوتارغثلاديدحت:ةثلاثلاةلحرملا.3

.راطخألامييقت:ةعبارلاةلحرملا.4

.ةّداضملاتاءارجإلاقيبطت:ةسماخلاةلحرملا.5

ايداماهمييقتوتامولعملاديدحت:ىلوألاةلحرملا1.2.5

تاذتامولعملالوحضيرعلاراطإلامسرتاهنأل؛اًدجةمهمةلحرملاهذهّدعُت

،بيرختلاوأءاشفإلاوأةقرسلانماهتيامحواهبمامتهالايغبنييتلاةيداملاةميقلا

ديدحتمتيو،ةيداملاةميقلاتاذتامولعملاديدحتيهةلحرملاهذهنمىلوألاةوطخلاو

،ةرفاوتملاتانايبلاوأةيداعلاتامولعملانمةعومجمنيبنماهزييمتلالخنمكلذ
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يضتقيو،اًعممصخلاوتامولعملاكلامنيفرطلاىلإةبسنلاباهتيمهأتابثإّمثنمو

فرطدوجوديكأتنيفرطلاىلإةبسنلابةيداملاةميقلاتاذتامولعملاةيمهأتابثإ

كلاملةيلاملاحلاصملايذؤتتامولعملاهذهىلإلوصولايفةيلامةحلصمهيدلرخآ

ةيرشبلافارطألامهو،نيلمتحملاموصخلاءالؤهةفرعماضيأيغبنيو،تامولعملا

امةمظنمبحاصوأقيدصوأبيرقلثم،تامولعملاكلامىلإةبسنلابنوفورعملا

مصخلانوكيدقو،ةسفانمامةلودةموكحوأ(ةيعانصمأةيراجتتناكأءاوس)ةسفانم

.زركاهلالثمالوهجمايرشبافرط

،نيلمتحملاموصخلاةفرعموةيداملاةميقلاتاذتامولعملاديدحتدعبو،نآلا

تناكأءاوس)تامولعملاعمجكلذينعيو،اهضعبعمتامولعملاهذهلكعيمجتبجي

نعاهنمتامولعملاضعبةيمهأةبسنىلإرظنلانوددحاوناكميف(ةيقرومأةيمقر

اهنكل،ريغصيلامعفنبدوعتدقاهنمتامولعمةّمثّنأوهكلذيفببسلاو،ىرخألا

ثيحب،ريبكيلامعفنبدوعتاهسفنةعيبطلانمىرخأتامولعمبرخآبوألكشبةطبترم

عمرثؤيساهبيرختوأاهؤاشفإوأريغصلايلاملاعفنلاتاذتامولعملاةقرستّمتول

نمو،ىذأبّبسيسو،ريبكلايلاملاعفنلاتاذتامولعملايف(الجآمأالجاع)تقولا

ريغصلايلاملاعفنلاتاذتامولعملاىلعاهسفنةّداضملاتاءارجإلاقيبطتبجيمث

ىلعيوتحتيتلاتافلملاعيمجتتامولعملاهذهلكعيمجتنّمضتياًيلمعو،ريبكلاو

اذإاهسفنةيمقرلاتامولعملانيزختطئاسويفاهنيمضتوبوساحلايفتامولعملا

ناكميفتامولعملاىلعيوتحتيتلاتافلملاعيمجتوأ،ةيمقرتامولعملاهذهتناك

تاذتامولعملالكعيمجتنميئاهنلافدهلانإو،ةيقروتامولعملاهذهتناكاذإدحاو

.اهيلعنامألاتاءارجإونمألاتاءارجإقيبطتللماكلاباهزيهجتوهاًعمةيداملاةميقلا

يساسألافدهلاو،اًيدامتامولعملامييقتيهةلحرملاهذهنمةيناثلاةوطخلا

عفتلاةّداضملاتاءارجإلاقيبطتلةيلاملاةفلكتلازواجتمدعنامضوهمييقتلااذهنم

تامولعملامييقتمتيو،اهرامثتسامتيامدنعتامولعملاهديعتنأنكمييذلايلاملا
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ليبسىلعف،اينآتامولعملاهذهعيمجرامثتسانميلاملاعفنلاباسحلالخنمايدام

ةيفرصملاتاباسحلاماقرأنعةرابعةيداملاةميقلاتاذتامولعملاتناكول،لاثملا

عومجمايواسماينآتامولعملاهذهرامثتسانميلاملاعفنلانوكي،امفرطلةيصخشلا

ولو،كلتتاباسحلاماقرأاهبطبترتيتلا،فراصملايفةدوجوملاةيدقنلالاومألا

نوكي،ديدجامجتنملةيعانصلارارسألانعةرابعةيداملاةميقلاتاذتامولعملاتناك

نأنكمييتلاةيفاصلاحابرألاايواسماينآتامولعملاهذهرامثتسانميلاملاعفنلا

ةّصاخلااهتقيرطةيدامةميقتاذتامولعملكل،اذإ.هعيبوجتنملاةعانصاهبدوعت

وأتامولعملاكلامةّمهملاهذهىلوتيو،اينآاهرامثتسانميلاملاعفنلاباسحيف

تاءارجإلاقيبطتلةيلاملاةفلكتلانوكتنأوهةياهنلايفمهملاو،تامولعملانمأريدم

.اينآتامولعملارامثتسانميلاملاعفنلانملقأةَّداضملا

اهليلحتوةلمتحملاتاديدهتلاديدحت:ةيناثلاةلحرملا2.2.5

لكشبةهّجوملاةلمتحملاتاديدهتلاةعيبطةيداملاةميقلاتاذتامولعملادَّدحُت

عيمجءاصقتسايهةلحرملاهذهنمىلوألاةوطخلاو،اهطيحمىلإواهيلإرشابم

تامولعملاىلإرشابملكشبةهّجوملاوةلمتحملاتاديدهتلامسقنتو،ةلمتحملاتاديدهتلا

Intentionalةدّمعتمتاديدهت:امهنيمسقىلإاهطيحمىلإوةيداملاةميقلاتاذ

threats،ةدّمعتمريغتاديدهتوUnintentional threats،ىهةدّمعتملاتاديدهتلاو

دّمعتملابيرختلاو،نيعداخملانيعلطملاديدهتو،سسجتلاجماربو،زركاهلاديدهت

.ةيرشبلاريغتاديدهتلاىهفةدّمعتملاريغتاديدهتلااّمأ،تاكلتمملل

ءاروعفادلاّنإف،ةلمتحملاتاديدهتلاليلحتيهةلحرملاهذهنمةيناثلاةوطخلا

لالخنماهرادقمناكامهمةيلاملاعفانملاىلعلوصحلاوهةدّمعتملاتاديدهتلا

ريغتاديدهتلااّمأ،اهتيمكتناكامهم،ةيداملاةميقلاتاذتامولعملاىلإلوصولا

يغبنيو،ةفداصملابابنمعقتو،تامولعملاكلتبيرختىلإبلغألاىلعيدؤتفةةعتملا
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ريغتاديدهتلاعوقونمربكأةبسنبعقتاهنأل،ةدّمعتملاتاديدهتلاىلعمامتهالازيكرت

ةيلامعفانمةّمثّنأنوكرديتاديدهتلاهذهيقلطُمّنأوهكلذيفببسلاو،ةدّمعتملا

وقلطُماّمأ،اهبيرختوأاهئاشفإنموأةيداملاةميقلاتاذتامولعملاىلعلوصحلانم

،ةّماعمأةّصاختناكأءاوستامولعملاعيمجىلإاهنوهّجويفةدّمعتملاريغتاديدهتلا

هذهققحتتدقو،ةيداملاةميقلاتاذتامولعملاكاردإنمةيلامعفانمزركاهللو

فارطأةحلصملاهبيرختوأاهئاشفإبوأ،تامولعملاهذهىلعلوصحلاباّمإ،عفانملا

ىلإةّصاخلاتامولعملانمجذومنلااذهيفدّمعتملازركاهلاديدهتهّجويو،ىرخأ

اضيأةيلامعفانماهلةدّدحمفارطأاهقلطُتفسّسجتلاجمارباّمأ،طقفتامولعملا

هذهىلعلوصحلابهذهمهعفانمققحتتو،ةيداملاةميقلاتاذتامولعملاكاردإنم

جماربلاكلتلمهبيكرتلالخنمىرخأفارطأةحلصملوأمهتحلصملتامولعملا

اذهيفسّسجتلاجماربيفلثمتملادّمعتملاديدهتلاهّجوُيو،اياحضلابيساوحيف

مهلنوعداخملانوعلطملااضيأو،طقفتامولعملاىلإةّصاخلاتامولعملانمجذومنلا

ةيلاملامهعفانمققحتتو،ةيداملاةميقلاتاذتامولعملاىلإلوصولانمةيلامعفانم

فارطأةحلصملوأمهتحلصملاهبيرختوأاهئاشفإوأتامولعملاهذهةقرسلالخنم

،تامظنملايفةرثكبءالؤهنعرداصلادّمعتملاديدهتلاعقيو،اهعمنولماعتيىرخأ

ىلإوتامولعملاىلإةّصاخلاتامولعملانمجذومنلااذهيفدّمعتملامهديدهتهّجويو

حلاصممهلفارطأهبموقيدقفتاكلتممللدّمعتملابيرختلااّمأو،"اضيأاهطيحم

بّبسيو،تامولعملاكلامطيحمجراخفارطأبطبترتبيرختلااذهبمهمايقنمةيلام

اذههّجويو،ةيداملاةميقلاتاذتامولعمللاًرشابمًءاذيإتاكلتممللدّمعتملابيرختلا

،اضيأموقيدقعداخملاعلطملاّنأوهاضيأتامولعملاطيحمىلإهّجوينيعداخملانيعلطملاديدهتّنأيفببسلا(1)

.ةّيقرومأةيمقرتامولعملاتناكأءاوس،تامولعملاطيحمبيرختب،ىذألابابنم
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،تامولعملاىلإةّصاخلاتامولعملانمجذومنلااذهيفتاكلتممللديدهتلانمعونلا

يقلطُملتسيلو،تاكبشلاربعةيبوساحلاةمظنألاعيمجىلإةثيبخلاجماربلاقلطت

لالخنمققحتتةّماعلامهحلاصمّنأالإ،ةرشابمةيلامحلاصمّيأةثيبخلاجماربلا

وحنىلعتانايبلللقألاىلعاًبيرختةببسم،ةيبوساحلاةمظنأللجماربلاكلتةباصإ

جماربلايفلثمتملاديدهتلاهّجويو،صاخوحنىلعةيداملاةميقلاتاذتامولعمللو،ماع

اّمأو،اهطيحمىلاوتامولعملاىلإةّصاخلاتامولعملانمجذومنلااذهيفةثيبخلا

بّبسُتدقف،ّيضَرَعلااهقالطإساسأىلعو،ةفداصمقلطُتفةيرشبلاريغتاديدهتلا

تاذتناكأءاوسو،ةيداعمأةّصاختناكأءاوس)ديدحتنودتامولعملاعيمجلاًبيرخت

.ماعوحنىلعتانايبللو(اهريغمأةيدامةميق

اهليلحتوتارغثلاديدحت:ةثلاثلاةلحرملا2.5.3

تاذتامولعملاّمضييذلاتامولعملاطيحمةفرعميغبني،تارغثلاديدحتلبق

،تامولعملاطيحمةفرعمىلعتامولعملاهذهعمجةيلمعدعاستو،ةيداملاةميقلا

صخقلالخنمكلذمتيو،تارغثلاديدحتيهةلحرملاهذهنمىلوألاةوطخلاو

لجأنم(اًيودياطيحممأاًينورتكلإاطيحمناكأءاوس)تامولعملاطيحملماك

يفاهدوجولمتحملاتارغثلانوكتفوسو،هيفدجوتنألمتحييتلاتارغثلافاشتكا

فلتختو،نمألاتاءارجإقيبطتلبقنوكيساهروهظّنأل؛نمأبويعتامولعملاطيحم

طيحمنيبةيداملاةميقلاتاذتامولعملامضييذلاتامولعملاطيحمصخفةيلآ

اًينورتكلإتامولعملاطيحمناكاذإف،يوديلاتامولعملاطيحموينورتكلإلاتامولعملا

ةتمتؤملاصحفلاتاودألامعتسانكمياهدنع،(اهتاكبشوةيبوساحلاةمظنألالثم)

،مهتامجهنشيفموصخلااهمدختسييتلاتارغثلافاشتكاىلعدعاستيتلاةيراجتلا

تافلملاىلعيوتحتيتلاةيديدحلاةنزخلالثم)ايوديتامولعملاطيحمناكاذإو
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صخفةيلمعّنإو،اًيوديتامولعملاطيحمصخفيغبنياهدنع،(ةيقرولاقئاثولاو

تاودأبلطتييذلاينورتكلإلاطيحملافالخىلعةلهساًيودييوديلاتامولعملاطيحم

كلامطيحمصخفبجي،تامولعملاطيحمصخفدعبو،هصخفلةّصاخةّيبوساح

فدهبكلذو،اضيأتامولعملاطيحييذلايئايزيفلاراطإلايفلثمتييذلاتامولعملا

نعهل

هعوقوةيلباقوةفرغلليتنمسألارادجلاةشاشهلثم،هيفنمأبويعدوجومدعنمدكأتلا

ةرارحلاةجردعافترالثم،ةيوجلافورظللةفرغلاخانمةمواقموتامولعملاطيحمىلع

.قئارحللةفرغلاةمواقمو

وأينورتكلإلاتامولعملاطيحميفةدوجوملاةلمتحملاتارغثلاديدحتدعبو،نآلا

ليلحتةلحرملاهذهنمةيناثلاةوطخلايفنكمي،تامولعملاكلامطيحميفوأيوديلا

يتلاتارغثلاتناكولالثمف،اهعمةلباقملاتاديدهتلاةقباطملالخنمتارغثلاهذه

،سّسجتلاجماربو،زركاهلاديدهتعضونكمي،ةينورتكلإىلوألاةوطخلايفاهديدحتّمت

يفتاكلتممللدّمعتملابيرختلاو،نيعداخملانيعلطملاديدهتو،ةثيبخلاجماربلاو

ديدهتعضونكميف،ةيوديتارغثلاهذهتناكاذإامأ،ةلمتحملاتاديدهتلاةمئاق

ةمئاقيفتاكلتممللدّمعتملابيرختلاو،ةيرشبلاريغتاديدهتلاو،نيعداخملانيعلطملا

عضونكمي،تامولعملاكلامطيحميفةفشتكمتارغثلاتناكولو،ةلمتحملاتاديدهتلا

نمةيناثلاةوطخلايفبجيو،ةلمتحملاتاديدهتلاةمئاقيفةيرشبلاريغتاديدهتلا

ىلوألاةوطخلايفاهفاشتكاّمتيتلاتارغثلاتناكاذإاميفديدحتاضيأةلحرملاهذه

ديكأتلاوهةدّمعتمةرغثلانوكتنأبديكأتلاّنأل؛ةيضرعتارغثمأةدّمعتمتارغثيه

ديكأتلاّنإو،ىرخأفارطأبوأهبةّصاخحلاصملاقفواهثادحإلواحياممصخدوجوب

نكلو،اطيسبنوكيدقدوصقمريغالامهإكانهّنأبديكأتوهةيضرعةرغثلانوكتنأب

.لباقمامديدهتلبقنمةرغثلالالغتساىلإهلهاجتىَّدؤُي
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راطخألامييقت:ةعبارلاةلحرملا4.2.5

،ةيداملاةميقلاتاذتامولعملاددهيرطخلةدّدحمةيلامةميقءافضإبعصلانم

ةميقلاتاذتامولعملاىلعراطخألابيترتالوأيغبني،راطخألامييقتنعثيدحلالبقو

راطخألاهذهليساسألابيترتلاو،رطخلالكشتهبّبسييذلاىذألارادقمقفوةيداملا

:وهاهنمدحاولكعملماعتلاتارايخوفخألاىلإّدشألانم

.(رطخلافيفخت)رايخبهعملماعتلاّمتيو،زركاهلارطخ.1

.(رطخلافيفخت)رايخبهعملماعتلاّمتيو،سّسجتلاجماربرطخ.2

.(رطخلابانتجا)رايخبهعملماعتلامتيو،نيعداخملانيعلطملارطخ.

.(رطخلافيفخت)رايخبهعملماعتلاّمتيو،ةثيبخلاجماربلارطخ.

.(رطخلاليوحت)رايخبهعملماعتلاّمتيو،تاكلتممللدّمعتملابيرختلارطخ.

.(رطخلاليوحت)رايخبهعملماعتلاّمتيو،ةيرشبلاريغثداوحلارطخ.6

3

4

5

تاوطخلاقيبطتبةيداملاةميقلاتاذتامولعملاىلعراطخألامييقتيرجيو

:ةيتآلاسمخلا

ةلحرملايفاهفاشتكاّمتيتلاتارغثلابةلماكةمئاقدادعإ:ىلوألاةوطخلا.1

.ةثلاثلا

ةمئاقعماهتقباطموةلمتحملاتاديدهتلابةمئاقدادعإ:ةيناثلاةوطخلا.2

اهلكشتلمتحييتلاراطخألابةمئاقدادعإوىلوألاةوطخلايفةّدعملاتارغثلا

ةمئاقلاةوطخلاهذهيفةّدعملاةلمتحملاتاديدهتلاةمئاقلالغتسانم

.ىلوألاةوطخلايفةّدعملاتارغثلا

راطخألليساسألابيترتللاقفوراطخألاةمئاقبيترت:ةثلاثلاةوطخلا.3

ًءاذيإفخألاىلإًءاذيإّدشألانمةيداملاةميقلاتاذتامولعملاىلعةيقيقحلا

.ةقباسلاةرقفلايفروكذملاو
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لَمتحُيرطخلكل،تامولعمللةيداملاةميقلالمجمءافضإ:ةعبارلاةوطخلا.4

راطخألاةمئاقتوتحااذإنآلاو،ةثلاثلاةوطخلايفةّدعملاةمئاقلايفهلكشت

بجي،لقألاىلعدحاورطخىلعةثلاثلاةوطخلايفةّدعملاواهلكشتلمتحملا

تاءارجإلاقيبطتحيرصلكشبوايمسررّرقُيّنأتامولعملانمأريدمىلع

.ةّداضملا

راطخألاةمئاقيفرطخلكعملماعتلابيلاسأديدحت:ةسماخلاةوطخلا.5

.رطخلكعملماعتلاتارايخلاًقفوةثلاثلاةوطخلايفةّدعملا

ةلحرملاىلإلاقتنالانكمي،ةقباسلاسمخلاتاوطخلايفراطخألامييقتدعب

ةّداضملاتاءارجإلاقيبطتل،ةيداملاةميقلاتاذتامولعملانمأنمةريخألاوةسماخلا

.راطخألامييقتنمةسماخلاةوطخلايفةدّدحملاورطخلكعملماعتلابيلاسأبسحب

ةداضملاتاءارجإلاقيبطت:ةسماخلاةلحرملا5.2.5

.راطخألالكشتعنملفكتيتلاةّداضملاتاءارجإلاقيبطتةلحرملاهذهيفيرجي

:امه،ةلحرملاهذهيفامهقيبطتمتيسةّداضملاتاءارجإلانمناعونةّمث،اًمومع

ىفةّصاخلاتامولعملالاخدإنمألاتاءارجإنمضتو،نامأتاءارجإو،نمأتاءارجإ

.نامألاعضويفةّصاخلاتامولعملاءاقبإنّمضتفنامألاتاءارجإاّمأ،نامألاعضو

ةرورضقيبطتلابفلكملاتامولعملانمأريدمكردينأءيشلكلبقيغبني

،نامألاتاءارجإونمألاتاءارجإقيبطتةفلكتوتامولعمللةيداملاةميقلانيبةنزاوملا

تاءارجإلاهذهّنأل؛اهطيطختواهعضوةفلكتلمشتالتاءارجإلاهذهقيبطتةفلكتّنإو

بجيةيادبلايفو،اهقيبطتىلعطقفةفلكتلايوطنتاذلو،اقبسمةعوضوموةططخم

ةفلكتباسحبموقيو،ةّداضملاتاءارجإلاعيمجقيبطتتامولعملانمأريدمراتخينأ

،تامولعمللةيداملاةميقلانمربكأةّداضملاتاءارجإلاقيبطتةفلكتتناكاذإو،كلذ

باسحاهدعبو،نامألاتاءارجإونمألاتاءارجإنملقأددعرايتخاىغبنياهدنعف
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لقألاةفلكتلاتاذةّداضملاتاءارجإلارايتخاةيلآدوعتو،ديدجنماهقيبطتةفلكت

وأرفاوتلثمةددعتمتالامتحاهلرمألااذهّنأل؛تامولعملانمأريدمىلإاهقيبطتل

ضعبقيبطتزاوجمدعوأزاوجواهقيبطتللوانتملايفتاءارجإلاضعبرفاوتمدع

.ةيموكحلاتاطلسلالبقنمتاءارجإلا

:بيترتلابيهةيداملاةميقلاتاذتامولعملانمأتاءارجإنإ

ةزهجأللاّمإ(تامولعملاكلامطيحميأ)بسانملايئايزيفلاعقوملارايتخا.1

،ةيمقرتامولعملاتناكاذإتامولعملاىلعيوتحتسيتلاةيبوساحلاتاّدعملاو

تامولعملاّمضتيتلاتادنتسملاوقئاثولابظفتحتسيتلاةيوديلاتاّدعمللوأ

.ةيقروتامولعملاتناكاذإ

تامولعملالامعتسامهيلإضّوفملانينمتؤملاونيقوثوملادارفألافيظوت.2

.ةّصاخلا

ةريبكةئيبيفلصاوتلابلطتتو،ةكرتشموةّيمقرةّصاخلاتامولعملاتناكاذإ.3

اهربعمتيسيتلاةيبوساحلاةكبشلاةيامحاهدنعيغبني،(الثمةمظنمك)

ىلثُملاميمصتلاقرطىدحإرايتخالالخنمةّصاخلاتامولعملالدابت

فاشتكاماظنبيكرتو،يرانرادجبيكرتو،ةكبشلاميسقتك،اهتيامحلةكبشلل

.ةيضارتفاةّصاخةكبشلامعتساوأ،لفطتلا

ةمظنألايفسّسجتلاجماربوةثيبخلاجماربللةّداضمةقوثومجمارببيكرت.4

.ةيمقرتامولعملاتناكاذإتامولعملانزختيتلاةيبوساحلا

اذإةّدعةيمقرخَسُنءارجإلالخنمايطايتحاةّصاخلاتامولعملاعيمجخشت.5

تامولعملاّمضتيتلاتادنتسملاوقئاثولاريوصتوأ،ةيمقرتامولعملاتناك

.ةيقروتامولعملاتناكاذإةّدعتارم

(اهريفشت)اهتيمعتلالخنمةيلصألاتامولعملاعيمجنومضمةيامح.6

،اًيلحمةروطملاوأةقوثوملاةيراجتلاوأةيرايعملاتايّمعُملاىدحإمادختساب
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وأ،ةيمقرتامولعملاتناكاذإفراحملاطلتخموايبسنليوطيّرسحاتفمو

.ةيقروتامولعملاتناكاذإلافقإلاةمكحُمةيديدحةنزخيفاهبظافتحالا

لالخنمةخوسنملاةيمقرلاتامولعملاعيمجنومضمةيامحيغبني،اهدعب

نكلو،ةيلصألاتامولعملاةيمعتيفلمعُتسايذلاهسفنيّمعملاباهتيمعت

تامولعملاةيمعتلمدختسايذلايرسلاحاتفملانعفلتخمويّرسحاتفمب

نايسنةلكشميدافتوهفلتخميّرسحاتفملامعتسانمفدهلاو،ةيلصألا

اّمأو،هعايضوأةيلصألاتامولعملاةيمعتللمعُتسايذلايرسلاحاتفملا

ظافتحالالالخنمّمتتفةخوسنملاةيقرولاتامولعملاعيمجنومضمةيامح

ناكميفةعوضومنوكتنأىلعلافقإلاةمكحُمىرخأةيديدحةنزخيفاهب

يغبنيو،ةيلصألاةيقرولاتامولعملاىلعيوتحتيتلاةنزخلاناكمنعفلتخم

تامولعملاعيمجةيمعتلامدختسانيذللانيّيّرسلانيحاتفملابظافتحالا

ةكراشملافارطألالبقنمامهيلإةدوعللنمآناكميفةخوسنملاوةيلصألا

امهبظافتحالاوأ،ةكرتشمتامولعملاهذهتناكاذإتامولعملالامعتسايف

.ةكرتشمريغتامولعملاهذهتناكاذإاّيصخشتامولعملاكلامىدل

نييوديلانيحاتفملابظافتحالايغبنيفةّيقروتامولعملاتناكاذإاّمأ

تامولعملاّمضتيتلاتادنتسملاوقئاثولاعيمجنايوحتنيتللانيتنزخلل

تناكاذإامهيلإةدوعلالهستثيحب،اًدجنمآناكميفةخوسنملاوةيلصألا

اذإاّيصخشتامولعملاكلامالإهملعياليرسناكميفوأةكرتشمتامولعملا

.ةكرتشمريغتامولعملاتناك

:بيترتلابيهفةيداملاةميقلاتاذتامولعملانامأتاءارجإاّمأ

يوتحييذلاتامولعملاكلامطيحميفيئايزيفلانمألاطباوضمادختسا.1

تامولعملاّمضتيتلاةيوديلاتاّدعملاوأةّيمقرلاةزهجألاوتاّدعملاىلع

.ةيقرولاوأةيمقرلا
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ةتمتؤملاصخفلاتاودألامعتسالالخنماًيرودتامولعملاطيحمصخف

ةكبشلايفوةيبوساحلاةمظنألايفتارغثلافاشتكاىلعدعاستيتلاةيراجتلا

ةمالسنمدكأتلاو،ةيمقرتامولعملاتناكاذإالثمامةمظنملةيلخادلا

ةّمثتناكاذإاميفديدحتوةدّرجملانيعلابهيلإرظنلابتامولعملاطيحم

.ةيقروتامولعملاتناكاذإالمأهيفبويع

.رارمتسابسّسجتلاجماربوةثيبخلاجماربللةّداضملاجماربلاثيدحت

تامولعملامادختسابنيلكوملانيفظومللةينامتئالاةيفلخلانمقّقحتلا

بيكرتلالخنمكلذمتيو،ىرخأوةدمنيبالثم،امةمظنميفةّصاخلا

تامولعملامادختسااهيفمتييتلاةيبوساحلاةمظنألايفسّسجتجمارب

مهتطشنأعيمجليجستلنوفظوملاءالؤهاهيلعلمعييتلا،اهرامثتساوةّصاخلا

نأنمةّصاخلاتامولعملاةيامحفدهبكلذو،ةيبوساحلاةمظنألاهذهىلع

تاليجستلالامعتساو،تامولعملاكلامطيحمجراخلاهبيرستواهتقرسمتت

ةنايخلانمةوطخلاهذهىلعمدقأيذلافظومللةنادإليلدكةبقارملاجئاتنو

ةّصاخلاتامولعملاّنأل؛درفلاةيصوصخلاكاهتنااذهّدعُيالو،ةقرسلاو

.درفلااذهلاكلمتسيلاهّمضتيتلاةيبوساحلاةمظنألاو

ماظنلاوأةّصاخلاتامولعملااًمدختسمفظوملاهبموقيرمأيأنإفهيلعو

هذهنامألهلبقنماكاهتناّدعُيهلمعتايحالصجراخاهّمضييذلايبوساحلا

فظوملاعنملنآلاهيلعسّسجتلانمىوكشللقحيأكلميالو،تامولعملا

لمعييذلايبوساحلاماظنلايفسّسجتلاجماربعنمتتايجمرببيكرتنم

جماربمادختسانكمي،تامولعملاكلامطيحملخاداهلمعءادأنمهيلع

يفجمانربيألليدعتوأةلازإوأةفاضإءاوسبعالتيأعنمتةصّصختم
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نيفظوملاحنمتثيحب،ةّصاخلاتامولعملاىلإجولوللةلماكتمةيلآقيبطت.5

ديقتو،طقفاهيلإنوجاتحييتلاتامولعملاىلإلوصولاقَحامةمظنملخاد

.اهلامعتسامهلصخريمليتلاتامولعملاىلإلوصولابمهتيرح

ىلعاهرامثتسانمءاهتنالادنعةيقرولاوأةيمقرلاةّصاخلاتامولعملافالتإ.6

.ايئزجواايلكاهعاجرتساليحتسيوحن

ةيونعملاةميقلاتاذتامولعملانمأ3.5

يأاهتيساسحواهتيمهأقوفتيتلاتامولعملايهةيونعملاةميقلاتاذتامولعملا

ةميقلاتاذتامولعملاّنأىلإريشياذهو،ةميقلاهذهرادقمغلبامهماهلةيدامةميق

ةيلودلاتامولعملاو،لودلاتاموكحىدلةيرسةفنصملاتامولعملايهةيونعملا

تاذتامولعملاةيكلمّنأكلذينعيو،يلودفرطاهبكراشتييتلاةيرسةفنصملا

ةميقلاتاذتامولعملانمأو،يلودفرطىلإوأةلودىلإدوعتو،ةيعامجةيونعملاةميقلا

لحارمسمخنمنمألااذهفلأتيو،اهيلعتامولعملانمأةرادإقيبطتوهةيونعملا

.اًيونعماهمييقتوتامولعملاديدحت:ىلوألاةلحرملا.1

.ةلمتحملاتاديدهتلاديدحت:ةيناثلاةلحرملا.2

.تارغثلاديدحت:ةثلاثلاةلحرملا.3

.راطخألامييقت:ةعبارلاةلحرملا.4

.ةّداضملاتاءارجإلاقيبطت:ةسماخلاةلحرملا.5

ايونعماهمييقتوتامولعملاديدحت:ىلوألاةلحرملا1.3.5

ةفنصملاتامولعملارايتخالالخنمةلحرملاهذهيفتامولعملاديدحتّمتي

تناكاذإ)ةيرسةفنصملاةيلودلاتامولعملاوأ(امةلودبةقلعتمتناكاذإ)طقفةيرس
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ماهمنمسيل."ىرخألاةّصاخلاتامولعملانمةعومجمنيبنم(يلودفرطبةقلعتم

وأةيموكحلاةّصاخلاتامولعملاىلعةيرسلاةفصءاغلإوأءافضإتامولعملانمأريدم

يفطقفةلحرملاهذهيفهتمهمرصتقتامنإ،يلودفرطبةطبترملاةّصاخلاتامولعملا

تاطلسلاوأةلودلايفايلعلاةّيموكحلاتاطلسلاتماقيتلاةّصاخلاتامولعملارايتخا

موصخلاديدحتنكميو،ةيرسةفنصماهرارقإباًيمسريلودلافرطلايفايلعلا

نومئاقلاءادعألامهنأىلعتامولعملاهذهكاردإيفةحلصممهلنيذلانيلمتحملا

.ايلودافرطلكشتيتلاةعومجمللوأةينعمةلودلنويفخملاونويرهاظلا

ةحضاوةيلمعدجوتال،اًيدامتامولعملامييقتاهيفّمتيتلاةّيلمعلافالخىلع

.اًيونعمتامولعملامييقتعيطتستةلهسو

ةلمتحملاتاديدهتلاديدحت:ةيناثلاةلحرملا2.3.5

ىلإوةيونعملاةميقلاتاذتامولعملاىلإةهّجوملاوةلمتحملاتاديدهتلافلتخت

ىلإوةيداملاةميقلاتاذتامولعملاىلإةهّجوملاوةلمتحملاتاديدهتلانعاهطيحم

ىلإوةيداملاةميقلاتاذتامولعملاىلإةهّجوملاوةلمتحملاتاديدهتلاف،اهطيحم

اّمأ،ةيرشبلاريغتاديدهتلاوةيرشبلاتاديدهتلالاكشأعيمجىلعيوتحتاهطيحم

الفاهطيحمىلإوةيونعملاةميقلاتاذتامولعملاىلإةهّجوملاوةلمتحملاتاديدهتلا

يتلاةّصاخلاتامولعملاةعيبطىلإدوعيببسلاو،اهنملاكشأةثالثىلعالإيوتحت

ةفنصملاتامولعملاف،ةفلتخملااهتايوتسمبةيرسةفنصملاتامولعملاىلعانهرصتقت

نوكتنأىلعدعبلالكةديعبيلودفرطبةطبترممأةيموكحتناكأءاوس،اًمومعةيرس

ةكراشموأنيزختيفةمدختسملااهسفنةيديلقتلاقرطلايفاهباكراشموأةنزخم

نوكتدقيهو،ةيزاجملاةميقلاتاذتامولعملاىتحوأةيداملاةميقلاتاذتامولعملا

لامعتسااهنكميةيداعةيموكحتاهجىلإةيرسةفنصملاتامولعملاريغىرخألاةّصاخلاتامولعملاةيامحكَرتُت(1)

.كلذلةبسانمتاودأ
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نعاًمامتةلوزعمديكأتلاباهنكلو،تامولعملاكلامطيحملخادةكبشيفاهباكراشم

تامولعملاهذهةيرسرارقإبنيينعملاكاردإنمعباناذهو،تنرتنإلاكةيجراخلاةكبشلا

:يهةيونعملاةميقلاتاذتامولعملاىلإةهّجوموةلمتحمتاديدهتةثالثةّمث،اًمومع

،تاكلتممللدّمعتملابيرختلاو،ةيرشبلاريغتاديدهتلاو،نيعداخملانيعلطملاديدهت

ببسبفيعضتاكلتممللدّمعتملابيرختلاوةيرشبلاريغتاديدهتلاعوقولامتحاّنإو

اهطيحموتامولعمللديدشلايئايزيفلانيمأتلاىلعيلودلافرطلاوأةموكحلاصّرج

ريثكيفافوقورثكألاديدهتلاوهفنيعداخملانيعلطملاديدهتاّمأ،اهكلامطيحمو

تلغشةيضقلكشيذلاكلذةلثمألاهذهنمو،ةريثككلذعوقوةلثمأّنإو،لودلانم

ةلاكويفقباسلافظوملاماقامدنعم2013ماعفصتنميفيكيرمألاماعلايأرلا

Edwardةيكيرمألايموقلانمألا Snowdenيتلاةيرسةفنصملاةيقرولاقئاثولاريوصتب

ربعةينورتكلإلاتالماعملاوةيفتاهلاتالاصتالاةبقارمبةلاكولاتاسراممىلعتوتحا

هبماقيذلارمألاجرحأدقف،اهرشنلةيملاعلاةفاحصلاىلإاهميلستّمث،تنرتنإلا

Snowdenبّبَسو،يملاعلاماعلايأرلاويكيرمألاماعلايأرلامامأةيكيرمألاةموكحلا

نييالبلااهتميقتلصورئاسخو(مهلوقدحىلع)يكيرمألاشيجلانمألاًريبكىذأ

ةفنصملاةيقرولاقئاثولانيعداخملانيعلطملاديدهتعوقوةلثمأنماضيأو،تارالودلا

عقوميفاهرشنواهبيرستّمتيتلا(اًدجيّرس)فينصتلاىوتسمنماهضعبوةيرس

WikiLeaksينورتكلإلا.

تارغثلاديدحت:ةثلاثلاةلحرملا5.3.3

يفتارغثلاديدحتهيفّمتيذلاهسفنبولسألابةلحرملاهذهيفتارغثلاُدَّدَحُت

تامولعملاطيحملماكصخفلالخنمكلذو،ةيداملاةميقلاتاذتامولعملانمأ

لَمتحُييتلاتارغثلافاشتكالجأنم(ايودياطيحممأاًينورتكلإاطيحمناكأءاوس)
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ةيرشبلاريغتاديدهتلااهلغتستنأنكمييتلاتارغثلاّنأدقتعيامىلعو،هيفدجوتنأ

ةفيعضةيونعملاةميقلاتاذتامولعملاىلإةهّجوملاوتاكلتممللدّمعتملابيرختلاو

ديدهتاهلغتسينأنكمُييتلاةرغثلاّنكلو،تامولعملاكلامطيحمةناتمببسبايبسن

دحأوأنيميقلادحأمايقنمرَذَحلالامهإيفلثمتتيتلاو،نيعداخملانيعلطملا

ةقثلاةنايخب(ةيلودلاوأةيموكحلا)ةيرسةفنصملاةّصاخلاتامولعمللنيمدختسملا

.ةّيلُجيهف،اهبيرختوأاهئاشفإوأتامولعملاهذهةقرسو

راطخألامييقت:ةعبارلاةلحرملا4.3.5

اهبيترتوةيونعملاةميقلاتاذتامولعملاىلعراطخألاةفرعميغبنيةيادبلايف

بسحباهبيترتوةيونعملاةميقلاتاذتامولعملاىلعةيقيقحلاراطخألاو،اهمييقتلبق

عملماعتلاتارايخوفخألاىلإّدشألانمراطخألاكلتلكشتهببسييذلاىذألارادقم

:يهاهنمدحاولك

.(رطخلابانتجا)رايخبهعملماعتلامتيو-نيعداخملانيعلطملارطخ.1

.(رطخلابانتجا)رايخبهعملماعتلامتيو–تاكلتممللدّمعتملابيرختلارطخ.2

.(رطخلابانتجا)رايخبهعملماعتلامتيو–يرشبلاريغرطخلا.3

ةيونعملاةميقلاتاذتامولعملاىلعراطخألاعملماعتلاتارايخعيمجيوطنت

ءاوس،ايلعلاتاطلسلابنيلثمُملا،تامولعملاهذهبنيينعملاّنأل؛(رطخلابانتجا)تحت

الإرطخلالكشتعنملتناكةهجيألخدتنوديريال،يلودلافرطلايفوأةلودلايف

.مهلبقنمةزاَجُملاوةفظوملاةيرشبلافارطألا

ةبسنلابناريغصيرشبلاريغرطخلاوتاكلتممللدّمعتملابيرختلارطخّنألو

اذإنآلاو،ريخألارطخلاىلعمامتهالازيكرتنكمي،نيعداخملانيعلطملارطخىلإ

امهم)ةيرسةفنصملاتامولعمللنيمدختسملاوأنيميقلادحأمايقلامتحاكانهناك

المتحماديدهتهفصوبكلذرارقإنكمياهدنع،ةقثلاةنايخب(مهتفيظوةجردتناك
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فالخىلعنكلو،ايمسررطخلالكشتلامتحارارقإوةرغثكهنمرَذَحلالامهإرابتعاو

اهيفبجييتلا،ةيداملاةميقلاتاذتامولعملاىلعراطخألامييقتيفةعبارلاةوطخلا

ديدحتلحارملبقنمألاتاءارجإقيبطتانهيغبني،ةّداضملاتاءارجإلاقيبطترارقإ

ةلحرمدعبنامألاتاءارجإقيبطتّمثنمو،راطخألامييقتوتارغثلاديدحتوتاديدهتلا

تامولعملاةّيمهأّنأوهةيقابتسالاةوطخلاهذهذاختايفببسلاو،راطخألامييقت

تاديدهتلاعيمجةشقانملبقةيطايتحاتاءارجإبمايقلابلطتتةيونعملاةميقلاتاذ

دوجووديدهتقالطإلامتحابساسحإلااهدعبّمتاذإف،ةلمتحملاراطخألاوتارغثلاو

سيلو،نامألاتاءارجإنمضلكشملارطخلاعملماعتلااهدنعنكمي،اقبسمةرغث

ساسحإلادنعطقفنامألاتاءارجإقيبطتكشنودينعيالاذهو،نمألاتاءارجإ

يغبنيذإ،نامألاتاءارجإنمضعقترطخلكشتعنمةلواحمّنإلب،رطخلكشتلامتحاب

مهضعبدقتعيدقو،نمألاتاءارجإقيبطترؤفيرودوحنىلعنامألاتاءارجإقيبطت

مييقتوتارغثلاديدحتوتاديدهتلاديدحتلحارملبقنمألاتاءارجإقيبطتةفلكتنأ

،الوأهنأل،حيحصريغرمألااذهّنكلو،اهسفنتامولعملاةميقنمربكأنوكتدقراطخألا

وأةيرسةفنصمتامولعمةفصبةرّرقمواقبسمةدّدحمةيونعملاةميقلاتاذتامولعملا

ةيلامةفلكتّيأبتامولعملاهذهبنوينعملامتهيال،ايناثو.ةيرسةفنصمةيلودتامولعم

طبترتتامولعملاهذهّنأل،راطخألامييقتلبقنمألاتاءارجإقيبطتلاهنولّمحتيةمخض

.عمتجمللةّماعلاةحلصملاب

ةداضملاتاءارجإلاقيبطت:ةسماخلاةلحرملا5.3.5

اهنأل،ةيونعملاةميقلاتاذتامولعملانمأيفةلحرممهأيهةلحرملاهذهّنإ

نازجاحلاناذهو،اهبيرختوأاهئاشفإوأتامولعملاةقرسمامأنييساسأنيزجاحلكشت

لكىلعةلحرملاهذهءاوتحانممغرلاىلعنكلو،نامألاتاءارجإونمألاتاءارجإامه

تاءارجإقيبطتبجي،اقباسانركذامكو،هنأالإ،نامألاتاءارجإونمألاتاءارجإنم
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نمألاتاءارجإف،راطخألامييقتوتارغثلاديدحتوتاديدهتلاديدحتلحارملبقنمألا

ةيرسةفنصملاتامولعملاةقرسةلواحمريخأتىلإىعسييذلالوألازجاحلايه

عنمعيطتسييذلايناثلازجاحلايهفنامألاتاءارجإاّمأو،اهبيرختوأاهئاشفإوأ

.ةراضةلواحمّيأبمايقلانمنيعداخملانيعلطملا

:بيترتلابيهةيونعملاةميقلاتاذتامولعملانمأتاءارجإ

يتلاةيبوساحلاتاّدعملاوةزهجأللاّمإ،نمألايئايزيفلاعقوملارايتخا.1

يتلاةيوديلاتاّدعمللوأ،ةيمقرتامولعملاتناكاذإتامولعملاىلعيوتحتس

تامولعملاتناكاذإتامولعملامضتيتلاتادنتسملاوقئاثولابظفتحتس

،ةيرشبلاريغتاديدهتلانمانمآيئايزيفلاعقوملانوكينأيغبنيو،ةّيقرو

امهمةيرشبلاتامجهلانمانمآو،ةعقوتملاريغثداوحلاوةيعيبطلاثراوكلاك

تاذتامولعملليئايزيفلاناكملاىلإنامأشماهةفاضإلو،اهردصمناك

دجوتالثيحب،نيعألانعايفخمعقوملانوكينأيغبني،ةيونعملاةميقلا

.يوتحياذامىلعوأهتفصىلعّلدتتاتفالوتاراش

يذلاناكملاطيحميفةيئاقولاوةيفشكلايئايزيفلانمألاطباوضمادختسا.2

تامولعملامضتيتلاةيوديلاتاّدعملاوأةّيمقرلاةزهجألاوتاّدعملامضي

اهؤاوتحاوهةعدارلاطباوضلامادختسامدعيفببسلاو،ةيقرولاوأةيمقرلا

لوألاءارجإلافلاخيكلذو،ناكملاةعيبطىلعلدتةيمالعإداوموتاودأىلع

.قباسلا

تامولعمللنيمدختسموأنيميقمهفصوباًدجنينَمَتؤمونيقوثومدارفأفيظوت.3

نمءارجإلااذهمتيو،ةيرسةفنصملاةيلودلاتامولعملاوأةيرسةفنصملا

لبقمهنمدرفلكلةينامتئالاةيفلخلانمققحتلاوةيتاذلاةريسلاةساردلالخ

.مهيلإماهملادانسإ
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ةميقلاتاذتامولعملامضتنأاهلططخملاةيبوساحلاةمظنألاعيمجلزع

ةلصبتمتالجماربيأبيكرتمدعو،ةيلخادوأةيجراخةكبشيأنعةيونعملا

يتلاةيبوساحلاةمظنألايفتامولعملاهذهعملماعتلل(ديعبنموأبيرقنم)

.ةّيمقرةّصاخلاتامولعملاتناكاذإكلذو،اهنزخُتس

ةليوطةدمةحلاصنوكتنيزختطئاسوىلعةيمقرلاتامولعملابظافتحالا

نيزختلاطئاسولةثيدحلاةعانصلاةاراجماضيأيغبنيهنأينعياذهو،اًدج

ىقبتنأاهلططخملاةيمقرلاةّصاخلاتامولعملاظفحةعباتملرارمتساب

.ةليوطةّدمةّيمحم

مضتيتلاتادنتسملاوقئاثولاريوصتوأةيمقرلاتامولعملانميأخّسنمدع

.ةيقرولاتامولعملا

مادختساباهتيمعتلالخنمةيرسةفنصملاتامولعملاعيمجنومضمةيامح

ايراجتةفورعمريغوتامولعملاهذهبةّصاخوةّيوقوةقوثومةّيومعتتاودأ

وأ،ةيمقرتامولعملاتناكاذإفراحملاطلتخموايبسنليوطيّرسحاتفمو

.ةيقروتامولعملاتناكاذإلافقإلاةَمكحُمةيديدحةنزخيفاهبظافتحالا

رثكأعميوديلاحاتفملاوأيمقرلايّرسلاحاتفملابظافتحالابجي،اهدعب

.انامتئانيمّيقلا

:بيترتلابىهفةيونعملاةميقلاتاذتامولعملانامأتاءارجإاّمأ

بويعيأنمهولخوهتمالسنمدكأتلل:اًيرودتامولعملاكلامطيحمصخف

ي ك

.ةريغصتناكامهمةرغثيأدوجومدعنمقاونامأ

نيمدختسملاونيميقلاعيمجلةينامتئالاتايفلخلانمرارمتسابققحتلا

لماعتلاهاجتمهتنامأةيرارمتسانمدكأتلل،ةيونعملاةميقلاتاذتامولعملل

نيميقللةينامتئالاتايفلخلانمققحتللقرطلالضفأو،تامولعملاهذهعم

.1
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نموأبيرقنمةطبترملامهتاكرحتبقلعتياميفمهتبقارميهنيمدختسملاو

.ةيونعملاةميقلاتاذتامولعملاعممهلماعتبديعب

ةميقلاتاذةّصاخلاتامولعملاىلإنيمدختسملاجولولةقيقدةيلآقيبطت.3

،تامولعملاهذهىلإالعفجاتحييذلامدختسملاحنمتثيحب،ةيونعملا

نيمدختسملالوصوةيرحديقتو،دودحملالوصولاقَح،هئاسؤرنمصيخرتبو

كلذمهلصخرُيملو،مهلمعيفالصأاهيلإنوجاتحياليتلاتامولعملاىلإ

.مهئاسؤرنم

دنعةيقرولاوأةيمقرلاةيونعملاةميقلاتاذةضاخلاتامولعملاعيمجفالتإ.4

.ايئزجوأايلكاهعاجرتسااًمامتليحتسيوحنىلعاهمادختسانمءاهتنالا

ةيزاجملاةميقلاتاذتامولعملانمأ4.5

ةيونعمةميقتاذتسيلايرشبافرطشطختةيصخشتامولعمةّمثنوكتامدنع

،ةيزاجمةميقتاذتامولعميهتامولعملاهذهف،ةيدامةميقلمحتالهسفنتقولايفو

تاركذملاو،ينورتكلإلاديربلاقيدانصتاباسحاهنم،ةريثكتامولعملاهذهةلثمأو

قّبطُتتامولعمنمأةرادإاضيأتامولعملانمعونلااذهلو.كلذىلإامو،ةيصخشلا

.ةيزاجملاةميقلاتاذتامولعملانمأاهقيبطتىعديو،اهيلع

رايتخالالخنممتتو،ةطيسباهمييقتوةيزاجملاتامولعملاديدحتةيلمعّنإ

.ةيدامةميقيألمحتالاهنكلو،طقفةيصخشتايصوصخىلعيوتحتيتلاتامولعملا

ةميقتاذتامولعمعمةطلتخمةيزاجمةميقتاذتامولعمةّمثنوكتنلف،هيفكشالامم

نموأبيرقنمطبترتةيزاجملاةميقلاتاذةّصاخلاتامولعملاتناكاذإنكلو،ةّيونعم

اهنعةيداملاةميقلاتاذتامولعملالزعاهدنعيغبني،ةيدامةميقتاذتامولعمبديعب

ةميقلاتاذتامولعملامييقتمتيو،اهيلعةيداملاةميقلاتاذتامولعملانمأقيبطتل
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ةيصخشتامولعملاهذهّنأىلعلدتاهنأالإ،يئامرشؤميألمحتالاهنأبةيزاجملا

ةميقلاتاذتامولعملانعةيزاجملاةميقلاتاذتامولعملافالتخانممغرلاىلعو

تامولعملاىلإةهّجوملااهسفنتاديدهتلايهاهيلإةهّجوملاتاديدهتلاّنأالإ،ةيداملا

ةيزاجملاةميقلاتاذتامولعملاكلامطيحمةعيبطنأوهببسلاو،ةيداملاةميقلاتاذ

ّنأاًضيأيضتقياذهو،ةيداملاةميقلاتاذتامولعملاكلامطيحمةعيبطنماًدجةبيرق

اهسفنيهةيزاجملاةميقلاتاذتامولعملاكلامطيحميفدجوتنأنكمييتلاتارغثلا

ةلمتحملاتاديدهتلاامأ.ةيداملاةميقلاتاذتامولعملاكلامطيحميفةدوجوملا

،ةثيبخلاجماربلاو،زركاهلاديدهت:يهفةيزاجملاةميقلاتاذتامولعملاىلإةهّجوملا

نيعداخملانيعلطملاديدهتركذيملو،ةيرشبلاريغتاديدهتلاو،سّسجتلاجماربو

تاذتامولعمللديحولاظفاحلانأل،قباسلادّرّسلايفتاكلتممللدّمعتملابيرختلاو

عمةنمتؤمنوكتنأتامولعملاهذهةعيبطيعدتستالو،طقفاهكلاموهةيزاجملاةميقلا

هذههريغدحأقرتخااذإةيصخشلاهتيصوصخكاهتنابرعشيساهكلامّنإو،ناكّيأ

.تامولعملا

،تاديدهتلاكلتاهلغتستنأنكمييتلاتارغثلاوةلمتحملاتاديدهتلافَّرعتدعب

اهلكشتلمتحملاةيزاجملاةميقلاتاذتامولعملاىلعةيقيقحلاراطخألابيترتنكمي

عملماعتلاتارايخضّرَعو،فخألاىلإّدشألانمهببستدقيذلاىذألارادقمبسحب

:يتآلاوحنلاىلعاهنملك

.(رطخلافيفخت)رايخبهعملماعتلامتيو–زركاهلارطخ.1

.(رطخلافيفخت)رايخبهعملماعتلامتيو-سّسجتلاجماربرطخ.2

.(رطخلافيفخت)رايخبهعملماعتلامتيو–ةثيبخلاجماربلارطخ.3

.(رطخلالوبق)رايخبهعملماعتلامتيو–يرشبلاريغرطخلا.4
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ةعومجمىفةيزاجملاةميقلاتاذتامولعملانمأىفةّداضملاتاءارجإلااتتتو

يرشبفرطيأقارتخامدعنامضريبادتلاهذهةّمهمو،ةيزارتحالاريبادتلانم

ريبادتلاهذهجمدتو،رخآيرشبفرطلةدئاعلاةيزاجملاةميقلاتاذتامولعملل

ةّداضملاتاءارجإلاةعومجمةيمستىفببسلاو،اًعمنامألاتاءارجإونمألاتاءارجإ

مأنمأءارجإناكأءاوس)هتاذِّدَحبّداضملاءارجإلانأوهةيزارتحالاريبادتلاانه

لعفىوسسيلوهفيزارتحالاريبدتلااّمأ،ةليلقتناكولو،ةيلامةفلكتوذ(نامأءارجإ

،نايحألابلغأيفرفصلاىلإلصتةليلقةيلاملاهتفلكتو،ةربخوأةسراممىلإجاتحيال

:بيترتلابىهو،ةيزاجملاةميقلاتاذتامولعملاةيامحلةيزارتحالاريبادتلااًمومعو

جماربوةثيبخلاجماربللّداضم(ةفلكتلاليلقو)قوثوميراجتجمانرببيكرت

تامولعملاتناكاذإتامولعملاهذهنزخييذلايبوساحلاماظنلايفسّسجتلا

.يبم

همالل

.ةيمقر

صرقيفاهبظافتحالاوةيزاجملاةميقلاتاذةيمقرلاتامولعملاعيمجخّسن

.يبوساحلاماظنلانعديعبتانايبنزخُموأيرزيل

اهتيمعتلالخنمةيزاجملاةميقلاتاذتامولعملاعيمجنومضمةيامح

حاتفموةليلقلاةيلاملاةفلكتلاتاذةيداعلاةيراجتلاتايمعُملاىدحإمادختساب

نمآناكميفاهبظافتحالاوأ،ةيمقرتامولعملاتناكاذإنمآوريصقيّرس

تامولعملاتناكاذإيديألالوانتمنعونيعألانعديعبواهكلامنمبيرق

.مم

هماللهه

.ءايكرو

.رارمتسابسّسجتلجتاجماربوةثيبخلاجماربللّداضملاجمانربلاثيدحت

دنعةّيقرولاوأةّيمقرلاةيزاجملاةميقلاتاذةضاخلاتامولعملافالتإ

.1

.4

.5
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27001ISO/2تامولعملاةيامحةرادإخيبيملاعلارايعملا5.5

ةيلودلاتافصاوملاوأريياعملانمةلسلس18Oةيلودلاسيياقملاةمظنمترّوط

ةرادإمظناهيلعقلطييتلا،ISO27002و1SO27001يهو،تامولعملانمأبةصصختم

مظنقيبطتلاًماعاجذومنISO27001ةفصاوملايطعتذإ،(تابلطتملا)تامولعملاةيامح

Informationاهنيسحتواهليغشتوتامولعملاةيامحةرادإ Security Management ISMS

System.ةمظنمةياغنإISOريياعمنيبقيسنتلاISO27001عمتامولعملاةيامحةرادإل

كلذكو،ةدوجلاةرادإمظنبقلعتتيتلاISO9001:2000الثمىرخألاةرادإلامظنريياعم

ISO14001:2004ةئيبلاةرادإمظنبطاختيتلا.

ةيمدخلاوةيعانصلاتامظنملاتارادإISO27002وISO27001ةفصاومدوزت

ةداهشىلعاهلوصحىلعالضف،ISMSتامولعملاةيامحةرادإمظنقيبطتلتاهيجوتب

اقبطلمعتيتلا،اهتامولعمةيامحيفةمظنملاةءافكتابثإلةيلودلا"ثلاثلافرطلا

،ISOةمظنملبقنمهتمادتساوISMSماظنةبقارمىلإةفاضإ،ةيلودلاريياعملاتابلطتمل

ططخو،تاسايسلاو،يميظنتلالكيهلاراوطألكتامولعملاةيامحةرادإماظنجلاعياذهبو

.تامولعملارداصماًريخأو،تايلمعلاو،تاءارجإلاو،تاسرامملاو،تايلوؤسملاو،طاشنلا

ةبقارملالئاسوايلعلاةراداللرفويISO27002و1SO27001ـللاعفلاقيبطتلانإ

ىلعلوصحلامدعنعئشانلالمعلاراطخأنمللقيو،تامولعملاةيامحىلعةرطيسلاو

ةمظنملاقيبطتدعبف،تامولعملابرسترطخنمكلذكو،ةبولطملاةقدلابتامولعملا

(ةينوناق)ةيعرشونوبزلاعملصاوتللاًيمسراهتامولعمةيامحنمضتةفصاوملا

.ةمظنملاىدلحلاصملاباحصأتابلطتمءاضرإىلإةفاضإ،ةمظنملا

تامولعملاةيامحةرادإماظنمييقتلةدعاقISO27002وISO27001ناتفصاوملاّدعُت

(ISMS)تامولعملاةيامحةرادإلماظنيأميقتيتلاةقيثولااهنإو،لماكتملا.

.ISO27001ةداهشللةحناملاةهجلايهو(1)
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:اهقيبطتدئاوفوISO27001:2013ةجلاعملاتايلمع

،م2013ماعردصتلتروطتمث،م2005ماعتردصيتلاISO27001ةفصاوملاُّدَعُت

يفبغرتةمظنميألمدقملايمسرلايلودلاةيامحلايرايعم18O27002ةفصاوملاو

ةفصاوملاددحتاذهل،تامولعملاةيامحةرادإماظنلةلقتسمةداهشىلعلوصحلا

مكحتلاتابلطتمديدحتو،هقيثوتوهقيبطتو18MSماظنسيسأتلةيمازلإلاتابلطتملا

ةفصاوملالمشتو،اهبةصاخلاةمظنملاتاجاحقفوقبطتسيتلاتامولعملاةيامحل

اًعقوم(133)ىلإةفاضإ،ةرطيسللافده(39)ومكحتللازكرم(11)امهنمىلوألا

(PDCA)جذومنألالخنملمعتيتلاISO17799ةفصاوملاعماقفاوتمةرطيسلل

Plan –Do –Check –Actيتلحرمىلعلمتشيو،رمتسملانيسحتلالمعبموقييذلا

ةفصاوملادنتستاذهبو،لصفلاعلطميفراصتخابهانفصويذلاتامولعملانامأونمأ

ISO27001ةيامحةعانصفلاحتاهددحيتلاةجلاعمللءازجأةعستىلعاهلمعيف

:يتأياميفاهصيخلتنكميCSIA"تنرتنإلاتاكبش

.ISMSتامولعملاةيامحةرادإماظنللاجملافيرعت.1

.تامولعملاةيامحةسايسفيرعت.2

.ليلحتلا/راطخألامييقت.3

.رطخلاةرادا.4

.قيبطتلا/اهيلعةيلعفلاةرطيسلاوةرطيسللفادهألاديدحت.5

.قيبطتلا(فشك)نايبزيهجت.6

.هليغشتوISMSقيبطت.7

.ISMSةعجارموةبقارملارارمتسا.8

.هنيسحتوISMSةمادا.9

.Cyber Security Industry Alliance (1)
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هفصوبقّبطيف،ISOةيلودلاتافصاوملاةمظنمل،ISO27002يناثلارايعملاامأ

:يتآلالالخنملاعفلكشبISMSماظنزاجنإلISO27001قيبطتىلعدعاستتاميلعت

.ةجلاعملاوراطخألامييقت.1

.ةيامحلاةسايس.2

؟تامولعملاةيامحميظنت.3

.تادوجوملاةرادإ.4

.ةيرشبلادراوملاتامولعمةيامح.5

.ةئيبلاوةعيبطلاةيامح.6

.تالاصتالاوتايلمعلاةرادإ.7

.تانايبلادعاوقلوخدىلعةرطيسلا.8

.ةمادإلاو،ريوطتلاو،تامولعملامظنىلعلوصحلا.9

.تامولعملاةيامحلثداوحةرادإ.10

.لمعلاةيرارمتساةرادإ.11

.(ةفصاوملادونبقيبطتبمازتلالا)مازتلالا.12

نمةحضاوةدععفانمودئاوفةمثنأىلإةرقفلاهذهةياهنيفةراشإلاردجتو

.ISO27001:2005ةفصاوملاةداهشىلعلوصحلاىلعلمعلا

يتامولعملانامألاونمألاقيقحتخيبةيملاعةماعتاهجوت6.5

ةلثمتملاىملاعلاديعصلاىلعةلوذبملاةماعلادوهجلانعةحملىتأياميف

اهملاعملاًحيضوتلكشلانيبيو،"يتأياميفاهبّوبنتاهجوتلانمعاونأةسمخيف

:ةسيئرلا

.اوكسإلا،ايسآيبرغلةيعامتجالاوةيداصتقالاةنجللا:ردصملا(1)
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:ةيعيرشتلاتاهجوتلا

.(ةيناربيسلا)ةيتامولعملامئارجلاىلعةيديلقتلاتاعيرشتلاقيبطت

.تاعيرشتلاثيدحت

.عيرشتللينقتلادايحلابديقتلا

.ىرخألاتايلآلاعمقيسنتلاوعيرشتلايفنزاوتلاقيقحت

ةيبرعلاةقطنملايفةيناربيسلاةمالسللماعراطإ

ةيجيتارتسالا

ةيعيرشتلالئاسولا

نوناقلاقيبطتلئاسو

ةيعوتلالئاسو

صاخلاوماعلاعاطقلانواعتلئاسو

يلودلانواعتلالئاسو

:ميظنتلاونوناقلاقيبطتيفتاهجوتلا

.ةيتامولعملاةمالسلابةصاخةسايسعضو

.ةصصختملاقيقحتلاةزهجأوةصصختملامكاحملاداجيإ

.ةيئازجلاتاقيقحتلايفةيمقرلاةلدألالامعتسا

.بوساحلاىراوطلةعيرسلاةباجتسالازكارمءاشنإ
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:لودلانيبنواعتلا.3

.يمسرلاريغويمسرلايئاضقلانواعتلاليعفت•

.يئاضقلاصاصتخالاعزانتللولحداجيإ•

:ةيميظنتلاوةيرادإلاوةينقتلاتاهجوتلا.4

.(يناربيسلا)يتامولعملانمأللجذومندامتعا•

.تاكرشلاوةينقتلاتامدخلايمدقمبةصاخلاةينقتلاتاهجوتلاليعفت•

.ةيعامتجالالماوعلابةطبترملاتاهجوتلاليعفت•

:بيردتلاوةيعوتلابةقلعتملاتاهجوتلا.5

.نيمدختسملاةيعوت•

.عمتجملايفةصاختاتفةيعوت•

Oبيردتلا.

اهنامأوتامولعملانمأخيبتاهاجتا128


