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تاكبشلاىلعتامولعملانمأتاءارجإضعب1.7

لكشبةيبوساحلاتاكبشلاىلعتامولعملليربياسلانمألاتاءارجإةيمهأدادزت

ماعهمجحو،م2015ماعرالودنويلب75نمرثكأبقوسلااذهمجحرّدقدقف،عيرس

ةسكاعمتاءارجإتاددهملاعاونأنمعونلكلجأنمدجوتو"رالودنويلب170ب2020

.ةينورتكلإلاتالدابملاةيامحل

ةنوزخملاتامولعملاىلإعورشملاريغذافنلاوألوخدلانمةيامحللف.1

Magneticةيصخشلاةيسيطانغملاتاقاطبلاو،Passwordsرسلاتاملك Cards،

Smartةيكذلاتاقاطبلاو Cards،تامصب)دارفأللةيجولويبلاصئاصخلاو

.(...،توصلافرعت،نيعلاةيكبش،عباصألا

/- http://cybersecurityventures.com/cybersecurity_market-report (1)
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تازيهجتلامعتساقيرطنعهيفمكحتلانكميفتاكبشلاىلإلوخدلاامأ

رانلاناردج:اهنمو،تاكبشلاىلإعورشملاريغلوخدلاعنمتايجمربوأ

Firewalls،تاحشرملاوRouting Filters،يسكوربلاوأليكولامّدخُملاوProxy

.تنرتنإلاةكبشنعةيمحملاةكبشلليئايزيفلالصفلاو،

ةيرسلاقيقحتفدهبو،تالاصتالاليلحتنموتصنتلانمةيامحللو

Confidentialityةيصوصخلاو or Privacyثيح،(ةيمعتلا)ريفشتلامدختسُي

ةيسيطانغملاةطرشألاوصارقألايفوركاوذلايفتامولعملاهذهنزخت

لسارتلادنعو،ةيمعتلاحاتفمكلمينملالإهيلععالطالانكميالىمعملكشب

،اضيأةلسرملاتامولعملاىمعت،ةيبوساحلاتاكبشلالامعتسابنيتهجنيب

Trafficلافغألابوشحلاتاناقتاضيألمعتستو Paddingهيجوتلابمكحتلاو

Routing Controlتالاصتالاليلحتنمةيامحلالجأنم.

Integrityاهتحصنامضفدهبليدعتلاوأرييغتلانمتامولعملاةيامحامأ

Digitalينورتكلإلاعيقوتلالامعتسابواضيأةيمعتلالامعتسابمتيف Signature،

ةلمعتسملاينورتكلإلاعيقوتلاوريفشتلاايجولونكتلحرشىلعدعباميفيتأنسو

.ةيداصتقالاتالدابملايف

ةيبوساحلاتاكبشلاىلعةينورتكلإلاتالدابملايفةمهملاةعبارلاةيضقلاو

صمقتثودحنماًعنم،Authenticationنيلسارتملاةيوهنمققحتلايه

يهكلذيفةلمعتسملاايجولونكتلاو،ةيرابتعالاوأةيقيقحلاتايصخشلل

يفمكحتلابةصاخلاتايجولونكتلاضعبلامعتسانكميو،ينورتكلإلاعيقوتلا

ربعوأ،ةيكذلاوأةيسيطانغملاتاقاطبلاو،رسلاةملكلثم،ماظنلاىلإلوخدلا

.قبساميفاهركذىلعانيتأيتلاةيجولويبلاصئاصخلافرعت

لسرملاركنينأيأNon-Repudiationلاصتالاثودحراكنإنمةيامحللو

،ةلدابملاهذهملستهنألبقتسملاركنينأوأةينورتكلإلاةلدابملابماقهنأ

لاجملااذهيفدافتسيو،ينورتكلإلاعيقوتلاايجولونكتاضيألمعتستف
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ةيقرولاتالدابملايفلدعلابتاكماقمموقيةكبشلاىلعثلاثفرطنم

Notarization،ةطاسولاهذهبموقتتنرتنإلاىلعتاكرشلانمريثكنآلادجوتو

نيفرطلاقيثوتبكلذو،اهنيباميفةيداصتقاتالدابميرجتيتلاتاهجلانيب

.امهتالدابمقيثوتو

نمةيتامولعملامظنلانمضهليجستويرجيامةبقارمنمدبال،اًريخأ.7

أوأئراطيأثودحدنعلجسلااذهلةدوعلافدهبتالاصتاوتاءارجإ

لكشبموقتةصاختايجمربربعةداعكلذمتيو،Auditingماظنللينمأقرخ

Auditةبقارملاتالجسلثم،تايلمعبيلآ Trails،ةينمألاثداوحلاةعباتمو

ىبرم

ي

.Security Events Tracking

ةينورتكلإلاتالدابتللةبولطملاةينمألاتامدخلانيمأتتايلآيتآلالودجلاصخليو

وت
ت ايلآ

لو
ةيبوساحلاتالاصتالاةيامحلةبولطملاةينمألاتامدخلاريففلح

Mechanismsتايلآلا

[ت

ك[تحت

ناتعاَيايجايجايبايجوبي C rحالامس+2جعتامعلب،هبع.ح

َييت
4.ِةَييف جتلابسح-عمسابةحصعيرصم-رحب

:ةتب"ووهيةتس|اميفَي:Eنيب3|ايوتكنب

, O . اتننيب E I , .iك I tف-مس+

اي3-5-5|ايِةَي3
ا3/أمتَيخي.-مت

> < 1/ 1/ > < > < ksال ksال ١/ Confidentiality

ةيرسلا

> < > < > < > < 1/ ksال ١/ Integrity

لماكتلاوةحصلا

> < > < > < 1/ > < ksال ١/١/ Authentication

ةيوهلاةحص

Access Control

١/ذافنلايفمكحتلا

Non-repudiation
> < > < > < > <

1/ 1/ ١/لماعتلاناركنمدع
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ةيرايعملاةيامحلاةمظنأ2.7

ليكولامدخملاك،ةيتامولعملاجماربلاوةزهجألافلتخمنمىغتبملافدهلانإ

proxyServersرانلاناردجوFirewalls،تاسوريفلافاقيإوه،رصحلاالركذلاليبسىلع

بوغرملاريغعقاومللذافنلاصيلقتو،ةنصارقلاونيبرخملاةميزعطيبثتو،ةيتامولعملا

ةامعملارسلاةملكجاردإيفةلثمتمةدعةيساسأتاءارجإكانهضرغلااذهلو،اهيف

(EncryptedPassword)اهيلعقداصملاتاداهشلالامعتساو،ةفلتخمتايوتسمىلع

(Certificates)ينورتكلإلاوأيمقرلاعيقوتلاوأءاضمإلاو(DigitalSignature)تيبثتوأ

.(Antivirus)سوريفداضم

.ةيامحلاتايلآمهأةيمعتلاتاءارجإ3.7

هذهمظعميفلب،تامولعملانمأيفةدعتاءارجإيفةيمعتلامدختست

ةحصىلعظافحلاو،ةيرسلاتايلآنماقباسانركذامتاءارجإلاهذهنمو،تاءارجإلا

يفةيمعتلاةيمهأةيتآلاتارقفلانيبتسو،نيلسارتملاةيوهتابثإو،اهلماكتوتامولعملا

:طسبملكشباهنامأوتامولعملانمأتاءارجإ

.ةدمتعملاتاداهشلالامعتساءارجإ4.7

فارطألانأكلذ؛ديقعتلاةياغىفرمأتنرتنإلاةكبشلخادةيوهلانمققحتلانإ

نكمياماذهو،ةيداملاةلباقملاءانثأىفلاحلاوهامكاًيدامىقتلتنأاهنكميالةلصتملا

نايكوأصخشىلعهسفنصيخشتبمايقلاوأةلاسرلاقارتسانمصاخشألانمريثكلا

.هتيصخشريغةيصخشلاحتناىأ،رخآ
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CAةيمقرلاةداهشلا

(-جد
ohnةداهشلاكلاممسا Smithل=DN:cn

BE=ح,o=RTT

SERIAL#: 8391077 ةداهشلللسلستملامقرلا

START:03/04/001:10

END: 03/04/01 1:01 ةداهشلاةيحالصخيرات

CRL: cn=CRL2 ةداهشلانعةيعجرمتامولعم

BE=ح,o=RTT

KEY يسكالةداهشلابحاصلنلعملاوأماعلاحاتفملا

CAةـداهشللةردصملاةهجلامسا DN: o=RTT ,c=BE

ةداهشللةردصملاةهجللينورتكلإلاعيقوتلا

يفكرتشتنأبجي،تنرتنإلاعقاوملاوأصاخشأللءاوس،دامتعالاةداهشنإ

كلمينمالإقفاوملا(صاخلاحاتفملا)فرعيالو(ماعلاحاتفملا)ةطساوبةيوهلا

وأ(يمقرلاءاضمإلا)لامعتسابكلاملل(صاخلاحاتفملا)حمسيو،دامتعالاةداهش

ةداهشلسرتامدنعف،قفاوملا(ماعلاحاتفملا)لامعتسابةرفشملاتامولعملاةرفشكف

مثنمو،يصخشلاماعلاحاتفملامهلحنمتكنإف،نيرخآصاخشألةيصخشلادامتعالا

وأاهتيمعتكفينأكاوسدحألنكمياليتلاةامعملاةمولعملاكلاولسرينأمهلنكمي

.صاخلاكحاتفملامعتسابكلذو،اهتءارق
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مدخملاةيوهنمققحتلاءارجإ7.5

هسفننوبزلالأسيةيمقرلاهتداهشلمدخملالاسرإدنعف،مدخمللةيمقرلاةداهشلا

ةيوهنمققحتلاحاجنمتيىتح(معن)اهنملكباوجنوكينأبجييتلاةيتآلاةلئسألا

عنملفيضأامنإوSSLـلاةينقتنماًءزجسيلةيتآلاةلئسألانمعبارلالاؤسلا،مدخملا

ManinTheطسولايفلجر)ىعدينمأللقارتخالانمعون Middle)يهةلئسألاهذهو:

SSL/TLSجتنملالامعتسابنمآلاصتاةماقإةيلمع

نوبزلا مدخملا

.ةيحتلالدابتةلاسر

اهحاتفملوطىلعوةيمعتلاةيمزراوخىلعقافتالا

ماعلاحاتفملاليمعلابلطي

.nawrennnnn@رم

لسري، ةيمقرلاةداهشلاومدخملا EET
...

ماعلاحاتفملالامعتسابيئاوشعمقرةيمعتبليمعلاموقي

ةيمقرلاةداهشلاخيبروكذملا

هسيئاوشعلامقرلاىلعةينبمةرظانتمحيتافمديلوتبنابناجلاموقيCOrحم

ةيماتخلاةيحتلاةلاسربةباجالابةيوهلامادخملالسري
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O؟ةداهشلاةيحالصةدمنمضمويلاخيراتله

.أطخةلاسرةداعإودحلااذهدنعققحتلاةيلمعىهنت،الباوجلاناكلاحىف

قوثومتاداهشردصميأقوثومCAوهةيمقرلاةداهشلاردصمله•

؟نوبزلاىلإةبسنلاب

هذهيوتحت،هيلإةبسنلابنيقوثوملاتاداهشلايردصملةمئاقSSLنوبزلككلمي

DistinguishedName)لقحىلعةمئاقلا (DNةداهشلاردصملزيمملامسالايوحي،

نوبزلاىدلةنزخملاةمئاقلايفقوثومتاداهشردصمنعثحبلابطرشلااذهصحفي

طرشلااذهزواجتلاحيف،ةداهشلايفدوجوملاDNلقحعمهيدلDNلقحقباطتي

.ثلاثلالاؤسلاىلإلقتني

لهو،يمقرلاعيقوتلاريفشتكفيةداهشلاردصملادئاعلاماعلاحاتفملاله•

؟عيقوتلاعمضقانتتةداهشلايفةلسرملاتامولعملا

:ةيتآلاتاوطخلابنوبزلاموقييمقرلاعيقوتلانمققحتلل

ماعلاحاتفملاةطساوبCAةردصملاةهجلليمقرلاعيقوتلاةرفيشنوبزلاكفي.1

.نيقوثوملاتاداهشلايردصمةمئاقيفهدوجوضرتفملانميذلا

ةداهشللةردصملاCAـلالبقنممدختسملادحاولاهاجتالاعباتنوبزلاقبطي.2

عيقوتلانيبةقباطملاكلذدعبمتيو،مدخملانمةلسرملاتانايبلاىلع

:ةجتانلاعباتلاةميقوةداهشلاعملسرملايمقرلا

لقتنيو،ةحيحصةداهشلايفةلسرملاتامولعملانأقباطتلالاحيفجتنتسن•

.عبارلالاؤسلاىلإ

مدختسملاماعلاحاتفملانأوأ،ةداهشلايفرييغتببسبامإقباطتلامدعجتني•

،تامولعملاريفشتيفمدختسملاصاخلاحاتفملاعمقفاوتيالريفشتلاكفيف

.ةداهشلاضفرتةلاحلاهذهىفو
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؟مدخملاقاطنمساقباطيةيمقرلاةداهشلايفقاطنلامساله•

قارتخالانمعونعنملفيضأامنإوSSLةينقتنمسيللاؤسلااذهنأاقباسانركذ

Manطسولايفلجر)ىعدي in The Middle)،قاطنلامسانأنمنوبزلاققحتيثيح

لحلاوهو،ايلاحهعملصتييذلاقاطنلامساقباطيةيمقرلاةداهشلايفلجسملا

.قارتخالانمعونلااذهعنملحورطملاديحولا

ينورتكلإلاعيقوتلاوأيمقرلاءاضمإلاءارجإ6.7

،ةمهموةصاخرماوأىلعانايحألاصتالاتاكبشربعةلسرملالئاسرلايوتحت

ةحصتابثإبجيةلاحلاهذهيفو،فراصملانمةيلامتاقحتسمفرصبلطلثم

يهديلابلئاسرلاملستةلاحيفقيثوتلاةقيرطو،اهبقوثولاوةلبقتسملاةلاسرلا

قيثوتلانإف،تالاصتالاتاكبشربعلاقتنالاةلاحيفامأ،ةقيثولاىلعلسّرُملاءاضمإ

digitalيمقرلاءاضمإلابمتيةلاحلاهذهيف Signature،ةامعمةلاسرنعةرابعوهو

،نلعملاحاتفملابريفشتلاةقيرطينورتكلإلاعيقوتلالجأنملمعتستنلعملاحاتفملاب

(ةمصب)وأراصتخاعباتالمعتسمةلاسرلاراصتخاب(رماس)هّمسنلولسرملاموقيو

Hashددحميتايضايرعباتوهو Function،هحاتفمالمعتسمجتانلارصتخملارفشيمث

لبقتسملاىلإاهرصتخمريفشتعمةيلصألاةلاسرلالسرياهدعبو،يرسلاصاخلا

اهسفنةلاسرلاراصتخاةيلمعءارجإب(ميلس)لبقتسملاموقيو،(ميلس)هّمسنلو

هللسرملارصتخملاريفشتكفجتاناعمةجيتنلانراقيو،هسفنراصتخالاعباتالمعتسم

ةنراقملاةجيتنتناكاذإف،(رماس)لسرمللنلعملاحاتفملالامعتسابهيلعلصحيذلا

اهيلعرجيملهنأو،(رماس)نمةلسرمةلاسرلانأىلعاتابثإاذهنوكيقباطتلا
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اينورتكلالااعيقوتةعقومةقيثولاسرإ

لسرملالبقتسملا

مدلابحو(–ةح

1001100100 1001100100

0101001101 0101001101

1110010101 1110010101

0111110010 0111110010

حصكانلمكةيكالثلا

ملارمل

«شاه»عبات10101101نيتميقلاقباطت

ملاعيقوتلادكوي
تنرتنإلا10101101

. "1 01 1 0 101

حاتفملابةيمعتحاتفملابةيمعتلاكلف

لسرمللصاخلالسرمللماعلا

ينورتكلإلاعيقوتلاينورتكلإلاعيقوتلا

ريغوةرظانتملاريفشتلااتقيرطاهيفمدختستةيساسأتابيترتةعبرأكانه

لاصتالاقيقحتلو،ةينورتكلإلاتالدابتللةبولطملاةينمألافئاظولاةيدأتلةرظانتملا

:يتآلالكشلايفةنيبملاو،هاندأةروكذملايهوالالبقتسملاوaلسرملانيب

وأةنوزخملاصوصنلالاثملاليبسىلعاهيفرفشتيتلاةيديلقتلاةقيرطلا.1

.تاكبشلاىلعةلدابتملالئاسرلا

،ةرفشمةريصقتامولعملدابتللمعتستيتلانلعملاحاتفملابريفشتلاةقيرط.2

.ةيرسلاحيتافملاك
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M( Destination b)بE

بجي

د

.ةيو

3د

KRه

ERa (M) Egust (M)} Eربجو )M(

KعمKuه
Kn KR

.لسرملا

+(اهريفشتيأ)تامولعملاةيرسةلاحيفنلعملاحاتفملابريفشتلاةقيرط.4

.لسرملاةيوه+ينورتكلإعيقوت

.4و3و2رخألاثالثلاقرطلانميأعم1ةقيرطلاجمدنكمي،هيفكشالاممو

ثيح،ينورتكلإلاعيقوتلاءارجإلةلمعتسملاةقيرطلاحرشتةقباسلالاكشألاو

مث،digestهلاصخلمجرختسيو،حضاولاةلاسرلاصننم(رماس)لسرملاقلطني

جتانوةحضاولاةلاسرلالسريكلذدعبو،يرسلاهحاتفملامعتسابصخلملااذهرّفشُي

حاتفملامعتسابةلاسرلاصخلمريفشت(ميلس)كفيو،(ميلس)ىلإاهصخلمريفشت
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.ةلدعمريغةلاسرلانوكتو،ةلاسرلالسرموه(رماس)نوكي

(شاه)ةمصبلاعباوت7.7

ةيمعتلايأ)ةلثامتملاريغةيمعتلاوةرظانتملاوأةلثامتملاةيمعتلانّمؤتاملث

عباوتنّمؤت،Confidentialityةيّرسلاةمدخ(ينلعلاحاتفملابةيمعتلاويّرسلاحاتفملاب

Dataتانايبلاةمالسيتمدخاهيعونبةمصبلا IntegrityةلاسرلاناقيتساوMessage

Authentication(تانايبلاأشنمناقيتساوأData Origin Authentication).

( ) ـر))-9

1001100100 1001101100

ةلاسروأةقيثو01010011010101001101

ناكلوطيأب11100101011110010101

0111110010 0111110010

مكةيكالثلمكةيكالثل

ملعملا

دحاوهاجتاوذعبات(شاه»عبات(شاه»عبات

ةلاسرلارصتخم1110010011100100

لوطلاتباث

ايلكاهتمصبوأاهصرتخمريغيةقيثولاخيبدحاو،تب»ةناختريغتنإ
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Hashةمصبلاعباتذخأي Function(طغضلاعباتاضيأىعديوCompression

FunctionصيلقتلاعباتوContraction Function()1(ةلاسر)اًدحاواطيسواّمإلخدك

يواسيهلوطيرسحاتفموتبmيواسياهلوطةلاسر)نيطيسووأ(تبmيواسياهلوط

kثيح،تبميواسياهلوطةميقجرخكيطعيو،(تبm < m،ةمصبلازيمرتىَعدُت

Hash CodeةمصبلاةجيتنوأHash ResultةمصبلاةميقوأHash Valueةغمدلاوأ

ImprintةيمقرلاةمصبلاوأDigital FingerprintةلاسرلاةصالخوأMessage Digest

.Hashةمصبةطاسببوأ

010110101100010100010

011000101000100101101

011001011010010100010

01101001 1 100010100010

011000101001011010010

0100101

(hash value)

لخدةلسلستاتيابلينانثالاعمجلابموقيعباتوهةمصبلاعباتىلعلاثمطسبأ

،(ةمصبلاةميقوهو)تاتب8يواسيهلوطدحاوتيابىلإاهليوحتو(ةلاسرنكتلو)

:يتآلايضايرلاءارجإلاقفولاثملااذهليثمتاننكميو

X – || X||...|بX||يMessage=XI X

وهسيلو،ةمصبلاعباتلانّوكملاويساسألاءزجلاوه(صيلقتلاعباتىّمسُيامكوأ)طغضلاعباتّنإ،ةقيقحلايف(1)

موقييذلاةمصبلاعباتلمعلماعلاأدبملانماقالطنانيمسالانيذهبةمصبلاعباتيّمُسنكلو،هسفنةمصبلاعبات

.ةتباثوةريغصةلسلسىلإةريغتموةريبكةلسلسليوحتيهو،طغضلاةيلمعب
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HashValue = 0

Fori = 1 to t

HashValue = HashValue GD X

Next i

،Xي،Xب،...،Xو،تيابأيواسياهلوطةلاسر:Messageثيح X:يتلاتاتيابلا

ةمصبلاةميقيهو،تاتب8يواسياهلوطةرشؤمريغةملك:HashValueو،ةلاسرلالكشت

.ينانثالاعمجلاةيلمع:GEو،ةبولطملا

.ةمصبلاعباوتاطمن

ريغةمصبلاعباوت:امه،نيسيئرنيعونىلإةمصبلاعباوتمسقنتةيادبلايف

Unkeyedحاتفمبةدّوزملا Hash FunctionsحاتفمبةدّوزملاةمصبلاعباوتوKeyed Hash

Functions.ةلاسرلاوهطقفاًدحاوالخدحاتفمبةدّوزملاريغةمصبلاعباوتذخأت،

.يّرسلاحاتفملاوةلاسرلا:امه،نيلخدحاتفمبةدّوزملاةمصبلاعباوتذخأتامنيب

نيتصاخب(حاتفمبدّوزملاوحاتفمبدّوزملاريغهيعونب)Hةمصبلاعباتزّيمتي

:نيتيساسأ

لوطتاذXةيتبةلسلسطغضبHةمصبلاعباتموقي:Compressionطغضلا.1

يواسياهلوطةتباثوةريغصالةيتبةلسلسىلإتبmيواسياهلوطهتنموريغتم

In1ثيح،تبn1كn.

Easeمصبلاةلوهس.2 of Computation:لاحيفHرفاوتبو،حاتفمبدّوزمريغ

لاحيفو.H(x)ةمصبلاباسحةلوهسلانم،XةيتبةلسلسوHةمصبلاعبات

Hةمصبلاعباترفاوتبو،حاتفمبدّوزمHةيتبةلسلسوXيرسحاتفموk،نم
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ليدعتلافاشتكازيمرتوهلوألاطمنلا:ةمصبلاعباوتنمناسيئرناطمنةمث

Modification Detection Code،اًراصتخاوMDC(زيمرتباضيأطمنلااذهفّرعُيو

Manipulationبعالتلافاشتكا Detection Code،ةلاسرلاةمالسزيمرتوMessage

Integrity Code،اًراصتخاوMIC).ةلاسرلاناقيتسازيمرتوهيناثلاطمنلاوMessage

Authentication Code،اًراصتخاوMAC(ناقيتسازيمرتباضيأطمنلااذهفّرعيو

Dataتانايبلا Authentication Code،اًراصتخاو(DAC)،طمنلكنعثّدحتنفوسو

."ليصفتلابنيطمنلانيذهنم

.MDCليدعتلافاشتكازيمرت

ةمدخنيمأتMDCـلاطمنعيطتسيو،حاتفمبةدّوزمريغةمصبعباوتيهMDCsـلا

،ةلاسرلاوهطقفادحاوالخدطمنلااذهذخأيو،طقفةماهةمtegrityتانايبلاةمالس

لكشلارظنا.ةمصبلاةميقيهةميقجرخكديعيو،Preimageةيمامألاةروصلاىّمسُتو

وحنلاىلعHحاتفمبدّوزملاريغةمصبلاعباتليثمتاننكمي،كلذنماقالطناو،(1-5)

:ىتالا

RـجH :M

Yـب[DHDـبx

Hحاتفمبدّوزمريغلاةمصبلاعبات.

Xةلاسرلا.

.ةمصبلاةميقال

يأيهلخدلاةميق)لخدلاميقمضتيتلاةعومجملاوهو،ةلاسرلاءاضف:Mثيح

جرخلاميقمضتيتلاةعومجملاوهو،ةمصبلاءاضف:Rو،(تبmيواسياهلوطةلاسر

فاشتكازيمرت)و(ليدعتلافاشتكازيمرتباسحعبات)ىنعمب(هتافدارمو)MDCحلطصملايتأينأنكمي(1)

زيمرتباسحعبات)ىنعمب(اضيأهتافدارمو)MACحلطصملايتأينأنكمي،كلذك.هسفنتقولايف(ليدعتلا

.صنلاقايسبسحبكلذزييمتمتيو،(ةلاسرلاناقيتسازيمرت)و(ةلاسرلاناقيتسا
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>nو،(تبميواسياهلوطةمصبةميقيأيهجرخلاةميق) m.لوطّنأانهظَحالُي

يذلاجرخلاةميقلوطاّمأ،هتنمهنكلو،ريغتموريبكتبmيواسييذلالخدلاةميق

.لخدلاميقعيمجلتباثوريغصوهفتبmيواسي

.(MDC)حاتفمبدوزملاريغةمصبلاعبات:لكشلا

:نيعونىلإMDCـلاطمنمّسقُي

تاكبشلاىلعتامولعمللنمألالدابتللةرفاوتملاةيديلقتلاتاجتنملاضعب8.7

تالاصتالانمأنامضلةمزاللافئاظولاريفوتلةدعريياعموتاجتنماًيلاحدجوت

.ةينورتكلإلاةراجتلاوةينورتكلإلاتالدابملانمأاهنمو،تنرتنإلاىلع

.جتنملاالثمف،دحاوجتنميفةدعتايمزراوخعمجنمتاجتنملاهذهمّمصُت

Pretty Good Privacy (PGP)

نلعملاحاتفملاةيمزراوخعمIDEAةرظانتملاريفشتلاةيمزراوخلعمجنمفلأتي

RSA(شاهوأةمصبلاوأ)راصتخالاعباتةيمزراوخلةفاضإTheMD5 Hash function،

Secureلثم،ةلوادتملاةينمألاريياعملاضعبتنرتنإلاىلعرفاوتتو Socket Layer

SSL (https)لثموPrivate Communication Technology PCT،اًريخأيرجيهنأاًملع

EuropeanSecureيبواروألارايعملاعمنيرايعملانيذهجمد Shell Remote Login

ESSRLوهدحاورايعميفSecure Transport Layer Protocol STLPيفنيبموهامك

:يتآلالكشلا

تنرتنإلاربعلصاوتلانمأتاجتنمضعبنّيبيلاثم

187 تامولعملانمأخيبةيرايعمتاءارجإ:عباسلالصفلا



Internet Security products

Secure Socket Private Communication

Layer Technology: PCT

SSL(https)

. Secure Transport Layer Protocol

STLD

European Secure Shell Remote Login

ESSRIر
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