
عاللاتلالصفلا

ةيربياسلابورحلا

،تامولعملاعميطاعتلايفيقيقحلاملاعلاىلعةديدجةئيبيمقرلاملاعلالثمي

،هعملعافتلااهلالخنممتيتايطعمهلالماكتمًءاضفيمقرلاملاعلااذهحبصأدقو

ءاضفلامسابفَرعُييمقرلاملاعلااذهحبصأ،ةدمتعمةيمسرةئيبىلإلّوحتنأدعبو

لدابتاهيفمتييتلاةيضارتفالاةئيبلاهنأبءاضفلااذهفّرعيو،Cyberspaceيربياسلا

ةعومجمكيربياسلاءاضفلارّوصتنكميو،ةيبوساحتاكبشربعةيمقرلاتامولعملا

ةيديلقتبورحعقتاملثمو،اهضعبعمةلصتملاةيبوساحلاةمظنألاتاكبشنمةمخض

ةيضارتفابورحعقت(ءاضفلاووجلاورحبلاوربلايفثّدحتيتلاك)عقاولاملاعيف

،ةيديلقتلابورحلانعةجتانلاكلتيهاضتدقرئاسخوىذأبّبسُتيربياسلاءاضفلايف

ةيضارتفالاتامجهلايهةيربياسلابرحلاو،Cyberwarsةيربياسلابورحلاىعدتو

ةيبوساحتاكبشوأةمظنأبيرختوأليطعتلوأقارتخاللودوأتامظنملبقنمةهّجوملا

ةيربياسلابرحلايفهقالطإمتييذلاموجهلاىعديو،[27،28لىرخألودوأتامظنمل

.Cyberattackيربياسلاموجهلا

ةلةهمك*رحاهم:جنعا.هبهمهل.روكع

نالو،ةيرسديعاوميفاهتامجهنشتو،ىجافملكشبةيربياسلابورحلاثدحت

تاذنوكتاهرئاسخلريبكلامجحلاواهقلطُمةفرعممدعواهعوقويفةأجافملارصنع
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ةيربياسلابرحلاىعدُتو،يباهرإلمعيأبةطبترملاكلتاهضعبلثاميو،ةغلابراثآ

.Cyberterrorismيربياسلاباهرإلااهدنع

الإ،اتفاخةيمسرلاةيلودلاطاسوألاىفةيربياسلابورحلانعثيدحلاناكدقلو

ّدحبلودىلإاًدمعةهّجوملاةّيربياسلاتامجهلانمريثكلضُّرعتلاوهفاشتكادعبهنأ

.اًينلعةيربياستاردقمباستكاةرورضنعوبورحلاكلتنعثيدحلاحبصأ،اهتاذ

بورحلالاجميفقّمعتلاوحنةثيدحلاتامولعملانمأثوحبنمريثكهجتتو

ةكراشملافارطألاةفرعمو،اهضوخةيلآو(اهبابسأ)اهعفاودةساردلالخنمةيربياسلا

ةيربياسلابرحلابقلعتيثحبوأةسارديأريوطتّنأكشالو،اهعوقوجئاتنو،اهيف

ةمظنمءاوس)اهبينعملافرطلانكميسو،اهبةطبترملاتايطعملاكاردإنمديزيس

.تعقواملكاهليّدصتلاو،لقألاىلعاهنمفيفختلاوأةيبلسلااهراثآيفالتنم(ةلودوأ

ةيربياسلابورحلاعفاود1.9

عفاودكانهتناكدقف،ببسالبيربياسلاءاضفلايفةيربياسلابورحلاأشنتمل

تاروثثدحتملولةيربياسلابورحلاهذهنكتملو،اهمايقءاروةهيجوةّدعبابسأو

تاكبشىلإةيفخذافنلايفةديازتملاةربخلاوةفرعملاف،ملاعلاءاجرأتّمعةيجولونكت

تثدحأتاكبشلاكلتقارتخالاضيصخترّوطيتلاةيجمربلاتاودألاوبوساحلا

،ايبسنةطبارتمةيربياسلابورحلاعفاودّلعلو،بورحلاكلتمايقتانكمموأتايطعم

يفةيمسرهبشةغيصتاذعفاودلاهذهلَعَجانيعماضرغوأافدهعفادلكءارونأالإ

:يهةيربياسلابورحلاعفاودو،يربياسلاءاضفلاملاع

عملماعتلايفملاعلالودمظعمقلطنت.يركسعلايربياسلاءاضفلاةيامح.1

هّدعتيذلا،الوأيركسعلايربياسلااهئاضفةيامحنمةيربياسلابورحلا

،بورحلاكلتضوخلبقةيربياسلاتامجهلليّدصتلايفةّيمامألاةهجاولا

عافدلااهتّمهمةّيمسرةّيربياستائيهلودلاضعبتأشنأرابتعالااذهىلعو
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ببسلالعلو،(30،31)بوساحلاتاكبشبةطبترملاةيركسعلاتآشنملانع

.يم

الل

تحبصأدقةيربياسلاتامجهلانأبيعولاوهتائيهلاهذهءاشنإءاروسيئرلا

.ةيديلقتلاتاديدهتلانمامدلبليموقلانمألاىلعربكأديدهتتاذ

ءاشنإلالخدمالإةيعافدلاةيربياسلاتائيهلاءاشنإتارارقنكتمل،ةقيقحلايف

تامجهلاقالطإوةيربياسلابورحلاّنشاهتّمهمةمزالتمةيموجهةيربياستائيه

تاكبشلابةطبترملاةيديلقتلاةيركسعلاتآشنملاليطعتىلعةرداقلاةينورتكلإلا

لودلامظعملةيربياسلاتائيهلاتنبتساسألااذهىلعو،لودلاضعبلةيبوساحلا

تربتعاو،اهلمعيفنيتيساسألايربياسلاموجهلاويربياسلاعافدلايتيجيتارتسإ

ىلعظافحلليرورضاًعمنيتيجيتارتسإلاقيبطتنأةيمسرلاةيربياسلاتائيهلاكلت

،ةيبوساحلاتاكبشلابةطبترملاةيركسعلاتازيهجتلاةيامحصخألابو،يموقلانمألا

دعبأىلإرمألارّوطتدقو،يربياسلاموجهلاةيجيتارتسإقيبطتلاهناركننممغرلاىلع

ةيربياستامجهعدرتاهويرانيسريوطتلاًعملودلاضعبنواعتلالخنمكلذنم

،ةيقيقحلاةيربياسلاتامجهلليدصتللدادعتسالالجأنميبيردتوحنىلعقلطت

ةيربياسلاتائيهلاكلتتاردقريوطتلةمخضةيلامتاينازيمىرخألودتصّصخو

نماقالطناو،يربياسلاءاضفلاعارصيفةبولطملاةوقلاباهديوزتواهلمعءادأىلع

تاكرشىرخألودتعّجش،يربياسلاءاضفلاةيامحيفيندملاعمتجملاةكراشمأدبم

ريوطتوعاطقلااذهءانغإيفةمهاسملاىلعتامولعملانمأيفةصّصختمةّيلحم

.هيفلمعللةديدجتاكرش

ةيتحتلاةينبلاقفارمطابتراعم.ةيويحلاةيتحتلاةينبلاتآشنمليطعت.2

،تالصاوملاو،هايملاعيزوتتاكبشو،ةيئابرهكلاةقاطلاتاكبشلثم)ةيويحلا

ةيموكحلاتاسسؤملاو،عافدلاو،تالاصتالاو،ةيحصلاو،ةيلاملاتاسسؤملاو

ليطعتلةهّجوملاةّيربياسلاتامجهلاتدادزا،ةيبوساحلاةكبشلاب(ماعلكشب

تاذةساّسحتآشنمللاقفليطعتعوقوىلإرمألاىّدعتدقو،قفارملاكلت
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تائيهلودلاضعبتأشنأ،تامجهلاهذهعوقوىلعاًدرو.(33،37ةّيموقةّيمهأ

،بوساحلاتاكبشبةطبترملاةيويحلاقفارملاةيامحطقفاهتّمهمةّيربياس

ءاضفلاةيامحيفةصّصختمةيربياستائيهتّسشأىرخأالودّنإىتحلب

ةيربياسلاتائيهلاكلتنعةلقتسموةيتحتلاىنبلاويموكحلايربياسلا

.يركسعلايربياسلاءاضفلاةيامحيفةصصختملا

قّوفتلاىلإلودلاتاموكحنمددعبغري.يربياسلاقوفتلاىلإةعزنلا

قالطإوةيربياسبورحضوخلالخنمقوفتلااذهىلعظافحلاويربياسلا

ىلإيعسلايفلودلاكلتليقيقحلافدهلانكلو،ةيقيقحةيربياستامجه

،اهيلإةهّجوملاةّيلبقتسملاةيربياسلاتامجهلاّدضوهيربياسلاقوفتلا

قالطإءانثأيفاقبسمموصخللةيربياسلابويعلافاشتكاقيرطنعكلذو

.مهيلإةيربياسلاتامجهلا

ةفلتخملاهرداصموهعاونأبيملاعلاباهرإلانأكشال.باهرإلاةحفاكم

،هتاميظنتةرادإوهتديقعوهميهافمرشنليربياسلاءاضفلالمعتسيحبصأ

ةلقتسمتاعومجمك(زركاهلا)ضعبىعسيامك،تاموكحلاموقتكلذنمو

ةينورتكلإلالئاسرلاوتاروشنملليّدصتلل،تايسنجلاةدّدعتمةيموكحريغ

لعفّدركراشتنالانماهعنمواهرظحلالخنمةيباهرإلاتاميظنتلااهثبتيتلا

.باهرإلادضفوقولايفيباجيإ

ةيراجتلا)تامظنملاوأدارفألاضعبّنشي.ةّيداموأةيصخشعفانمباستكا

لوصحللكلذو،ىرخأتامظنموأدارفأدضةيربياسابرح(ةيعانصلاوأ

يتلا،ةيربياسلاتامجهلامظعملثمتتو،ةيدامعفانموأةيصخشعفانمىلع

سّسجتجماربعرزوأةثيبخجماربرشنيف،تامظنملاوأدارفألالبقنمقلطت

نماهلمعسّسجتلاجماربوأةثيبخلاجماربلايذؤتو،اياحضلابيساوحيف

فدهلاققحتثيحب،اهقلطأيذلا(فارطألاوأ)فرطلااهعضيةّيلآلالخ

.اهقالطإءارونم
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ةيربياسلاتامجهلاعيمجتسيل.ةيلبقتسملولحريوطتلةيملعثوحبءارجإ.6

ّدضوأ،ةيداملاوأةيصخشلاعفانملابسكلةنيعمفارطأّدضاًمئادةهّجوم

نمأيفةصّصختمتاكرشلبقنماهضعبقلطُيامنإ،اهئاذيإلاهنيعبلود

يفةدّدحمتاهويرانيسمسرلجأنميربياسلاءاضفلانمأوتامولعملا

ةبسانملاةينقتلالولحلاعضوو،تامجهلاوأتاديدهتلاهذهعميطاعتلاةيفيك

هذهنأظَحالُملانمو،اهتايجمربيفلولحلاهذهقيبطتمثنمو،اهتهجاومل

تامولعمنمأتاكرشلبقنمةرّوطملا،اهتهجاوملولحوةيربياسلاتاديدهتلا

نمةرّوطملاةيربياسلاتامجهلاوتاديدهتلاكلتعمادبأنراقتالدق،ةيراجت

.ىربكلودتاموكحعملمعتةيفارتحاوةصصختمتاعومجملبق

ةيربياسلابورحلافارطأ2.9

ضعبىلإلوخدلادعيملو،اًبعصاهيلعلمعلاوتامولعملاايجولونكتكالتمادعيمل

بوساحلاةرأفكيرحتلعفكالإ(تنرتنإلاةيلودلاةكبشلااهنمو)بوساحلاتاكبش

مأ،ةمظنممأ،اًدرفتناكأءاوس–ةهجيأىلعايصعتسمدعيملكلذلو،اهناكمنم

ناكتقويأيفةيربياسابرحضوختنأ–ةيمسرةفصبامةلودنولثميدارفأةعومجم

تاربخلاكالتماوفدهلاوةيبوساحلاةكبشلاىلإلوصولارفاوتينأىلع،ناكميأنمو

تحبصأ،موجهاهبّنشُييتلاكلتاديدحتو،برحلاتاودأف،ةبسانملاتايجمربلاو

.ةريغصنيزختطئاسويفعضوتةريغصتايجمرب

بورحلاهذهجردنتاًمومعو،اههجوتوةيربياسبرحيأدوقتةدّدحمفارطأةّمثو

Individualدارفألانيبةيربياسلابورحلا:يهتايوتسمةثالثتحتةيربياسلا

CyberWar،تامظنملانيبةّيربياسلابورحلاوOrganizational cyberWar،بورحلاو

Internationalلودلانيبةيربياسلا cyberwar،نيبثّدحتىرخأةيربياسبورحةّمثو
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دارفألانيبةيربياسلا(بورحلا)1.2.6

اًموجهامّدرفنشيامدنعف،دارفألانيبةيربياسبرحدجوتال،رمألاةقيقحيف

دّرجمفدهتسملادرفلاوأفرطلاّدعُياهدنع،ىذأهلبّبسُيرخآدرفىلعايربياس

يهةيربياسلاةميرجلاو،Cybercrimeةيربياسلاةميرجلاةلاحلاهذهىعدُتو،ةيحض

تاكبشلاىلإذافنللبوساحلاهيفمدختسييذلايذؤملالعفلاوأموجهلاوأةميرجلا

يذلادرفلاوأفرطلاىعديو،دارفألانمةعومجمبوأدرفبررضلاقاحلإلةيبوساحلا

دارفأددعناكامهمو،Cybercriminalيربياسلامرجملاةيربياسلاةميرجلافرتقي

اوسيلو،اياحضدّرجمةياهنلايفمهف،ةيربياسلاةميرجلايففدهتسملافرطلا

.نييقيقحبرحفارطأ

ءاضفلاقاطننعيربياسلامرجملاهببسييذلاررضلاوأىذألاجرخيانايحأ

،باصتغالاوأ،دمعلالتقلاةيانجك،ةيقيقحلاةميرجلاقاطنيفانايحألخديليربياسلا

هفصوب(ةيبوساحلاةكبشلاوأ)بوساحلالمعتسيامدنعكشنوداذهو،ةقرسلاوأ

.بوساحيفلتقةميرجىلعامليلدنزخُينأك،ةميرجلامامتإيفةتقؤمةليسو

ةيربياسمئارج:امهفرتقتيتلاةيربياسلامئارجلانمنايساسأناعونةّمث

Activeةطيشن cybercrimesةنماكةيربياسمئارجوPassive cybercrimes،مئارجلاو

اياحضلابيساوحءاذيإاهنعمّجنييتلاةيربياسلامئارجلايهةطيشنلاةيربياسلا

،ةثيبخلاجماربلارشنقيرطنع(ةضَرتفملاةيربياسلابرحلانمنيرخآلادارفألا)

اّمأ.ةمدخلانمنامرحلاتامجهقالطإوةداورطةنصحأوناديدلاوتاسوريفلالثم

تامولعملاةقرسيفلثمتتيتلاةيربياسلامئارجلايهفةنماكلاةيربياسلامئارجلا

تاكبشلاعقاومو،ينورتكلإلاديربلاتاباسحلرسلاتاملكلثم،ةّصاخلاةيدرفلا

فَرتقتو،ةيفرصملاتاباسحلاماقرأو،ةيصخشلافيراعتلاماقرأو،ةيعامتجالا

ّدعُتاًمومع.سّسجتلاجماربلامعتساقيرطنعريبكلكشبةنماكلاةيربياسلامئارجلا
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فارطألاعيمجوحناهّجومايرشباًديدهتنماكلاوطيشنلااهيعونبةيربياسلامئارجلا

.تايوتسملاعيمجنم

ىذألاوررضلافاشكنادعبف،ةيربياسلامئارجلاعوقوجئاتنبةناهتسالانكميالو

كلتّنأىلإةيلودلاريراقتلادحأريشي،ةيربياسلامئارجلاامهببستنأنكمينيذللا

بسحبايونسىكيرمأرالودنويلب445براقيامىملاعلاداصتقالادبكتمئارجلا

.م2005ماعتاريدقت

تامظنملانيبةيربياسلابورحلا22.9

الامتحارثكأاهلعجتصئاصخ(ةيعانصمأةيراجتتناكأءاوس)تامظنملاكلتمت

،ةلقتسمفارطأكدارفألانيبلاحلاوهامماهضعبنيبةيربياسبورحيفلخدتنأل

لبقنماهفادهتساّدعُي،ةلودداصتقاءانبساسأ(اهلمعناكامهم)ةمظنملاّنألو

مظعميفانكمماثدحىرخأةلوديفوأاهسفنةلودلايفىرخأةسفانمةمظنميأ

نمأةيجيتارتسإعضولةريبكةيلامةينازيمصّصخُتيتلاةمظنملاّنإ.[20،21إنايحألا

ةمظنميألبقنمةهّجوملاةيربياسلاتامجهللىّدصتتنأعيطتستاهبةّصاختامولعم

يتلاتامجهللةيبلسلاراثآلانمففختلقألاىلعوأ،(ةسفانمريغوأةسفانم)ىرخأ

.العفاهاقلتتدق

:نييتآلانيسيئرلانيفدهلاقيقحتىلإتامظنملانيبةيربياسلاتامجهلاىعست

عفانمباستكايفاهنمةدافتساللةّصاخلالامعألاتامولعمىلعلوصحلا.1

،ةفدهتسملاةمظنملابيساوحةمظنأقارتخاقيرطنعةداعاذهمتيو،ةيلام

يتلاةّصاخلالامعألاتامولعمليمحتمثنمو،اهيفسّسجتجماربعرزوأ

تاقفصوأةيلبقتسمميماصتوأةنيعمتاجتنمةعانصليصافتىلعيوتحت

.ةيراجت
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ةفدهتسملاةمظنمللبيساوحلاتاكبشبةلصتملاةيتحتلاةينبلاتآشنمبيرخت.2

ةمظنأيفةدودوأسوريفرشنلالخنمكلذمتيو،ةريبكرئاسخاهديبكتو

بورحلاّدتشتو،اهرّمدُتوأةيتحتلاةينبلاتاّدعملمعلطعتةمظنملابيساوح

اجاتنإرثكأحبصتو،تامظنملاهذهروطتتامدنعتامظنملانيبةيربياسلا

عفرتنأةمظنملكلواحت،ساسألااذهىلعو،ةريبكةيلامتاداريإتاذو

طيطختلةمخضةيلامةينازيمعضولالخنماهتامولعمةيامحىوتسمنم

ةيعوتو،تامولعملانمأيفةديجتاسراممقيبطتنمضتيتلاريياعملامسرو

ةموسرملاريياعملابديقتلاةيمهأبتامولعملاكلتنعنيلوؤسملااهيفظوم

.لككةمظنملاحاجنىلعظافحلل

لودلانيبةيربياسلابورحلا3.2.9

برحلا)موهفملديسجتحضوأيهلودلانيبثدحتيتلاةيربياسلابورحلاّنإ

برحةّمثسيلنكلو،رثكأوأنيتلودنيبعقتامةداعةيديلقتلابرحلاف،(ةيربياسلا

هباشموحنىلعو،كلذل.تامظنمنيبوأدارفأنيبثدحت(ةملكلاىنعملكب)ةيديلقت

،نايحألاضعبيفو،اهنيبةيربياسبورحثّدحت،لودلانيبعقتيتلاةيديلقتلابورحلل

يألبقنمنلعيالاهضوخبفارتعالاّنأالإ،ةقيدصلودنيبةيربياسبورحثّدحت

ةيامحلاةمظنأرابتخايفالثملثمتتةيعافدبابسأىلإكلذدوعيدقو،اهنمفرط

.ةقيدصةلودّدضبرحلاتنشىتلاةلودللةيربياسلا

نامألاونمألانمعاونأةتسىلإضرعتلالودلانيبةيربياسلابورحلالمتشت

.كلذلاطسبماليثمتلكشلانّيبيو،يتامولعملاينطولا
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ينطولايتامولعملانمألا

(تالاصتالاوتامولعملانمأ)

،ةيتامولعملاتافدهتسملاثيحنم،لودلانيبةيربياسلابورحلافادهأهباشتت

ةّمث،مومعلاىلعو،عسوأقاطنىلعنكلو،تامظنملانيبةيربياسلابورحلافادهأعم

:يهلودلانيبةيربياسلابورحللةسيئرفادهأةثالثاضيأ

(يّرسلااهفينصتىوتسمناكامهم)ةيرسةفنصملاتامولعملاىلعلوصحلا.1

،ةيداصتقالاو،ةينمألاو،ةيركسعلاتامولعملاكلذلمشيو،ةفدهتسملاةلودلل

.اهريغو،ةيعامتجالاو
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.ةفدهتسملاةلودللةيويحلاةيتحتلاةينبلاتآشنمليطعت.2

.ينايربيسلاءاضفلالالخنمديدجلامالعإلالامعتسابةيمالعإلابرحلا.3

ةيملعلاتاراهملافالتخابلودلانيبثدحتىتلاةيربياسلابورحلاةّدشفلتخت

الل

ةيجمربلاتاودألاوتاّدعملاىفةلثمتملاتايناكمإلاو،فدهلاةلودلاوردصملاةلودلل

،لودلانيبةيربياسلابورحلاةّوقدادتشاملاعلادهشيو،ردصملاةلودلااهكلتمتيتلا

نإاذه،ةيويحلاةيتحتلااهتينبتآشنمبيرختوهةفدهتسملاةلودلابيصيدقامو

يفيئامرثأةيربياسلابرحللنوكيدقو،ةيبوساحتاكبشبةلصتمتآشنملاهذهتناك

.ةدّدحمتالاحيفالإثدحياملقاذهو،ةفدهتسملاةلودلا

تايوتسملاةفلتخمفارطأنيبةيربياسلابورحلا4.2.9

ثّدحيدقف،ةفلتخمتايوتسمنمفارطأنيبةيربياسبورحعقتنأنكمملانم

لوصحلافدهبامةمظنمىلعايربياساًموجهدارفألانمةعومجموأدرفّنشينأ

موجهنشبدارفألانمةعومجموأدرفموقيدقو،ةيلامبساكموأةيصخشعفانمىلع

دضةيربياسابرحامةلودضوختنأاضيأثّدحيو،امةلودتاسسؤمىلعيربياس

ةيربياسبورحثدحتامدنعاًمومع،ةّدعتامظنموأامةمظنموأدارفألانمةعومجم

،ملاعلاتاراقربعوةفلتخمتايوتسمنمفارطأنيبيربياسلاءاضفلايفاًعمةّدع

Worldةيملاعلاةيربياسلابرحلااهعومجموعدننأنكمي cyberwar.

ةيربياسلابورحلاتاموقم3.9

بورحلاعيمجنكلو،ةّصاخلااهتايطعمعقاولاملاعيفةيديلقتبرحلكلّنإ

تامّوقمةيربياسلابورحلاكلتمت،لباقملايفو،اهمايقلسّسؤُترصانعاهيدلةيديلقتلا

ةيداملا)رصانعلاوأتانّوكملاىهةيربياسلابورحلاتامّوقمو،اهبةّصاخةدّحوم

كل..ومضيهمتته

اهتايطعمةيربياسبرحلكلو،بورحلاكلتمايقاهعومجمبسسؤتيتلا(ةيداملاريغو

اهنامأوتامولعملانمأخيبتاهاجتا208



اين

هه

يأتامّوقمنكلو،اهضوخنمةعقوتملاجئاتنلاواهمايقعفاوديفالثمةلثمتملاةّصاخلا

:يهةيربياسبرح

.Environmentةئيبلا.1

.Entityفرطلا.2

.Strategyةيجيتاارتسالا.3

.Toolةادألا.4

،ةرّيغتماهلماوعّنأالإ،ةدّحومةيربياسبلارحيأتامّوقمّنأنممغرلاىلعو

.ىرخأىلإةيربياسبرحنمريغتتدقةادألاوأةيجيتارتسإلاوأفرطلاّنأكلذىنعيو

ةتيبلا9.1.3

ةئيبديدحتنكمملانمف،ةيديلقتلابورحلااهبثدحتيتلاةيعقاولاتائيبلاعّونتت

نكلو،ءاضفلاوأوجلايفوأرحبلاىلعوأربلايفءاوس،اهعوقودّرجمبةيديلقتبرحيأ

ءاضفلاو،يربياسلاءاضفلايهةدحاوةيضارتفاةئيبيفالإعقتالةيربياسلابورحلا

تامولعملالدابتاهيفمتييتلاةيضارتفالاةئيبلاوه،اقباسفّرُعامك،يربياسلا

،يربياسلاءاضفللماعلالكشلاقباسلافيرعتلافصي،ةيبوساحتاكبشربعةيمقرلا

،بيساوحلاتاكبشلربكألاعومجملاوهيربياسلاءاضفلا،ةيئايزيفلاةيحانلانمنكلو

.تنرتنإلامسابفرعُتيتلا

وأ،ةّيربلا)اهدودحامهنمّلكفرعت،نيتلودنيبةيديلقتبرحعقتامدنع

اهتابثىلعظفاحتو،موجهةلاحيفالإاهزواجتتاليتلاةموسرملا(ةيوجلاوأ،ةيرحبلا

دجوتال(يربياسلاءاضفلايهيتلا)ةيربياسلابورحلاةئيبيفنكلو،عافدةلاحيف

(عافدلاىتحوأ)موجهلاوطيطختلاوعالطتسالاف،اهمايقءانثأيففرطيأنيبدودح

هذهو،تقويأيفوملاعلايفناكميأنماهعيمجمتتنأنكمييربياسلاءاضفلايف

ملاعلايفناكميأنماهترادإوةيربياسبرحنشيفمكحتلايفةقلطملاهبشةيرحلا

209 ةيربياسلابورحلا:عساتلالصفلا



،اهضوخىلعاًرداقةبسانمتاودأعمنيتيفاكلاةربخلاوةفرعملاهيدلنملكتلعج

نيدوجومفارطألبقنماهيفتامجهلانشةيربياسلابورحلاصئاصخمهأنمو

.اًدبأاوقتلينأنودملاعلاتاراقربعاّيئايزيف

اذل،ةيربياسبرحيأاهيفيرجتيتلاةديحولاةئيبلاوهيربياسلاءاضفلاّنإ

ةكبشلاصئاصخعيمج(فدهلامأرّدصملاناكأءاوس)فرطلاكردينأمهملانمف

فعضلاطاقنجلاعيو،ةفشتكملاتارغثلاّدَسلواحينأو،اهيلعلمعييتلاةيبوساحلا

ةكبشلافعضطاقنوتارغثفشتكينأوأ،فدهلافرطلالثميناكاذإةكبشلاهذهيف

فرطلليغبني،اًريخأو.ردصملافرطلالثميناكاذإفدهلافرطللةيبوساحلا

نميتلاةيربياسلابرحلاةحاسيربياسلاءاضفلااّدَعينأفدهلافرطلاورّدصملا

.ةياغلاققحييذلاوحنلاىلعاهيفمكحتلاواهيلعةرطيسلابجاولا

فرطلا9.2.3

تامّوقمنممهألامّوقملا(ةلودمأةمظنممأادرفناكأءاوس)يرشبلافرطلاّدعُي

فرطلاو،ةيربياسبرحيألاعشإاًدبأنكمياليرشبلافرطلانودف،ةيربياسبرحيأ

الذإ،ةيربياسلابرحلايفيساسألاكرحملاوه(طقففرطلااًراصتخاو)يرشبلا

نود(اًعافدمأاًموجهتناكأءاوس)ةيربياسلابرحلايفةيجيتارتسإدجوتنأنكمُي

اهروديّدؤُتو،اهدحوةيربياسلابرحلاتاودأكّرحتتنأنكميالو،فرطلااهمسرينأ

يأتاموقممهأوهفرطلامِّوقمّنأىلعليلدكلذلكو،فرطلااهرمثتسينأنود

.ةيربياسبرح

Source entityفدهلافرطلاوTarget entity،يرشبلافرطلاوهردصملافرطلاو

فدهلافرطلاىلعيربياسلاموجهلاةيلمعبموقييذلاوأمجاهملاروديدؤييذلا

كل

موجهلاىقلتييذلافدهتسملافرطلاوهففدهلافرطلااّمأ.ةيربياسلابرحلايف
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يفعافدلاةيلمعبموقييذلاوأعفادملاروديدؤييذلا،ردصملافرطلانميربياسلا

دقو،اهعومجموأةلودوأةمظنموأاًدرفرّدصملافرطلانوكيدقو،ةيربياسلابرحلا

.اهعومجموأةلودوأةمظنموأاًدرفهسفنتقولايففدهلافرطلانوكي

،امهضعبنعامهزيمتصئاصخبفدهلافرطلاوردصملافرطلانملكفصتي

افرطوأاًردصمافرطناكاذإاميففرطلكىلإفّرعتلانمنكمتصئاصخلاهذهو

:يهرّدصملافرطلاصئاصخو،افده

فرطلاكلتمينأّدبال،فدهلافرطلاّدضةّيربياسبرحبمايقللعفادةزايح.1

دحأُتحيو،نيعمفرطىلعيربياسموجهبمايقلارّرقيلاًيوقاًعفادرّدصملا

ىتمةيربياسابرحضوخينأىلعفرطيأاقباساهدرسّمتيتلاعفاودلا

.عفادلااذهدجو

هنأ ء
.. ..

ءاضفلايفتازيهجتو،لاجملايفةبستكمةراهموةيملعةفرعمبعتمتلا.2

ملاذإو،فدهلافرطلاىلعيربياسموجهنشلأّرجتيهلعجتيربياسلا

برحلاةبرجتضوخيفةّيلمعلاةربخلاوةّيملعلاةفرعملالماوعرفاوتت

ايربياساًموجهّنشينأاهدنععيطتسينل،ردصملافرطلاىدلةيربياسلا

نكمملانمىتحلب،هّدضةيربياسابرحضوخينأوأ،فدهلافرطلاىلع

ةفرعملاكلتميملاذإيردينأنودافدهافرطرّدصملافرطلاحبصينأ

.ةيربياسلابورحلابةّصاخلاةيفاكلا

عالطتسالاو،فدهلافرطلاىلعيربياسلاموجهلاجئاتنةفرعموحنيعّسلا.3

ملعاذإهسفنيفةريبكةقثرّدصملافرطلابستكي،هلشفوأهحاجنلوح

تامجهنشىلعهعّجشُيسرمألااذهو،فدهلافرطلاىلعهموجهحاجنب

فارطأىلعةيربياستامجهنشوهسفنفدهلافرطلاىلعىرخأةيربياس
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رّدصملافرطلاّنشينأدّرجمب.ايئاقلتفدهلافرطلافقومىلإلّوحتلا.4

،فدهفرطىلإايئاقلتهرودبلّوحتيسفدهلافرطلاىلعايربياساًموجه

فدهلافرطلانميتأتدقيتلاةيربياسلاتامجهلاّدصينأىلإىعسيسو

ّنأل؛اًدجيعيبطهتّمربرمألاو،رّدصمفرطىلإلّوحتدقهرودبيذلارخآلا

وأهسفنتقولايفعافدلاوموجهلابولسأىلعدمتعيماعلكشببرحلاأدبم

.ُدّرلاوّدضلا

:يهففدهلافرطلاصئاصخاّمأ

اًموجهقلطأدقنوكينأك،فدهلافرطلافقوميفهلعجيببسةزايح.1

نميماقتناعفادبواهدعبو،ردصملافرطلافقوميفناكو،اقباسايربياس

فرطلاىلعنآلامتحياذهو،فدهلافرطلافقوميفحبصأ،رخآلافرطلا

ةيامحلاًدعتسمنوكينأو،يربياسموجهيقلتتقويأيفعقوتينأفدهلا

.ةيربياسلاهتينب

كشالباذهو.يربياسموجهلةضرُعهلعجتةفيعضةيربياسةينبكالتما

يتلاهتآشنمنععافدلاويربياسلاموجهلاّدضفدهلافرطلاعطتسيملنإ

مأاًردصمناكأءاوس)فرطلانوكيالامدنعف،يربياسلاءاضفلايفحبست

ناكأءاوس،يربياسموجهيألةضرُعحبصيس،ديجوحنىلعانضحم(افده

،ةيمقرلاهتاعافدنمززعينأفدهلافرطلليغبنياذل؛المأيماقتناعفادب

.ّدصلابماقلاحيفاًدعتسمو،ّدرلابماقلاحيفازهاجنوكييكل

ىرخأةيلبقتسمةيربياستامجهنمةيربياسلاهتينبنععافدللدادعتسالا

ىلإلّوحتلاّمثنمو،ردصملافرطلانملوألايربياسلاموجهلا

فدهلافرطلانكيملنإكشنوداذهو،ردصملافرطلافقوميفنوكينأ

ي
.يبم

نادعب
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(عقوتلقألاىلعوأ)ةفرعملاًدجمهمةيربياسلابرحلايفرطكولسةساردّنإ

طاشنالولف،نيفرطنيبيربياسطاشندوجوبالإموقتالةيربياسلابرحلاف،اهجئاتن

نشينأنكمملانمف،ةيربياسبرحكانهناكاملاًعمفدهلاورّدصملانيفرطلا

اذهسّسؤُيال،اهدنع.انكاسكرحيالرخآفرطىلعايربياساًموجهدحاوفرط

اذإ،لباقملايفو،(ايربياساًموجه)ىّمسُيامنإو،ةيربياسابرحيربياسلاموجهلا

.ةيربياسبرحتعقودقنوكتاهدنع،نيفرطنيبةلدابتمةيربياسلاتامجهلاتناك

ةيجيتارتسإلا3.3.9

ةعوضوملاةيجيتارتسإلاةيلاعفىلعاهتراسخوأةيديلقتلابورحلاحبردمتعي

فرطزوفيامدنعف،اًعافدمأاًموجهةيجيتارتسإلاهذهتناكأءاوس،برحلاضوخل

زئافلافرطللبرحلاةيجيتارتسإّنأىلعليلدكلذّنإف،رخآفرطىلعبرحيفام

قّبطُياضيأوهناكنإاذهو)رساخلافرطللبرحلاةيجيتارتسإنمةيلاعفرثكأ

مجاهتلةيجيتارتسإىلإالإلودلاضعبجاتحتالةيديلقتلابرحلايفو،(امةيجيتارتسإ

ةلودلانوكتامدنعاذهو)عافدللىرخأةيجيتارتسإزوعتنأنودطقفرخآافرطاهب

ىلع)اهبعفادتلةيجيتارتسإىلإالإجاتحتالىرخألالودلاضعبو،(اًيبرحةقوفتم

يربياسلاءاضفلايفاّمأ.ىرخأفارطأوأرخآفرطتامجهنماهسفننع(لقألا

:اًعمنيتيجيتارتسإكلتمينأ(ةلودمأ،ةمظنممأ،اًدرفناكأءاوس)فرطلكلَّدبالف

.ةيربياسبلارحيأضوخيل:يربياسلاموجهللةدحاوو،يربياسلاعافدللةدحاو

عافدلاةيجيتارتسإ:امهةيربياسبرحيأضوخلناتيساسأناتيجيتارتسإةّمث

Cyberيربياسلا defense strategyيربياسلاموجهلاةيجيتارتسإوCyber offense

Strategy.يتلا،فرطيألبقنمةموسرملاةطخلايهيربياسلاموجهلاةّيجيتارتسإو

ّدبالو،مصخلافرطلاىلعةحجانةيربياستامجهنشاهقيبطتنمضينأيغبني

موجهلاويربياسلاعافدلااتيجيتارتسإةيربياسلابرحلايففرطلكىدلنوكينأ
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تقبطاذإهنأىنعمب،امهضعبلنيتلمكمناتيجيتارتسإلانوكتنأبجيو،اًعميربياسلا

ىلعيربياسلاعافدلاةيجيتارتسإيوتحتنأيغبني،الثميربياسلاموجهلاةيجيتارتسإ

فرطللةيربياسلاةينبلاةيامحوّدضللةّدعتسمنوكتيكل:موجهةّيلآلكلتاهويرانيس

امهضعبنعيربياسلاموجهلاويربياسلاعافدلااتيجيتارتسإفلتختالو،امهعضويذلا

نموهسفنيربياسلاءاضفلايفناقبطتامهاتلكف،تاودألاوةماعلاتاسايسلاثيحنم

.هسفنفرطلالبق

تدمتعااذإنكلو،ةيربياسبرحيأيفهتراسخوأامفرطزوفبؤبنتلانكميالو

،امهقيبطتويربياسلاموجهلاويربياسلاعافدلايتيجيتارتسإمسريفةدّدحمريياعم

ةّيجيتارتسإحاجنريياعمنمضتملاذإو،ةيربياسلابورحلايفزوفلاعقوتاهدنعنكمي

حاجنريياعمنمضتنألقألاىلعيغبني،يربياسموجهيأحاجنيربياسلاموجهلا

.ةيربياسلاةينبلاةيامحيربياسلاعافدلاةيجيتارتسإ

:يهيربياسلاعافدلاةيجيتارتسإحاجنريياعم

ةيجيتارتسإمسردنع.يربياسموجهىوقألضّرعتلالامتحايعارتنأ.1

موجهربكأةهجاوملامتحالاودعتسينأاهيعضاوىلعبجي،يربياسلاعافدلا

تامجهلانمةيامحلانمضيمؤاشتلانمىلعألافقسلااذهو،يربياس

.ةّدحلقألاةيربياسلا

ةيربياسلاةينبلاةيامحيفاهقيبطتحجنيمللاحيفليدعتللةلباقنوكتنأ.2

ناكمإلاردقةنرميربياسلاعافدلاةّيجيتارتسإنوكتنأيغبني.ايئزجوأايلك

بلقيدقايئزجاهليدعتّنأل،ةّيربياسلابرحلاعوقوءانثأيفةّصاخ،ليدعتلل

.زئافىلإرساخنماهعضويذلافرطلالّوحتيو،نيزاوملا

تايناكمإلاةدّدعتمةّيربياستامجهلوصحتاهويرانيسعقوتىلعيوتحتنأ.3

ةهّجومنوكتثيحب،يربياسعافدةيجيتارتسإعضوّنإ.ةفلتخمفارطأنمو

اذل؛لشفلاىلإيدؤيدقةنيعمصئاصخيذفرطوأنيعمفرطعملماعتلل
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ةتوافتمىوقتاذتامجهيكاحتنأيربياسلاعافدلاةيجيتارتسإىلعبجي

.ةفلتخمفارطأنمو

توتحااذإ.اهقيبطتدنعوةيادبلاذنمناكمإلاردقةحضاووةطيسبنوكتنأ.4

فوسف،ةدقعمليصافتوةريثكتاوطخىلعيربياسلاعافدلاةيجيتارتسإ

امدنع،اهباعيتساواهمهفاهقيبطتبنيلكوملاصاخشألاىلعبعصلانمنوكي

عوقوءانثأيفةيجيتارتسإلاهذهليلمعلاقيبطتلادنعاّمأ،اهتساردبنوموقي

،ذيفنتلايفائطباهقيبطتبنيلكوملاصاخشألاءالؤهيناعيفوسف،برحلا

ةنورمبيربياسلاعافدلاةّيجيتارتسإقيبطتبنولكوملاصاخشألاعتمتيفوسو

.ذيفنتلاةعيرسةيجيتارتسإلاهذهتناكاذإةيفاك

لشفلاحيفاهلةليدبوةفيدرىرخأيربياسعافدةيجيتارتسإاهقفارينأ.5

ةليدبيربياسعافدةيجيتارتسإعضوبجياذل،ةيساسألاةّيجيتارتسإلاقيبطت

.اًماتاللشةّيساسألاةّيجيتارتسإلاقيبطتهجاواذإاًروفقيبطتللةزهاجو

:يهفيربياسلاموجهلاةيجيتارتسإحاجنريياعماّمأ

تايجيتارتسإعضويفةيملاعلاتاسرامملالضفأقفوةموسرمنوكتنأ.6

موجهلاتايجيتارتسإنراقتالهنإف،هيفكشالامم.يربياسلاموجهلا

لبقنمةعوضوملاكلتعمةيربياسلابورحلايفةرهاملالودلليربياسلا

كولسةبقارم،لاجملااذهيفةريبكةربخاوكلتماولوىتح،تامظنموأدارفأ

نمنكميلاجملااذهيفةيوقفارطأيأنمهليلحتويربياسموجهيأ

نمو،يربياسلاموجهلايفاهتايجيتارتسإتاوطخعيمجوأضعبصالختسا

.اهرودنمةدافتسالاواهتساردمث

حجنتملنإثيحب،ةيربياستامجهلةددعتموةعّونتمتاهويرانيسمضتنأ.7

يرورضةيربياسلاتامجهلاتاهويرانيسيفعّونتلاّنإ.ىرخألاحجنتاهادحإ

فرطلابيساوحتاكبشةمظنأنمنكممدقربكأيفريثأتلاققحتييكل
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ىلعيربياسموجهلامويرانيسقيبطتلشفينأايلمعنكمُملانمو،فدهلا

ةينبلاةيامحتايوتسمفالتخاببسبهلكاذهو،رخآفرطىلعحجنيو،فرط

.فرطلكىدلةيربياسلا

عيونتلايرورضلانم.تاودألانمنكممددعلقألامعتسااهقيبطتبلطتينأ.8

ةرثكنكلو،يربياسلاموجهلايفةمزاللاةيجمربلاتاودألالامعتسايف

يفةراسخلاىلإيّدؤيدقةدحاوةعفداهقيبطتوأاهديقعتوأتاودألاهذه

ةيجمربلاتاودألاعيمجلامعتسايّدؤي،ةيناثةيحاننمو،ةيربياسلابرحلا

،لاجملااذهيفةرفاوتملاتاردقلاعيمجفشكىلإدحاويربياسموجهيف

ةراسخلالامتحاويلبقتسميربياسموجهيأةّوقفاعضإىلإيدؤيمثنمو

.ةيربياسلابرحلايف

يربياسلاموجهلاةيجيتارتسإبكاوتنأيغبني.يرودوحنىلعثَّدحُتنأ.9

رّوطتعمىشامتتنأو،ملاعلاىوتسمىلعاهروطتوةيربياسلابورحلاعّونت

موجهلانشبةضاخلاتاودألاكلتديدحتلابو،ةيربياسلابورحلاةحلسأ

نلف،اّيرودفرطيأليربياسلاموجهلاةيجيتارتسإثّدحتملاذإف،يربياسلا

ىرخألافارطألليربياسلاعافدلاتايجيتارتسإرّوطتببسبحاجنلاهلبتكي

.اهثيدحتو

اتيجيتارتسإنكتملاذإةيربياسبرحيفزوفينأفرطيألنكميال،ةصالخلاو

النكلو،زوفلايفمهسينيتيجيتارتسإلانيتاهلديجلاطيطختلاف،ةيربياسلابورحلا

ما

.اضيأةحجانامهقيبطتتايلآتناكاذإالإهنّمضي
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ةادألا4.3.9

تاودألاكالتمانودةيربياسبرحضوخوأيربياسموجهيأقالطإنكميال

متييتلاةيجمربلاتاودألايهينقتلاىنعملابةيربياسلابورحلاتاودأو،كلذلةمزاللا

بورحلابةّصاخةيجمربتاودأجاتنإايموييرجيو،يربياسلاءاضفلايفاهيلعلمعلا

،دحاوثيدحيفةيجمربلاتاودألاكلتعيمجرصحنكميالاذل،اهريوطتوةيربياسلا

يربياسلاعافدلاتاودأ:امه،ةيربياسلابورحلاتاودأنمنايساسأناعونةّمثاًمومعو

Cyber defense toolsيربياسلاموجهلاتاودأوCyber offense tools.كاردإيهدبلانم

شطختيربياسلاموجهلاتاودأو،فدهلافرطلاضختيربياسلاعافدلاتاودأّنأ

عافدلاتاودأردصملافرطلاكالتمامدعاًدبأينعيالكلذّنكلو،رّدصملافرطلا

نمفاذل:يربياسلاموجهلاتاودأفدهلافرطلاكالتمامدعوأ،اضيأيربياسلا

.اًعمنيعونلافدهلافرطلاوردصملافرطلانملككلتمينأيقطنملا

Protectionةيامحلاتاودأنميربياسلاعافدلاتاودأفلأتت tools،تاودأو

Scanصحفلا tools،ةبقارملاتاودأوMonitoring tools.ةّمهمةيامحلاتاودأىلوتت

يتلاةيبوساحلاتاكبشلاعيمجوتنرتنإلابةلصتملابيساوحلاةكبشنامأىلعظافحلا

ةمظنأصحفةّمهمىّلوتتفصحفلاتاودأاّمأو،ةيويحلاةيتحتلاةينبلاتآشنمطبرت

كلتقارتخاىلإيّدؤتدقتارغثدوجومدعنمدكأتلاواهضعببةطبترملابيساوحلا

ةلخادلاتانايبلارورمةكرحةبقارمىلوتتفةبقارملاتاودأاّمأو،ةيبوساحلاةمظنألا

ةهوبشمةطشنأدوجومدعنمدكأتلل؛اهيلإوةّيلخادلاةيبوساحلاةكبشلانمةجراخلاو

ىنبتيتلاتاساسألايهةقباسلاةثالثلايربياسلاعافدلاتاودأّنإو،ةيعيبطريغوأ

عافدلاتايجيتارتسإاهيلعزكترتيتلالصافملايهو،يربياسعافدةيلآيأاهيلع
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Hackingقارتخالاتاودأنمفلأتتفيربياسلاموجهلاتاودأاّمأ tools،تاودأو

Disruptionليطعتلا tools،سّسجتلاتاودأوSpy tools.ةيلمعبقارتخالاتاودأموقت

تارغثنعثحبلالالخنمكلذمتيو،فدهتسملافرطلابيساوحةمظنأقارتخا

يتلاةريغصلاجماربلايهفليطعتلاتاودأاّمأو،فدهلافرطلابيساوحةكبشيف

بيساوحلاةمظنأيفىذأواًبيرختبّبسُتيكلفدهلافرطلابيساوحةكبشىلإلَسرُت

تاودأاّمأو،ةيتحتلاةينبلاتآشنمنماضيأاهبلصتياملكيفوةكبشلاكلتبةلصتملا

ليجستةيلمعبموقتيتلاو،ردصملافرطلااهلمعتسييتلاتاودألارطخأيهفسّسجتلا

فرطلاىلإاهلاسرإمثنمو،ةيفخفدهلافرطلاتانايبوتامولعموأةطشنأعيمج

ريم

.ردصملا

،يربياسلاموجهلاتاودأتافصنعيربياسلاعافدلاتاودأتافصفلتخت

ةينبلاىَمحُتيكلاًعماهقيبطتويربياسلاعافدلاتاودأعيمجكالتمايرورضلانمف

وأ)اهنمةعومجميألامعتسانكميفيربياسلاموجهلاتاودأاّمأ.فرطيألةيربياسلا

الثملَمعتسُتنأيربياسموجهقالطإلنكمُملانمف،يربياسموجهقالطإل(اهعيمج

رمألاكلذكو،سّسجتلاتاودأوأليطعتلاتاودألامعتسانوداهدحوقارتخالاتاودأ

.سّسجتلاتاودأوليطعتلاتاودأعم
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[1]قحلملا

لضفأبو(ةيلودتافصاوملاريياعمبةمئاق

اهنامأوتامولعملانمأةرادإيفتاسرامملا

تنرتنالانماهليصافتللوصولانكمي

Short list of20 standards and good practices that are in use in the EU

Telecommunications market

1 ISO/IEC 27001/2

2 ISO/IEC 24762:2008 Guidelines for ICT and disaster recovery services

3 ISO/IEC 27005 Information security risk management

4 ISO/IEC 27011 Information security managementguidelines for

telecommunications

5 BSI BS25999-1 Business Continuity

6 ITU-TX.1051 (02/2008)

7 ITU TX.1056 (01/2009)

8 ITU TX.800 (1991)

9 ITU TX.805 (10/2003)

10 ISF Standard ofGood Practice 2007

11 CobiT
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12 ITIL Service Support

13 ITIL Security Management

14 IT Grundschutz-Kataloge

15 KATAKRI

16 NIST SP 800_34

17 NIST SD 800_61

18 RIPS_200

19 UK NTCC Minimum Standard ND1643

20 PCI DSS 1.2

Source: The European Union Agency for Network and Information Security

(ENISA): Shortlisting network and information security standards and good

practiceS.
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[2]قحلملا

يكيرمألاToاظنلايفتامولعملاةيرسللتايوتسم

1.Core Secretsىمظعرارسأ

The highest level of classification. Information at this level is released only to select

government individuals (Used bythe NSA exclusively).

2.Top Secretةياغللىرس

The highest security level outside ofthe NSA framework. "Top Secret" shall be

applied to information, the unauthorized disclosure ofwhich reasonably could

be expected to cause exceptionally grave damage to the national Security that the

original classification authority is able to identify or describe. It is believed that 1.4

million Americans have top secret clearances.

3.Secretىرس

This is the second_highest classification. Information is classified Secret when its

unauthorized disclosure would cause "serious damage" to national security. Most

information that is classified is held at the secret sensitivity.

4.Confidentialصاخ–نمتؤم

This is the lowest classification level of information obtained by the government. It is

defined as information that would "damage" national security ifpublicly disclosed,

again, without the proper authorization.

5.Unclassified(يرسريغ)حاتم
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[3]قحلملا

تامولعملانمأيفةديفمةينورتكلإعقاوم

http://www.infosyssec.org/infosysec/index.htm

http://www.certicom.com

http://www.counterpane.com

http://www.cs.purdue.edu/coast/

http://www.sans.org

http://www.icsa.net/

http://www.itpolicy.gsa.gov

http://www.bs.org/

http://www.rsa.com

http://www.telstra.com.au/info/security.html

https://www.cisecurity.org/

https://www.sans.org/security_training/by-location/all

https://www.pcisecurityStandards.org/

https://www.enisa.europa.eu/

http://www.iso.org/iso/home/news_index/news_archive/news.htm?refid=Ref2048

http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.html
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نمأيفةصصختملاتامظنملاوتاداحتالا

تامولعملا

ISSA: ( www.issa.org)

:SANS)ةسسؤم (www.sans.org

InternationalComputer)بوساحلاةيامحلىملاعلاداحتالا Security Association)

ICSA: (www.icsa.net)
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