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 محامية ومستشارة   -  دهوك الرحمن/  مريم عبد 
 

     ّى مجــالات كمبيوتر)الحاسوب( في شــتّ مية الر التكنولوجي إلى ازدياد أهّ ا التطوّ أد
نشــاأ إلا ويســتخدم في معاملاتــه الكمبيــوتر  لم يعد يوجد فرع مــن أيّ و  .الحياة المعاصرة

البنــوك  :كــث الأنشــطة التــي تســتخدم الكمبيــوترأومــن  .والانترنت، في أغلب بلدان العــالم
 بشكل أساسي لمــا  همية الكبرا للحاسب ا  والشركات والهيئات والمطارات. ترجع هذه الأ 

فهــي العقــل  ،نو افرّ ـصــ الاء و در المــ عمال و لأ نظمه يعتمد عليها رجال اأ نه من برامج و يتضمّ 
وذلك لأنها السبيل الوحيــد في تنظــيم وتخــزين المعلومــات وعرضــها  ،  للحاسب ا  المسيّر 

ـناهيك عــن الشــبكة العنكبوتيــة  ،مبشكل منظّ  والتــي تشــتمل عــلى الكثــير مــن  ،)نت(الــ
مثــل  ،ةمن خلالها الكثير مــن الخــدمات والعمليــات القانونيــ  والتي يتمّ  ،ةلومات المهمّ المع

 ه في متناول اليد بفضل الشبكة العنكبوتية.حيث أصبح العالم كلّ  ،البيع والشراء
ر المذهل للكمبيــوتر أدا إلى نشــوء جــرائم ناتجــة عــن ذلــك الاســتخدام، إن هذا التطوّ  

حيــث  ،ا أن تقــع بواســطة الكمبيــوترلى الكمبيوتر ذاتــه، وإمــّ ا أن تقع عوهذه الجرائم إمّ 
مــا يصــطلح عــلى  هــوو  ،لتحقيــق أغراضــه الإجراميــة ايســتخدمه ،جــانييصبح أداة في يد ال
لكترونية، وهي الجريمة التي تتم باستخدام جهاز الكمبيوتر مــن خــلال تسميته بالجريمة الأ

 ،أو التزويــر ،أو التحريــف ،أو تخريبهــا ،الاتصال بالإنترنت، ويكون هدفها اختراق الشبكات
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ل الســلوك قرصــنة وسرقــة حقــوق الملكيــة الفكريــة. ويشــكّ  أو ،الاخــتلاس أو ،رقةـأو الســ 
 الانحرافي جريمة بأركانها المادية والمعنوية.

أكــث عرضــة للوقــوع كضــحايا للجــرائم  ، نكــونر انتشار تكنولوجيا المعلوماتـففي عص 
اس، صالات بــين النــّ تّ من أجل تسهيل الا  ااستخدامه ين، يمكنو حدّ الإلكترونية، فهي سلاح ذ

وسائل انتقال الثقافــات المختلفــة حــول العــالم، ومــن أجــل تقريــب  من أهمّ بذلك تكون و 
رار ـب بأضــ في التسبّ  االمسافات بين الدول والحضارات المختلفة، ولكن يمكن أيضاً استخدامه

و ماديــة أ  ،من أجل خدمة أهــداف سياســية ،ةسات كاملأو مؤسّ  ،جسيمة لأشخا  بعينهم
 شخصية.

بــالنظر إلى  ى مفهومــاً تبنــّ يرأي  كلّ و اريف كثيرة، لها تعف ،لكترونيةالجريمة الأا مفهوم أمّ  
ــة التــي  ــالنظر إلى وســيلة ارتكابهــاينظــر منهــاالزاوي أو  ،، فهنــاك جانــب يــرا تعريفهــا ب

لــدا مرتكبهــا، أو اســتنادًا لمعــايير أو حسب تــوافر المعرفــة بتقنيــة المعلومــات  ،موضوعها
مــدونتها بشــأن الجريمــة  –وهــذا مــا حــدا بــالأمم المتحــدة .حســب القــائلين بهــا ،أخــرا

 .فق عليه دولياً ل لتعريف متّ إلى عدم التوصّ  –المعلوماتية 
( crime(، والمقصود بـــ)cyber- crimes): تتكون الجريمة الإلكترونية من مقطعين هماو  

مــن ( الإلكترونية، ويســتخدم مصــطلح الإلكترونيــة لوصــف فكــرة جــزء cyberو)  ،الجريمة
فهــي الســلوكيات والأفعــال الخارجــة عــلى  ،أمــا الجريمــة .ر المعلومــاتـأو عصــ  ،الحاســب
 ،ن الجرائم الإلكترونية هي "المخالفات التي ترتكــب ضــد الأفــرادإ يمكن أن نقول و القانون. 

و عقــلي أ أذا مادي إلحاق أو  ،اء سمعة الضحيةوبقصد إيذ ،بدافع الجريمة ،أو المجموعات
وغــرف  ،مثل الإنترنــت ،و غير مبا ، باستخدام شبكات الاتصالاتأ مبا  بشكل  ،لضحيةبا

 والموبايل. ،والبريد الإلكتروني ،الدردشة
من خلال تعريف الحاســب  ،فها مكتب تقييم التقنية في الولايات المتحدة الأمريكيةعرّ و  
المعلوماتيــة بــدور  الجــرائم التــي تقــوم فيهــا بيانــات الحاســب ا   والــبرامجبأنها: " ،ا  

ل اعتــداءً عــلى بــرامج وبيانــات الحاســب "نشاأ جنــائي يمث ــّ :بأنها فت أيضاً كما عرّ  .رئيسي"
ــل :وأيضــاً  .الإلكــتروني" ــل اســتخدام في صــورة فع ــاع ،"ك ــير مشــ  ،أو امتن ــة  ،روعـغ للتقني

 ".داء على أي مصلحة مشروعة، سواء أكانت مادية أو معنويةالمعلوماتية، ويهدف إلى الاعت
 ،سلوك غــير قــانوني ل في كلّ فها آخرون بأنها: "الجريمة ذات الطابع المادي، التي تتمثّ عرّ و 

وغالباً ما يكون هدف هذه الجرائم هو القرصنة من أجــل سرقــة  .من خلال خسارة مقابلة
ابتــزاز الأشــخا  باســتخدام تلــك  ومــن ثــمّ  ،جهــزةأو اتــلاف المعلومــات الموجــودة في الأ 

روعة، يكــون الحاســب ـعبارة عن" أفعال غــير مشــ أنها  و:رجح هالمعلومات". والتعريف الأ 
 أو وسيلة لارتكابها".   ،لها ا   محلاً
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 ،ر التقنيــةلتطــوّ  تبعــاً  ،ر تــاريخيت جــرائم الأنترنــت بتطــوّ مــرّ ، ومن الناحيــة التاريخيــة
 :راحلبثلاث مت مرّ وقد  .واستخداماتها

ــة الأولى: ــداءً  المرحل ــبعيناتابت ــتينات والس ــيب في الس ــتخدام الحواس ــيوع اس ــن ش  .م
وتــدمير  ،نــةت المعالجة على مقالات ومواد صحفية تناقش التلاعب بالبيانات المخزّ صـر اقتو 

وترافقت هذه النقاشات مع التساؤل حول مــا إذا كانــت هــذه الجــرائم  .أنظمة الكمبيوتر
 ،وما إذا كانت جرائم بالمعنى القــانوني وظاهرة إجرامية مستحدثةهي أم  ،برعا ءمجرد شي

ومع تزايد اســتخدام الحواســيب  وأم مجرد سلوكيات غير أخلاقية في بيئة أو مهنة الحوسبة
ت بجرائم ة والقانونية التي اهتمّ ظهر عدد من الدراسات المسحيّ  ،الشخصية في السبعينات
ن قضايا الجرائم الفعلية، وبدأ الحديث عنهــا بوصــفها ظــاهرة م الكمبيوتر، وعالجت عدداً 

 د سلوكيات مرفوضة.لا مجرّ  ،إجرامية
في الثمانينات، حيث طفا على السطح مفهــوم جديــد لجــرائم الكمبيــوتر  المرحلة الثانية:

ــوتر عــن بعــد، وأنشــطة نشــ  ــات اقتحــام نظــام الكمبي ــبط بعملي ــت، ارت ر وزرع ـوالانترن
التي تقوم بعملية تدميرية للملفات أو البرامج. وقد شــاع اصــطلاح  ،ونيةتر لكالفيروسات الإ

  عن مقتحمي النظم، لكن الحديث عن الدوافع لارتكاب هذه الأفعال ظلّ المعبّر  ،)الهاكرز(
لكــن هــؤلاء  .قهم التقنــيوإظهــار تفــوّ  ،محصورًا في رغبة المحترفين تجاوز أمــن المعلومــات

المــدفوع بــأغراض إجراميــة  ،قوظهر المجرم المعلومات المتفوّ  ،من أصبحوا أداة إجرايالمغامر
أو الاســتيلاء  ،سأو التجســّ  ،خطيرة، القادر على ارتكاب أفعال تستهدف الاستيلاء على المــال

 .(الاجتماعية والسياسية والعسكريةو الاقتصادية )على البيانات السرية 
اً في وتغــيرّ  ،لكترونيــةحقــل الجــرائم الإ فيشهدت التسعينات تنامياً هائلاً  المرحلة الثالثة:

نطاقها ومفهومهاً، وكان ذلك بفعل ما أحدثته شبكة الانترنت من تسهيل لعمليــات دخــول 
فكــرة تعطيــل نظــام  ظهرت أنماأ جديدة، تقوم علىو  .الأنظمة، واقتحام شبكة المعلومات

نترنــت التســويقية وأكث ما مورســت ضــد مواقــع الا  ،ومنعه من القيام بعمله المعتادتقني، 
ونشــطت  ..في خســائر ماليــة بــالملايين ،ب انقطاعها عن الخدمة لساعاتة، التي يتسبّ الهامّ 

له مــن انتقالهــا إلى ملايــين لمــا تســهّ  ،عــبر المواقــع الالكترونيــة (الفيروســات)ر ـجــرائم نشــ 
لبريــد أو المراســلة با ،لى الانترنــتالمستخدمين في ذات الوقت. وظهرت الرسائل المنشورة عــ 

 أو غير المشروعة.   ،لمواد غير القانونيةلجة أو المروّ  ،ثارة الأحقادإ المنطوية على  ،لكترونيالإ
إلاّ أنه  ،كمبيوتر الحماية اللازمة ومحاولات ابتكار أنظمة تكفل لأيّ  ،رغم تزايد الأبحاثو 

ن خطــر ومعنــى ذلــك أ  .الحصــون الأمنيــةتطوير الإجراءات المضــادة لهــذه  في المقابل يتمّ 
 مدا استمرارية اً مستمر قائماً و  سيظل، والجرائم المرتبطة به، انتهاك أمن وسلامة الكمبيوتر

 التطور التكنولوجي


