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الفصل الرابع
الإرهــاب الإلكترونــى

ويشمل: 

< الإرهاب الإلكترونى.

< ماهية الإرهاب الإلكترونى.

< خطورة الإرهاب الرقمى.

< الحماية من الإرهاب  الإلكترونى فى الدول المتقدمة. 

< سيناريوهات حروب المعلومات.

< تصاعد الهجمات الإلكترونية.
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ضــرورة  وفي  للعــاج،  ومقاومتــه  خبثــه  الســرطاني، في  كالمــرض  الإرهابــي  الوبــاء 
مواجهتــه بكافــة أنــواع العلاجــات الأمنيــة والثقافيــة والدينيــة، بهــدف قطــع دابــره واجتثــاث 
ــم  ــى العــاج، ومــن ث ــه واســتعصائه عل ــث في مراوغت جــذوره، هكــذا حــال الإرهــاب الخبي
ــاق  ــي الخن ــع الدول ــم المجتم ــد أن أحك ــر، فبع ــن الشــباب الغ ــاه م ــاد ضحاي تســلله لاصطي
علــى الإرهــاب وتنظيماتــه ودعاتــه، عبــر الملاحقــة الأمنيــة -دوليــاً- وإصــدار دول عديــدة 
تشــريعات تجــرِّم دعــاة الإرهــاب والمحرضــن وتبعدهــم عــن منابــر التوجيــه والتثقيــف 
والتعليــم والإعــام بهــدف حمايــة الشــباب مــن أفكارهــم الضالــة، اســتثمروا الفضــاء 
الإلكترونــي ومواقــع التواصــل الاجتماعــي، وبخاصــة »تويتــر«، لنشــر أفكارهــم المســمومة، 
لتجنيــد الشــباب ممــن يســتهويهم هــذا النــوع مــن الفكــر المريــض، بســبب »القابلية« النفســية 

ــاً. ــاً وثقافي ــم ديني ــم، وبســبب ضعــف تحصينه ــة لديه والعقلي

لذلــك بــدأ المجتمــع الدولــي في الآونــة الأخيــرة التحــرك لســد هــذه الثغــرة الإلكترونيــة 
الخطيــرة في جبهــة مكافحــة الإرهــاب عبــر العديــد مــن الإجــراءات.

ومــن ذلــك دعــوة »اليونســكو« لعقــد مؤتمــر في باريــس لدراســة الســبل الكفيلــة بمكافحــة 
التطــرف والتشــدد لــدى الشــباب في المجــال الإلكترونــي، وجاء في بيانهــا الإعلامي: »أن الإنترنت 
بــات يشــكل جــزءاً أساســياً مــن حيــاة الشــباب اليــوم، مــن التنشــئة الاجتماعيــة والترفيــه، إلــى 
أداء الواجبــات المنزليــة، وهــي تتيــح فرصــاً جديــدة واســعة النطــاق للاتصــال والتعليــم، وفي 
الوقــت نفســه توفــر الشــبكة الإلكترونيــة للمتطرفــن والمتشــددين أدوات فعالــة لنشــر الكراهيــة 
والعنــف واصطيــاد المجنديــن المحتملــن، وإعدادهــم للتحــرك، ممــا يــؤدي إلــى إنشــاء جماعــات 

في الفضــاء الإلكترونــي مــن شــأنها تشــجيع التشــدد علــى الصعيــد العالمــي«.

ــك منظمــات  ــدول في هــذا المجــال، وكذل ــات المؤتمــر عمــل ال ويمكــن أن تدعــم توصي
ــت في إذكاء التطــرف  ــر وضوحــاً لاســتخدام الإنترن ــم أكث ــي، مــن خــال فه المجتمــع الدول

ــه. ــة للتصــدي ل ــف واكتشــاف أدوات فعال العني
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وفي ســيدني، تعهــد وزراء دول منطقــة آســيا والمحيــط الهــادئ، خــال اجتماعاتهــم  
بمواجهــة التشــدد العنيــف الــذي تــروج لــه جماعــات مثــل تنظيــم »داعــش«، وكان مــن النقاط 
ــة »داعــش«  ــى مواجهــة انتشــار أيديولوجي ــي ناقشــها المؤتمــرون، الحاجــة إل الأساســية الت

علــى الإنترنــت، وكيفيــة تحقيــق ذلــك.

وكانــت الحكومــة الأســترالية قــد أقــرّت عــدداً مــن القوانــن لهــذا الغــرض، مثــل إلــزام 
شــركات الاتصــالات بحفــظ بيانــات الزبائــن الرقميــة لمــدة عامــن.

وفي الولايــات المتحــدة، اعتــرف الفتــى شــكري علــي أمــن )17 عامــاً(، أمــام المحكمــة، 
بأنــه مذنــب بتهمــة دعــم منظمــة إرهابيــة، بعدمــا نشــر أكثــر مــن 7 آلاف تغريــدة دعائيــة 
لـ»داعــش« ونــداءات لتقــديم دعــم مــادي أو إرشــادات للراغبــن في الانخــراط في الجهــاد 

في ســوريا.

وكانــت دراســة أميركيــة أخيــرة، كشــفت أن مــا لا يقــل عــن 46 ألــف حســاب علــى تويتــر 
مــن مؤيــدي »داعــش«، وأن ثلثاهــا بالعربيــة! إن الأخطــر في كل مــا ســبق، مــا كشــفته دراســة 
حديثــة قــام بهــا فريــق بحثــي ســعودي بيـّـن أن تزايــد اســتخدام موقــع التواصــل الاجتماعــي 
)تويتــر( في دول المجلــس، نتــج عنــه تزايــد ظاهــرة التطــاول علــى قيــادات دول مجلــس 
التعــاون الخليجــي، وازدراء الأنظمــة الخليجيــة، كمــا أنتــج ارتفاعــاً في اســتعلاء بعــض 
فئــات المجتمــع علــى بعضهــا الآخــر، ونشــاطاً كبيــراً لإحيــاء النعــرات الإقليميــة والانحــراف 
الفكــري، متمثــاً في التطــرف والتطــاول علــى العلمــاء، إضافــة إلــى محــاولات الإســاءة إلــى 
أمــن بلــدان الخليــج وزعزعتــه، ســواء في التغريــدات نفســها أو في إعادتهــا أو في تفضيلاتها.

الدراســة بعنــوان »الأبعــاد الأمنيــة للتغريــدات المســيئة في توتــر وتأثيراتهــا في شــباب 
دول مجلــس التعــاون الخليجــي«، وانتهــت إلــى توصيــات مهمــة:

ضــرورة مســارعة دول الخليــج إلــى إنشــاء مركــز إعلامــي موحــد، مــن مهماتــه: إبــراز  	.1
الحقائــق، وســرعة التفاعــل في تفنيــد الإشــاعات ودحضهــا علــى وســائل التواصــل 

الاجتماعــي.
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أهمية سن تشريعات تواكب تطورات الجريمة التي تقع عبر وسائل التواصل. 	.2

أهميــة إنشــاء مركــز حقوقــي موحــد في دول المجلــس، يتولــى رفــع الدعــاوى علــى  	.3
المغرديــن المســيئين إلــى هــذه الــدول بهــدف ملاحقتهــم قضائيــاً في الداخــل والخــارج.

ــة  ــدات المناوئ ــة لنشــر التغري ــر« أهــم منصــة اجتماعي ــى أن »تويت ــت الدراســة إل ونبه
ــام. ــرأي الع ــب ال ــادات وتألي ــى القي ــدول وللتطــاول عل ــة ال لأنظم

ولــذا فقــد أصبــح الفضــاء الإلكترونــي، بمــا يبثــه ويرســخه مــن مشــاعر الكراهيــة 
والتطــرف والتعصــب في نفــوس الشــباب، أخطــر التحديــات التــي تواجــه الــدول في ســعيها 

ــة الشــباب مــن التطــرف. لتحصــن وحماي

إن خطــورة هــذه التغريــدات المســيئة للأنظمــة  والمحرضــة عليهــا، كونهــا تهيئ نفســيات 
وعقليــات قابلــة لاعتنــاق فكــر التطــرف الــذي يحــول الشــباب إلــى »قنابــل« بشــرية مدمرة.  

ماهية الإرهاب الإلكتروني:

الإرهاب الإلكتروني هو استخدام التقنيات الرقمية لإخافة وإخضاع الآخرين. 

ــة أو  ــع سياســية أو عرقي ــة دواف ــى خلفي ــات عل ــة نظــم المعلوم ــام بمهاجم ــو القي أو ه
ــة . ديني

ولا شــك في أن اتجــاه وكالات المباحــث والاســتخبارات المركزيــة في الولايــات المتحــدة في 
أعقــاب الحــادث إلــى الحصــول علــى حريــات أكبــر في تعقــب المعلومــات الرقميــة، لهــو دليــل 
علــى أهميــة الشــبكات الرقميــة في عالــم اليــوم، وخطورتهــا إذا مــا اســتُخدمت بالشــكل غيــر 

الصحيح. 

مفهوم الإرهاب الإلكتروني:

ظاهــرة الإرهــاب الإلكترونــي أو الرقمــي Electronic or Digital Tmsirorre هــو 
نــوع آخــر مــن الإرهــاب نتيجــة التطــور التكنولوجــي والثــورة المعلوماتيــة، بإســتغلال شــبكة 
الإنترنــت للهــدم والتخريب.ويمكــن تعريفــة بأنــه »العــدوان أو التخويــف أو التهديــد ماديـًـا أو 
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معنويـًـا باســتخدام الوســائل الإلكترونيــة الصــادر مــن الــدول أو الجماعــات أو الأفــراد علــى 
الإنســان دينــه، أو نفســه، أو عرضــه، أو عقلــه، أو مالــه، بغيــر حــق بشــتى صنوفــه وصــور 

الإفســاد في الأرض.«

ويعــرف أيضــاً »الإرهــاب الإلكترونــي هــو اســتخدام التقنيــات الرقميــة لإخافــة وإخضــاع 
الآخريــن. أو هــو القيــام بمهاجمــة نظــم المعلومــات علــى خلفيــة دوافــع سياســية أو عرقيــة أو دينيــة«

أشكال الإرهاب الإلكتروني:

اســتغلال المنابــر الإلكترونيــة للتواصــل مــع أعوانهــم ومموليهــم لســهولة الاتصــال 
والتنســيق عبــر الشــبكة العالميــة ووفــرة المعلومــات وقلــة تكاليفهــا.

والتلقــن الإلكترونــي بحشــد المؤيديــن والمتعاطفــن معهــم، وبــث مبادئهــم وطرقهــم 
ووســائلهم في محاولــة لتجنيــد إرهابيــن جــدد.

حيــث وجــدت لبعــض المنظمــات الإرهابيــة آلاف المواقــع لنشــر أفكارهــم ومعتقداتهــم 
والتخطيــط والتجهيــز للعمليــات الإرهابيــة وتنســيق وتبــادل الخبــرات الميدانيــة العمليــة 
فيمــا بينهــم، حيــث كشــفت مواقــع لتعليــم صناعــة المتفجــرات والألغــام والأســلحة الكيماويــة 
الفتاكــة، وأخــرى توضــح آليــة اختــراق وتدميــر المواقــع والبيانــات والنظــم المعلوماتيــة 
والتجســس  المحجوبــة،  المواقــع  علــى  الدخــول  وكيفيــة  الإلكترونــي،  البريــد  واختــراق 

الإلكترونــي وطريقــة نشــر الفيروســات.

ــى الــدول والمجتمعــات التــي  ناهيــك عــن مواقــع مخصصــة لشــن حمــات نفســية عل
ــن والأســرى وإعدامهــم. ــث تعــرض الرهائ ــا، حي تقــوم بترويعه

وكمــا أن الإرهــاب عبــر شــبكة الانترنــت يمكــن أن يتســبب في إلحــاق الشــلل بأنظمــة 
القيــادة والســيطرة والاتصــالات أو قطــع شــبكات الاتصــال بــن الوحــدات والقيــادة أو 
تعطيــل أنظمــة الدفــاع الجــوي أو إخــراج الصواريــخ عــن مســارها أو اختــراق النظــام 
المصــرفي أو إربــاك حركــة الطيــران المدنــي أو شــل محطــات الطاقــة الحراريــة والنوويــة.
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فاختــراق موقــع البورصــة العالميــة يهــدد الاقتصــاد الدولــي، أو اختــراق موقــع مطــار 
دولــي والتلاعــب ببرامــج الاتصــالات يهــدد ســامة ووصــول الطائــرات.

ومثــال ذلــك مــا حــدث في الولايــات المتحــدة الأمريكيــة حــن تمكــن أحــد القراصنــة مــن 
الســيطرة علــى نظــام الكمبيوتــر في مطــار أمريكــي صغيــر، وأطفــأ مصابيــح إضــاءة ممــرات 

الهبــوط، ممــا هــدد بحصــول كارثــة.

ــة ومؤسســات  ــات حكومي ــت عــدة وزارات وجه ــا هوجم ــا حينم ــا حــدث في إيطالي وم
ــل أحــد الإرهابيــن. ــة مــن قب مالي

والإرهاب الإلكتروني يمثل البعد الخامس إلى:

1- الإرهاب التقليدي.

2- الإرهاب النووي.

3- الإرهاب البيولوجي.

4- الإرهاب الكيماوي.

الإرهاب الإلكتروني أخطر معارك حروب الفضاء:

لتنفيــذ هجماتهــا  التكنولوجيــة  التقنيــات  أحــدث  تســتخدم  الإرهابيــة  التنظيمــات 
الهجمــات تســتهدف التدميــر العســكري والتخريــب الاقتصــادي وضــرب المنشــآت العامــة.

الجريمــة الإلكترونيــة هــي الأب الشــرعي للإرهــاب الرقمــي، تبــدأ بـــ »التحرير« وتنتهي 
بـ »التفجير«

موجــة مــن الإرهــاب تضــرب غالبيــة دول العالــم بصفــة عامــة والمنطقــة العربيــة علــى 
وجــه الخصــوص، تمــت فيهــا اســتخدام تقنيــات الفضــاء الالكترونــي والتطــور التكنولوجــي 
لتنفيــذ مقاصــد الجماعــات الإرهابيــة في تدميــر أهدافهــا، وباتــت الأطــراف الفاعلــة 
في منظومــة الإرهــاب علــى درايــة بــكل المســتجدات والتطــورات والتقنيــات التكنولوجيــة 
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الجديــدة بــل واســتطاعت أن تطــور أداءهــا للهــروب مــن رصــد الأجهــزة الاســتخباراتية 
والفــرار مــن احتياطــات المؤسســات الأمنيــة بطواقمهــا وأســلحتها، فباتــت كل دول العالــم 
ــم يســتطع أحــد  ــوح ل ــران الإرهــاب الالكترونــي في ظــل وجــود فضــاء مفت تحــت مرمــى ني

ــه. الســيطرة علي

من هو الإرهابي:

ــي يشــنها  ــؤدي الهجمــات الت ــب أن ت ــى الإنترنــت، يتطل ــا عل ــه إرهابيًّ وصــف الشــخص بأن
إلــى عنــف ضــد الأشــخاص أو الممتلــكات، أو علــى الأقــل تحــدث أذى كافيــاً مــن أجــل نشــر 
الخــوف والرعــب، وغالبــاً يبتعــد هــذا الوصــف عــن الشــخص المختــرِق، فالإرهــاب الإلكترونــي 
ــة، واســتغلال وســائل الاتصــال والشــبكات  ــة والتقني ــات العلمي ــى اســتخدام الإمكاني يعتمــد عل

ــن، وإلحــاق الضــرر بهــم، أو تهديدهــم. ــع الآخري ــة، مــن أجــل تخويــف وتروي المعلوماتي

حروب رقمية:

الشــبكات  بهجمــات  وتدعــوه  الأميركيــة،  الحــرب  كليــات  تعتمــده  الــذي  التعريــف 
الكمبيوتريــة، وتصنفــه تحــت بنــد الحــرب الإلكترونيــة، يقضــي بأنهــا الإجــراءات التــي 
ــى المعلومــات ونظــم المعلومــات، وفي الوقــت نفســه  ــر بشــكل ســلبي عل ــم اتخاذهــا للتأثي يت
ــإن  ــة الحــرب ف ــف كلي ــا، وحســب تعري ــي تحتويه ــات والنظــم الت ــاع عــن هــذه المعلوم الدف
العمليــات الإلكترونيــة تتضمــن أنشــطة مثــل أمــن العمليــات، والعمليــات النفســية، والخــداع 
العســكري، والهجمــات الفيزيائيــة، والهجمــات علــى شــبكات الكمبيوتــر، وهنــاك الكثيــر مــن 
الطــرق التــي يمكــن مــن خلالهــا تنفيــذ الهجمــات الرقميــة، منهــا الهجمــات المباشــرة مــن 
خــال التدميــر المــادي لأجهــزة الخصــم، أو نقــاط الاتصــالات الهامــة ضمــن شــبكاته، وذلــك 

باســتخدام القــوة العســكرية المباشــرة.

وهنالــك أيضــا ســرقة المعلومــات مــن أجهــزة الخصــم، ممــا يمكــن الجهــات الصديقــة 
مــن اتخــاذ قــرارات أفضــل في المعركــة، إضافــة إلــى تخريــب قواعــد بيانــات العــدو والتلاعب 
بهــا، لجعــل العــدو يخطــئ في اتخــاذ القــرارات، وبالطبــع هنــاك اســتخدام الفيروســات 
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وأســاليب رقميــة مثــل هجمــات الحرمــان مــن الخدمــات لتركيــع مواقــع العــدو، ممــا يــؤدي 
إلــى التقليــل مــن مقــدرة العــدو علــى الاتصــال، وإبطــاء قدرتــه علــى اتخــاذ القــرار.

الثــورة الكبيــرة والطفــرة الهائلــة التــي جلبتهــا حضــارة التقنيــة في عصــر المعلومــات كانــت 
الســبب وراء بــروز مصطلــح الإرهــاب الإلكترونــي أو الإرهــاب الرقمــي، وشــيوع اســتخدامه، 
وزيــادة خطــورة الجرائــم الإرهابيــة وتعقيدهــا، ســواء مــن حيــث تســهيل الاتصــال بــن الجماعــات 
الإرهابيــة وتنســيق عملياتهــا، أو مــن حيــث المســاعدة علــى ابتــكار أســاليب وطــرق إجراميــة 
لهجمــات  يتعــرض  الــذي  العالــم  يخيــفُ  هاجسًــا  الإلكترونــى  الإرهــاب  فأصبــح  متقدمــة، 
ــق ممارســة  ــت مرتبطــان عــن طري ــة، فالإرهــاب والإنترن ــا الحديث ــر التكنولوجيَ ــن عب الإرهابي
الأعمــال التخريبيــة لشــبكات الكمبيوتــر والإنترنــت، بجانــب أن الشــبكات الالكترونيــة أصبحــت 
البعــض  ببعضهــم  والعنــف والاتصــال  الكراهيــة  لنشــر رســائل  والأفــراد  للجماعــات  منبــرا 
وبمؤيديهــم والمتعاطفــن معهــم وبــث الســموم، وحشــد التأييــد لأفكارهــم وتجنيــد مــن يتبعهــم 

ــر الفضــاء الســيبراني. ــم الشــيطانية عب ــذ مخططاته لتنفي

جيوش وتنظيمات الكترونية:

وكمــا هــي الحــال في أيــة حــرب، فــإن الجيوش المتصارعة تســتهدف دومــاً ثلاثة عناصر 
أساســية مــن أجــل كســب المعركــة، وهــي العناصــر العســكرية، والاقتصاديــة، والسياســية، 
نجــد في عالــم حــروب المعلومــات تجــد العناصــر الســابقة وعلــى رأســها مراكــز القيــادة 
والتحكــم العســكرية، والبنــوك والمؤسســات الماليــة، ومؤسســات المرافــق العامــة كمؤسســات 

الميــاه والكهربــاء والصــرف الصحــي والمنشــآت الطبيــة وذلــك لإخضــاع إرادة الشــعوب.

المدنيــة،  غيــر  العســكرية  الأهــداف  للإرهابيــن  الالكترونــى  الجيــش  ويســتهدف 
والمرتبطــة بشــبكات المعلومــات، ومــن الســيناريوهات التــي تمثــل هــذا النــوع مــن الهجمــات، 
هــو تعطيــل مراكــز القيــادة والســيطرة العســكرية ووســائل الإتصــال للجيــوش بهــدف عزلهــا 
عــن قواتهــا، والنفــاذ إلــى النظــم العســكرية واســتخدامها لتوجيــه الجنــود إلــى نقطــة غيــر 

آمنــة قبــل قصفهــا أو تفجيرهــا.
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جــدا،  مؤذيــة  تكــون  أن  لهــا  يمكــن  الاقتصاديــة  المعلومــات  نظــم  ضــد  الهجمــات 
ــن بعــض الحســابات  ــدولارات م ــن ال ــل ملاي ــن بتحوي ــام بعــض الإرهابي ــا قي ــن أمثلته وم
ــوك،  ــن البن ــي ب ــات المشــفر الدول ــراق نظــام التحوي ــد إخت ــار العمــاء بع الشــخصية لكب
وقيــام بعــض الهاكــرز المحترفــن بســرقة بيانــات كــروت الإئتمــان مــن بعــض أكبــر معاقــل 
التســوق الإلكترونــي الدوليــة وخصــم ملايــن الــدولارات مــن أصحــاب تلــك البطاقــات، 
وكذلــك قيــام بعــض المنظمــات الإرهابيــة بالعمــل علــى تدميــر اقتصــاد إحــدى دول الشــرق 
الأوســط بشــراء ســندات دوليــة لتلــك الدولــة مــن داخلهــا عبــر البورصــات العالميــة وبيعهــا 
بالخــارج بأســعار أقــل مــن قيمتهــا ممــا أدى لإنهيــار عملتهــا ولتوفيــر تمويــل لاعمالهــا 

ــا. ــع الســندات فيه ــي تم بي ــدول الت ــة في ال الإرهابي

عمليات إرهابية:

ــي( أي  ــع العرب ــورات الربي ــا ســمي )ث ــذ م ــي من ــم العرب ــا العال ــر به ــي م الظــروف الت
الحريــق الغربــي لبلداننــا وقبلهــا غــزو العــراق، ومــا أعقــب ذلــك مــن اســتخدام التنظيمــات 
الإرهابيــة المتطرفــة مثــل داعــش للفضــاء الإلكترونــي في تجنيــد عناصــر مــن مواطنــي 
دول غربيــة، وجهــت الانتبــاه إلــى أهميــة المجــال الإلكترونــي في حركــة العلاقــات الدوليــة 
والأمــن والســلم العالميــن، خاصــة مــع دوره في الحشــد والتعبئــة والتجنيــد واســتخدامه في 
نشــر الأفــكار المتطرفــة، ونجحــت عــدة منظمــات وجماعــات إرهابيــة دوليــة وعلــى رأســها 
داعــش والقاعــدة في التخطيــط والتنســيق لعملياتهــا الإرهابيــة الكبــرى في أوروبــا، وخاصــة 
في فرنســا وبلجيــكا، مــن خــال شــبكات معلومــات وتواصــل إجتماعــي مغلقــة لا يمكــن 
رصدهــا، بــل وتمحــى بعــد قراءتهــا مباشــرة مــن خــال أجهــزة ألعــاب الفيديــو المتصلــة عبــر 
ــر 2015،  ــي شــخص في نوفمب ــل نحــو مائت ــة لمقت ــات الإرهابي ــت، وأدت هــذه العملي الإنترن
وفشــلت أجهــزة المخابــرات الأوروبيــة في رصــد العمليــات قبــل وقوعهــا لكنهــا اكتشــفت 
هويــات منفذيهــا مــن خــال هواتفهــم المحمولــة ومكالماتهــم المتبادلــة مــع أفــراد المنظمــة.
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الانتشار:

يعــزو الخبــراء انتشــار الإرهــاب الإلكترونــي إلى ضعف بنية الشــبكات المعلوماتية وعدم 
خصوصيتهــا وقابليتهــا للاختــراق بســهولة، حيــث تحتــوي الأنظمــة الإلكترونيــة والشــبكات 
المعلوماتيــة علــى ثغــرات معلوماتيــة يمكــن للمنظمــات الإرهابيــة اســتغلال هــذه الثغــرات في 
التســلل إلــى البنــى المعلوماتيــة التحتيــة وممارســة العمليــات التخريبيــة والإرهابيــة، إضافــة 
إلــى ســهولة الاســتخدام التقنــى وقلــة التكلفــة الماديــة، ممــا هيــأ للإرهابيــن فرصــة ثمينــة 
للوصــول إلــى أهدافهــم غيــر المشــروعة، ومــن دون الحاجــة إلــى مصــادر تمويــل ضخمــة، 
ــي متصــل  ــاز حاســب آل ــر مــن جه ــب أكث ــي لا يتطل ــي إلكترون ــام بشــن هجــومٍ إرهاب فالقي

بالشــبكة المعلوماتيــة ومــزود بالبرامــج اللازمــة.

صعوبــة اكتشــاف وإثبــات الجريمــة الإرهابيــة الإلكترونيــة تعتبــر مــن أقــوى الدوافــع 
المســاعدة علــى ارتــكاب جرائــم الإرهــاب الإلكترونــي؛ لأنهــا تعطــي المجــرم أمــاً في الإفــات 
ــة  ــة الســيطرة والرقاب ــاب جه ــي وغي ــراغ التنظيمــي والقانون ــة، فضــاً عــن الف مــن العقوب
علــى الشــبكات المعلوماتيــة بســبب عــدم وجــود جهــة مركزيــة موحــدة تتحكــم فيمــا يعــرض 

علــى الشــبكة وتســيطر علــى مدخلاتهــا ومخرجاتهــا.

خطورة الإرهاب الرقمي:

للأســف لقــد أصبــح اليــوم وفي عصــر الإرهــاب الرقمــي الحاســب الآلــي المحمــول 
وكاميــرا الفيديــو بأهميــة وخطــورة الكلاشــينكوف و«الآر بــي جــي«، وهــذا مــا أشــار إليــه 
أحــد قــادة الإرهــاب عندمــا ذكــر: »أننــا نخــوض أكثــر مــن نصــف معركتنــا في الســاحة 
الإلكترونيــة والإعلاميــة« وقــدم نصيحــة لكــوادره قائــاً: »عليكــم أن تدركــوا أن كل لقطــة 

ــدو....«. ــى الع ــق عل ــة صــاروخ يطل ــا هــي بأهمي تلتقطونه

لقــد اســتغل الإرهــاب الحاســب والكاميــرا إلــى أقصــى حــد ممكــن فأصبحــت تقــدم 
أدلــة عســكرية علــى شــكل كتــب وأفــام وســايدات »بــاور بوينــت« تتضمــن معلومــات شــتى 
ــت  ــع المتفجــرات والســموم، لقــد أصبحــت شــبكة الإنترن ــالات وصن عــن الأســلحة والاغتي
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ــورك تايمــز  ــب افتراضــي للإرهابيــن، ولقــد نشــرت النيوي الواســعة وكأنهــا معســكر تدري
ــة  ــراً يؤكــد أن 90% مــن الهجمــات الإرهابيــة اســتخدم فيهــا متفجــرات صناعــة يدوي تقري
مــن تلــك التــي توجــد وصفاتهــا بكثــرة علــى الإنترنــت. لقــد لعــب البريــد الإلكترونــي دوراً 
مهمــاً في التواصــل بــن الإرهابيــن وتبــادل المعلومــات بينهــم، للأســف يُوجــد علــى الشــبكة 
الإلكترونيــة بعــض المــواد التــي تُعتبــر بمثابــة دروس مجانيــة للإرهابيــن، ابتــداء مــن بيــان 
كيفيــة صناعــة الزجاجــة الحارقــة، مــروراً بكيفيــة صنــع الطــرود المفخخــة وصــولاً إلــى 
كيفيــة صناعــة بعــض القنابــل، لقــد أصبــح الإرهــاب الحديــث أكثــر ضــراوة لاعتمــاده علــى 
التكنولوجيــا المتطــورة للإنترنــت التــي ســاعدت المنظمــات الإرهابيــة في التحكــم الكامــل في 
اتصالاتهــم ببعــض، ممــا زاد مــن اتســاع مســرح عملياتهــم الإرهابيــة، وبالتالــي أصبــح مــن 

الصعوبــة اصطيــاد هــذا الوحــش الإلكترونــي الجديــد وتدميــره وقتلــه.

الإرهــاب الالكترونــي هــو إرهــاب الغــد نظــراً لتوســع وتعــدد وتنــوع مجــال الأهــداف 
التــي يمكــن مهاجمتهــا مــع توفيــر قــدراًَ كبيــراً مــن الســامة للمهاجمــن وعــدم تعرضهــم 
لخطــر اكتشــاف هوياتهــم أو حتــى المواقــع التــي شــنوا هجومهــم منهــا إلا بعــد وقــت طويــل 
وجهــد في البحــث. هــذا الإرهــاب الإلكترونــي لــه خســائر هائلــة فتوقــف التجــارة الإلكترونية 
ــارات دولار، وهكــذا يمكــن  ــر مــن ســتة ملي ــوم واحــد قــد يتســبب في خســائر لأكث ــاً لي مث
لمنظمــة إرهابيــة إلحــاق الكثيــر مــن الأذى والخلــل لأعمــال البنــوك والبورصــات وحركــة 
الطيــران، بــل وحتــى تغييــر مواصفــات تركيبــة الأدويــة في مصانــع الأدويــة ممــا يترتــب عليــه 

خســائر في أرواح البشــر.

لقد دمرت منظمة إرهابية في أســتراليا عام 2000م شــبكة الصرف الصحي بواســطة 
عمليــة إلكترونيــة وفي نفــس العــام عندمــا أفلحــت منظمــة آوم شــيريكو الإرهابيــة اليابانيــة 
مــن اختــراق نظــام البرمجــة المتحكــم في مســار أعــداد هائلــة مــن ســيارات الخدمــة العامــة 
ــر مــن خمســن  ــت مــن أعطــال أنظمــة أكث بواســطة التلاعــب بأنظمــة الحاســب، والإنترن
شــركة يابانيــة كبــرى واختــراق أنظمــة عشــر إدارات حكوميــة وتوجيههــا لصالحهــا، ولــم يتــم 
اكتشــاف هــذه الاختراقــات إلا بعــد أن تكبــدت الشــركات والحكومــة خســائر باهظــة، كذلــك 
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اســتطاعت إحــدى المنظمــات الإرهابيــة مســح جميــع البيانــات الســكانية لليابــان بواســطة 
اختــراق أحــد المواقــع الحكوميــة، وفي عــام 2000م حصلــت أكثــر مــن مائــة وثمانــن ألــف 
حالــة اختــراق إلكترونيــة لمؤسســات اقتصاديــة وماليــة كبــرى في العالــم، وهــذه الهجمــات 

والاختراقــات تزيــد بمعــدل 60% ســنوياً.

لقــد أضحــى »الإنترنــت« الســاحة المتاحــة لمعتنقــي الفكــر التكفيــري لاجتــذاب الشــباب 
مــن خــال الشــات وغــرف البالتــوك أو بنشــر أفكارهــم علــى التويتــر والفيــس بــوك وعلــى 
المنتديــات أو مــن خــال المواقــع التــي تُعبّــر عــن الجماعــات التــي تعتنــق هــذه الأفــكار. 
ولقــد تولــدت قناعــة لــدى بعــض المؤمنــن بأفــكار التنظيمــات الإرهابيــة أن الإنترنــت 
مجــال لمــا أطلقــوا عليــه الجهــاد الإلكترونــي ودفعهــم ذلــك لتدميــر المواقــع المخالفــة لنهجهــم 
ومحاولــة نشــر فكــر التنظيــم، وبالتالــي أصبحــت الشــبكة هــي البديــل لمــن لــم يتمكــن مــن 
الإرهــاب كســلوك، هــذا مــن جهــة ومــن جهــة أخــرى فهــو تصويــر وإظهــار ممارســي الإرهــاب 
الرقمــي بمظهــر البطولــة والقــدرة والتــي جعلــت منهــم نجومــاً يســعى الكثيــر مــن المراهقــن 
لتقليدهــم والإفــادة مــن تجاربهــم الإرهابيــة والمتطرفــة والتكفيريــة، هــل يصــدق أن إحــدى 
المواقــع الإرهابيــة الكبيــرة أسســت مــا أســمته جامعــة الجهــاد الإلكترونيــة تحتضــن عــدة 
كليــات منهــا كليــة الجهــاد الإلكترونــي، وكليــة جهــاد النفــس، وكليــة تقنيــة العبــوات الناســفة 
ــي  ــة في التواصــل الصوت ــات هائل ــاد الإعلامــي، بإمكاني ــة الجه والســيارات المفخخــة، وكلي
والمرئــي والمكتــوب بطبيعــة ســرية وفوريــة وقليلــة التكلفــة لتســاعد التنظيــم الإرهابــي علــى 
بنــاء علاقــات بــن أعضائــه في الفضــاء الخارجــي بعيــداً عــن المراقبــة الأمنيــة يُســتفاد مــن 
ذلــك في أعــداد هائلــة مــن الــزوار مــن مختلــف الجنســيات يمكــن للتنظيــم أن يجنــد بعضهــم 

أو يكســب تعاطــف البعــض الآخــر.

وكعينــة لإرهابيــي الإنترنــت يونــس واســمه في الإنترنــت )إرهابــي 700( وقبــض عليــه 
في أكتوبــر 2005م. ويونــس هــذا لــم يطلــق طلقــة واحــدة في حياتــه ولكنــه أكثــر خطــراً مــن 
عشــرات الإرهابيــن حيــث لعــب هــذا الشــاب في إعــادة تنظيــم القاعــدة بعــد ســقوط نظــام 
طالبــان، كان يونــس يعمــل مــع اثنــن مــن المتعاملــن معــه ومــع أنــه لــم يســبق لهــم الالتقــاء 
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وجهــاً لوجــه مطلقــاً فــإن جميــع الاتصــالات واللقــاءات كانــت عبــر الشــبكة العنكبوتيــة. لقــد 
كانــت هــذه الخليــة تديــر شــبكة لبطاقــات الاعتمــاد المزيفــة بقيمــة بلغــت 1.8 مليــون جنيــه 
إســترليني وأنفقــت هــذه الأمــوال علــى شــراء معــدات لتنظيمــات إرهابيــة وتصميــم مواقــع 
ــن أن لهــذه الخليــة خاصــة )إرهابــي  تكفيريــة متطرفــة علــى الشــبكة الإلكترونيــة. كمــا تبيَّ
700( ارتباطــاً بالتخطيــط لتفجيــر مواقــع عســكرية ومدنيــة في واشــنطن ولنــدن ولــه علاقــة 
ــر بجهــاز )إرهابــي 700(  ــاء التــي حاولــت تفجيــر مطــار جلاســكو وعث بالخليــة مــن الأطب
علــى رســالة تقــول »نحــن 45 طبيبــاً مصممــون علــى نقــل الحركــة إلــى داخــل أمريــكا 
الفاســدة«. كمــا وجــد في حاســبه كذلــك علــى مخطــط لضــرب قاعــدة بحريــة أمريكيــة في 
فلوريــدا. وهــذه عينــة فقــط لإرهابيــي الإنترنــت ومــدى فاعليتهــم وخطرهــم علــى المجتمــع 

والأمــن ككل.

مــن المهــم معرفــة التمويــل الإلكترونــي، فعــددٌ كبيــر مــن المواقــع الإلكترونيــة تقــدم 
ــع  ــون الموق ــد يك ــك، وق ــل ذل ــة في مقاب ــوالاً طائل ــض أم ــات وتقب ــات وخدم ــات وإعلان دعاي
عاديــاً ولكنــه واجهــة لخليــة إرهابيــة، ودلَّــت بعــض الدراســات أن بعــض هــذه المواقــع يصــل 
دخلهــا إلــى ملايــن الريــالات، وهــذه المواقــع »العاديــة« تبهــر المتصفــح بالإعلانــات المصممــة 
تصميمــاً أقــرب للخيــال العلمــي، وهــي بذلــك تربــح الملايــن مــن الأمــوال مــن هــذه الدعايات 
والإعلانــات والخدمــات المقدمــة، وللأســف الشــديد لا يُعــرف أيــن تذهــب هــذه الأمــوال؟

كذلــك مــن الإســتراتيجيات الفعَّالــة التنســيق مــع محــركات البحــث أمثــال جوجــل، 
وياهــو، ويوتيــوب، وونــدوز لايــف، ومكتــوب، والفيــس بــوك، وغيرهــا لمنــع دخــول الإرهابيــن 
لهــذه المواقــع وعــدم اســتخدام مواقعهــم كوســيلة نشــر للفكــر الإرهابــي. كمــا أن ضــرورة 
توحيــد التشــريعات الأمنيــة علــى المســتوى الدولــي؛ بغيــة تعزيــز قاعــدة البيانــات للمطلوبــن 
أمنيــاً. ومــن الإســتراتيجيات كذلــك محاولــة إنشــاء هيئــات وطنيــة تهتــم بمكافحــة الإرهــاب 

والجرائــم المرتبطــة بشــبكة الإنترنــت.

ولــذا يعمــل العالــم جاهــداً للحــد مــن جرائــم الفضــاء الإلكتروني وعلى رأســها الإرهاب 
ــم داعــش  ــر حســاباً لتنظي ــدي يدي ــدس هن ــي وفي هــذا الإطــار طــرح توقيــف مهن المعلومات
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علــى تويتــر عــدة أســئلة حــول مــدى إمكانيــة التنظيــم شــن هجمــات إلكترونيــة موجعــة 
لمؤسســات غربيــة خصوصــاً مــع الاحترافيــة التــي توظــف بهــا عناصــر التنظيــم مواقــع 
التواصــل المختلفــة، هــل اســتخدام الإنترنــت بكفــاءة مؤهــاً لشــن هجمــات إلكترونيــة؟ أم 

أن هنــاك فروقــاً بــن الأمريــن؟

قوة استراتيجية:

توقــف الكثيــرون أمــام توظيــف تنظيــم داعــش الفضــاء الإلكترونــي لا ســيما مواقــع التواصل 
الاجتماعــي التــي اســتخدمها التنظيــم بشــكل غيــر مســبوق في أيــة تنظيمات مشــابهة.

ففــي الوقــت الــذي يخــوض فيــه عناصــره معــارك لاحتــال هــذه المدينــة أو تلــك، 
ويقومــون بانتهــاكات ربمــا تكــون الأبشــع بــن الجماعــات المتطرفــة يخــوض أفــراد تابعــون 
ــار  ــى بنــك أو قطعــة آث ــوع آخــر للاســتيلاء لا عل ــم معركــة مــن ن أو متعاطفــون مــع التنظي
بــل علــى عقــول وقلــوب الــرأي العــام، ويتــم بــث مقاطــع فيديــو علــى موقــع يوتيــوب تتســم 
في مجملهــا بحرفيــة واضحــة في الإخــراج غالبــاً مــا تجــد طريقهــا لــدى المشــاهد وبصفــة 

خاصــة مــن الأجانــب.

كمــا يقومــون بالتفاعــل مــع موقعــي فيســبوك وتويتــر وغيرهمــا بطريقــة لا تخلــو مــن 
احترافيــة لنشــر فكــر التنظيــم والترغيــب في الانضمــام لــه أو حتــى التعاطــف علــى أقــل تقديــر.

ــة للنظــر نتيجــة القالــب الاحتــرافي  يضــاف إلــى هــذا إنشــاء مجــات إلكترونيــة لافت
الــذي تخــرج بــه في الشــكل والمضمــون، ويجمــع هــذه الوســائل هــدف التأثيــر علــى المتابــع 
ــر  ــك تثبيــط همــم الأعــداء. ويعتب ــه، وكذل ــار حول ــى مــا يث ــرد عل ــم، وال لنشــر فكــر التنظي
تقريــر نشــره موقــع ســيكيورتي ويــك أن اســتخدام التنظيــم الإعــام الاجتماعــي يعتبــر قــوة 
اســتراتيجية لا يســتهان بهــا، كمــا تعتبــر ســبباً رئيســاً في انضمــام عــدد كبيــر مــن العناصــر 
التــي وفــدت مــن دول أجنبيــة عديــدة، لكــن هــل يرتبــط اســتخدام الفضــاء الإلكترونــي 

بطريقــة غيــر مســبوقة بإمكانيــة شــن حــرب إلكترونيــة موازيــة للحــرب علــى الأرض؟
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الخيارات المرعبة مطروحة:

يــرى ديفيــد ديولــت -رئيــس شــركة FireEye للأمــن المعلوماتــي- أن التنظيــم ربمــا 
يســير علــى خطــى الجيــش الإلكترونــي الســوري، وفريــق أياكــس الأمنــي الإيرانــي في الهجوم 
علــى أهــداف غربيــة، وأكــد أن هنــاك شــواهد علــى أن المنظمــات الإرهابيــة تنــوي الدخــول 
بقــوة في عالــم الجريمــة الإلكترونيــة لا ســيما مــع ازدهــار الأســواق الســرية التــي تتعامــل 
ــك  ــدى تل ــاً ل ــة زبون ــر المشــبوه، ولا يســتبعد أن تكــون الجماعــات الإرهابي مــع الســوفت وي
الأســواق الرائجــة إلــى حــد كبيــر فيمــا يســمى الشــبكة الســوداء حســبما ذكــره لصحيفــة 
ــاً تعــرض تلــك  ــل eBay أحيان ــة مث ــاك مواقــع تســوق عادي فايننشــيال تايمــز. وأكــد أن هن
الأدوات الضــارة في الفضــاء الإلكترونــي بتكلفــة ضئيلــة نســبياً، ولا تحتــاج تلــك الأدوات إلــى 
خبــرة كثيــرة للتعامــل معهــا، وشــدد علــى أن تلــك »الأســلحة« الإلكترونيــة لــن تقــل أهميــة عن 

الأســلحة التقليديــة لــدى جماعــات الإرهــاب المختلفــة.

أمــا عــن احتماليــة شــن هجمــات محــدودة، لكــن مؤثــرة مــن قبــل التنظيــم يــرى جــون 
كوهــن -منســق مكافحــة الإرهــاب في الأمــن الداخلــي بواشــنطن- أن داعــش تبحــث دومــاً 

عــن الأحــداث التــي تلفــت الأنظــار إلــى وجودهــا وأهدافهــا.

ــة  ــة تخريبي ــام بأعمــال إلكتروني ــا القي ــذا ليــس مــن المســتبعد أن تضــع بــن أهدافه ل
ضــد الأهــداف الأمريكيــة، إلا أنــه يــرى أن التنظيــم لــن يكتفــي بمجــرد المضايقــة ولإثبــات 
الوجــود بقــدر مــا يتوقــع أن يعمــد إلــى إحــداث أزمــة حقيقيــة، ويضــرب أمثلــة بضــرب 

ــة. ــى الأراضــي الأمريكي ــة عل مفاعــات الطاق

كمــا أن المؤسســات الماليــة قــد تكــون هدفــاً للتنظيــم بحيــث يســاعد اختراقهــا إلكترونيــاً 
علــى تأمــن تمويــل للتنظيــم الــذي يعتبــر الأضخــم تمويــاً بــن الجماعــات المتطرفــة.

وقــد دفــع الجــدال حــول الإرهــاب المعلوماتــي جيمــس كومــي -مدير المباحــث الفيدرالية 
FBI- للخــروج في أول ظهــور تليفزيونــي لــه لمناقشــة المســألة محــذراً مــن خطــر تلــك 

التهديــدات، وأنــه لا يجــب التهــاون في التعامــل معهــا.
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أمــا مايــكل روجــرز -مديــر وكالــة الأمــن القومــي الأمريكيــة- فقــد طالــب باتخــاذ 
أقصــى التدابيــر الأمنيــة تحســباً لوقــوع هجمــات إلكترونيــة مــن جماعــات متطرفــة، ودعــا 

ــدات. ــاً ضــد هــذه التهدي للعمــل مــع دول أخــرى للتنســيق للعمــل مع

وفي ذات الســياق عقــد حلــف شــمال الأطلســي تدريبــات للأمــن المعلوماتــي اســتمرت 
ثلاثــة أيــام علــى مقربــة مــن الســواحل الروســية، وقــد ركــزت هــذه التدريبــات -التــي تعــد 
الأكبــر في تاريــخ الناتــو- علــى الســيناريوهات المفترضــة للقيــام بهجمــات إلكترونية إرهابية.

هجمات هوليودية )سينمائية( 

وعلــى الجانــب الآخــر تــرى ســيلينا ريليــو -رئيســة برنامــج مكافحــة تمويــل الإرهــاب 
الفضــاء  التنظيــم  اســتخدام  بــن  التفرقــة  يجــب  أنــه  ســابقاً-  الأمريكيــة  بالخارجيــة 
الإلكترونــي كأداة إعلاميــة، والقــدرة علــى توظيفــه للقيــام بعمليــات إرهابيــة تســتهدف 

المواقــع الإلكترونيــة الحساســة.

ولا تعتقــد أن الوقــت الراهــن سيشــهد قيــام الجماعــات المتطرفــة بهجمــات كارثيــة 
علــى مواقــع تخــص دول غربيــة، لكنهــا تدعــو للتحســب لحــدوث تغييــر في المســتقبل فيمــا 
يخــص هــذا النــوع مــن العمليــات، وإذا كان الأمــر اليــوم بمثابــة تهويــل لقــدرات التنظيــم، 

فــإن الغــد يختلــف.

مــن جانبــه يــرى ســتيفن بونــر -خبيــر الأمــن الإلكترونــي- أن مــا يتــردد عــن حــدوث 
ضربــات إرهابيــة مــن خــال الإنترنــت ذات تأثيــر ضخــم يعتبــر ضربــاً مــن الخيــال، ويقــول: 
إنــه لــم يــر انهيــار شــركات كبــرى بســبب اختــراق حواســيبها إلا في أفــام هوليــوود، إلا أنــه 

يوصــي بتفعيــل أنظمــة دفــاع إلكترونــي قويــة.

ولا تختلــف هــذه التوصيــة عــن تلــك التــي أطلقهــا تــوم كــن ولــي هاملتــون -معــدا تقرير 
لجنــة 11 ســبتمبر- مشــيرين إلــى أن الــدرس المســتفاد مــن هجمــات ســبتمبر أن الولايــات 
ــا  ــت متأخــر جــداً، وطالب ــى إلا في وق ــدات الإرهــاب ال الإلكترون ــه لتهدي ــم تنتب المتحــدة ل
بعــدم تكــرار العالــم هــذا الخطــأ بــأن تتخــذ إجــراءات الأمــن المعلوماتــي تحســباً لأي اختــراق 
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مــن جماعــات إرهابيــة، لأن التغيــرات المتســارعة في الظــروف الجيوسياســية العالميــة تدعــو 
لليقظــة مــن تنامــي تلــك المخاطــر.

ويقــول كريــغ جليانــو -خبيــر التأمــن المعلوماتــي والمســؤول الســابق في البنتاغــون- إنــه 
لا يوجــد إثبــات واحــد لفرضيــة قيــام الجماعــات الإرهابيــة بشــن هجمــات إلكترونيــة علــى 
البنيــة التحتيــة لأيــة دولــة تســتهدفها. وشــدد علــى أن تلــك الجماعــات -ومنهــا داعــش- لا 
تمتلــك الكــوادر البشــرية المؤهلــة لقيــادة مثــل هــذا الهجــوم، كمــا لا تمتلــك المصــادر التــي 
تمكنهــا مــن ذلــك. وقــال: إن فرضيــة حــدوث مثــل تلــك الهجمــات ربمــا تكــون واردة في 

المســتقبل، لكــن ليــس في الوقــت الراهــن.

ويوضــح أن المقارنــة تظهــر البــون الشاســع بــن تنظيــم داعــش وعمليــات القرصنــة 
الإلكترونيــة التــي تمارســها كيانــات مدعومــة مــن دول مثــل هجمــات القراصنــة الصينيــون 
علــى أهــداف أمريكيــة، وثمــة إفــادات بــأن المهاجمــن يتلقــون دعمــاً واســعاً مــن الســلطات 

الصينيــة، كمــا أن عــدداً منهــم يعمــل بالجيــش الصينــي.

ويؤكــد هــذا الــرأي جيــم لويــس -الخبيــر بمركــز الدراســات الاســتراتيجية والدوليــة، 
مشــيراً إلــى أن التنظيــم لا تتوافــر لديــه الإمكانيــات التقنيــة والبشــرية التــي تتيــح القيــام 

بهجمــات تدميريــة مؤثــرة علــى المواقــع المعاديــة.

ويوضــح أن هــدف الهاكــرز الصينــي المدعــوم حكوميــاً اقتصــادي في المقــام الأول، 
حيــث يقومــون باختــراق حواســيب الشــركات الكبــرى للوقــوف علــى الأســرار التجاريــة لتلــك 

ــة للمنتجــات. ــة الفكري الشــركات، والملكي

ــر مســاحات  ــى أكب ــوذ عل ــاً هــو بســط النف ــة داعــش فالهــدف الأول حالي أمــا في حال
ممكنــة مــن الأراضــي لإقامــة دولــة الخلافــة، وليــس مــن أهدافهــا شــن هجمــات إلكترونيــة 

علــى المواقــع الغربيــة.

وأشــار تقريــر لتــاي كوريــن وغابــي ســيبوني أن الهــدف الأول مــن اســتخدام التنظيــم 
الإنترنــت ذو أبعــاد نفســية في المقــام الأول لتصويــر قــوة وهميــة، حيــث تنشــر الفيديوهــات 
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الصادمــة الرعــب لــدى مشــاهديها، فيمــا تعــزز مشــاهد الفتوحــات والغنائــم الصــورة 
ــا. ــوب تعميمه المطل

إلا أن هنــاك مؤشــرات إلــى أن التنظيــم يمتلــك الأدوات المتقدمــة التــي تمكنــه مــن 
القيــام بهجمــات إلكترونيــة حســب التقريــر المنشــور بدوريــة معهــد دراســات الأمــن القومــي .

ومــن هــذه المؤشــرات أن قيــادة التنظيــم تضــم مجموعــة مــن القــادة في مرحلــة الشــباب 
علــى قــدر كبيــر مــن المعرفــة التقنيــة، فضــاً عــن ثــراء التنظيــم الــذي يســمح لــه بتوفيــر 
الإمكانيــات، يضــاف إلــى هــذا مــا نشــر في عــام 2012 عــن تســرب معلومــات تقنيــة بالغــة 

الحساســية مــن إيــران وكوريــا الشــمالية لمجموعــات إرهابيــة.

تجــدر الإشــارة إلــى أن هنــاك عــدداً مــن عناصــر داعــش ذات صلــة بهجمــات أو جرائــم 
إلكترونيــة ومنهــم أبــو حســن البريطانــي الــذي ســبق ســجنه في عــام 2102 لمحــاولات 
اختــراق حســاب البريــد الالكترونــي لرئيــس الــوزراء البريطانــي الســابق تونــي بليــر، كمــا 

خصــص حســابه علــى تويتــر للدعــوة لتجنيــد المزيــد مــن الشــباب.

وهناك مجموعة تطلق على نفســها Lizard Sguad التي أعلنت مســؤليتها عن تعطيل 
مواقــع الإنترنــت الخاصــة بالفاتيــكان وشــركة ســوني وغيرهمــا، وتعلــن هــذه المجموعــة 
-علــى حســابها بتويتــر- أنهــا وضعــت علــم التنظيــم علــى الصفحــات التــي أغلقتهــا. ومــع 
ذلــك هنــاك مــن يطــرح تســاؤلات حــول إمكانيــة البعــض اللعــب بورقــة الإرهــاب والتطــرف 
للنيــل مــن المؤسســات الأمريكيــة والغربيــة لدفــع العالــم أجمــع للوقــوف في وجــه العالــم 
الإســامي، علــى اعتبــار أن الهجمــات الإلكترونيــة المتوقعــة ستســجل باســم تنظيــم داعــش.

الحماية من الإرهاب الإلكتروني في الدول المتقدمة:

في فجــر الثــورة الرقميــة، في منتصــف العقــد الماضــي، انتبــه الغــرب إلــى قضيــة 
الإرهــاب الإلكترونــي ومخاطــره، حيــث قــام الرئيــس الأمريكــي بيــل كلينتــون في العــام 1996 
بتشــكيل لجنــة حمايــة منشــآت البنيــة التحتيــة الحساســة WWW.Nipc.govv . وكان أول 
اســتنتاج لهــذه الهيئــة هــو أن مصــادر الطاقــة الكهربائيــة والاتصــالات إضافــة إلــى شــبكات 
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الكمبيوتــر ضروريــة بشــكل قاطــع لنجــاة الولايــات المتحــدة، وبمــا أن هــذه المنشــآت تعتمــد 
بشــكل كبيــر علــى المعلومــات الرقميــة، فإنهــا ســتكون الهــدف الأول لأيــة هجمــات إرهابيــة 

تســتهدف أمــن الولايــات المتحــدة. 

وفي أعقــاب ذلــك، قامــت كافــة الــوكالات الحكوميــة في الولايــات المتحــدة، بإنشــاء هيئاتهــا 
ومراكزهــا الخاصــة، للتعامــل مــع احتمــالات الإرهــاب الإلكترونــي. فقامــت وكالــة الاســتخبارات 
المركزيــة بإنشــاء مركــز حــروب المعلوماتيــة، ووظفــت ألفــا مــن خبــراء أمن المعلومــات، وقوة ضاربة 
علــى مــدى 24 ســاعة لمواجهــة الإرهــاب الإلكترونــي. وقامــت القــوات الجويــة الأمريكيــة باتخــاذ 
ــا، وخصوصــا  ــوات الأمــن في أوروب ــوم ق ــا تق ــة. كم ــا المباحــث الفدرالي ــة، ومثله خطــوات مماثل

الــدول التابعــة لحلــف الأطلســي، باتخــاذ إجــراءات مماثلــة.

الحرب الرقمية من المنظور الأمريكي: 

نقتبــس فيمــا يلــي التعريــف الــذي تعتمــده كليــات الحــرب الأمريكيــة، وتدعــوه بهجمــات 
الشــبكات الكمبيوتريــة، وتصنفــه تحــت بنــد »حــرب إلكترونيــة«. ويقــول التعريــف بــأن 
الحــرب الرقميــة هــي »الإجــراءات التــي يتــم اتخاذهــا للتأثيــر بشــكل ســلبي علــى المعلومــات 
ونظــم المعلومــات، وفي الوقــت نفســه الدفــاع عــن هــذه المعلومــات والنظــم التــي تحتويهــا.« 
وحســب تعريــف كليــة الحــرب فــإن العمليــات الإلكترونيــة تتضمــن أنشــطة مثــل أمــن 
العمليــات، والعمليــات النفســية، والخــداع العســكري، الهجمــات الفيزيائيــة، والهجمــات على 
شــبكات الكمبيوتــر. وهنــاك الكثيــر مــن الطــرق التــي يمكــن مــن خلالهــا تنفيــذ الهجمــات 
الرقميــة، منهــا الهجمــات المباشــرة مــن خــال التدميــر الفيزيائــي لأجهــزة الخصــم، أو 
ــوة العســكرية المباشــرة.  ــك باســتخدام الق ــن شــبكاته، وذل ــة ضم ــاط الاتصــالات الهام نق
وهنالــك أيضــا ســرقة المعلومــات مــن أجهــزة الخصــم، ممــا يمكــن الجهــات الصديقــة مــن 
اتخــاذ قــرارات أفضــل في المعركــة، إضافــة إلــى تخريــب قواعــد بيانــات الخصــم والتلاعــب 
بهــا، لجعــل الخصــم يخطــئ في اتخــاذ القــرارات. وبالطبــع هنــاك اســتخدام الفيروســات 
وأســاليب رقميــة مثــل هجمــات الحرمــان مــن الخدمــات لتركيــع مواقــع الخصــم، ممــا يــؤدي 

إلــى التقليــل مــن مقــدرة الخصــم علــى الاتصــال، وإبطــاء قدرتــه علــى اتخــاذ القــرار.
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سيناريوهات حروب المعلومات:  

وكمــا هــي الحــال في أيــة حــرب، فــإن الجيــوش المتصارعــة تســتهدف دومــا ثلاثــة 
عناصــر أساســية مــن أجــل كســب المعركــة؛ وهــي العناصــر العســكرية، والاقتصاديــة، 
والسياســية أو بكلمــات أخــرى إرادة الشــعب. وفي عالــم حــروب المعلومــات تجــد العناصــر 
ــوك والمؤسســات  ــم العســكرية، والبن ــادة والتحك ــز القي ــى رأســها مراك ــاث نفســها وعل الث
ــك لإخضــاع إرادة الشــعوب. ــاء وذل ــاه والكهرب ــع كمؤسســات المي ــة، ومؤسســات المناف المالي

الهجمات على الأهداف العسكرية:  

تســتهدف هــذه النوعيــة مــن الهجمــات عــادة، الأهــداف العســكرية غيــر المدنيــة، 
والمرتبطــة بشــبكات المعلومــات. وهــذا النــوع مــن الهجمــات نــادر الحــدوث عــادة لعــدة 
ــي  ــة الهــدف، وطبيعــة المعلومــات الت ــب معرفــة عميقــة بطبيع ــه يتطل ــا هــو أن أســباب أوله
ــى أن الحكومــات  ــة إل ــا إلا الحكومــات، إضاف ــا، وهــي معرفــة لا تمتلكه ــاذ إليه يجــب النف
تقــوم عــادة بعــزل المعلومــات العســكرية الحساســة عــن العالــم، ولا تقــوم بوصــل الأجهــزة 
التــي تحملهــا بالعالــم الخارجــي بــأي شــكل مــن الأشــكال. ولكــن يبقــى الحــذر واجبــاً مــن 
ــن  ــق م ــة للتحق ــي ضــرورة وضــع نظــم موثوق ــا تأت ــن هن ــة، وم ــب الداخلي ــات التخري عملي
شــخصيات المســتخدمين، والتحديــد الدقيــق لطبيعــة المعلومــات التــي يُســمح بالنفــاذ إليهــا. 
ومــن الســيناريوهات التــي تمثــل هــذا النــوع مــن الهجمــات، هــو النفــاذ إلــى النظــم العســكرية 
واســتخدامها لتوجيــه جنــود العــدو إلــى نقطــة غيــر آمنــة قبــل قصفهــا بالصواريــخ مثــا.

الهجمات على الأهداف الاقتصادية: 

أصبــح الاعتمــاد علــى شــبكات الكمبيوتــر شــبه مطلــق في عالــم المــال والأعمــال، 
ممــا يجعــل هــذه الشــبكات، نظــراً لطبيعتهــا المترابطــة، وانفتاحهــا علــى العالــم، هدفــا 
للعابثــن والهكــرة. وممــا يزيــد مــن إغــراء الأهــداف الاقتصاديــة والماليــة هــو  مغريــا 
أنهــا تتأثــر بشــكل كبيــر بالانطباعــات الســائدة والتوقعــات، والتشــكيك في صحــة هــذه 
المعلومــات، أو تخريبهــا بشــكل بســيط يمكــن أن يــؤدي إلــى نتائــج مدمــرة، وإضعــاف الثقــة 
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ــة يمكــن  ــإن الهجمــات ضــد نظــم المعلومــات الاقتصادي ــك ف في النظــام الاقتصــادي. ولذل
ــي  ــة الت ــة هــي العملي ــى الهجمــات الاقتصادي ــة عل ــة جــداً. ومــن الأمثل ــا أن تكــون مؤذي له
قامــت بهــا مجموعــة مــن الهكــرة، تُعــرف باســم نــادي الفوضــى، في عــام 1997، حيــث قــام 
هــؤلاء بإنشــاء بريمــج تحكــم بلغــة آكتــف إكــس مصمــم للعمــل عبــر إنترنــت ويمكنــه خــداع 
برنامــج كويكــن Quicken المحاســبي بحيــث يقــوم بتحويــل الأمــوال مــن الحســاب المصــرفي 
للمســتخدمين. وباســتخدام هــذا البريمــج أصبــح بإمــكان هــؤلاء الهكــرة ســرقة الأمــوال مــن 
أرصــدة مســتخدمي برنامــج كويكــن في جميــع أنحــاء العالــم. وهــذه الحالــة هــي مثــال واحــد 
فقــط علــى الطــرق التــي يمكــن بهــا مهاجمــة شــبكات المعلومــات الاقتصاديــة واســتغلالها، 

وهــي طــرق يمكــن أن يكــون لهــا آثــار مدمــرة علــى المجتمعــات.

الهجمات على شبكات الطاقة الكهربية: 

أصبــح الاعتمــاد علــى شــبكات المعلومــات، وخصوصــا في الــدول المتقدمــة، من الوســائل 
المهمــة لإدارة نظــم الطاقــة الكهربيــة. ويمكــن لهجمــات علــى مثــل هــذا النــوع مــن شــبكات 
المعلومــات أن تــؤدي إلــى نتائــج خطــرة وحقيقيــة، وخصوصــا في ظــل اعتمــاد الإنســان 
ــا  ــى الطاقــة الكهربائيــة. ومــن الإحصائيــات البشــعة التــي يمكــن لهــا أن تدلن المعاصــر عل
ــراق  ــى الع ــات عل ــة بالهجم ــك المتعلق ــات هــي تل ــن الهجم ــوع م ــل هــذا الن ــة مث ــى فعالي عل
خــال حــرب الخليــج الثانيــة، حيــث تشــير مصــادر كليــة الحــرب الأمريكيــة إلــى أن ضــرب 
مولــدات الطاقــة الكهربائيــة العراقيــة أدى بشــكل غيــر مباشــر إلــى مــوت مــا بــن 70 إلــى 
90 ألــف مواطــن عراقــي كنتيجــة مباشــرة لعــدم توفــر الطاقــة الكهربائيــة. ولذلــك، فــإن 
شــبكات المعلومــات المرتبطــة بشــكل مباشــر أو غيــر مباشــر بشــبكات الطاقــة الكهربائيــة 

تعتبــر مــن الأهــداف الأولــى التــي قــد يســتهدفها الإرهــاب الإلكترونــي.

ولا يتوقــف الأمــر عنــد هــذا الحــد، حيــث أن هنالــك الكثيــر مــن الأهــداف الأخــرى، 
التــي يمكــن بواســطتها للهكــرة المتمكنــن أن يشــيعوا الفوضــى في الحيــاة المدنيــة. فهنالــك 
مثــا شــبكات المعلومــات الطبيــة، والتــي يمكــن مهاجمتهــا، واختراقهــا، ومــن ثــم التلاعــب 
بهــا أن يــؤدي إلــى خســائر في أرواح المرضــى مــن المدنيــن. وهنالــك حــالات في العالــم 
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الغربــي حيــث قــام الهكــرة بالنفــاذ إلــى ســجلات المستشــفيات والتلاعــب بســجلات المرضــى 
بشــكل أدى إلــى حقــن هــؤلاء بأدويــة وعلاجــات كانــت مميتــة بالنســبة لهــم. وحتــى لــو 
افترضنــا أن الشــبكات المعلوماتيــة الخاصــة بالمؤسســات الطبيــة منيعــة، فــإن رســالة واحــدة 
تُنشــر مثــا بالبريــد الإلكترونــي، مفادهــا أن هنالــك دمــاء ملوثــة في المستشــفيات ومــا إلــى 

ذلــك، يمكــن لهــا أن تحــدث آثــارا مدمــرة علــى الصعيــد الاجتماعــي.

سبل الحماية: 

يمكننــا أن ندخــل هنــا في موضوعــات شــتى حــول ســبل حمايــة نظــم المعلومــات الهامــة، 
ــة لنظــم المعلومــات  ــة وتام ــة مطلق ــه لا يمكــن تقــديم حماي ولكــن تبقــى الخلاصــة هــي أن
المرتبطــة بشــبكات الاتصــالات. والســبيل الوحيــد لتأمــن المعلومــات الحساســة هــو عــزل 
الأجهــزة التــي تحتــوي هــذه المعلومــات عــن العالــم. ولكــن مثــل هــذه الإجــراءات يمكــن لهــا 
أن تــؤدي إلــى نتائــج أكثــر إيــذاء علــى المــدى الطويــل تتمثــل في حرمــان المجتمــع مــن وســائل 
ــادة الإنتاجيــة والفعاليــة. ومــع ذلــك، فــإن اســتخدام مجموعــة مــن الإجــراءات الأمنيــة  زي
الأساســية يمكــن لهــا أن تقلــل بشــكل كبيــر مــن مخاطــر الاختراقــات والإرهــاب الإلكترونــي. 
وتشــمل الإجــراءات الأمنيــة التــي يجــب مراعاتهــا ثــاث نــواح هامــة يجــب تغطيتهــا جميعــاً 

وبشــكل متكافــئ، وإلا فــإن السياســة الأمنيــة ســتعتبر فاشــلة.

تأمين خطوط الدفاع الأمامية باستخدام تطبيقات الجدران النارية: 

التــي تحصــل مــن خلالهــا   Ports الفئــة مــن التطبيقــات بتأمــن المنافــذ  وتقــوم هــذه 
التطبيقــات علــى خدمــات إنترنــت. وهــذه المنافــذ تُحــدد برمجيــاً ضمــن نظــم التشــغيل أو 
التطبيقــات المســتخدمة، وفي كثيــر مــن الأحيــان لا يســتعمل المســتخدم كافــة هــذه المنافــذ ممــا 
ــى النظــم.  ــة للهكــرة للنفــاذ إل ــه يســهو عــن تأمينهــا وحمايتهــا، ممــا يشــكل فرصــة مثالي يجعل
ــزة  ــى الأجه ــات المشــبوهة إل ــع وصــول الطلب ــاة تمن ــة كمصف ــات الجــدران الناري ــل برمجي وتعم
المــزودة، وذلــك بالاعتمــاد علــى مجموعــة مــن السياســات Policies التــي يحــدد بموجبهــا مــدراء 
الشــبكة طبيعــة المعلومــات التــي يُســمح للعاملــن بالمؤسســة النفــاذ إليهــا. وضمــن فئــة الجــدران 
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الناريــة يوجــد نــوع هــو الجــدران الناريــة المؤسســية، والتــي تقــوم بحمايــة تطبيقــات المؤسســات 
علــى مســتوى الأجهــزة المــزودة، وبالتالــي الأجهــزة المرتبطــة بهــذه النظــم المــزودة، طالمــا بقيــت 
مرتبطــة بالشــبكة. ولكــن في عصــر المســتخدم النقــال، والعمــل مــن المنــزل، حيــث لا يوجــد 
جــدران ناريــة وأجهــزة مــزودة، تكتســب الجــدران الناريــة الشــخصية، أهميــة خاصــة. وقــد بــدأ 
مــدراء المعلوماتيــة في الغــرب مؤخــرا يقومــون بتثبيــت الجــدران الناريــة الشــخصية علــى الأجهــزة 
المحمولــة التــي يســتخدمها العاملــون في المؤسســات. ويجــب أن نذكــر هنــا أن الجــدران الناريــة 
ليســت الحــل الســحري الــذي يوفــر الأمــن الشــامل، وأنــه يجــب اســتخدام طبقــات أخــرى مــن 

الأمــن تتجــاوز الخطــوط الأماميــة.

تأمين حسابات المستخدمين ونظم التحقق من الهوية: 

رغــم وجــود العديــد مــن تقنيــات التحقــق مــن الهويــة وخصوصــا أســاليب التحقــق 
الجســدية  والســمات  الشــخصية  الصفــات  علــى  )بالاعتمــاد  الهويــة  مــن  البيولوجــي 
للأشــخاص(، تبقى كلمات الســر وأســماء المســتخدمين هي الوســيلة الأكثر شــيوعا للتحقق 
مــن الهويــة، رغــم أن هــذه الأســاليب بــدأت تصبــح أضعــف وأضعــف بتطــور التقنيــات التــي 
يســتخدمها الهكــرة لكشــفها وخرقهــا. ومــع ذلــك، فهنالــك الكثيــر مــن الوســائل التــي يمكــن 
اســتخدامها للحــد مــن قــدرة الهكــرة علــى اختــراق واكتشــاف هــذه الرمــوز. وتعتمــد هــذه 
ــى الشــبكات، وحصرهــا بمــا  ــاذ المســتخدمين إل ــوق نف ــد حق ــى تحدي الوســائل أساســا عل
يحتاجــه كل مســتخدم. ولكــن هــذه التقنيــات، ورغــم قوتهــا، ليســت حلــولا ســحرية، إذ أنهــا 

تتطلــب الكثيــر مــن المهــارة والتخطيــط الواعــي قبــل تطبيقهــا كــي تحقــق النجــاح. 

تصاعد الهجمات الإلكترونية: 

أصبحــت وتيــرة الهجمــات الإلكترونيــة تتزايــد وتتكــرر بصــورة تصاعديــة، وهــذا بــدون 
شــك يشــير إلــى أن الإرهــاب يتلــون ويأخــذ صــوراً وأشــكالا متعــددة كلهــا تصــب في خانــات 
متعــددة تشــمل التخريــب والاســتغلال والاســتحواذ والهيمنــة والابتــزاز، وهــذه الأمــور كالعــادة 
تبــدأ بمبــادرات فرديــة عبثيــة ومــع اســتفحالها وتطورهــا يبــدأ تبنيهــا مــن قبــل منظمــات وشــركات 
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ومراكــز اســتخبارات، الهــدف منهــا تحطيــم الخصــم، والفــوز بقصــب الســبق حتــى إذا أتــت 
أكلهــا استســاغتها دوائــر أكبــر وأشــمل ضمــن دوائــر الصــراع والتنافــس، وأصبــح هنــاك نــوع 
ــى  ــي إل ــدول ذات الوعــي التقن ــي بــن الأطــراف المتصارعــة ممــا حــدا بال مــن التحــدي الإلكترون
إنشــاء جيــش إلكترونــي يســمى جيــش الســيبر يكــون ملحقــا بالجيــوش النظاميــة أو مســتقلاً، 
لــه أهــداف متعــددة منهــا مــا هــو شــرعي، ومنهــا مــا هــو غيــر شــرعي، ويشــمل ذلــك العمــل 
علــى صــد الهجمــات الإلكترونيــة أو تنفيــذ هجمــات إلكترونيــة أو العمــل علــى شــل القــدرات 
العســكرية الدفاعيــة والهجوميــة بالإضافــة إلــى شــل حركــة المؤسســات الأمنيــة والمدنيــة. ولعــل مــا 
نشــاهده مــن هجمــات إلكترونيــة متكــررة بمســميات مختلفــة مثــل »شــارون - والفديــة« وغيرهــا 
لا تعــدو كونهــا بروفــات وتجــارب ميدانيــة لبعــض الفيروســات الإلكترونيــة لدراســة مــدى تأثيرهــا 
وانعكاســاتها وبالتالــي العمــل علــى تطويرهــا، وهــذا يعنــي أن عصــر الإرهــاب الإلكترونــي قــد بــدأ 
بنشــر ظلالــه علــى كافــة المســتويات، وهــذا نذيــر بتحولــه مــن مجــرد إرهــاب إلــى حــرب ضــروس 
تعجــز الــدول والشــعوب التــي لــم تســتعد لهــا عــن الوقايــة منهــا و يجعلهــا تقــع ضحيــة لذلــك المــارد 
الــذي بــدا يفقــس مــن البيضــة ويتحــول إلــى وحــش كاســر لا يــرده ســوى العلــم والمعرفــة اللــذان 
يســتطيعان بنــاء أســوار وعوائــق إلكترونيــة علــى قــدر عــال مــن الكفــاءة والنديــة بــل المتفوقــة، وهــذا 
يدعونــا إلــى المنــاداة بإنشــاء جيــش ســيبر دون تأخيــر، خصوصــاً أن مختلــف الــدول والمؤسســات 
تســعى جاهــدة إلــى امتــاك الأدوات والوســائل الخاصــة بهــا للحمايــة مــن ذلــك المــارد الــذي انطلــق 

مــن عقالــه وأصبــح وســيلة مــن لا وســيلة لــه للإضــرار بالآخريــن.

وقــد بــدأ عصــر الإرهـــــاب الإلكترونــــي بنشــر ظلالــه علــى كافــة المســتويات، وهــذا نذيــر 
بتحولــه مــن مجــرد إرهــاب إلــى حــرب ضــروس تعجــز الــدول والشــعوب عــن الوقايــة منهــا.

إن الإرهــاب وبالتالــي الحــروب الإلكترونيــة فيهــا معتــدٍ وفيهــا ضحيــة وهــذا مــا خلــق 
اليــوم ســباق التســلح بالعلــم والمعرفــة الإلكترونيــة علــى مســتوى المؤسســات والشــركات 
خصوصــاً الماليــة مثــل البنــوك المركزيــة والبنــوك التجاريــة ومراكــز الاســتثمار والمؤسســات 

الخدميــة والإعلاميــة وقبــل ذلــك وبعــده المؤسســات العســكرية والأمنيــة.
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نعــم إن العصــر الحاضــر أصبــح عصــر تقنيــة المعلومــات، وأصبحــت جميــع الفعاليــات 
الحاليــة تعتمــد علــى اســتخدام الحاســوب في كافــة القطاعــات ممــا ينــذر باندثــار المعاملات 
ــل  ــك ب ــى ذل ــن يتوقــف الأمــر عل ــة، ول ــا بصــورة تدريجي ــى الصحــف وإخواته ــة وحت الورقي
ــة ممــا  ــى عمــات إلكتروني ــي تتحــول بصــورة متســارعة إل ــود الت ــى النق ــداه إل ســوف يتع
جعــل تلــك القطاعــات مجتمعــة أو منفــردة هدفــاً اســتراتيجياً ســهلاً يعمــل الأرهابيــون علــى 
اختراقــه والتجســس عليــه أو تعطيلــه أو تدميــره، والحقيقــة المــرة أن مثــل تلــك الهجمــات 
تمهــد لمــا بعدهــا خصوصــاً في مجــال الاســتحواذ علــى الأمــوال مــن خــال ســحبها وتحويلهــا 
إلــى حســابات آخــرى، ومــن ثــم الاســتيلاء عليهــا مــن خــال القرصنــة الإلكترونيــة المتقدمــة.

وهــذا مــا يدعــو جميــع المؤسســات وخصوصــاً الماليــة منهــا إلــى عــدم التخلــي عــن 
النظــام الورقــي بــل ابقائــه كاحتيــاط يتــم اللجــوء إليــه في حالــة الضــرورة القصــوى ناهيــك 
عــن العمــل علــى تبنــي أنظمــة الكترونيــة احتياطيــة داخليــة متقدمــة تكــون بمعــزل عــن 
تلــك الهجمــات يركــن إليهــا وقــت الضــرورة للمواجهــة والحــد مــن تأثيــر مــا هــو قــادم مــن 

هجمــات أشــد وأنــكأ. 

إن التحسب للأسوأ جزء من الحذر الذي يجب أن نتحلى به ونضعه قاعدة للعمل.

إن الإرهــاب الإلكترونــي لــم يعــد يقتصــر علــى مــا نشــاهده مــن هجمــات إلكترونيــة، 
ومــن إســاءة اســتخدام لوســائل التواصــل الاجتماعــي مثــل فيســبوك وتويتــر ومدونــات 
ووتــس اب وغيرهــا، بــل ســوف يســتحدث مــا هــو أشــد وأنــكأ ضــرراً منهــا. وهــذا يدعونــا 
إلــى إنشــاء جيــش ســيبر علــى مســتوى كل مــن الدولــة والمؤسســات للوقايــة والهجــوم المضــاد 
ــر  ــى مــا هــو أكب ــي تتطــور بصــورة متســارعة إل للدفــاع وصــد ذلــك الإرهــاب والحــرب الت

ضــرراً وأبلــغ أثــراً وأشــد تأثيــراً.

الخلاصـــــة:

ــة،  بشــكل عــام فــإن الحــرب الإلكترونيــة، مــن أجــل خــرق الســيادة الوطنيــة لأيــة دول
والحصــول علــى معلومــات اســتخباراتية، وتجنيــد العمــاء وغيرهــا مــن الأنــواع المســتخدمة، 

محرّمــة. 
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حيــث أن الفقــرة الرابعــة مــن المــادة الثانيــة لميثــاق الأمم المتحــدة تنــص علــى أنــه: 
»يمتنــع أعضــاء الهيئــة جميعــاً في علاقاتهــم الدوليــة عــن التهديــد باســتعمال القــوة أو 
اســتخدامها ضــد ســامة الأراضــي أو الاســتقلال السياســي لأيــة دولــة أو علــى أي وجــه 

آخــر لا يتفــق ومقاصــد الأمم المتحــدة«. 

ــاق مــا يســوغ لــأمم  ــادة نفســها تقــول: »ليــس في هــذا الميث كمــا أن الفقــرة 7 مــن الم
المتحــدة أن تتدخــل في الشــؤون التــي تكــون مــن صميــم الســلطان الداخلــي ‏لدولــة مــا، وليــس 
ــاق،  ــل هــذه المســائل لأن تحــل بحكــم هــذا الميث ــه مــا يقتضــي الأعضــاء أن يعرضــوا مث في

علــى أن ‏هــذا المبــدأ لا يخــل بتطبيــق تدابيــر الــردع الــواردة في الفصــل الســابع«.

ومــن الضــروري لمواجهــة الإرهــاب الإلكترونــي تفعيــل التعــاون الدولــي في العديــد 
مــن دول العالــم مــن خــال الاتفاقيــات الدوليــة لضبــط وتســليم المُجرمــن، وإصــدار عــدد 
مــن القوانــن التشــريعية الجديــدة لتجــريم أى اســتخدام غيــر آمــن لتكنولوجيــا المعلومــات 
ــي في مجــال  ــول الدول ــم مــع الإنترب ــاون والتنســيق الدائ ــى التع ــة إل والاتصــالات، بالإضاف
تبــادُل المعلومــات والخبــرات الأمنيــة والفنيــة في رصــد ومُتابعــة كافــة الأنشــطة الإجراميــة 
والإرهابيــة، خاصــة فيمــا يتعلــق بالنشــاط الإرهابــي التكنولوجــي لتزايــده المُســتمر مــن 
خــال عناصــرهِ الإجراميــة المُحترفــة والمُنتشــرة في جميــع أنحــاء العالــم، وارتبــاط هــذا 

ــة. النشــاط بشــبكة المعلومــات الدولي

>>>


