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الفصل الخامس
الأمن الفكري والإرهاب

ويشمل:

< مفهوم الأمن الفكرى.

< صيانة الأمن الفكرى من الإرهاب.

< مفهوم حرب المعلومات.
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مفهوم الأمن الفكـــــرى: 

 تتنــوع معانــي الأمــن التــي يحتاجهــا المجتمــع، فهنــاك الأمــن النفســي  والإســتقرار 
الأســري وهنــاك مــا يســمى بالأمــن الغذائــي وأمــن الصحــة الوقائــي وكذلــك الأمــن البيئــي، 

والزراعــي ممــا يوفــر حيــاة ســليمة مــن الأمــراض العــدوى.

وعلــى صعيــد أخــر هنــاك الأمــن العقائــدي، والدعــوي، والفكــري، والعقلــي، والعلمــي، 
والاقتصــادي وكذلــك الأمــن العســكري، والسياســي.

فالحاجــة إلــى الأمــن بكافــة صــوره وأشــكاله مــن أهــم الحاجــات الفطريــة التــي لا يمكــن 
أن يكــون ســلوك الإنســان ســوياً بدونهــا، وكمــا أنــه لا حيــاة للبــدن إلاّ بإشــباع حاجاتــه الفطريــة، 

كذلــك لا حيــاة ولا ســرور ولا قــرار ولا اســتقرار للقلــب والنفــس والــروح إلاّ بهــذا الأمــن. 

بيــد أن هــذا الأمــن نعمــة وعــد الله تعالــى بهــا عبــاده الذيــن يعبدونــه ويوحدونــه 
ويــذودون عــن دينــه ويحمــون حمــاه.

فــالله ســبحانه وتعالــى يقــول: »وعــد الله الذيــن آمنــوا منكــم وعملــوا الصالحــات 
ليســتخلفنهم في الأرض كمــا اســتخلف الذيــن مــن قبلهــم وليمكــن لهــم دينهــم الــذي ارتضــى 

لهــم وليبدلنهــم مــن بعــد خوفهــم أمنــا يعبدوننــي لا يشــركون بــي شــيئاً« النــور 55

كمــا أن رســول الله -صلــى الله عليــه وســلم- حــرص علــى بيــان هــذا المعنــى فعــن أبــي 
الــدرداء قــال: قــال رســول الله صلــى الله عليــه وســلم: »مــن أصبــح معافــى في بدنــه آمنــاً في 

ســربه عنــده قــوت يومــه فكأنمــا حيــزت لــه الدنيــا«.

ولقــد حرصــت الشــريعة الإســامية علــى تحصيــل المصالــح وتكميلهــا وتعطيــل المفاســد 
وتقليلهــا بــل أن مدارهــا علــى تلكــم القاعــدة العظيمــة. فمــا أمــرت الشــريعة بشــيء أو 
أباحتــه إلاّ وفيــه مصلحــة محققــة أو راجحــة علــى مفســدة مرجوحــة، ولا نهــت عــن شــيء 

أو منعتــه إلاّ وفيــه مفســدة محققــة أو راجحــة علــى مصلحــة مرجوحــة.

فبهذا الأمن المترابط هو الذي يتكون منه مزاج الأمة الأمني.
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ولأنــه لا يبحــث ولا يســتقر في أمــن إلا باســتقرار الأمــن الفكــري وإنــه في هــذه العصــور 
يعــد هاجســاً أمنيــاً لــكل مجتمــع، فالأمــن الفكــري الــذي يحمــي عقــول المجتمعــات ويحفظها 
مــن الوقــوع في الفوضــى، والعَــبِّ مــن الشــهوات بنهــم، أو الولــوغ في أتون الانســاخ الأخلاقي 

الممــزق للحيــاء الفطري والشــرعي.

ــاً  ــري، فالإنســان إذا عــاش آمن ــن الفك ــة الحصــول بالأم ــواع الأمــن مرهون ــع أن فجمي
ــي الصحيحــة الســامية  ــرات خواطــره المعان ــن ثم ــي م ــق، وأن يجتن ــر بعم اســتطاع أن يفك
ــى  ــم جــاء ســلوكه عل ــات الطاهــرة والإرادات المشــروعة ث ــه الرغب ــدت في قلب الرفيعــة وتول
مقتضــى رغبتــه مأمونــاً نافعــاً فــكان رحمــة وأمنــاً وســاماً علــى نفســه ومجتمعــه وأمتــه. 

إن الأمــن كل لا يتجــزأ، وهــو منظومــة متناغمــة الأجــزاء متســاوية الأنحــاء إذا حــدث 
خلــل في إحداهــا تداعــى لــه ســائرها بالحــم. 

ولقــد أرســل الله ســبحانه وتعالــى الرســل وأنــزل الكتــب لإرســاء قواعــد الإيمــان 
الصحيــح الــذي يقــوم علــى ســامة الاعتقــاد والقــول والعمــل ولا يكــون ذلــك إلاّ بســامة 
القلــب الــذي هــو بيــت الفكــر والإرادات والمشــاعر وســلطان الجــوارح ولــن يكــون القــول 
ســليماً مرضيــاً ولا العمــل صحيحــاً مقبــولاً إلاّ إذا كان القلــب ســالماً لله عــز وجــل، ســليماً 
مــن الآفــات والعلــل ورديء الهمــات والعزمــات قــال تعالــى: »يــوم لا ينفــع مــال ولا بنــون إلاّ 
مــن أتــى الله بقلــب ســليم« وعــن رســول الله صلــى الله عليــه وســلم: »ألا وأن في الجســد 
ــب«  ــه ألا وهــي القل ــه وإذا فســدت فســد الجســد كل ــح الجســد كل مضغــة إذا صلحــت صل

إن الأمــن الفكــري حالــة تشــعر الفــرد والمجتمــع بالطمأنينــة علــى ثقافتــه ومعتقداتــه 
وأعرافــه ومكونــات أصالتــه ومنظومتــه الفكريــة المســتمدة مــن الكتــاب والســنة مــن أن 

يصيبهــا التشــويه أو التشــويش أو الاختــراق أو الضبابيــة أو التعتيــم. 

إنهــا الحالــة التــي تجعــل كل فــرد مــن أفــراد المجتمــع جبــاً شــامخاً لا تســتطيع ريــاح 
الشــبهات ولا العواصــف الكفريــات ولا الأعاصيــر النفاقيــات ولا البــدع الضــالات مــن 

ــه.  ــى قيمــه ومبادئ ــه عل ــال مــن ثبات ــات أن تهــزه أو أن تن شــرقيات أو غربي
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إنــه ضــرورة دينيــة حــرص عليهــا الأنبيــاء لأممهــم وأقوامهــم فخليــل الله إبراهيــم 
يناصــح أبــاه في غايــة اللطــف ليــرده عــن مصــدر الضــالات والوســاوس الكفريــات يقــول: 

ــاً«  ــد الشــيطان إن الشــيطان كان للرحمــن عصي ــت لا تعب ــا أب »ي

يطلــب الأمــن بجميــع صــوره وأشــكاله للبلــد الحــرام وســاكنيه مــن الطائفــن والعاكفــن 
والركــع الســجود، وقــد ســطر ذلــك القــرآن في قولــه تعالــى: »وإذ قــال إبراهيــم رب اجعــل 
هــذا البلــد آمنــاً« وقــال تعالــى ممتنــاً علــى قريــش: »لإيــاف قريــش، إيلافهــم رحلــة الشــتاء 
والصيــف، فليعبــدوا رب هــذا البيــت الــذي أطعمهــم مــن جــوع وآمنهــم مــن خــوف« وقــال 

تعالــى: »أو لــم نمكــن لهــم حرمــاً آمنــاً يجبــى إليــه ثمــرات كل شــيء« 

لبلــوغ الأمــة عزهــا ومجدهــا واحرازهــا  الفكــري هــو الســبيل الوحيــد  إن الأمــن 
خيريتهــا واســتخلافها وتمكينهــا أيمــا تمكــن، فوحــدة الفكــر علــى عقيــدة الإســام تثمــر 
وحــدة الشــعور بالمســؤولية والواجــب وتحيــي الضمائــر وتدفــع إلــى المعالــي فيتحقــق للأمــة 

ســعادتها وفلاحهــا وعزهــا وكرامتهــا. 

إن فكرنــا جــزء لا يتجــزأ مــن عقيدتنــا وثقافتنــا وتأمينــه لديننــا وإســامنا، وحراســته 
حراســة لعقيدتنــا وشــريعتنا. 

وإذا كانــت الأمم تســعى إلــى الإبــداع والعبقريــة والنبــوغ، فــإن الأمــن الفكــري هــو 
أعظــم منــاخ للإبــداع والنبــوغ والعبقريــة والرقــي والحضــارة فــإن الحضــارات الراقيــة علــى 

مــر التاريــخ مــا قامــت إلاّ علــى فكــر حــر وبيئــة آمنــة مطمئنــة. 

وإذا كان الشــباب هــم عمــاد النهضــة وأمــل المســتقبل فبالأمــن الفكــري نحميهــم 
المنحرفــة.  الأفــكار  الشــبهات وضبابيــات  عــن  ونصونهــم 

إن مضامــن الأمــن الفكــري لابــد أن تكــون مســتمدة مــن ديننا ومن مصــادره الصحيحة 
المعتمــدة مــن القــرآن والســنة الصحيحــة، منســجمة مــع مقاصــد شــريعتنا تدور مــع المصلحة 
والمنفعــة حيــث دارت، وتحقــق الوســطية والعــدل، ولا مجــال لمتــأول أو متفلســف أو متعولــم 
في أن يحــوم حــول الحمــى إلاّ بحــق عليــه نــور مــن القــرآن وســنة نبــي الإســام عليــه الصــاة 

والسلام.
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فالأمــن الفكــري ليــس مجــالاً لتلاعــب المتلاعبــن ولا لعبــث العابثــن مــن أنصــاف 
المتعلمــن أو أرباعهــم أو أدعيــاء التفكيــر والتنويــر، قــال الله تعالــى: »ومــن لــم يجعــل الله 

لــه نــوراً فمــا لــه مــن نــور«

صيانة الأمن الفكري من الإرهاب:

أولاً : من الوسائل الوقائية لحماية الأمن الفكري: 

1- إظهــار وســطية الإســام واعتدالــه وتوازنــه: وترســيخ الانتمــاء لــدى الشــباب لهــذا الديــن 
الوســط وإشــعارهم بالاعتــزاز بهــذه الوســطية »وكذلــك جعلناكــم أمــة وســطاَ لتكونــوا 
شــهداء علــى النــاس ويكــون الرســول عليكــم شــهيداً«، وهــذا يعنــي الثبــات علــى المنهــج 
الحــق وعــدم التحــول عنــه يمنــة أو يســرة وعــدم نصــرة طــرف الغلــو والإفــراط أو طــرف 

الجفــاء والتفريــط في صراعهمــا المســتمر. 

2- معرفــة الأفــكار المنحرفــة وتحصــن الشــباب ضدهــا: فــا بــد مــن تعريفهــم بهــذه 
ــر  ــا؛ لأن الفك ــرون به ــة فيتأث ــة مزخرف ــم منمق ــا إليه ــل وصوله ــا قب ــكار وأخطائه الأف

الهــدام ينتقــل بســرعة كبيــرة جــداًّ ولا مجــال لحجبــه عــن النــاس.

3-  إتاحــة الفرصــة الكاملــة للحــوار الحــر الرشــيد داخــل المجتمــع الواحــد، وتقــويم 
ــداول هــذه الأفــكار بطريقــة  ــل هــو ت ــاع؛ لأن البدي الاعوجــاج الفكــري بالحجــة والإقن
ســرية غيــر موجهــة ولا رشــيدة ممــا يــؤدي في النهايــة إلــى الإخــال بأمــن المجتمــع كمــا 

حــدث.

4-الاهتمــام بالتربيــة في المــدارس والمســاجد والبيــوت، وكــم يؤلــم أن نــرى ونســمع هــذا 
الانفصــال الشــعوري بــن الآبــاء والأبنــاء، وبــن المعلمــن والطــاب، وبــن الخطبــاء 
والمصلــن في كثيــر مــن الأحيــان؛ بــل إن معظــم المشــاركين في أحــداث التفجيــرات 
الأخيــرة انفصلــوا عــن أهلهــم وخرجــوا مــن بيوتهــم منــذ مــدة طويلــة، والمربــي الناجــح 

ــام.  ــة تناســب المق ــات تربوي ــق ولفت ــل هــذه الأحــداث تمــر دون تعلي ــرك مث لا يت
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5- الدعــاء، وهــو ســاح عظيــم لــه أثــر كبيــر في حلــول الأمــن الفكــري وقــد أهملــه كثيــر مــن 
النــاس فــا تــكاد الأيــدي ترتفــع ســائلة الله الهدايــة إلــى الصــواب مــع أن نبــي الله وهــو 
ــم  ــه: »اللهــم فاطــر الســموات والأرض عال ــد المســدد بالوحــي كان يقــول في دعائ المؤي
الغيــب والشــهادة اهدنــي لمــا اختلــف فيــه مــن الحــق بإذنــك( بــل إن المســلم لا يــكاد يكــرر 
دعــاء ولا كلامــاً في حياتــه كتكــراره لكلمــة »إهدنــا الصــراط المســتقيم« التــي هــي جــزء 
مــن الفاتحــة وقراءتهــا ركــن في كل صــاة بــل في كل ركعــة بمــا يزيــد عــن ســتة آلاف 
مــرّة في العــام الواحــد فالقلــوب كمــا في الحديــث الصحيــح: »بــن أصبعــن مــن أصابــع 

الرحمــن يقلبهــا كيــف يشــاء«.

ثانيا: من الوسائل العلاجية لحماية الأمن الفكري: 

الواقــع العملــي أن البعــض قــد وقعــوا في هــذا المــرض )الانحــراف الفكــري( ولــم تجــد 
محاولــة الوقايــة شــيئاً في دفعــه عنهــم، ومــن هنــا وجــب علــى المجتمــع الســعي في علاجهــم 

قبــل فــوات الأوان ومــن وســائل العــاج:

1-دعــوة المخطــئ إلــى الرجــوع عــن خطئــه: وبيــان الحــق بالمناقشــة العلميــة الهادئــة دون 
اتهــام للنيــات فقــد تكــون صادقــة، ولكــن هــذا لا يغنــي عــن صاحبهــا شــيئاً كمــا قــال 

تعالــى: »وجــوه يومئــذٍ خاشــعة عاملــة ناصبــه تصلــى نــار حاميــة«

2- تجنــب الأســاليب غيــر المجديــة: فالمصــاب بهــذا المــرض لا يعالــج بالتركيــز علــى الوعــظ 
والتخويــف مــن عقــاب الله. فكيــف تعــظ إنســاناً يظــن أنــه علــى الديــن الحــق قبــل أن 
ــز  ــج المصــاب بهــذا المــرض بالتركي ــاًّ، ولا يعال ــراه حق ــه خطــأه الفكــري فيمــا ي تبــن ل
علــى التهديــد والوعيــد؛ لأن أمثــال هــؤلاء يــرون أنهــم يتقربــون إلــى الله بمــا يصيبهــم 

مــن الأذى والنــكال. 

3-وجــوب الأخــذ علــى أيديهــم: ومنعهــم مــن الإخــال بالأمــن الفكــري للمجتمــع ولــو أدى 
ذلــك إلــى إجبارهــم علــى عــدم مخالطــة الآخريــن لاتقــاء شــرهم.
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4- النهــي عــن مجالســة أهــل الانحــراف الفكــري: الذيــن يريــدون خــرق ســفينة المجتمــع 
وإغــراق أهلهــا بخوضهــم في آيــات الله وتجرأهــم علــى الفُتيــا بغيــر علــم وقــد قــال 
تعالــى: »وإذا رأيــت الذيــن يخوضــون في آياتنــا فأعــرض عنهــم حتــى يخوضــوا في 

ــره«. ــث غي حدي

5- ضــرورة التفريــق بــن الانحــراف الفكــري الــذي لــم يترتــب عليــه فعــل وبــن مــن أخــل 
ــه بالأمــن في مجتمعــه: بفعل

 فمــن ظهــر منــه عمــل تخريبــي وثبــت عليــه شــرعاً فيجــب محاســبته علــى مــا بــدر منــه 
كائنــاً مــن كان. وعقابــه بمــا يســتحقه شــرعاً حتــى ولــو كان ظاهــره الصــاح والاســتقامة.  

تصنيف المهاجمين المؤثرين فى الفكر الإنسانى بشكل مختصر:

1-   الإرهابيون.

2-   الدول القومية.

3-   المتعاطفون مع الإرهابيين أو مواقف الدول.

4-   الباحثون عن الشهرة.

5-   عناصر الجريمة المنظمة.

وسائل الإرهاب الإلكتروني:

ا-البريد الإلكتروني

ب- مواقع شبكة المعلومات )الإنترنت(.

ج- تدمير المواقع المستهدفة.

د- إرســال كــم كبيــر مــن الرســائل الإلكترونيــة في وقــت قصيــر لتعطيــل الموقــع المســتهدف 
أو شــله.
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 آليات الإرهاب الإلكتروني الرقمية:

ا- فيروسات الكمبيوتر.

ب- الديدان.

ج - حصان طروادة. 

د- القنابل المنطقية. 

ه - الأبواب الخفية. 

و- الاختناق المروري للرسائل الالكترونية. 

مفهوم حرب المعلومات:

هــي الإجــراءات التــي تتخــذ بغــرض المحافظــة علــى تكامــل أعمــال المعلومــات وشــبكات 
القيــادة والســيطرة والإنــذار والتوجيــه ومنــع اســتغلالها أو تدميرهــا بوســاطة الخصــم 
ويمثــل الهــدف الاســتراتيجي لحــرب المعلومــات في توفيــر البيئــة المعلوماتيــة والأمنيــة 
ــع العمــل  ــات م ــى مســرح العملي ــر عل ــة أكب ــة فاعلي ــوات الصديق ــئ للق ــي تهي المســتمرة الت

ــدو.  ــن السياســية و العســكرية للع ــى شــل القيادت عل

هنــاك تعريفــان أساســيان لكــي يتبــن مفهــوم العمليــات المعلوماتيــة وحــرب 
المعلومــات همــا:

1- المعلومات: وهي حقائق أو بيانات أو تعليمات بأي شكل أو صيغة. 

2- نظــام المعلومــات: وهــو البشــر والتنظيمــات والأدوات المســتخدمة لجمــع المعلومــات 
ومعالجتهــا وحفظهــا ونقلهــا وتوزيعهــا واســتخدامها.

صعوبة اكتشاف الهجوم:

ــات  ــم الطــرف الآخــر فبعــض عملي ــة دون أن يعل ــة معلوماتي ــذ الخصــم عملي ــد ينف ق
الخــداع الإلكترونــي وفيروســات الحاســب الآلــي تــؤدي إلــى إحــداث تغييــرات طفيفــة علــى 
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طريقــة عمــل حاســبات أنظمــة الأســلحة للتقليــل مــن فاعليــة الأســلحة دون أن يشــعر 
ــد تفاقــم المشــكلة. ــر طبيعــي ولا تكتشــف هــذه الحــالات إلا بع المشــغلون بشــيء غي

سيناريوهات حرب المعلومات:

-هجمات على الأهداف العسكرية بالتأثير في شبكات الاتصالات والدعم. 

-هجمــات علــى شــبكات الطاقــة الكهربيــة كمــا تم في حــرب العــراق الاخيــرة بتعطيــل 
نظــام عمــل محطــات الطاقــة الواقيــة. 

أساليب تنفيذ حرب المعلومات: 

أ- حرب القيادة والسيطرة.

ب- الحرب الالكترونية. 

ج- الحرب النفسية. 

د- حرب قراصنة المعلومات. 

ه- حرب المعلومات الاقتصادية. 

و- حرب الكواكب. 

خصائص حرب المعلومات:  

أ- تتميز باستخدام الحاسب الآلي ومجالها غير محدد ولا يمكن التحكم في مداها.

ب- تجاوز الهدف المحدود لاتساع مجال العمليات.

ج- صعوبة اكتشاف الهجوم.

د- صعوبة تحديد هوية الخصم وهدفه.
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كيف يستخدم »داعش« الجانب المظلم لوسائل التواصل الاجتماعي؟

ــى  ــه عل ــاء. فقــد أدت قدرت ــى الي ــف إل ــة الإرهــاب مــن الأل ــم »داعــش« لعب ــر تنظي غيّ
الحشــد وجمــع المــوارد في فتــرة قصيــرة مــن الزمــن إلــى تمكّنــه مــن تنفيــذ عمليــات إرهابيــة 
أكثــر خطــورة مــن الجماعــات الســابقة الأخــرى. وترجــع جــذور »داعــش« إلــى حــرب 
ــوا  ــذا كان ــاء وجودهــم في الســجون، ول العــراق. فقــد تبنــى الســجناء الأفــكار المتطرفــة أثن

ــى اســتعداد للمشــاركة في خطــة عمــل مناســبة فــور الإفــراج عنهــم. عل

ــي أفضــل وأســرع وأقــوى مــن  ــة، فه ــة عادي ــم »داعــش« منظمــة إرهابي ــد تنظي ولا يُع
الجماعــات الســابقة. ويتميــز مقاتلــوه بعــدم الرحمــة، ويؤمنــون بالتفســيرات الخاطئــة 

للإســام التــي لا تتناســب مــع أســلوب الحيــاة وفقًــا لمعظــم المســلمين.

يمكــن احتــواء »داعــش« في ســوريا والعــراق لكــن التنظيــم يحقــق مكاســب علــى الأرض 
ــدأ  ــى شــبكة الإنترنــت، وهــو مــا ب ــه عــدد ضخــم مــن المتابعــن عل بطريقــة مختلفــة؛ فلدي
يســبب الإربــاك للعديــد مــن منظمــات مكافحــة الإرهــاب. قــد يحــب هــؤلاء المتابعــون رؤيــة 
ســيارات »بيــك آب تويوتــا« التــي يقودهــا مقاتلــو داعــش لكــن »داعــش« ســيحافظ علــى نشــر 

دعايتــه بينمــا يشــق طريقــه نحــو الولايــات المتحــدة وكنــدا.

ينْشــط الأفــراد في »داعــش«، مثلهــم في ذلــك مثــل مديــري شــركة ناشــئة، في تجنيــد 
مجتمــع دولــي مــن المتعاطفــن مــع التنظيــم علــى الانترنــت ويحافظــون علــى البقــاء بالقــرب 
منهــم. لذلــك، مــا الــذي يحــدث؟ كيــف ينجــح »داعــش« علــى الانترنــت برغــم مــا لدينــا مــن 

قوانــن وتقنيــات؟

يمتلــك »داعــش« خدعــة واحــدة خفيــة لا نــزال نحــاول التغلــب عليهــا؛ وهــي: »التواصــل 
الاجتماعــي المظلــم«. وتشــير فكــرة التواصــل الاجتماعــي المظلــم في الأســاس إلــى نشــاط 

ومحتــوى علــى وســائل الإعــام الاجتماعــي لا يمكــن تعقبــه.

تكمــن الســمة الرئيســية لهــذا المنهــج في الاســتفادة مــن فكــرة »الإرهــاب بالتعهيــد 
الجماعــي« مــن خــال قنــوات مظلمــة تتيــح لهــم النشــر دون أي عقبــات. 
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لقــد تحولــت اســتراتيجية »داعــش« علــى مــر الســنين مــن تجنيــد الأفــراد إلــى ســوريا 
ــم؛  ــن أجــل قضيته ــة م ــر واقعي ــق شــيء أكث ــم لتحقي ــى أرضه ــال عل ــى المشــاركة في القت إل
وتم لــه ذلــك مــن خــال العمليــات الإرهابيــة التــي ينفذهــا »الذئــاب المنفــردة«، حيــث يؤثــر 
»داعــش« في النــاس لارتــكاب أعمــال إرهابيــة علــى أرضهــم بقليــل مــن المــوارد وعــدم تــرك 
أي أدلــة لاقتفــاء أثرهــا. يدفــع »داعــش« بالحــرب نحــو الجميــع مــن خــال الإنترنــت. 

ــم مــن وســائل الإعــام الاجتماعــي. ويرجــع الفضــل في ذلــك إلــى الجانــب المظل

لذلــك دعونــا نقــوم بتفكيــك ثــاث طــرق يســتخدمها »داعــش«. وسنشــير أيضــاً إلــى 
عــدد قليــل مــن النصائــح لمنعهــا مــن نشــر رســالتها أيضــا.

1- الرسائل المشفرة عبر تطبيق »تيليجرام«

اســتغرب كثيــرون عنــد معرفــة أن »داعــش« يســتخدم تطبيقــات الرســائل الاجتماعيــة 
المتاحــة علــى كل منصــات الهواتــف الذكيــة. ويُعــرف عــن »داعــش« أنــه يســتخدم العديــد مــن 
تطبيقــات الرســائل المشــفرة مثــل »واتــس آب« لكــن التطبيــق المفضــل لديهــا هــو »تيليجــرام«.

وهنــاك عــدد كبيــر مــن المغرمــن بشــدة بتطبيــق »تيليجــرام« واســتخدمه للتواصــل 
ــه.  ــق لنشــر قضيت ــن، لكــن للأســف يســتخدم »داعــش« هــذا التطبي ــه المقرب ــع أصدقائ م
ــاج إلــى إيــرادات مــن الإعلانــات  لا تمتلــك شــركة »تيليجــرام« أي تأثيــر خارجــي، ولا تحت
ــوح الــذي  ــك التطبيــق واحــدًا مــن أفضــل بروتوكــولات المصــدر المفت ــة نفســها. ويمتل لإعال
يدعــم رســائل طــرف إلــى طــرف التــي يتــم تشــفيرها أيضــاً. وهــذا يعنــي إمكانيــة تشــفير 

ــر. ــاة بشــكل كبي أي رســالة مــدى الحي

ــوات« مشــابهة لمنصــة رســائل »ســاك  ــة »قن ــا خاصي ــق »تيليجــرام« أيضً يدعــم تطبي
Slack« التــي تدعــم ميــزة »الهاشــتاج«، فيســتطيع المســتخدمون ترويــج رســائل شــبيهة 

ــاة »داعــش«.  ــون قن ــن يتبع ــن الذي ــى المســتخدمين الآخري ــى »تيليجــرام« إل ــدات عل بالتغري
ولــم تلتفــت شــركة »تيليجــرام« إلا مؤخــرًا وأغلقــت القنــوات التابعــة لداعــش بعــد اكتشــافها 
اســتغلال هــذه الجماعــة للتطبيــق في عمليــات الحشــد والتجنيد.وســواء كان الأمــر يتعلــق 
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بدردشــات جماعيــة ودردشــات طــرف إلــى طــرف وقنــوات، فــإن الخصائــص البارعــة 
المتنوعــة لـــ »تيليجــرام« كمنصــة آمنــة ومشــفرة تســمح لـــ »داعــش« بالتواصــل مــع مجموعــة 
واســعة مــن النــاس في أي وقــت مــن اليــوم دون أي قلــق مــن تجســس الســلطات عليهــا. تقــوم 
شــركة »تيليجــرام« الآن بــدور فاعــل في منــع اســتغلال التطبيــق في أي أغــراض خبيثــة، ممــا 

يجعــل مــن الصعــب علــى »داعــش« مواصلــة حملاتــه.

ــاون مــع الســلطات  ــدء في التع ــل »تيليجــرام« بالب ــام شــركات مث ــى الرغــم مــن قي وعل
التفكيــر في  إعــادة  علــى  التنظيــم  الخطــوة  هــذه  أجبــرت  »داعــش«،  دعايــة  لمحاصــرة 
اســتراتيجيته. وللأســف، صمّــم »داعــش« في نهايــة المطــاف منصــة الرســائل المشــفرة 
الخاصــة بــه التــي يصعــب تتبعهــا إلا إذا كنــت تعــرف كيفيــة الحصــول علــى التطبيــق 
والتســلل إلــى شــبكة الاتصــال الخاصــة بــه. ومــن الصعــب التســلل إلــى النظــام الــذي 
صممــه »داعــش« علــى غــرار عصابــات المخــدرات المكســيكية التــي تســتخدم بنيتهــا التحتيــة 

للإنترنــت وهواتفهــا الخلويــة الخاصــة.

ــا،  ــدّ منزليً وباســتخدام »داعــش« لتطبيقــه الخــاص وبروتوكــول رســائلها الخــاص المُعَ
فإنــه يبقــى تحــت ســتار الظــام في كل الأوقــات. ونظريـًـا يُعــد امتــاك »داعــش« لبروتوكــول 
ــرك أي  ــه مــن عــدم ت ــة وســيلة تمكن ــق خــاص بمثاب ــر تطبي ــى طــرف عب تشــفير طــرف إل
بصمــة نطــاق تــرددي في القنــوات الرئيســية، ممــا يجعــل مــن الصعــب تحديــد أي أثــر لــه.

2- فيسبوك وإنستجرام وتويتر

هنــاك مفارقــة علــى هــذه المنصــات الاجتماعيــة، حيــث يعتمــد »داعــش« أيضــاً علــى 
حســابات عامــة. فيســتخدم »داعــش« بالفعــل »فيســبوك« و«إنســتجرام« و«تويتــر« مثــل أي 
شــخص آخــر في العالــم. ولــن نفاجــأ إذا كان للتنظيــم حســاب علــى منصــة »لينكــد إن« في 
هــذه المرحلــة. فكيــف يســتخدم »داعــش« الحســابات العامــة ومــع ذلــك تســتفيد مــن الجانــب 

المظلــم لوســائل الإعــام الاجتماعــي؟
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يمتلــك »داعــش« الكثيــر والكثيــر مــن الحســابات. فعندمــا تقطــع لهــا رأسًــا، تظهــر لهــا 
رؤوس أخــرى عديــدة. يقــوم »داعــش« بإنشــاء حســابات عديــدة، وبعدهــا يتــم إبطــال هــذه 
الحســابات بشــكل دائــم. لا توجــد وســيلة فعالــة لمنــع تكــرار ذلــك. يقــوم أفــراد التجنيــد في 
»داعــش« بمواصلــة إنشــاء حســابات جديــدة بمجــرد إقــدام مقدمــي الخدمــات علــى إلغــاء 
حســاباتهم الحاليــة. ويســتخدم »داعــش« وســائل الإعــام الاجتماعــي في التســويق للتواصــل 

مــع المســلمين المحتملــن.

يُعتبــر الشــباب المســلم هــم الأكثــر عرضــة لأيديولوجيــة »داعــش«، وهــم أيضـًـا موزعــون 
علــى أكبــر رقعــة ديموغرافيــة علــى وســائل الإعــام الاجتماعــي. ويســتهدف التنظيــم 
بلدانهــم الأصليــة.  بأنهــم منبوذيــن في  الذيــن يشــعرون  الشــباب المهمشــن والخائفــن 
ــة. ــي يلبــي احتياجاتهــم العقلي ــوى الت فيقومــون بغســل أدمغتهــم مــن خــال مشــاركة المحت

ولا يســعى كثيــر مــن النــاس بهمــة إلــى التواصــل مــع أعضــاء »داعــش« علــى الفيســبوك 
أو تويتــر، وإنمــا تهــرع لهــم »داعــش« عبــر اســتراتيجية تســويق تقليديــة علــى وســائل 
الإعــام الاجتماعــي تُدعــى المشــاركة والتواصــل. يقــوم أعضــاء »داعــش« بالســيطرة علــى 
الهاشــتاجات والدخــول إلــى مجموعــات الإنترنــت التــي تتضمــن أعلــى نســبة مــن المجنديــن 
المحتملــن. وبمجــرد أن يظهــر أعضــاء »داعــش« علــى الســطح، هنــاك مــن يتفاعــل بإيجابيــة 

أو ســلبية ردًا علــى رســائلهم ومشــاركاتهم.

ــوذ لا  ــع بانتشــار ونف ــه يتمت ــه، لكن ــرًا ل ــن الشــرق الأوســط مق ــد يتخــذ »داعــش« م ق
نهائييـْـن تقريبـًـا علــى شــبكة الإنترنــت. فــإذا كنــت مــن الشــباب المســلم الــذي لديــه تاريــخ مــن 
المشــاكل الاجتماعيــة، فســوف يعثــرون عليــك أو يوجهونــك لتعثــر عليهــم. لا تتعلــق المســألة 
بالاحتمــالات بقــدر مــا تتعلــق بكونهــا مســألة وقــت. ومــرة أخــرى نؤكــد إن كل هــذه الأمــور 
ممكنــة مــن خــال الجانــب المظلــم لوســائل الإعــام الاجتماعــي، ولا توجــد أي وســيلة 
مجديــة لتتبــع عــدد الحســابات النشــطة التــي تســاعد »داعــش« علــى تجنيــد أفــراد جــدد.
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ب: المحتوى غير المتعقَّ

لقــد انتظرنــا حتــى قــام تنظيــم »داعــش« باســتخدام تطبيقــات الرســائل المشــفرة 
ــم مــن التواصــل الاجتماعــي. هــذا أمــر منطقــي، لكــن  التــي تُعــد بطبيعتهــا الجانــب المظل
كيــف يكــون اســتخدام البيانــات الشــخصية العامــة لوســائل الإعــام الاجتماعــي جــزءًا مــن 

ــم للإعــام الاجتماعــي. ــب المظل الجان

الأمر بسيط، هناك ثلاث طرق: 

صنع محتوى محلي. 

وعدم استخدام اللغة الإنجليزية. 

واستخدام لغة مشفرة.

كلمــا قمــت بمشــاركة محتــوى علــى وســائل الإعــام الاجتماعــي، يمكــن بســهولة 
ــوى  ــب إعــداد المحت ــن الصع ــس م ــد مشــاركته. ولي ــه عن ــم تعقب ــث يت ــوى بحي إعــداد المحت
بهــذه الطريقــة التــي تعــد واحــدة مــن أفضــل الأدوات التــي تتوافــر لمندوبــي التســويق عبــر 
وســائل الإعــام الاجتماعــي ليلاحظــوا كيــف ينتشــر المحتــوى الــذي يقدمونــه علــى إحــدى 
الشــبكات. لا يســتخدم »داعــش« محتــوى متعقَّــب أو مفهــرَس في جميــع الأوقــات، فهــم في 
الحقيقــة مســوِّقين للمحتــوى؛ فالتنظيــم يُنشــئ المحتــوى الخــاص بــه والــذي يتــم اســتضافته 
ــى فيســبوك أو حتــى »ســناب شــات« بحيــث يمكــن للمســتخدمين الآخريــن مشــاركته. عل

يقــوم »داعــش« بإنشــاء لقطــات فيديــو وصــور وحتــى رمــوز تعبيريــة خاصــة بــه لنشــر 
ــا، فــا توجــد أي بصمــة رقميــة علــى  رســالته. ونظــرًا لأن التنظيــم يُنشــئ كل شــيء محليً
الإنترنــت مــن المبــدع الأصلــي باســتثناء الحســاب الــذي نُشــر عليــه المحتــوى المراد مشــاركته. 

وعندمــا يتــم إيقــاف هــذا الحســاب، يحــل حســاب آخــر مكانــه.

يتســم المحتــوى الــذي يقدمــه »داعــش« بميــزة أخــرى هــي معرفتــه بلغــة أخــرى. فيقــوم 
»داعــش« بإنشــاء محتــواه محلــي الصنــع باللغتيْــن العربيــة والإنجليزية.ويتســم المحتــوى 
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الــذي يقدمــه »داعــش« بميــزة ثالثــة هــي اللغــة المشــفرة. فهــو يســتخدم اللغــة المشــفرة في 
جميــع محتوياتــه ورســائله. وتُســتخدَم اللغــة المشــفرة في كل مــكان بجميــع قنواتــه.

علــى ســبيل المثــال، اســتخدم »داعــش« عبــارة »مدرســة الطهــي« وأطعمــة مثــل »زبــدة 
الفــول الســوداني والجيلــي« كبدائــل للمخيمــات والهجمــات الإرهابيــة، بالترتيــب. 

لا يمكن الاشتباه في تلك الكلمات. كيف يمكننا إذن تعقب مثل تلك الإشارات!؟

ــة، فنحــن لا نعــرف ببســاطة مــا نتبعــه! وعندمــا نصــل  ــد الأمــور صعوب التشــفير يزي
إلــى شــيء مــا، يكــون التنظيــم قــد غيّــر اللغــة المشــفرة. الجانــب الاجتماعــي المظلــم في 
هــذه الحالــة هــي عــدم قدرتنــا علــى تتبــع مــا يحــدث في المضمــون الــذي يعرضونــه. إنهــم 
يتكيفــون بدرجــة ســريعة جــدًا لدرجــة أنــه بمجــرد اكتشــافهم، يكونــون قــد ذهبــوا بالفعــل. 
إنهــم يتســمون بســرعة كبيــرة بحيــث لا نــرى ســوى ظلهــم.. هــذا هــو الجانــب المظلــم الســريع 

مــن الإعــام الاجتماعــي.

استنتاج ونصيحة:

فالتنظيــم  اتجــاه.  بــكل  عظيمــة  حيــرة  في  الاســتخبارات  وكالات  »داعــش«  تتــرك 
يقــوم بإنشــاء بنيتــه الأساســية الســحابية الخاصــة بــه، مســتخدمًا مواقــع وســائل الإعــام 

الاجتماعــي العامــة بلغــة مشــفرة لا يمكــن تتبعهــا. 

ــا عبــر مجنديــن  ــه الــذي ينتجــه محليً ــوى الخــاص ب ناهيــك عــن قيامــه بإنشــاء المحت
موهوبــن.

»داعــش« هــو قائــد المنظمــات الإرهابيــة ويعــوق تعقــب الإرهابيــن، فالتنظيــم يســتخدم 
نقــاط الضعــف في الجانــب المظلــم لوســائل الإعــام الاجتماعــي، ويتحــرك بســرعة شــديدة 
لدرجــة أن لا نــرى ســوى ظــال وأشــباح أفــراده. لقــد تم طــرد »داعــش« مــن بعــض الأراضــي 

لكــن لكســب المعركــة ضــد التنظيــم، فإننــا بحاجــة إلــى تعــاون الجميــع.

>>>


