
٤٦٥ 


�	���א������
���א�

����������	

ن�א
��	���ذوא��א��
א  

Public–Key Cryptography  

�����	
�א ���
�و� �א���� �א��	�� �ذوא� ����	
�א ���
�� ��� ���� �
�א �������א א ����
��א
	�����و#"!����$����%&�

����א
	�����ذوא��א��	���א�	��*%�E)'�א�F��,-��.	
א

1'�
01ن��#�56د�3،�,	01ن�א��	���
��9
����א
	�����ذوא��א��	���א������kא����K8و
)>��زوج�>5;:� , )k e d=�� �و��A,�B�Ce	@-م ����	�
dא��D(�9و� K81"!�א���

� �,01ن E�FGאe�� �و ���<� ��	�<d��	�<�!"1
� �H	�ج �<� I.J� K�J� L�	H� M5�� �

�8�$�:�&
5��S%�א�����KRو
1'�,01ن�א
O��م�O#��ًO<Q��م�;�����N:��ن�,01ن�>��א
א
�K;0زT�MD
)c��V�AC��<m��B�Cوא
�UOא���e��8א
�-و�א )

e
E m c=K� �

����א
	�����ذوא��א��	���א������9א
��م���R51�
�E0WX١٩٧٦#�ن��ول��]�O*م��

�;0ز,��O<Q�_`�R�O3�a$�b�;��<�cو
Hellman(�K�30*0<��WO1(�و)����ن�)Diffie(�^�و
��د,�'
� %1"
�א E�Fd� 9�e�,� �)Dא ���%��)١٠,١(dن �<� �,-#f	<�V0و��g�
�� �<� %#� �ن

��
fAوא��K]0אCو�-�
و>0*���30א�c<��O<Q�_`�R�O3�a$��k�&;kو0jد�;h3��<�i&O%�א
��,5A
�)'�אJ�l����8�$א �O(Fل�&;kא� R�O3�8�$�]0אC�i&O;��<�m`5
دون���8�$Eא

5n����<0��<�Mو����b�;א����%.O
�%1"
�Kpא ��oאk$	��د��j�8�$[�א
.�R�Oא
�9�M5Aא

	�hد��C5وoא�W'
�	
�ل�א���;��b)'��8�$א
�0rOא �

o b e i k a n d l . c o m



٤٦٦� ��������� 
����� �
��� 

��ً�

��gو��V0$-دאً��و���<�%#�E�	sp��ًא-
t0<وα��R5<��

p

∗
Z��K��WO$ن��O��,و

u5אً�$-د��g�
��E�	vא�u�S0א"$��a�،1 a p≤ <��%�5;�m*a

α�p�5<�8�$F��O�$�V0��wd�
E]0אCع��yوF١EK�u�S5אً�$-دאً�$"0א��V0��E�	s�،%6و�����b�،1 b p≤ <��%�bو,5

α�
�V�AT�g�

��Kg;.0م����wd( ) (mod )

a
b

pα��V�AT�V0و,.0م��( ) (mod )
b

a
pαK�

�z{"א��M5A
mod)و�DWא�H&|ن��8�$א��	���א )abk pα=��}

���K-�ذ�<-@	A,و
�%6
��م<�M-��.;م���O
�����;���	��#�DESא���J5�<�8O�	;�]0אCא�~#-��ن���<�K���	�

�M5A

��د,�'�و)����ن�kאfA<�%C��W��$01ن�,�}
א����oh;5(DHP)�و
A;�'1	�c�oذ
%&�Oא��m	,E�`0�

��אfA��(DHP)K� �

DHP�Wذא�#�ن�dpً��و#�ن���
0
�-אً�
��>α��R5$-دאً��و<
p

∗
Z��i��$ذא�dوa

αو��b
α�

�-�Jab
αK� �

DLP�Wذא�#�ن�dpً��و#�ن���
0
�-אً�
��>α��R5$-دאً��و<
p

∗
Z��i��$ذא�dوx

α�-�J�xK� �

��DLP ≤ DHP>��א
0א���bنfA<�%C��1��M��K�DHP���J5���Mود-C��<��

�
fA<�%���,ود-C���<زE0אn�DLP�K�ً���DHP ≤ DLPو�����9א����kא ����,01ن��,
� 5�
�;O	��5א�%�Fא �
fA<� �<��
�א �
�د,�'�و)����ن�[63]و
��1א�� �,�	�-��>��א;����3 KE
�
fA<�%C���0��אض�{J�8�$א�b�;دل�א����h	
�DHPK� �

��
;A	@-م��
����א
	�����ذوא��א��	���א�����
�	��:������8�$א
&�����0א

	�hدل�א���� �د,�'�و)����ن �6�Jً|،�;.}��א;����3 K�,-��.	
�א ����	
�א ���
�� �WWj0א;�b�;

�8�$�5,��א
	0א�%�>��n|ل�0O3א��`_�F��O<Q>��א���O(�mWאJ}אض����J�lא���
�1<d
�B�C� �אk;&�ل R�O3� ��30*0<d�I"
� �$-و ��0j0د �O<Q�iA�
� b�;א���� �;�hدل �א;����3 ن

�-Oh
�Eو
Dא�
A	�c�oא
.0ل�dن�;0ز,�cא���;�H�k�b	�ج��wd)١٢,٥(و��b�0Oذ
{��9א

                                                            

F١�Ea

α�����(mod )a

pα���	
����		
mod"و� "p�Kوא������א����ق��	ن�א������������ �!�  

o b e i k a n d l . c o m



� ������ ������ ���� ������� ������ �٤٦٧ 

���J}אض� ��~<� %3�
�,01ن� �א��}ض��ن �<� K
�� �و�� K�Oא���� b�;א���� ��*0;� ��
�1<d
�RE5و�� ��p5OJ$-م �,-��.	
�א ����	
�א ���
�� �,5A
�א���;��bא �;�hدل �<�%W�����*0	
א

Kא�������	ذوא��א�������	
��9��,5
����אA
��5ط�א �

����א
	�����ذوא��א��	���א�����)'�א�	@-אم�$-د�و>��א���p5n�����%3א��א


��م�;�����)�0�'<-@	A<ذא�#�ن�$-د�d�،א��6ل�%�h��8�$�Kb�;א�����<n��wdج��	rOJ

�c,0ز;
2

n     
��c,0ز;�c<��
E�.<�M-��.	
>��א���;��9�bא
O��م��2n>��א���;��9�bא
O��م�א

_h#�_J0;�0(01ن��א�����و,��<-O$����nوn�Kًא_h#� �
C��n��ذوא��א���-�א
	�ho.���א ����	
�א ���
��8�$�p5�	
�א ��c�30	���א�����)0

Gא�'

1}و)Digital Signature(�Oh
��9�K"3�OOא�MD
��D(�9�Kא
	���ho,01ن��د�א
|C.0א

�����V0���W��cO.;��.,5oن��E�c�30;�g�
��Eو-.���Kg�
��%��
���0(��(E-&<��
��5
א

�9�������
{�Kא�"���1אD��B
�*�E-&<ع��O3d��ً�,��V0��c�o	A,�B�C�}
و�#�56>��ذ
Gא� c�30	
��9א �,-��.	
�א ����	
�א ���
�� ��א�	@-אم
�א���0>���א 
1}و
'�;��9���1ن

E-&<�wd��j�T���WJא�D
��0TزV0��R،�و

��gא���0>���א�'(�g�
��R0زT��B
�*
>0*0ق�
�	c�30،�و)��Dא�"���1^�0
��$O-�א�	@-אم��
����א
	�����ذوא��א��	���א�����

K��1"א���D��'��$�'��,E�%T����
���B�C;�ود
��)��Dא �
  

 ) دوال الاتجاه الواحد ودوال التمويه١٢,١(
One-Way And Hash Functions 


�	����،�)���د��������<0W�<�-Oh
وאل�א����kא
0אC-�ذوא��
D(�9��3�Oא�א

����א
	�����ذوא��א��	���א������K>��א��0Wم���������א
�V�hא
�M5Aو)Dא�א��0Wم�>���

Gא�c�30	
�	@-אم��Ion�9אkא�cS�"
دوאل�א
	��F�K,0و�א
-وאل�
1}و
'��0WJא��5nوא
�,0��	
�KEא �

o b e i k a n d l . c o m



٤٦٨� ��������� 
����� �
��� 

  دوال الاتجاه الواحد

��

.0ل�dن�א
-א:f M C→��V�AC�%WA
)دא
��א����وאd�-Cذא�#�ن�>��א )f m�
�%1
m M∈��1

1%�و�c C∈�� ��Ndد �ً���AC�:�&
)m���.H>��א )f m c=�K

�-Oh
���O<-3)���9א
0,�9
��g1)١٠,٣,٢(,�	.-��ن�א
-א
��א��<-@	A�5א�A

�����1א
)Unix(���,�v�m	,�B�C� E����Aא��א�E-.
�.!�����א�i�F� -Cوא� �א��� �
)'�دא

�Eم-@	Aא��m��5
�Ff��WA#����א
�5AوאA

����#��$��ً�0$F٢E�Wא��-.	�,�p5n���
��Kودא
� �
���Mא
-א K��&�Oא�� R0.
�א �
�دא '(� -Cوא� �א��� �
:دא

p p
f ∗ ∗

→Z Z��R-$�.
��� �J5א��
( ) (mod )af a pα≡��B�Cpو���'

-אً�
��>α��R5$-د��وt0<

p

∗
ZK� �


����א
	�����ذوא��fJא�D
j0,�k-��5)�ن�E,��'�$��8و0jد�دوאل�א����وא�K-Cو
K�<-@	Aא��R{��
��O<Q�-Cدوאل�א����وא�'(��Oوאل�א���-
�א��	���א�����;�}ض��ن�����א
��9
����א
	�����ذوא����<-@	Aא��-C0א
��9��3�OOא
0Ohد�א
.�د>������دوאل�א����kא

Kא�������	א��� �
0.

�دא �dن �א��ل ��
�دא '(� -Cوא� �����Vذא����� ��M5�)trapdoor(���5J0;� dذא

����Nد b�A;� ��Jא��� ��<0��<�m��.H�( )f m c=�%1
�c� Kدوאل��-C0א
�א ���kא
��9
����א
	������ذوא���<-@	Aوאل�א�-
�א���;��bא���K�Oذوא��א
�V�hא
�M5A)'�א �
  ) (تطبيقات على دوال الباب السري)١٢,١,١مثال (

�دא
��א����وאC-�ذא��sA	�A<�%#�E	@-م��):Confidentiality( المحافظة على السر
��V����K�����n�M5

A
f����
��Eل���EG�K�WO$����,�m*���,5m��wdA��%�,.0م�א�5

�	@-אم���
A
f���
��5
5�%�א,�m*��<و( )

A
c f m=و����ن��KA��K,-
�MD
)�0א
�C0-�א

                                                            

F٢�E�#$&�م�و���	د+�*(�)�'�א�-�� ���012���3�45/�א�	&�م�.���!����)�ن�;	�:�א�829د��ن�א��#�8א�671

�<!=>� K?412א�� �! @� '@�A�4!(� ����2!4�ن ��!	&�م �א���012? #&��� �ن�B��� �א��' �4!(� �
'��

Cא��4&6Dא�EF
��'@�A�4!(��G�0م�و<8�K+'@�E
HI�A���!���712א��I  

o b e i k a n d l . c o m



� ������ ������ ���� ������� ������ �٤٦٩ 

�������Nא
0�A>�א�� b�A;��
�א �,5�1�<� 0س���د
A
f�1�J�1<��� �>��0ن K
����
��5
�א �J5

1( )
A

m f c−

����K	�ج��LCk�Km���<c�9$-م�א�	�o$��א�5�%�>��א�&0ل��8�$=
�5و�MEא
	��D(�-#fא
	�h;�wd���hoدل�
0>����5,��و
��1>��א��<�%h.	Aو�א��%�א�5

Kא�������	0*���30א��<��<� �
)Dא�א
	E�0(���hoد,!�א
	�c�30א
1	���K'א�non-repudiation:(��V0�o(منع التزوير 

����
���5
�g��
��c�30;�0(m0�1ن����,�B��T��1ن�<����������E-�&<ن�f���B�
�*��5�Fع���O3א�V0��
��
����5

5���Oض��ن�����mא�Kg���
��%����
���0��(m�����i��
>D,��������0>�����زאd�KR-��Sذא�#�

:
A
f M M→0م���������.;���W
�J�g��
����W;E�	nא���
���M5א�Vذא�����-Cא����وא��
)'�دא

����لE���1( )
A

s f m−

=����V���AT�V00م������.,�KV0����wd( )
A

m f s=����
����5
و;0��1ن�א
)א������30)��'�א
���وج�א�5;��:��� , )m s�����V���ACو�-���
�K>����א�������1ن�,0��1ن������	�o$��א

( )
A

m f s=��E�	��UO
s��%,D;��1
�D�(�%�6<�c�Oא�א
	�و,��K5وdذא�#�
��iא
m���������,5�Aو
���ل������Ed�g��
)>D�(�9���0�oא�א
	0א��%��hJ>��1ن�� )

B
c f s=������$��ً��0$s���B��C

B
f�

KV0���(E�	nא��
�دא
��א����kא
0אC-�ذא��א
�V�hא
�M5Aא �
  ةالتعمويدوال التمويه 


.0ل�dن�:H X Y→��%1
�K�,د�C���
xدא
���d�K,0ذא���;��1دא X∈��8�A,
( )H x��K,0�x��5&O��
��t5���#م�-@	A,وxو����ن��KH0د�jو��<�-�|J��,د�C��_`��
�دא

1 2
x x=/�� �B�T,01ن

1 2
( ) ( )H x H x=cو��'(� K,0�� �
�دא ]�"
dא��-(������<� K�

�K,0�	

����m�3�V�Aא��J���<زE0אn0د�jد>���وو�&	
)�5وط�;�&%����א )H xK� �
�ذوא��א��	���א�����>����1 ����	
�א ���
��9� ����	
�$������א �;01ن Rد��
�9א
�'���
�א ��ho	
�א ]�O*�� �و�Dא K%,0F� �ز>� �H	�ج ��,0F� %S��E� c�30;� �و$���� �ً���AC

� �א��@&� �
��5
�א 8�A,� �<� ]�"
G� K,0�	
�א �دوאل 
���)A;)message digest	@-م��5�

�30;�m	,�m*��<و� �W��30;�V0�oא�������
�א �D(��<�����
�'1
�و K�&@א����
��5
�cא

�.���9دא
��א
	�0n�K,0אص�K��J��d	��J;r:��ن� �

o b e i k a n d l . c o m



٤٧٠� ��������� 
����� �
��� 

  )١٢,١,٢تعريف (

K,0�	
:א
	��0,��)'�دא
���دא
��א {0,1} {0,1}H
∗ ∗
→�W'�,��<��.�� �

F١E �V�A���
��J���<زE0אn�-j0;HK 
F٢E �%1
�KE��A1�
F{0,1}ny>.�و>��א
&�RE0א ∈���ً���AC�:�&
,01ن�>��א
�Nd{0,1}xد� ∗

)��B�Cن��∋ )H x y=K 
F٣E � ��Ndد �ً���AC�:�&
�א �<� �,01ن KEدم�&	
�א F>.�و>�

1 2
{0,1}x x

∗
≠ ∈�

�B�C
1 2

( ) ( )H x H x=K 
�ن�א
"�؛�K,0;��0,��دوאل���mא
a)�ن�$��8و0jد��C	�8א�ن���,	F�F��F5١�E

F٢و��-.	�,��

��Wدא
��א����وאE-C،�و>�cذ
{�,A	@-م�$-د�>��א
-وאل�א��wdد,�ن�~,�E
Kc�30	

���و�Ionא��h

��Wدوאل���K,0;���9��,0א
	r.��>���0א�Vא�� �

  ) (تطبيق على التوقيعات)١٢,١,٣مثال (

� �
��E� c�30	
m��<� %#� %�5;� }
�ذ �و��- K��30;و� K,0�	
�א V�AT�g�
�� �;.0م ،
�8�$�c�30	

��وא��5
)א )H m��V�AT0م�.,�MD
)�V0��wdא )H m�V0א���<��.r	
�وא

�c�30	
����.r	
��*�O[�$�����א �WA�
��
��5
�;�8�Aא ��oא
;�MD	�o:�و0jد�א Kc�30	
א
G1}وא
��rא���c<�'
)digital signature scheme with appendix(K� �▲� �

�K,0�	
�>.�و>��
�&�RE0א
��hJ���A1>�1ن�א
�-و�FوdH�EV0����Eذא���;��1دא
��א
� 8�$�:S���c�30;�8�$�%&Hن��� -��( )H m�� 
��gوذ
{����Nد��;�و,5>��� c�30;

��
��Em ′�����( ) ( )H m H m′ =�:S���c�30;�8�$א�&0ل��m*��<و��
��5�
�m ′K� �

� �#�ن dmذא m′=/�� B�C( ) ( )H m H m′=��B�T� 
��gא -אع�� �$�o	��hJ
��
��5
��و�3	�c30;m��'(��Wא

��א��5
mو;-$'��ن�א ′Kو��-�
و>��א�����1ن�N-�א

K�	
��5

	�p-Cd�8�$�c�30א���g�
��cO.,�m*��<دم�و�&	
�>D(�%6א�א �
�i<�3�MD
����$-م�א
	|$:��9א
	��K,0א,�c�30	
א�9��O�{Jא��6ل�א
�����Aن�א

��-jو� �dذא �<�$� RE0&و�� KK��AT�g�
�Q��
���O	$�o	���� �01�Jن K,0�	
�א ���3� �,���

o b e i k a n d l . c o m



� ������ ������ ���� ������� ������ �٤٧١ 

�وD(�9א� K}
D
� 
���א�.������h
�א
	|$:��9א 
�	r.��>��$-م� �,0�	
�א �
�دא א�	@-אم
Gא�R5��� ،E�C0	�<F� M5�� ��	�<� wd� ��	�ج k��
�א �D(� K,0�	
�א �
�دא 8�A;� ،E�F

��
���MDC��<��Kو�אn	E�&אً��)modification detection code(א#	"���>�-
دא
��א
	��K,0א
F� M5�� ��	�<� wd� 0
��	�ج�.<��
��E� ��*0;� R5��� 8$-	J� ��
��h
�א E-&<� ��*0	
� E

)message authentication code(� �MAC،�אn	E�&אً �
�א
-א KCBC-MAC ��-Oh
א�.->���9א
)١٠,٣,٢(�Kوאل-
�>�6ل���D(�%6<�8�$א �

�m	,��
�	@-אم���;&���j0,�W-�$-,-�>��دوאل�א
	��K,0א��.

����א
	�����א،��h
��
�

��C�� CBC-MACK-)��)'�א
-א
��א�.�0�	

.->�9���Wא��6
��א��	C0	�<��	
�ودא �

  ) (تمويه ماتياس وماير وأوسيز)١٢,١,٤مثال (


5����Oض��ن�E�����B����C�¡

�����م�;������������3K5ض��ن��������O
�Kb�;א�������]�����J
: {0,1} {0,1}n n

k
E :و�ن��→ {0,1}ng → K������
و�ن��>������Oدא

0
H������S-א	�������3א�

�'�	O;��O��<wd�{0,1}n��
:*�K;���5א
-א {0,1} {0,1}nH →�W'
�	
��8�$א
�0rOא �
F١E 5ض��ن��


1 2 t
x x x x= …��B�C

i
x����0F���S�O*����#nK 

F٢E 5ض��ن��

1

( )( )
i

i g H i i
H E x x

−

= ⊕�،1 i t≤ ≤،DS-O$�K�( )
t

H x H=K 
��h,�%1"
����D(�Ioא
-א
��Kأ)١٢,١(א �▲� �

� �O
-�� dذא
i

x��c<
1i

H
−

��c<���
�	
�9א��6ل�א
rOAJ����A&%�$��8دא
��א
	��K,0א
����	#�9�_��	
�C|<xK���א �

  ) (تمويه ديفز وماير)١٢,١,٥مثال (


5�Oض��ن�E��Mو�A,�Kh

��م�;������3
¡�0Fل��3nم��-@	A,و���S�O*� �h;5<
�Mو�A,��WO<�%#0ل�F�b�;��<k5ض��ن���O
�K��S�O*��h;5<

0
H��'�	O;��O��<���S-א	����3א�

�wd{0,1}n��
:�K;���5א
-א {0,1} {0,1}nH
∗
→�W'
�	
��8�$א
�0rOא �

F١E 5ض��ن��

1 2 t

x x x x= …��B�C
i

x����0F���S�O*����#kK 

o b e i k a n d l . c o m



٤٧٢� ��������� 
����� �
��� 

F٢E 5ض��ن�������

1 1

( )
i

i x i i
H E H H

− −

= ⊕��B������C1 i t≤ ≤�،D�����S-O$�K
( )

t
H x H=K 

�%1"
�Kب)��D(�Io�)١٢,١א
-א
��>�9��hא �
� �

� �
� �� �� �

�  تمويه ماتياس وماير وأوسيزأ) (   تمويه ديفز ومايرب) (�

   .دوال تمويه مفتوحة تعتمد على نظام تعمية قالبي .)١٢,١شكل (ال

� �

�cO�� �ً�J�#� �C0	�<� K,0�� �
�دא �(-
0;��
�א �א�-¢� �
��5
�א �,01ن�0Fل N:��ن

�r&0ل�$��8;&�دم�KE>��א�	�c30א�&0ل�$���8)�0م�'S0א"$�BTFא��|د��£,E�;

� �א
0oل �ذא� K,0�	
�א �دوאل 9� ��n;&�دم -��/2
2
n��Kjو� 8�$� K56#��א 8�$� ����$
�%1"
��א
	��K,0א�.->	���9א
`_�^&�cO���Oא
	&�دم��)١٢,١(א &0ص�#%�>��دא

� �#�ن dEذא DES=F� KK,0�	
�א �

-א� �א�-¢� �
��5
�א �0��mل��� �Jא��5و� RE0W"א�
��O<א��K,0�	
��A,160و�1SHA−��Mو�אn	E�&אً��)0n)secure hash algorithmאEز>���א
�א �و0Fل ��S�O*� �h;5<��¢-א�� �
��5
�א 8$-;� p5n�� RE0W"<� K,0�� �

-א� �א�-¢� �
��5

�F���S�O*��h;5<4MD#|�א
-א
	��,�	�-��A,128��8�$و5MD��Mא �>���Aو�אn	E�&אً�

�<5
���MDوא m35
�وא �&@�<� �
��E� �0nאEز>�� e�,4��9� �א 0אEز>�� :�;5;� e�,
KEiA�,אE��W<-3����<زE0אn���A��� �

����� ����� 

o b e i k a n d l . c o m



� ������ ������ ���� ������� ������ �٤٧٣ 

 تمارين


5�Oض��ن� )١٢,١,٦(: {0,1} {0,1}g
∗ ∗
�دא
����K,0>.�و>��
�	&�دم�Kو
5�Oض��ن�→

��

'h�Wא
-א�	
�>��8�$��J5א
�0rOא �

ذא���ن���ل�x���و�
�n�������������� �1 || ,

( )
0 || ( ) ,

x
h x

g x


= 



� �
������א�ذ�� �

��<5
'�B�Cא || '��e�,�%A�A;و���m�(concatenation)ن���ih*��Kh�K,0���
����0Fدא
1n 
��iA>.�>.�و>��+��WO1
��5
�	&�دم�و�
،�>���X0r[63]و>��
�&�RE0א
�F���A1א
)٩,٢٠(KE� �
�و,��hא����oא
0אO$��(Dn��:j-�[63]>���)٩,٦٤()Dא�א
	�5,��)�0א��6ل� )١٢,١,٧(

�]�"
dMAC���<MDC5ض��ن��O
�Kh��'(MDC�8�$��ً�S5א.	��>���J5א
��
��E

1 t
x x x= …�'
�	
��8�$Wא
�0rOא �

1
( , )

( )
i i i

t

H f H x

h x H

−

=

=

� �

�B�C
0

H��%,0���1��KR�o�<���S-א	����3א��'(h��wdMAC����	�<�m��
�M5�k01ن��;�B�TMAC���
��5
��8�$x�'(Wא �

( )M h kx=� �
��1
���א<d�ih*��:;5وج�א��
)	@-אم�>���J5א , )M x��5,�9;�وMAC��8�$

xy��M5A
�kKدون�א����J5����jא��	���א �
)١٢,١,٨(���,5�	

5�Oض��ن�F[86]א
���5)٧,٤()Dא�א
	�0nf<��,5ذ�>��א�KEpو��q�

��<�%#�B�Cن���
2$-دאن��و 1p p′ = 2و��+ 1q q′ = +��K�ً�
��و $-دאً
nو
5�Oض��ن� p q′ 
5�Oض��,�ً���ن�=′�K

n
α

∗
∈ Z���h;5

	2pq��1>��א�K

��
:א
-א
n

h
∗

→Z Z�R-$�.
����J5�<W� �
( ) (mod )x

h x nα≡� �

o b e i k a n d l . c o m



٤٧٤� ��������� 
����� �
��� 

� ���ن 	ذא
1 2 3

( ) ( ) ( )h x h x h x= =��
��
��� ������ ���א�ز��� �و��د �����
n��� !�"�� �%$�دم ��& '� ( � )�

i
x� K+א, و� - "'� �/. �א�ز��� ��ن ��0

77n 2αو��= =��1�2(9) (69) (129)h h h= =K� �
  

  RSA) نظام١٢,٢(

RSA Cipher 
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��م��)Rabin [69](3-م�Eא�������h*d��1������;م���
،�و)Dא�م�
�e�,�����AC� �
fA<�­J�1;�8��<�U
��<�b0א�
�א�&0ل��8�$א
�UOא �ن�����0

�K�W����
��J���<زE0אn0د�j.-�$-م�و	ن�,��(a�
�%��.
,.�%�>��א
�d�����5ن�א�>��א

.��O(���W<��oو)'��ن�א
a)�ن��b��0;�:N�K�<���#�56د0W����3م�א �ً�,5�;��O
و,.-م�
���O.<� ��<0��<� �و0jد �א���1 ��J� �3|�
�א �ذא� ����Aא�� �
fAא�� ,�}ض�����0
����1

��א
�,E�`0	�mא��O&%�وfA<و���%��r	

��אfA<�%6<�����AC�%S�A<�%C���0�&�

�m,-.;�m	,�8א�ن�	C�}
�5K)�ن�ذ �

��م�Eא����Kh",م���
RSA��RE0&
�B�Cدא
��א
	�����#�9|�א
O��>��)'��8�$א

( ) (mod )ef m m pq≡م���
�9�KRSAא����Eم���
�����3
���g1و�>����
;01ن�)��Dא
-א
� A�J2e	@-م �א ��Eא��،= �O
� �,.-م �����{
�א EوD±א� V�ArJ� m*� א�����O1و>�
��
��5�
m���
���3
O��م�Eא���,	n���m	���E$-د,���و-
�Kpوא
	�5,!�א q=/و,01ن��

nא��	���א�����)�0 pq=��0(�M5A
)وא��	���א , )p q'(�����	
:��Kدא
��א
n n

f →Z Z�

.�$-Rو����J5�<W� �

2( ) (mod )f m m n≡K� �
2
&ً��>���J�8	�m#"!�א���T�8%�א
	dc�����oذא�#�ن�(mod )c m n≡د���NG

�-Oh
�K)١١,٤(א±Dو�Eא
}������א��9��h<�0(���#����Eא �
  )١٢,٣,١( مثال

31
5�Oض�א�	@-אم�p 41qو��= =��
��5

	�����א�Kא��Eم���
�9�814m =�
��1271�	@-אم�א��	���א�����n pq= ��W&�8�$�%א
�UOא����8= �

2 2( ) 814 405(mod1271)c f m m= ≡ ≡ ≡.  

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٤٨٩ 

�31pא
M5Aو
1"!�א����8
A	@-م�א��	��� �41qو�= =�K�����{
��NGد�א±Dو�Eא
�O���-.

���%�א
	��o.��)١١,٤(�9א
Oh-��و��J���<زE0אn0د�jوW� �

2

2

405 2(mod 31)

405 36(mod 41)

m

m

≡ ≡

≡ ≡

  

������{
�mو�Ndد�א±Dو�Eא Kن���LCk3(mod 4)p ≡��,ED±א�¥-��ن�אD
�Kو
�����{
���3�p���(Wس�א �

( 1)/42 8(mod 31)p
m

+
≡ ± ≡ ±.  

���3س� �א
}�����ن �א±EDאن �<�41q =�� �ن� %W�� ��(-CfJ36��K%<�#� c�5<
�Wو�DWא�¥- �

6(mod 41)m ≡ ±  

� ��jوس�א�ن، �0nאEز>�� 
A	@-م)١١,١,٦(�������{
�א EوD±و�&�8�$�%א
����E�א

1
m�،

2
m�،

3
m�،

4
m�W��
�	

����א
	��o.���א���<�%#�%T� �
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J�m*��<و�K�ME5و��g�
�%��r	
�

KI�O
 ����J5א

�EزFذא�#�ن�d
1

yو��
2

y��I�O
���ih*fJن�EDj1,���	����>��א
1 2

(mod )y y n≡ −�
K'jزو���WO<�I.J�ًא-Cو�ن�وא 

��<�'���5;� EDj�8�$�%&H�8#�8�$"!�א���� RE-.
�א K,-
�MD
א
�-و�א
�I�O

�-د��	��Eو>��*�m,01ن����	$�o	����K%��2و�5nQ>��א
1��I�OאnK� �

N�E�Fx���.H1-�א
�-و�$-د�
x

n

  = −   
��ho,�m*2$�����#"!�א�����8�$�8

xK�

J��r�r&
�d�DS-Oذא����1>��#"!�>���%#�8
�U>��א
O&0ص�א�����Rא
�E��	n��1א�x s=�8و�א�ن��1"!�א���-�
)�K,.0م�א )2, 0, 0x��%&Hو

�'���5;�EDj�8�$y��I�O
)��ih*��Kن�1>��א , )y x n−��KJ�;�_`�m��3�0(

��-د�nK 

  

  ) نظام الجمل١٢,٤(

ELGamal Cipher 


1}و
'dم�
��م�;�����و�9١٩٨٥�c�30;��onא
��م��)ELGamal [29](�3-م�א±�%�
�و#�ن�;�c�30א±�%�)�0 K%&�Oא��m	,E�`0�
�א �
fA<�%C���0������5J�8�$אن�-�	�,

�'�م��B�Cא
	�c�30א�١٩٩٤Gول�;;�c�30	���Ohא�01>��א�>�9���1,5א
��م���.

1}و
'�א
)Digital Signature Standard(��ًאE�&	nو�א�DSS�K%�±א�c�30;��o ��
-�<������0(� �


�9�����	
��p��م�א±�%��wd$-د��و
'��	�ج�$�����א و>0
-אً
p

α
∗

∈ Z�E�	s�K
� �ً�S0א"$� A<�%#a��B�C1	@-م�$-دאً 2a p≤ ≤ ��M5و,01ن�א��	����−���	��#

o b e i k a n d l . c o m



٤٩٤� ��������� 
����� �
��� 

)א�����)�0 ), , (mod )a

p pα α��
��Eل���EG�Km��B�C0 m p≤ �	@-אم�א��	���>���

�-د��'S0א"$�E��	n���%�k��B�C1א�����,.0م�א�5 k p≤ 5�%�א
�وج�א�5;:�>,�m*�

( )(mod ), (mod )
k

k a
p m pα α

    
�M5A
�#��1"!�א����Ka��8و���	@-אم�א��	���א

�
��5

V�AC��1��K؛��mو�Ndد�א��
ak

α
)��Kو�DWא�,01ن− ) (mod )

k
a ak

m m pα α
−

≡K� �
  ) (مثال صفي على تعمية الجمل)١٢,٤,١مثال (

� �1�
13p =� �1�
�و K
13

2α
∗

= ∈ Z�� �א���� �א��	�� E��	nא� �1�� Kًא-�
0<a�
�B�C1 13 2a≤ ≤ −��E�	nא�g�

5�Oض��ن���K6a =V�AT�g�
��KW;.0م�� �

62 12(mod13)a

α ≡ ≡  

��$����;�m*��<و( ), , (mod ) (13,2,12)a

p pα α ��ل��=EG� K���<���	��#
� �
��5
9mא =�� 'S0א"$� ���V0$-د E�	sk�� B�C1 k p≤ <�� �1�
3kو =�K

��لE���V0א�����,.0م���g�
�Wو���	@-אم�>�	���� �

( )

( )3 3

( , ) (mod ), (mod )

2 ,9(12) (8, 4)(mod13)

k
k a

p m pγ δ α α
 =   

≡ ≡
  

�ذ -��� Kg�
�� wd� M5A
�א �WC�	�<� 
��gא�	@-אم�� c�o	A;�}
6a =��R]5א.

V�AT�}

��وذ��5
�Wא �

( ) 1 13 1 68 12(mod13)
a

k a p a
α γ γ

−

− − − − −

≡ ≡ ≡ ≡  

'(��
��5
�Wو�DWא�;01ن�א �
4 12 9(mod13)ak

m δα
−

≡ ≡ ⋅ ≡.  

��LCk�1(modن�;0
�-�א��	���D(�9א�א��6ل�,~د��wd�Mن )a

pα ≡ −��%�و)Dא�`_�>�
��,5�	
�K)١٢,٤,٥(#���)�9�b�0<�0א �▲� �

�S0د�$"0אjم�א±�%�)�0و��
�R03ط��.
�p-Cd��H5�����<و�����	
�����$�9א
� �
��5
�J� m*m��E��	nkא� 8�$� �א$	��دאً ���	�� R���<0ص�&
� wd� 8��;� ��ن �1�

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٤٩٥ 


��-د��'S0א"�

kK���Oא��LCk�K�5A#��kم�^��ً���-�����^�و��O
و>��*�m,01ن�א

O��م�K�hم����
�8�$���S0א"�
���hو�ن��د��O�nא�RSA���<��K�WA�
و�8�$��O�&Cא���,��

�
��5
��0-,-�����אWJ�%�±م�א��

.�ط���!��p-Cd01ن�>���؛	א����8,�UO
�ن�א

�Kزوج�>��א�$-אد�א
&�A,��WO<�%#��r�rوh,5.;�Mً��א��5
� �


���;�mWא
�-و�	

��אfAא�W� �

����1:(ELGAMAL) مسألة الجملp���1�
�و �ً�
��و $-دאً

p
α

∗
∈ Zذא��d� 0
¹-אً<

�i��$a
α�،k

α�،( )
k

a
m α��-�JmK�� �

�Mد~,�%&�Oא��m	,E�`0�

��אfA<�%���,ود-C���<زE0אn0د�jن�و��b0א�
>��א
� �
fA<�%�� �C-ود,� �0nאEز>�� ����Mن�wdELGAMALو0jد K�DLP ≤ ELGAMAL�K

��1
��g>��א���0م��ن�

��א
�,E�`0	�mא��O&%�وfA<�8�$�-�	�,�%�±م�א��
��<fJא�D
و
�
fA<ELGAMAL �1;�
fA<�­J��DLPK� �

����%,-h	
��LCkaن�א
αو��k

α0ل��&r�
)�j�0[�>��א;�����3د,�'�و)����ن�
� z{"<� ��	�<� 8�$ak

α�����	
� z{"א�� �א��	�� �)Dא �א±�% 
��م� �,A	@-م m*� �و>� K
�5
��א �
�mא���� ��DWא �W�5���J� �و
Dא K��	�jو� ���nن ���0د �>0�AאEز>�� �د,�% �
f��'�


��א±�%��M��KنfA<�%C�wd�R5��h<�Mو)����ن�,~د�DHP ≤ ELGAMALن��ن�(a
��Kو
ELGAMAL ≤ DHPذא�#�ن��d�M��K%�±א��
fA<�%���,ود-C���<زE0אn0د�j5ض�و�


��O,-
( ), , , ,

a k k
p mα α α α��c�o	AOJ8�$ز>����א�&0ل�E5ج�א 0א�m�KMود-C��<���

A<�9د,�و� �
f�1,و)����ن��'��o0ن�א��Nd�V0د����ak
α�����J5�( ), , ,

a k
p α α αא�D
�و K

)��د�nل� ), , , ,1a k
p α α αز>���א±�%��&�8�$�%א�@5ج��E0אn�wdak

m α
−

��Kو��-=

.0م���Dnfא
HF�_�O	�ج�ذ
{��wdز>��C-ود�EMو�&�8�$�%�}
akذ

αK� �
  

o b e i k a n d l . c o m



٤٩٦� �����	��� �
�	�� ����� 

 توقيع الجمل

��
��5
���A;m���1	@-م��c�30;��onא±�%�دא
����B�T�K,0;01ن���RE0א
א

��)'��ن�,01ن�h#���0F_אj�ً-אً���5
H�K	�ج�א
	x��.rو>��*,�m	�U@�<x��c�30;�mא


��K�WAو�Dא��c�30;��o@Jא±�%�)'�>�6ل��8�$��
��5
>���0א�Vא
	�wd�c�30و0jد�א
K�r���c�30	
�א �
���;�m	��,א������-�
0����
���	����·�RE0��&��c���30	
0
���-�>�	�����א
	��������5ض�א	
���*��K

5���Oض��ن����'��(����W��30;א���5אد���
����5
m{0,1}א

∗
∈��K��,0�����

��A	@-م�دא�K�����J5و�<

: {0,1} {0, , 1}H p∗
→ −…���
��5

�r&0ل��U@�<�8�$א( )x H m=E��	nא�m	,�K�

�'Sد�$"0א-$k�،1 k p≤ <��B�C( , 1) 1k p − =�V��AC�m	,�K�(mod )k
r pα≡�K

�M5A

A	@-م�א�ن�א��	���אa����o	
��W%�א �
(mod 1)x ar ks p≡ + −  


���NGsد���5
))�0א
�وج���c�30;�Kmא , )r sK� �
�,W	�mא
	r.��>���0א�Vא
	�c�30>��א��	���א��������	@-אم�א�.�.� �

( ) ( ) (mod )
r s

x ar ks a k
pα α α α

+
≡ ≡  


5�Oض��ن�( , )r s���
��5

.0م����	@-אم�دא
��א
	�mK,0)�0א
	�c�30א��$0م��8�$א�K�
�V�A���Jא��5و( )x H m=�.ذא��d�c�30	
)�,�K	0h3�mل�א ) ( ) (mod )

r s
x a k

pα α α≡�
�B�C1 r p≤ <��,5�	
�KE)١٢,٤,٣(F�Kא
��5א �

��
��5

�K,.0م�dm���V��ATذא��Cول�א
�-و�;�و,�5א
	�8�$�c�30א�J( )x H m=�
kو�

r α=��M�k�������������3د��������Nd�c�o	������A,�k�K������O1
������T%�א
	s������������oو���Kaو
(mod 1)x ar ks p≡ + )و;x��c���30و
����1>����א�����Nd����1د��− , )r s0��1ن��,�B���T
�.r	
�5�Wط�א �

( ) ( ) (mod )
r s

x a k
pα α α≡  

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٤٩٧ 

�K�ًr�r�0م�.
�}
k�B�C�1و��n��j	���E$-د,�����r�rوG¥�ز�ذ k p≤ <�
)و� , 1) 1k p − =�V�ACوW� �

( )
1

(mod )

(mod 1)

(mod 1)

k
j ar p

s rk p

x sj p

α α

−

≡

≡ − −

≡ −

  

�c�30	
)و�DWא�,01ن�א , )r s��8�$xن����ًhS��W� �

( ) (mod )
r

a s ar js aks js x
r pα α α α α α≡ ≡ ≡  

-�

���وو�DWא�,	0h3�mل�א
	d�c�30ذא�א�	�oع�א��Eد��Ndm��B�C( )H m x=�K
�M0دj0
��؛�)existential forgery(,#�8�A"!�א����8)Dא���
	�و,�5א
�ن�א���0>���א


��j�����3-א��WJ5�,�Kًא
�-و�$���5
�^	�p0א �

�c�30;��on�5A1א±�%���W<א-@	����Hول�א
�-و�א
0��S%�א��p5nא
�p-Cdא

���o	
��C�0(W%�א �

( ) (mod )
r

x a s

r pα α≡  

� c�30	�
( , )r s���	א��� �J5�<� �א
�-و �א�	�oع �dذא �ًO1·� }
�ذ ��ن b0א�
�א �<� K
�M5A
��aא �J5�<��1
�و KE0م��<������c�30;��<� ��EFa��­J�1,� �O��<���<0��<��<

� %Cو� K%&�Oא�� m	,E�`0�
�א �
fA<s�� �
k-�r��K%&�Oא�� m	,E�`0�
�א �
fA<� �ً�,�� '(
�%C��
�^�و ��rو�>� �
k-�s��9�'������o;�wd�Mد~;r���
��J� و0n�-j0;�kאEز>��

K���o	
��%�>D(�%6א�א �
�'
���ن��>��א
O��م�N:��ن�,01ن�א
�-د�א�و
p��%C�ED�	,�B�T�ًא-j�ًא_h#

� R5<�
�א��O&�9�%א m	,E�`0�
�א �
fA<
p

∗
Z� ��9א
��م Kس�١٩٩٦��O�<�LCkن��[63]م��

�'
0
p��Kא�	@-אم�$-د��وF5120ل��o

�O<Q�gً��وא3}��א���S�O*��h;5<768��
�Kوdذא��Eد
� Mو�A,� '
�א�و �א
�-د �0Fل �,01ن ��ن �{3�J� %j��א %,0F� �<�1024��K��S�O*� �h;5<

o b e i k a n d l . c o m



٤٩٨� �����	��� �
�	�� ����� 

·�'
�ً���ن�0Fل�א
	0F�!���0(�c�30ل�א
�-د�א�و,��LCk�����9�K<א-@	���,����א
K��#D
�א
	�ho.���>�%6א
��3�ohא �

Gא�c�30	

	�c�30א�9�%�±א��¶
-�<�RE0��i<-@	��'�א��.

1}و
'�א)DSS(��9
>1024���h;5و��512,}אو������pم�Kو�8�$א
�m`5>���ن�0Fل�א
.��س�١٩٩٤א
��م�

�K
0F�c�30;אم�-@	�
�K>��א����1א��kd�،��S�O*320��h;5<��K,0���<�K��$�%&����S�O*
�K
0F160���<���S�j�R5<אم�ز-@	������S�O*��h;5<

p

∗
Z�K�5א�

�r&0ل���;�8�$��[63]��%

Gא� c�30	
�א 
1}و
'0nאEز>���)DSA(��<א�� K,0�	
�א א�A	SHA-1(���<-@(�و0nאEز>��
KK,0���
�#-א �

��	�<�-�
0
q��K$-دאً��و
�ً��� A,DSA	@-م�;0F160��'
����S�O*��h;5<pو$-د��و
�B�C| ( 1)q p �A,512و0Fp��Mل���B�T,01ن�− 64t+�،��S�O*��h;5<�0 8t≤ ≤�

�8&3��-TF10245ض��ن���O
�KE��S�O*��h;5<β���h;5
0
�-אً�
��>�R5א±����Sא
-وE,��>��א<
q�� �<

p

∗
Z�� �,5�	
�א 5�
�)١٢,٤,٤(Fא M5�� ��	�<� E��	nא� m	,� KEa��B�C� �ً�S0א"$
1 a q≤ )�Kא��	���א�����)�0> ), , , (mod )a

p q pβ βK� �
��
��E�c�30	
m��K,0�	
)¥-�א )x H m=���K�
0F�MD�
>�,�K���S�O*���h;5	�160�����mא

$1"0אk��B�C��ً�Sאn	���E$-د� k q≤ <�c�30	
)�Kو��-�ذ
{�,	�V�AC�mא , )r s���8��$
W'
�	
�א
�0rOא �

( )(mod ) (mod )k
r p qβ≡1و��( ) (mod )s x ar k q−

≡ +� �
),	0h3�mل� , )r s���
��5�
�:S���c�30	#m�'�,��<��.ذא��dW� �

( )
1

1 (mod )
(mod ) (mod ) (mod )

rs q
xs q a

p q rβ β
−

−
  ≡  

� �

��,5�	
�KE)١٢,٤,٤(Fא
��5א �

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٤٩٩ 

  تمارين

17
5�Oض��ن��
��gאn	��K��E>�6ل���'��c�30;�8�$א±�%�)١٢,٤,٢(p =��-�
وא�0
17

3α
∗

= ∈ Z��M5A
6aوא��	���א =K� �
)א��	�����א�������)�����0 ), , (mod ) (17, 3,15)a

p pα α =K����'��(�K��,0�	
دא
����א
( ) (mod )H m m p≡K� �

F��E  �K��,0�	
)وא
	��jx��c���30-�������3א , )r s���
����5�
26m =��g���
����5ض��ن��
��E�	n11אk )��LCkFن��= , 1) 1k p − =EK 

FV�E  �c�30	
)���;����%�א
	r.��>���0א�Vא , )r s��8�$mم��-$�b��0;�c<
�M5A
 aKא����J5�<�wd��jא��	���א

d1ذא���,	�mא
	r.��>��א
"5ط��)١٢,٤,٣( r p≤ <��c�30;�V0א���<��.r	
�*�O[�א

��א
	�c�30$��;�و,5א±�%�01�Jن���G>�1ن���E�8m ′�V0א�0د��5ط�jو�c<�

�c�30	
)א , )r s�K,0�����3�8�$�x��B�C( , 1) 1x p − 
�5ض=��
���D(�9�Kא��
)��ن )x H m′ mod)�1و�ن�=′ 1)u x x p

−′≡ −�c��K(mod 1)s su p′ ≡ −�
�Wوא�	@-م�>��O(aא
3�h'�א
&�����O%�א
O��م �

(mod 1)

(mod )

r ru p

r r p

′ ≡ −

′ ≡
  

���NGrد��������3 )��i��h*��Kن�′ , )r s′ ′����
����5�
dذא���)�0��h.<�c���30;m′�����Oل�
1א
"5ط� r p′≤ <�º�F��<��,5�	
�ً��D(�Dn[10]א�א,��5�
�א����X0r[63]،�א

)١١,٦٦(KE� �
)١٢,٤,٤(�Gא�c�30	

1}و
'D(��3�O,Kא�א
	�5,��;�&�|ن�>��;����%�0nאEز>���א� �

F��E  5ض��ن��O

p

g
∗

∈ Z���.H( 1)/ (mod ) 1p q
g pβ −

≡ ≠��h;Eن���ih*��Kβ�
�Mو�A;qK 

FV�E  ذא�#�ن�d0s ≠��Kc�30	
 �ih*fJ�0א�Vא
	r.��>��א

o b e i k a n d l . c o m



٥٠٠� ��������� 
����� �
��� 

0
�-�א��	����8�$א
	������o)١٢,٤,١(�9א��6ل��)١٢,٤,٥(;��<��O�&C�1(mod )a

pα ≡ −�K
���¦ً�؟���E��	nkא�אD(���������3[��ذא�#�ن��'�(���<�Wد���Ed( )

k
a

m α����E���n�%�1


��-د�k؟[K� �

)١٢,٤,٦(�Fא�������-
0<�E5ض��ن��O
1(mod4)p و�ن��≡
p

α
∗

∈ Z���.H�-�
0<
| ( 1)pα −� ��S�j� R5<�9ز����	,E�`0�
�#�ن��V�ACא �dذא KG�� �<

p

∗
Z�

��W	h;Eα��c�30;�]�"
dو�-�
)·01�J��ًO1ن���>�1ن�א , )r s���
��E�8�$m�8�$�
W'
�	
�א
�0rOא �


5�Oض��ن�>�	����
��gא�����)�0a

αو�ن��r���.H�B�T��ًJ5�<1p rα− =K� �
F��E  ن���i��h*�r

α���R5��<��
�-���
0<Gد�������Nd����1א�,0��1ن�>����א��D��Wو��Kz�����.H

( ) (mod )
r

rz a

pα α≡K 
F�VE  ن���ih*�( 1)/2 1(mod )p

r p
−

≡ −K 

Fج�E  5ض��ن�אJ3
( ( ) )(mod 1)

2

p
s H m rz p

−

≡ − )��ih*��Kن�− , )r s��ً��30;�

��
��5
 �8�$�kً0h.<mKא
)١٢,٤,٧(��'S0א"�
�9
��م�א±�%�,~دdk�K5F���wd�M$�د�Rא�	@-אم�א
�-د�א� �

F��E  5ض��ن���O
k���	
��5
א�	@-م�
	�����א
1

mو��
2

mK 

�א Rز��Cن���ih*�� �
��5
�-و��8�$א
O&��א������وא

1
0m =/��wd�Mد~,

��
��5
>���J5א
2

m�K�
��J��.,5o�� �
FV�E  5ض��ن��O
k���	
��5
א�	@-م�
	�c�30א

1
mو��

2
mK 

�M5A
�1
���>���J5א
�-و�
���	���א<d�ih*�aK� �
� �

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٥٠١ 

  ) برتوكولات (معاهدات أو اتفاقيات) تعموية١٢,٥(

Cryptographic Protocols 

�m�(א������ho	
א
a;0#0ل��و�א���)-��Rو�אk;�����3)�0)�1%�$�م�>��א5jGא[א��
9� �א
	�5,!�א�.-م K����	�
� ��Sא-h

	�D��O�O!�>���[25]�א� �?0nאEز>�� 
�a;0#0ل�)0

Eل�&;kא�I�"O	
���.oO<א��-CوF��|<��	

.-م�D(�9א�א
Oh-�א
.&_�$-�m�(��<�R?א�K
0#0;a
����3|$���W��(��	,-��.;��	
fA<��3�O
�B�C��k� �


.0د�����k���WO<�%#�B�C��.,5J,�9��6א����o3�'<E5��5;0#0ل�nن�h`5,و�
�9��J5א��� �$-م ��5;0#0ل �<�� K!;א��� �	@-אم��� 
.0د� ��o3�'<5�� ��WO����|n�%C

� �ً.�o<)Zero-Knowledge(��M�� ]�"Jd� �دون 5��8�$�m(-C�� R0زC�8�$� �ً
�(5�� �J.-م
K5A
�>��0>��$��ذ
{�א �

�b��0;�wd��jא���b�;دل�א����h	
,��hא��0م�א
��on�8�$�I"Oد,�'�و)����ن�
����5J���<א���0م���<�g�
�K
�J��r0#0ل�وא�;a
א
a;0#0ل�KوC	��c<�8ن������5Jא

�0(�}
�و>�6ل�$��8ذ K�O��<��
�C����א
������5;�¡�א�O$�V0�o-�دEא �D(�i
�#� dذא
��

�0���h#�5$�دF���O(D
�دون�א�	@-אم�وEق�א
��:<�_`FE	5��ER��r;0#0ل�
���hא
�5#0hא
����W<-3#%�>����>_�وEא,��iAو�د��ن��9
ً���
��W;.-م�>��0>���[79]א.Ck��h;�B�C�

K:��
�وEאق�א�'S�j�m���;�8�$0ل�&r�
���J�#� �
�%(�،:hA

��g>��א
0א��bدא�Sً��א#	"���א�K
�J��<�$O-�א#	"�����!��9א

O$?�W-�א#	"�����!�)Moore [64](>��دא
��א
	����#�K	�E0<�:)�0>��א
a;0#0ل��و�
�:��J�����;م���
�9� �O��$�,5�	
�אk#	"���)'��א 
�iא
O	�����Dא�#� ����>�J��,5ذא

��N:�א�	@-א>�9��Wא 0אEز>���
א�-�>��>-�pא
	�ho.����و��-,-�>-�pא�	�_א��א
0#0;a
�J"%�א 0(�!��
�א �#�ن�;D(�_*fא����Jא�����1ن�,01ن��D(�:hא �dذא �<�� Kل
�1>���
�O��م�א�A	@-م��و�3&�5
�א�	�_א��א�A	p-<��<-@אk#	"���)�0$-م�א
&|���Cא

o b e i k a n d l . c o m



٥٠٢� �����	��� �
�	�� ����� 

��5A#�¤�-3�����	
�"�N�B�T�!r¢�%1%�دא
��א
	���������hא�01�J�V�Aن�
��م�א
��,5�	
��!�א�.-م��9א
�Jא�D
�0
	����J"%�א
a;0#0ل�AC:��)١٢,٢,٤(K�ً���J?�و(

��,5�	
�������)١٠,٣,٨(dد$�[�>�KE0و�9א,�.<�i��B�C��O<Q��<��
����¨<-
¤�א
ن�)Dא�)J�0"�9�%א
a;0#0ل�>��cن�>.0
���א
	�����وא
	�K��*0و
Dא����1א±-אل��8�$
K����	
�5
O��م�אA#�0(א�D(��8ن�$-;�E0<� �

 برتوكول الثلاث خطوات لشامير

5��b�0,�K�,0��	
;0#0ل�א
0on�«|6א��
"�>_�א
�5ق����א
a;0#0ل�وא
-א
��א
� �,	�m��D(�_<���mא Kb�;����
��hAدل�א��h	
א
a;0#0ل�
�r&0ل��8�$א
5A,��دون�א

�א ���� �.H� E��	א��� %*��	<F� M-��.;� ����;� 
��م� E��	nא
1 2 2 1
k k k k

E E E E=��%1


1 2
,k k ∈ Kא��<�Kوق�-O&
��c?�3ً|?��8�$א;��W
��8�$�����	
����1א
�wd�5�O$�����א

b�0;���
�	

��Kא 0oא��א��5

���א
H�MD	�M0א��Eل���Ed5ض��
>���mא
a;0#0ل�
A��wdBK� �

F١E ��<�%#�E�	sAو��B��M5����	�<��ً�S0א"$
A

Kو��
B

K�K'
 �8�$א
	0א

F٢E �c�;A�%�
��و;5��5
��8�$��W��3א
1

( )
A

k
c E m=��wdBK� �

F٣E 0م�.,B�Rد�$dو��K��3�c�0��
2 1

( ) ( )
B B A

k k k
c E c E E m= =��wdAK� �

F٤E 0م�.;A��%���زא
����W��3و;5
3 2

( )
A

k
c D c=��wdB�!"1,�KB��8א���

3
c�

��
��5

�r&�8�$�%אmK 
�8�$��h��O<5وط���c�0�E�K5A1
��lو��kא �א
	�hدل�>.�و>ً� ،�,h-و��ن�)Dא

� ��J��d� �ًF5و�� c�,� �א
a;0#0ل �1
�������Oو
�א �
�א�� DnfO
� K����	
�א 
��م� 8�$
�א
O��م �W�J� ��,01ن ،DS-O$� KR-C0א
�א R5��
� �J���
�א 
��م� 0(( )

k
E m k m= �dذא�⊕ K

�CW&%�א
�-و�8�$ �
1 A
c k m= ⊕  ،  

2 1B
c k c= ⊕  ،  

3 B
c k m= ⊕  

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٥٠٣ 

���������	
���� 

����	
 ��א�������

 


������������� 

 

 

 الاعتراض في المنتصف

�ن�؛�OJ-��ن�א
	�hدل�`_�Q>���8�$אFG|ق�
1 2 3
c c c m⊕ ⊕ D(�Kא�>��cن�=

��,5�	
�	@-א>�K)١٢,٥,١(א
O��م�א�A	@-م��9א
a;0#0ل��K�ً<����<Q,.}��אk�5nQ��ً<��
�
K0#0ل;a
�D(�9א�א �

   ) اتفاقية ديفي وهيلمان لتبادل المفاتيح١٢,٥,١(

�,.0م��
��gو���V0	�hدل� �ً.����9א;�����3د,�'�و)����ن�
	�hدل�א���;��bא�.->��
(mod )a

pαو��(mod )b
pα��8�$0ل�&r�
�E�O<Q�_`F��C0	�<א;&�ل��R�O3ل�|n��<

�z{"א��M5A
abא��	���א
α�-���O<Q�_`��WO1
��D(�Kא ���O<Q��o-�א��0م�א
�A¡�و
EI�"O
�Kא��0م�אF�'��NGא �

��J��d�I"O
dذא���;��1א���;��hJ��.*0<�b>�1ن�א
�-و�א
� wdل�r	
���9א �א$}אض 8$-,� �)�0م m�&,� ��ن ��&@"
א

� !&	Oא�)intruder-in the middle(���<� M�� c�o	A,� k� B�T
�Eو-�
�Fא �و,	�mذ
{��fن�;"�0C�zEא[ KKJ�"	#א�V0�� 
���gو�

�5A
abא
α

′��5A

��gو�א��c<a b
α

′��B�C�V0��c<a ��	�Eאن�′bو��′
�	@-אم�>�	������R���<��
��E�g�
��i��Eذא��d�K]0אC�%h3��<

��<��	"<ab
α


��و;1"!′��5
�א����8،�;.0م�0Cא[���$}אض�א
�	@-אم�>�	���>"	��>���������	
�m*a;��-�א b

α
′��wd��W��و;5

�
� �KV0�F٤EKو�DWא�,01ن��.-و0C�Eא[�א�&0ل��c�§�8�$א
O&0ص�א
0א���rא�	�hد �
�8����oא
"�Wدא��A,��<و�����~<�E-&���ً
��Cن����	A,�)Certification Authority(�،


�5ض�א
	�K��*0,.0م��CAאn	E�&אً�CA��U@"

	r.��>��)0,��א���kًو�A�³,�m*¶10ن�
���	�<�wd��J��d�EאD1(0אن،�وO$�،m�
���	�8�$�M0א���0>���א
"@&���Fא��EA�

Fא�����a

α��c30,�KE�O	
�C�9CAא�DWو���
��5
,&-�W��Eد��Rא
A

C���,0(�I�5;A�c<�
                                                            

F٤�E�����	
�������א������א
	��������K)١٢,٥,٥(א
���אً����� �!"#��$�
 א

o b e i k a n d l . c o m



٥٠٤� �����	��� �
�	�� ����� 

>�	���WCא�����K,.0م��
��gو���V0	�hدل�א
"�Wد;��
A

Cو��
B

C���	O��aא�	

αو��b
α�8�$�

� Rد�W"�
�V0م��|	��$O-�א K'
א
	0א
A

C��c�30;�V0א���<��.r	,CA��m*��<و�cO	.,
f�aن�>�	����
��gא�����)�0

αא�����V0����	�<ن����<��.r	
���g�
)�K��0و���6%،�;.0م��
b
α�Kk��O(��ً�S�3���&@"

�K>��א�����1ن�;5�%�0Cא[�Fא
�-و��E؛,�אل�אC	��ل�א
	�rل�א�

�g�
��wd�'�	O;�Rد�W�8�$�RE�3د�_`��W
�J�}
�V�AC�abא��	���א
�M5Aא�"}�zو>�cذ
αK� �

���wd�V0د�R5<F��»�cJوאHCA�R-C	�ج�א�	@-אم��
DW��%1א�א�Rد�W��]�"
d�E
�%h3��<�%n-;�wdج��	H�k�c�30א	
�N:��ن�,01ن�A<CA	@-م�و
��1א
	r.��>��א K

���	�<CA��9���1	J��O(�!��

.�ط�א��<��K�O(���0�o<�_`��,5A
א�����>0*.ً��و
��1א

'�,01ن�>A	h3��<��-W%�א
�-و،�و���.��%�s-م�$-د���CAن��	
#h_�>��א
��|[�و��

���<-n�]��
dن��JCA��5o��ً�،�>��א�����1ن�,,��K��j�J�wd�Mد~,CA��]��
d�wd
�c�30;و���%���

��א
	�]�W��W����C|د�Rא�C�9�p5n��R5<�c,0ز	
�CAKא���0>���وd$�د�Rא �


�"�Wدא��)f;�0>���5א[�>O	����n��<��<Q|ل�����S�"
�	@-א>���אkא�-C
�1h���5j�	
�א %�5,F� -Cوא� ������ ��*0	
�א �,01ن Rد��
�א 9� KEi
{
GאF� �����
�א אk;&�ل

E%���
�א wd� Rد�W؛���p-
� �,01ن K«א�-و� REد�
� %���
�א %h3� ���Wدא��>� ��لEd� �ن
%���
������o�Aא ��S�3� �����
�א �1h"
�א c30א<� wd� �א
-0nل ¨<�
5�� �,A	@-م MD
א

�b�A,� ��ن �א
a;0#0ل ��Dא �א���1 �<� K��o�A
�א �D(� c�30א;� %h.,� B�Cدא���W"
א

�א Rد�W"
�J� KRد�W"
�א �<��.r	
�א �<�%����
�<� ���&�http://www.delta.com01ن��,

���	�<�%��

-,f����O.<���<0��<��Wن�א��	���א�����)���0www.delta.com�K��1و>��א��
��#k�5	��KJ�"ن�$0Oאن��ن��R5#D;�]5א`:�5��9א

�"@�Uא��¦j��<�«-���	
�5#��د


�o_אن�)0� www.delta-air.com
F٥EK� �

                                                            

F٥�E�&���detta Comm��'
 �7ض�א
www.delta.com ����345زא�0��1א
/�م��-,��ن�+*��8000(ن���א
Delta Air89م�

	#�/<�א
-,�ل�@�Bא�A@�?�م��9-�<�����K١٩٩٩و:��0א�&
"
� .�D4EFא

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٥٠٥ 

 بدون معلومات) براهين ١٢,٥,٢(

8�A;�MD
��0
�F�gא���E�O¼(5�hºא�-��א(�K.�.��wdن����<�E�.r	א�F�V0ع���O3d
�5���W;0زTs8.h,�k�m*��<�5وA

�V0h$��א�g�
��b&�;��0ن�(�}
D
�C��K-�א ��Eא��
5��5A

�O"3אO$�Kً-�دEא�	��o ��O;0*���#����א
א��
�%C&�)١٠,٣,٢(�)���9א
�5A�-Ohא

� bh��� m*� 
��gو>��� 5�� ���#� 8�$� �,	��bא
�-و Kg�
�� ��&@�� �א
	�rل K	$�o	���
�M��]�"Jd5אً�دون���K;0زTن���cO.<���h*d�m,-.	���(a��
��ً.�o<��J55;0#0ل�$-م�א���

�,A	A,���<0��<K�ً.Ck��W<-@	�c�oא�	r.���ن� �
�m�(��<0>���و��<�wd� �ً.�o<��J5م�א��-$��k0#0;وa
��.�3-
�	�ج�א�3�O"��א
�9�RE0#Dא��cjא�5א�wd�]0��
���K�hو
Dא�
-�0$א
.�E©�א�W	��D(�%6��mא�3�O"��א
-�3.��א

�-Oh
�ً��>0W�������,E�_`��"3�O����j5م�$-م�א���o<��J5.�)١٢,٦(א,���
�B�C�K�ًذ5#
K0#0ل;a
�O.&�5دEא�	D(�9��Oא�א
3�O<�8�$�-Oh"��`_�دD���.�3א�א� �

� ���
��b��0	#�
F��(אa
�د$��Oא E�ً.�o<� �J5א��� ��5א)��$-م RE5و�
���iA
��ن� ��5)�ن �
fA<��3�O


n
v J∈��B�C�'���5;� _`�:��C���V5��%$-אد��Enא

h#���
��K�,5א�a)��א
�MD,��%�����5א
�-د��و�R_n��%��3�_`5)�ن���m,-.;�c�o	A,

�f���J5ن�

n
v Q∈���.r	��

1"!�03��$א��mא
�-د�و
�KO1,01ن�3-�3-م����}
وذ

���0
��%�Eא�:�`_�;��D(�9v�K'���5א��
��>��0>����61��56#_�>��אf��K$�O3ن�(� �
� �א
��Aق��[40]3-م �D(�9א �?�5)�ن? ���LCkن�#��� K�
fAא�� �D��'
�	
א
a)�ن�א

KR-#~<���<0��<�g�
�;���O.<���<0��<?�e?�و �
F١E ��.r	0م�א�.,Bد��-$�E��	n��0t >���ً�,��E�	sو��<����ن�א
�I��0#
{0,1}

i
b ∈��E�	s���#�K�ً�S0א"$

i n
z

∗
∈ Z��B�C1 i t≤ ≤�p-r	,�KB���(aא�A�

m�.
��W 
2 (mod )i

b

i i
w z v n≡   ،  1 i t≤ ≤.  

o b e i k a n d l . c o m



٥٠٦� �����	��� �
�	�� ����� 

F٢E د�-HA���<�%#ذא�#�ن�d�E�<��.,5o�F
i

w�Wد�E����5ً��و,01ن�;��ًh� Eא
0 ,

1 ,

i n

i

i n

w Q
c

w Q

 ∈
= 
 ∈

  

�%1
1 i t≤ ≤K� �
F٣E ��.r	,Bذא�#�ن��d��<

i i
b c=��%1
i�%h.,�}
D#ذא�#�ن�dو��،Bن���(a
א

 Eא�:�`_�;�Fv�KE'���5ن�

Eא��J�'���5;�_`��ًhن�א
	dv��M-rذא�#�ن�
i

wذא�#�ن��d�I.Jذא�وd�'���5;�:�Eא
0

i
b 
a;0#0ل�.,��0AJ	�J�Kt��cOذא�#�ن�=����<�	
��vن��h#B_אً�#��,��و�ن�א
�5,.��א

�;�J��ً����5ن�#ً|�>��Evא�:�`_�;�K'���5و>��
�d�،p5n����Cذא�#�ن� �ًh�
��%�Eא���
i

w�
Eא�hً��;����5ً��و�ن�אC	��ل��ن�,01ن�

i i
b c=��%1
i��Mو�A,2

t−��_`��<א�,01ن�DWو�
�%h.,ن���bj5א�B��]�$دk��

n
v Q∈K� �

	
�א 
��	��rم�א
�5,.�ن���
d�;aذא���	,�|J0#0ل����.B��<��<����<0��<�M���J5

���8�$�%א
A,�kA�������O	��W��AC�c�oدون����E�3د��(aن�א����.�.Cא�-$FKEM-r	
�


	�אم�kא� 8�$� �¢aאً g�
� �.r	א�� ��ن ��#� K�ً.�o<� �J5�<� �$-م g�
� �א
a;0#0ل )Dא

�K>��א�����1ن�E�8�$�%&Hد��$-אد��؛��
a;0#0ل�

i
w���<�K
��M��،�E��	nא��<

�-,-r	
�E��
��wdא f��,�k��(aאض��ن�א�{J��F��(aא���.r	م�א�-@	A,א�����1ن�
��J0�0א�� ���&
�א 8�$� �,01ن ��ن RE5و�
���g�
F� �E��	nא� �<� 
��i$-אد�#� �dذא ���J

� 9� �א
a;0#0ل ��Dא �א�.->� ���&
�א K�����5;� :��Eوא E0#0ل;a
;�5ض���[40]��8�$
K�ًO�<ن�,01ن�����.r	א�� �

���.�J��ًن���m�(��<���.�ho;�-C$-م�א�����h*d�'(��ً.�o<��J5א�0,����
#���ذ5#
����3� �����h*Gن �ً.�o<� �J5א��� ���-م 
'��8�$א
a)�ن�	
�א �א
a;0#0ل m��� K��&@"
א

��O��<v�'���5;�:����3nKس��)'�Eא �

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٥٠٧ 

  )إثبات الهوية الشخصية لفيات وشامير(برتوكول 

sn	��E>5#��>0*0ق����3�Kس� pq=��uW��"<س���.
� RSA�K�,5��m��و,h.�8א
.0א
��(aא��%&HA��M5�$��8$-د�

n
s

∗
∈ Zو,01ن��K�2>��א���#5א�0*0ق��(mod )v s n≡�

� ��	�<A�� �(aא�� b�O,� K9א������ �.r	א�� �0Tز;�O3dB�Kع �א 0oא��s ��ن D��O	�
��
�	
��B�C0t>��א�5א��t$-د��א
6|»�א ���ن)�0$-د��<
�W�<��א �

F١E � E�	sA�� 
	�אمkא� �ً�S0א"$)commitment(�r��B�C1 r n≤ <��%�و,5
�-(�"
mod)2א )x r n≡��wdBK 
F٢E 5د,B��'S0א"$�M-r	�{0,1}e ∈K 
F٣E د�E01ن�,A��0((mod )e

y rs n≡K 
F٤E ��.r	,B0>���ن��y 2و�ن��/≡ (mod )e

y xv n≡�%h.,�KBذא��dن��(a
א
 �c�§�ir¥tKא��k0±و$-د)��

��.r	א��p-
�g�
B��5A
�ky,�	�-�א
5د���M�sW>��0>���$��א r=��8�$s�
�'S0א"�
�א ��rوא
�-د �9yא
5د rs=��%h3��<0م���<�_`B��1�	,א�����1ن���<� K

0
��>��א
	�rل��@&���j�%#�9و�-�
و,d�b�Oذא�#�ن�א
	<�M-r	�J�K�ً�30ذא�;A��c30א
� �,01ن �0eن =�� �,01ن ��ن c30;� �وdذא ��k,	�_אن، �وא
5د -(�"
�א �J1eن �J.0م��=
� E��	n��2 1

x r v
−

=�� �و -(�"#y r=���.,5o�� �(E��	nא�m	,���,-r	
�א ��ن �و�� K5د#
�Mو�A,�c30	
$1"0א�J���Sن�אC	��ل�¥���א

2

���,5�	
0
���h,�Kאj�%#�9)١٢,٥,٢(��K
�
�M-r	
�ً��$-م�א
.-�c30;�8�$�REא,��cO��K%�o	א�א�D(�%6<���"	#א�m	,�:�`��8�$א
��5;0#0ل� �A�j��<� Rد�W�� K;0زTو�-$�%h3��<��k0±א�:�
� Rد�$��� 5A1
�א �
^�و

K�.�����r�r�� �
  

o b e i k a n d l . c o m



٥٠٨� ��������� 
����� �
��� 

 ذهنيلاالبوكر ) رمي النقود و١٢,٥,٣(


�8�$� ]0�
�א I��A;5ض��
� ���J��dن �;��0,�ن ��k0#0;5ن -Oh
�א �)Dא 9� .-م
�b0א�
�א -,-r	
�א 8�$� -�#f	�
� }
D#و� �k0#0;a
�א �D(� %6�� ����א
0א ��.�ho	
א

�-Oh

������5א
a;0#0ل�وא
	��D(���S|<��<��.rא�	H�K��h�o	�M0א)١٢,٦(��cj5א<
K�k0#0;a

��-,-�>��א
	�ho.���א��p5nو^�و��D(�%6<�5A#��kא� �

���o3�'<Eא
O.0د����	@-אم�א��;!�E53�Kא
�و�jن��א3}א��)3�m��)Blum [11]-م�

�&�ل�$��������Wو>��*�mא
o|ق�وא;�.��kא���OC�"א���<�-,-�

��gو����V0-�א�


�א��;!� �א�	@-אم 8�$�� �<� ��Ar�
� 
.0د� ��o3� '<5�8�$� �,��0
�א �C� K
� �01ن
�Kل��F�`_�>A	�-��ن�,01ن�א�	&%�א�ول��و��ن�,�&�b$���ن�#�����Wא������)��Oא

�	�	�م��g�
����وEא[�)Dא�א
a;0#0ل��fن�����
	�������o3�'<Eא
O.0د�K;���1א
��R51א
��.,5o���W<א�	
;��n������b�A[�אn	��nk���c<��(E	��?�E�RE0?��و�?#	���?�و;����$��א

���<0��<�m,-.	��g�
א
	�א>DW���Wא�אnk	���KE,.0م����V0	E��n���@)��و>��*�m;.0م��
������{

��א
5وא�:�אfA<�%C���0���8�$0#0ل�;a
��%�א
	�א>�K�ًO��<��W,�	�-��>��א

(QRP)K� �
  رمي قطعة نقود برتوكول

F١E �g�
��E�	vn pq=��B�Cp q=/���ً�S0א"$�E�	v5د,�ن�وJن���
$-دאن��و
n

x J∈���$����;وnو��x�KV0h
 

F٢E ��<d�V0د��E01ن�," "
n

x Q∈و���" "
n

x Q∈ل����	C��F50%ن�,01ن���
��
fA<���0��5����ًض�hS��QRPKE 

F٣E ��$���&JG���g�

	r.��>���ن�qو��p;.0م�����V00م��.,�Kpو��q����(

�m*��<وF�%��
�و
��ن���
n

x J∈�V�AT�V0د��E�V0א�د�-r	,�KEx

p

     
K 

o b e i k a n d l . c o m



� ������ ������ ���� ������� ������ �٥٠٩ 


	r.��>���و
���א
�-د,�����V0��%"J� 01�Jن���>�1ن��
��gא
����qو��dpذא
nf���D

1 2 3
n p p p=��C��B

i
p�$���
���.�����E��x�Hوאn	�-אد��و

1 2

1
x x

p p

      = = −        
�

� و
3

1
x

p

   =   
�� ��M�F1ن

x

n

    =      
���V0;.0م� E��vF� �و��-�C&0ل��
�E�8�$�gد E

� �א
�وج �$���&JG��
1 2 3

( , )p p p q p= =�� �א
�وج �و
1 2 3

( , )p p q p p= =��}
وذ
��Eאد���ن�,�	.-����V0ن� �8�$��h%�א��6ل،�dذאF��W���;��
�x,�	�-��8�$א
O	����א

KEول�
�&�b$��א
�وج�א��W
�J�'���5;�:��Eא �
  لعبة البوكر ذهنياً

�9
���h$�د
����5Wن�$���[�א
	�������mא)	��م½��nص½,���ER��r	<�_`F�5#0h�

Ke(D
��א 
�	0ز,١٩٧٩�cא3}��#%�>����>_�وEא,��iAو�د��ن��9א
��م� kً0#0;5م��

� �א
��م 5"
١٩٨١� �א
������9م �)The Mathematical Gardner(�א��² K��������א R51�
א
��$0�¢� 8�$� V0و�� g�
�� �א;�� K_<�"
� �0onא� «|6
�א ��5;0#0ل �א�	@-אم '(

%S��E�
i

m�،1 52
i

m≤ ≤��E�K:�
��3E1%�و
��
��%S��5
;.0م��
���g	�������D(א
�%�)و;5 )

A
k i

E m�،1 52i≤ ≤��R���<0ص�&
��A¾�V0��E�	s�K'S0א"$�:�;{�

&0ص���A¾�����	��}
�,.0م���-�ذ Kg�
��wd��(-��,و�g�
��:�
و,�	a)���وEאق�

�R���<dאم�-@	������J��
B

k
Eم��-@	A;��

��gא��wd��W��و,5

A
k

D��W��3��
$���Gزא
KV0��:�

���WوEאق���E�h	$�8�$א�V0��wd����	O
5��S%�و;��-�א
�)��Dא �

�-�
0;� �h��
�א �D���{3א��	م�>���O
� K�h��RSA��8�$�V0و��g�
����	,�B�C
s	��E>�	���و
��ن�5Jد,�ن��	���ن�Eو#%�>�CF���WO��V5��%$-دאن���n$-د���3س�

�M5�( , )k e d=01ن��,�B�T( , ( )) 1e nϕ mod)1و��= ( ))ed nϕ≡01ن�;� �و�DWא K
��א
	�����و#"!�א����8)��
)�دא ) (mod )e

k
E m m n≡و��( ) (mod )d

k
D c c n≡

K�h��
��8�$א
	0א
'�O��,�Kن�$��>�	����W�Cא
5A,����-�א
	�W[�א �

o b e i k a n d l . c o m



٥١٠� ��������� 
����� �
��� 

� 
�h	0ن� ��� _&3� �<��� �o א� �D(� 5"
� -��)Lipton [25](���C{.א�� �
�א
-א �ن
kو� ��وEאق��;�"% m���;� ��
�1<d� �$-م 8$-;��
�א 
�a;0#0ل� ��O��
�א ���5�
�א �.�
:��

����j��<E�V�A#�0'�و�؛א��J���<زE0אn0د�j0
�}
אJ�l����8�$א
.������-�وذ
����	
�Wن��M��Kא �

e
e

m m m

n n n

        = =              
  

���%�1
�Jذא���;<�'�0#�j��<E�m�3��1	��Aو,��
i

m������E���	nא�V00�1ن���>��1ن���,
������8��$�K
0�&C�%��	Hא�D�Wو��g��
��wd��(-��,�0'�و#�j��<5
��O��<�m�.��:�
�وEאق�

K����J����(��1א����<����������;�E���	nא�א���0م���D�(�%�6<�������:��
	0�1ن�§��E���Wوא
����-��Oh

�����C{.<��k0��#0;a)١٢,٦(;k�-��N�K�������5$��:�א
�5#0��hא���W	�m>5א�9�c��jא

K���
�و5Fق� �
  تمارين

)5��9;0#0ل�א
0on�«|6א��
"�>_�א5Jض��ن��)١٢,٥,١( ) (mod )k

k
E m m p≡�

�B�Cp�K:��O<�'
�$-د��و �
F��E  �����	
�	@-אم�א
a;0#0ل��ih*�Kن�دא
��אk5ط�"
��d-א
���و�DWא��.��א �
F�VE  �E��	nא�m	,�!�#

A
kو��

B
k�-j؟�

1
c�،

2
c�،

3
cK� �

Fج�E  K0#0ل;a

����3>��א 

)١٢,٥,٢(�0;a���,5�	
�*���hא�0,��א
"@&��K#0ل�����Jو��>_�,G	����D(א�א �
F��E  �M-r	
�yوא
5د����ih*fJxن�א
"�)-��deذא�¥O<�b	r%�א
"@&����	�c30א

K�.r	
��.h|ن�¬�R0oא� �
FV�E  K��&@"
�dذא�#�ن�א
	�b�0J��ً¦F�n�c30#�����א#	"���>O	r%�א �

o b e i k a n d l . c o m



� ������ ������ ���� ������� ������ �٥١١ 

)١٢,٥,٣(�F�5�

,E�`0	F�%&�O<�mא�R0زC���h*d[19,20]�EE5ض��ن�Jאp��'
$-د��و
��h;Eو�ن�

p
g

∗
∈ Z�0(��'

��A	@-م�qא
�-د�א�و�M5A
��KA��0(sא��	���א

�B�C1 s q≤ mod)وא��	���א�����)��0> )sS g p≡�cO.,�KAم��-@	Aא�
B��K;0زTs�90$-د��t >�K�k0±א��<� �

F١E �	sE�Aאم��	
�x،�1$"0א�Sً��א x q≤ <�-(�"
mod)�و,5�%�א )xX g p≡�
�wdBK 

F٢E 5د�,B��'S0א"$�M-r	�{0,1}e ∈K 
F٣E د�E01ن�,A�'
�	
 �8�$א
�0rOא

1

, 0

(mod ) , 1

x e

y
sx q e
−

 =


= 
 =

K� �

�%h.,B���(د-$��
�tKא
a)�ن�dذא�¤�¥���§��cא
-وEא��א �
F��E  ن����<��.r	J0#0ل�;a
��.h%�א
a)�نdB�Kذא�א
	�م�א
�5,.�ن��.0א$-�א 

F�VE  ���,-r	
�א ��v� ��
�1<dאض�{J�����
�א �<� %�o	א�� �1�	,�!�#� ��
��1
 `_�>��0مFs�KEو

Fج�E  K­F� א���@	

��א�C�9و�-�
�	0א�Kjא��

���3א������א� �
)١٢,٥,٤(�K��&@"
)I�5����,0;.0م�����oא
"�Wدא������h*G��C{.<��onא�0,��א


�-د����g�
�n pq=��B�Cnن����
p>����وא
�-دאن�א�و q≠���	�<���(�
KM5A

��gא�� �

F١E �'S���5'�$"0א;�:�
�5��gא��V0��p-r	,x��3س��nK 
F٢E �'���5;�EDj�g�

��-د��y,01ن�Eد��xK 
F٣E �V0א���<�V0���.r	,2 (mod )y x n≡K 

�R0زT�V0ع���O3G� �ً�J�#� �>��אD(�%WJ��k0±א �¥�irא 0oא����-د dذא
�8�$�5؟�����g�
 �K�.�.<�V0�$�8�$	��D(�M0א ����oن�

o b e i k a n d l . c o m



٥١٢� ��������� 
����� �
��� 

)١٢,٥,٥(�F�o"
� ��$-א[ �>��;�0j0��bد �;�hدل Eאن�-�	�,�V0و��g�
�� 
5�Oض��ن
�$��א�	@-אم� ������8�$א��0א���*�h;��A�j�]�Oدل�א���;��Kbو�Dא��0$ً�

� z{"א�� �و)����ن �د,�' 5�ab
α������� �����و �,A	@->�ن ��W
�J� R5��h<
]�j� �5.��� ��WO<� ��אًא��0א��و#% 5A
�א �<ab

α��D(� �<� �.r	
�א -��� K
�5A�
abא��jא[�

α��z{"�5א�A
�kK,01ن�א±�[�א�	h.'�)�0א �
F��E  ��J5�<�8�$�Eو�`_��3د-�
J��k���<a}אض��ن�א

αو��b
α��¤��
وא��jא[�א

��<��Wh,5A;ab
α��5�,�kو�-�
�%1>���
��gو�f��V0ن�א
�cO.<א�D(�%(�Kk؟ 

� �و��>_ iA�,אE� ���9[72]א3}� �א��}ض aN� �א
a;0#0ل �)Dא 9� _��;
nd� �<�!&	Oא��E�	v� KE0د�jو� �$�!"1
�א %�	H� m*� �Fو>� KF�"
� ]��
��
��E�g�
�m��!&
�%�)و;5 )

k
E m��B�Ck��K��AC�¤��
)�0א��	���א


5د����V00م��.,�KEV0��c<�g�
�>�cא
�-و�و F>��אl	�%��ن�,01ن�>"}#ً�
�!&O
�א ��لE���g�
�� �ذ
{�;.0م -��� K�E�	s�MD
�א �O&!�א
�UOא���8

��
��5
)א��5n>��א )
k

E m�K��*�·�RE0&5د��
���V0و,.0م��� �
FV�E  5ض�$-م�J"��������אא	א#���
�1<�!&
��J5�<��<�b0א�
�jא[�א
�UOא

( )
k

E mذא��3م��d�%&H��3>�ذא��
�،-,-r	
��Fو�-�

�E��n��3א��א�KI.J
KEg�
���
��E��<ول����ل�א
O&!�אEو���-�
 א

)١٢,٥,٦(�F�����R�O3�Subliminal ChannelE��1�����*0	
�0j0د����R�O3ن�;�Io b�Aא
0
�������,	0א�%��5J��W,.�ن��� simmons(�دون�א
	���1>��א#	"��K�WJא3}��

[82, 83](���W��$���o,��
fA��'
�	

��א
��Aא
	&F�E0א
�E0,E�O�AאfA<W� �

	�����א��������
����و��������ز��א������������ن�&%$ ��#"! �و��א�%(

�)�*
��+���,-%.�+��/0��� �א4�3א�56א234	��1�	��(-%.�K )!�8)
4��)�$�����9

o b e i k a n d l . c o m



� ������ ������ ���� ������� ������ �٥١٣ 

�3A3��B4ق��+�?دא��1אF�+�=4-�"ض�:ن�A�C%.ل�EF�+���)�*
G4�5H��ل�����?
�5�:�I
��4�3א�56����	�=
�א4�+�=4 %-���J)=-� KE+�=4א� %-�L�5	)�:ن�-�3ن�

�ل�����+-�(�+���M�3م�����Oن�-)���� 
�Iא�5QRوא�2אً��+�?دא��1א4=�+���F� 4אع�
� T?� �א4=�	�� �2:�5QRא� I
�� �:و %FUא� �א4=�� V
�ز�	 30� ��G�!� +�� �:ن V���Q?و

�� ��Oن��� ���Q�+�=4א�%-���W�4ن�:��Xو�KV

��Y+�ز�	��:� 	�	�2� 4������5-�
�
� $%Zא�[�
�����+�ذ���א���]�T?�^د_�� `F�I
��ق���aن�אaو�א�=4	����	8

� ��	���-%Mbن 
���א4=�+H���� c	)Z� V�dא%Q� �f%ط I
�� �4�3א56�� g�b� ��� J)=
���	F�^:��)�-�4�h	4���	�=4�b�W%F:� 	2����K1و�+��i�jk���
H�و�Oن���3ن���

^:� K+�=4א� �:ن�?3GQ�aل�f%وط���-% ��5+���م�،*b:� �)���ل��Fא)�2��� �EGن-
�ًQE.?� �)�

��n+��؛�3א6)�
4�  `F�ciو�I
��ق���aא�T?�  &�o� �)��R�p4وذ

�א4=�+ %-��� ��qאع  
�و�	 ��rא �ذb�p4	���:ن �� �8��-� �و�4/ K $%Z؛א��p4وذ
�c)=و��W:%��I
�� �)��	�� ? 	�t� 1��Q?� �دr?�^:� K�4
�3א�56�	��(�  -%��  `Fد��rM�

�u����:�%�v-�a��)��	��5H�
�Iא���k%4+�:ن�א�%4��3����w-%�א4=�+�

��I
��^3
��)������+��	 ���-%�א�q�+�=4א-�I
���)��:��Xو�KE+�=4א�%-�L�5QRא�I
�F� -%�

� 5H���� ���A3	,����و�1��ج �)�� J)=-� �:ن ��#%ط �א4�3א56 I
�� �ن�b3א-� �)��Mb
K�)�
H���� �

�g�
�� �O��A
�א ��� �א�@��� R�O.
�א �D(� %6<� ��0j0د �א±�% c�30;� b�A,
g�
����	�<�-�
0;�KV0و���'
�,�kp	��B�C�_;.0م��
�n���g	���E$-د��و

�-�
و>0
p

α
∗

∈ Z� K�ً,5���ً�Sدאً�$"0א-$�E�	vو�a�،1 2a p≤ ≤ �Kو�DWא�−
� 0(� �א���� g�
�� ��	�<� ),01ن ), , (mod )a

p pα α�g�
�� �;.0م ،Rد�$� K
��
��5
n��k�B�C�k	���E$"0א�m��'S	�c�30א p<و��( , 1) 1k p − و>���=

�m*�V�AC( , )r s��B�C(mod )k
r pα≡��8�$�%&و�s����o	
��TW%�א �

( ) (mod 1)H m ar ks p≡ + −  

� �

o b e i k a n d l . c o m



٥١٤� ��������� 
����� �
��� 

��ل�E��� )$DS-O،�;.0م , , )m r sذא��d� �<�� K��A
�א 5,-<��,5F��$�V0��wd
� 5A
�א �#E�"<� g�
�� ��E�aאد� �א�	@-אم �א���1 ��J� V0�� c<k��%.O



��א�@�����5
�F٦EKא �
F��E  �5A

��gو��9�V0א���<�%#�z{ذא�א�daن���:N��
،����J)'�א
"5وط�א

� �W..Hs�� �א�@��� R�O.
�א ���Nd�V0د �$�o	�
����B�Tk,01ن�����J� �.,5o�
��J5��( , , )m r s؟ 

�c<F� V0�� c<� M5A
�א �WC�	�<� �#E�"<� '(� g�
�� Kj0א;� �
�א ���א��
�RE5و���<�m`5
אC	��ل��ن�,01ن���3�V0دEאً�$��8;�و,�KE�W��30;�5و�8�$א

� �א��	�� ��لEda�� ¿O,و� ¿
0,� ���kdن �O<Q� �.,5o�)Young and Yung(���<-3
SETUP�� �,5�	
�א 5�
�)١٢,٢,١٤(Fא b�A;� �.,5F� E�!"1
�א �<�g�
�

$��<� ��A
�א �WC�	�	���� V0h
� M5�1,� ��ن �>��5אط ���0ن �א���	�� V0����
( ), , (mod )b
p pα α0א���on�B,0�	��g�
�$DS-O،�;.0م�� Kg�
�� �ًJ5و�<

�}
א
	�c�30و,O	¨�$��ذ
1 1 1

( , , )m r sو��
2 2 2

( , , )m r sم�-@	A��
�b�A;��.,5o��
�K,-
�MD
1'�;1"!��
�b���J5�<��<a��$�gא
�و Ka�� �ً�S0א"$�E�	v

1
k�

�B�T,01ن�#%�>��
1
kو��( ) 1

(mod )
k

b
pβ α≡1و��

(mod )pβ
α

−����
�و
�c<��ً�hA
1p −��B�C1β−د��-��
�'�5�
��31pس��β)�0א
O�_�א ��Kو�0$ً�−

                                                            

F٦�Eא�����	
��
)����א���������ن� , )r sج��������
2

2 log pن������� 
!�"#� $
��
2

log p��%&'� 
!�"#� $
��

� ��ن ��و) K 
�א-,+ .�"&��� ��א1�,0א�/ �23�4
�א-�א 5��$'� �#� �و��  6�7��� 7�,0م
( , 1) 1k p − =����'

)א-�1:���2�ل�'&%� 1)pϕ −�� +���>;����kא��1�!��א�6�7 �א-,=���<ن���/'�?��و26�ن����א��4ABא@

( ) (mod 1)xs H m ar p≡ − −�� �א�C�ل ��� 060Aא�x� DE��
1�FG�� K[84, 85]������4�H��א�  
E�2��

� �א1�,0אم 0"�� IJK�LAMط�א��&EDSA��Oא�"�� �7��RوQ�د<��M'>א� �K� �مS"א�� وא-+Uض��ن�JKא

KنV�0אC� 
+W  

o b e i k a n d l . c o m



� ������ ��	
�� ���
 ����	�� ������ �٥١٥ 


��-د��g�
��E��	nא��$
2

k��W
�J��ً�S0א"$��E�	v1

2
k β−=�K5ض�Jאً،�א_n�


��د��Rن�#�(mod )i
k

i
r pα≡1و��( ( ) ) (mod 1)

i i i i
s H m ar k p−

≡ − −،�
�B�C{1,2}i ∈K� �

F�VE  �8�$א�&0ل��V0���$�o	� ��ih*�a��V�ATن���

( )1

2 2 2 1
( ) / (mod ) (mod 1)br H m s r p p−

− −K� �
Fج�E  �
��0	
513pض��ن���b،�א5�Jض�א =�،2α ���ih*��K���<�|ًβن�#=

1و�

(mod )pβ
α

−��c<� �ً�hA
�'
�1pو d5bذא�#�ن��− و��=
1

7k d�Kذא�=
3b#�ن� =��g�
��RE-3م�-$�ih*fJ�8�$د��Nd

1
k�K��0�oא 0אص�א���.H 

  

  حواشي) ١٢,٦(

Notes 

�����;� �5Fق -j0;� ،V�	1
�א �)Dא 9� �(�O�Eد� �
�א ����	
�א Ion� wd� �J��d
� K��&3�O
�א
5oא�p5n���Sذא���)�����n����;�	�-��8�$א�����OrOא �D(����;�B�C

����א�O#�p5n��م�
��>�cאE�.<�5&3����	م�����O
J�K@0אEز>���א���RSA����OrO>��א

�'

1}وkא�c�30	�
���&3�O
�و�אn	E�&אً��)Elliptic Curve Digital Signature Algorithm(א
ECDSA�,دE� '(�!DSA�h3� ��h3و¤ �<� ��0��<� %�.
�א -W�F0
�א �א�>���س e��'1,5

)American National Standards Institnte(��ًאE�&	nو�א�)ANSI X9.62(م����
م�9١٩٩٩�Kא
0
��Aو>���Oس�j�cj5<�9�-�)Johnson and Menezes [44](א���E5א.�����	;���دEא


�	�c�30א
	&���mو��D��O	
�������W6T>.->��$��א�ECDSA�����OrOא�>��و�א	,���#
� �	��0#� �<�� K��&3�O
r�J	0,�ن�Stinson [86](���<-.<�8�$(و�	0AOن��)Koblitz [50](א

�K����	
א�0א���cא�	.->���9א�����OrOא
3�O&����و�>�
������OrOא
3�O&���و;�9��W;�.�hoא
�א�� ��J1�Nd���jא�5א� �<� -,-�
��9א 
��د)�� c�O<� 5#D�����|�zو �W�yو�'��5���Eو

)Blake, Seroussi, and Smart [8](س����O�<و)Menezes [62](K� �

o b e i k a n d l . c o m



٥١٦� ��������� 
����� �
��� 

� �א
��م 9� KO$� ��$��MD
�א
	.�eא 5,5.	
�א �א�>��١٩٩٧ذ5# �$0�¢�%h3� �<� م
Gא��k�&;|
� �אn	E�&אً ،��

1}و)CESG(0א��<-@	��א 
�0ن�o,a
�א ����	
�א ]���$� �ن


�ذوא��א���� ����	
�א �א������ b�;��� �א
��م 9� �O�١٩٧٠F��B�C� �¢�م K��$�i.����$0�
CESG [30]م���O�� K�h������;م���
�5WXو� ?�,5��9א��RSA��cj5א
�0Oאن�?;�����`_�
F�g#0#Cocks [21]�9��5WX�b�;א���� 
	�hدل� �و)����ن �د,�' �on� R51J� ��ن ��#� KE
F��A��
�Williamson [100]EF٧EKو �

��,-��.	
�א ����	
�א ���
�� �;A	@-م �
�א RE0W"א�� ��.�ho	
�א �<� -,-$� z�O(
*0;� 8�$� 
�r&0ل� �ً�<� �Oא���� b�;א���� �ذوא� ����	
�א ���
�)��Dو� �و>� ،�,5��و ��

� ��.�ho	
�j-אً?א R-�j� �,5�?�)PGP(� �א، 5�

��م��[37,104]� ،���
��א -���� و8�$
�א���>�1 ��
��5وQ� m���� �d¥�5و� ���h
�א �אk;&�ل ���ز -�)remote procedure call(و���

� �RPCאn	E�&אً 5�
,70]،�א ��ن�[88 �O(� �>��א��mWذ�5# K]�jًא�����>�51و �on��<���<
�K
0F�'
>���S�O*��h;5وא
�MDא$	�;192��9��<Q�_`�a	��Dn��8�$�-א
.��3�R0س�$-د��و

א�K�E�FGو$k	E�hא��$-م�א
	�5ض�
�0�Wم�N:�א�$k���Dn	�E�h[54]م�١٩٩١א
��م�
�k��
;���9�K�,0وא�c3א�>d�،5ن�>�h<�8�$�I.J��%S�Aد©�;�	�-א
��م��>��א
"��1hو�א


:��8�$א
	����W��K-�א
��م���

DאEא��א�>١٩٩٠���Oא�>���k;�	�-��9אGא��<�%��م�

                                                            

F٧�E����	�
����CESG��
�-����ل�?���א*( �ذ'"&�%�$���#�א�"! ����א��א��א���������א������������א����
ذوא�Aא*@�?
<�א*���6،�>;�%ن�%����5�36�7�3�����89%ول������2�3א'��K��)��1'���%�$����א*( ��/.���

����	�B
?"?�C����5�A���1�';א�&DE�3
Fא�'�د�B
'����B�'�K?[100]��Aو�
��Hن��CESG%ن�?"?
.��M�W�D������W$-��'?%.��א��S�TUא��QO�%�P���O�Rא����-���M�NH@���O%�P�%��5وJ�KL"ج،�

S[99]�و-���'��-��א�����%�;�P�%�M�XY��?����1*وא�K��"Hא��Z!��
���א����"���8�	�M�[\%�A%�-[���
�M�����*א����
���>ذא�'�ن�DE&�א�["������A����L[99]-"��5ً��%ن�א�["��،_"`%��a
b-و�K�6�7�8�@��-�N5

K?�5"H'م���� 

o b e i k a n d l . c o m



� ������ ������ ���� ������� ������ �٥١٧ 

�,�,-�$��א
0oل�א��}ض�وאC	0א[� ��0F��
5��S%�א
�hA:�����א
	��وزא��>�%6א
5��E�8�$�%S>0ز�`_�>	�K��30و#�
��D(�����iא
	��وزא��9
�א
aא>¨�א���������Oא

K�<�
���אÀ�� �
����	;��

aא)���-ون�>����Dn���<0א�0א���cא�������'
0
-وא���5و>���1j���<

و>����>�����Oس�و���Jن��وGolodwasser, Micali, and Rackoff [40](���i���E(وEא��0��#

�A	0ن���Jو)Menezes, Van Oorshot, and Vanstone [63](�Kא�����B�
�6
��ً��א
�&�%�א,��5��


�	0AOن��V�	#��<�5"$[86]���0��5���)�K)Brassard and Cre'peau [18]�O!��5א���Eد�و�
�R-د�	א��m�(א)���-ون�>��0>��א���a
K� �

���A�j�0(�E:��	

�CRYPTO��i"3و>��,6_�אk)	��م��Fو��8�$א��%3א��
א
0
���0-ون�>��0>��
a)�ن�>.->��j01א;�5و���دون�א�	@-אم�א
3�B�C������,5-م�0#


����0Oאن�?>���RE$�'������א
�Quisquater, Guillou, and Berson [68](��?�h,5(و�5�0ن��.<
��$�E�h	nא�m��و�KRDJ�O
��,~د���h�";�wd��W�n-<�M>��א
5oق�`_�א
'�,�RE-3��hא

���� �·5אً b	J� �<� KO1�� �,5r������#� K#|	<א� �<� cO.<� ��5)�ن m,-.;� 8�$� א�-$'
�REא����%nد�MD
�5
��F�KKA:�>��א�-$'�אA
א
�WO,���`_�א
�RDJ�Oدون�אJG&���$��א
�E51;� K:�"	
�,.!�$O-�א �	@-אم�5F,��>��אn	�����E)-אً��� R0د�
�>��א �ً.���� ��5د�

�
���5�	
�d�,5r$�د�Rא�����#�|ً�J�}�	��'$-ن�א�f��-(�"
��F٨EK,��א3	�Oع�א �

.�[א���א
a)�ن��-ون�>��0>��م�3-م�>�0Wم��9١٩٩٨א
��م��-C��9CRYPTO�

�%1��8�$
�0O����hאن��,��وא
-و�)Where's Waldo [41](��0(��h��
وא�-��>��)��Dא
��W
f��V0ع���O3d�g�
���<�V0�o01ن�א�,��h��
�-,-�>�1ن�א
"@&���وא
-و��D(�9�Kא

                                                            

F٨�E�%��T��W�8دو���-�N��*אل�אeH-�[وذ��W�.وא�W�]f�5ن�gא�� �א��B�1،�%و����'�ن����א*����?��
K�b�א��h/?<�>iא��#��  

o b e i k a n d l . c o m



٥١٨� ��������� 
����� �
��� 

��W�� �ً��n� �ً&.<� �	A	@-م� KEد��Nd� ����#F� �א�% �$� ��&JGא� �دون وj-��وא
-و
�p5n��RE0�אم�-@	�����W�W	,�B�C�V0��cO.,�kא�D(��1
��nG[�وא
-و�>��א �����و

�E-&<��<�m�C�!����W��C���	�<ق�Eو���o3אم�-@	�
��g)�0א��%C01ن�,�K5nQ
Kو-

��ل�وא�R_���RDJ�
�8�$�M0	و�و��-
���RE0وא �

��<0
���cjא�5א�M0	�)Salomaa [75](�},و�_א�Ma�� Seberry and Pieprzyk(�و

[77](��5,�Oو���)Schneier [76](�������.�ho;��k���¢����<�-��,-$�8���$�k0��#0;a
>%��6،��א
���G0د�א�.O

1}و
���،��I�onא�3k}אع�و`_)���Kو�3-م������>"�E#��א
5A،�א
.0�Oא��א�@����،�א

��
0�����)Simmons [84](5ض������
�$��5ض�����>%�
�.0��Oא��א�@�������B���Cא���	D��(�%Wא�א
�������	;�����sE�;����<-.����������3��;k5ض�א�.��-م����

	r.��>����א���������r�����א���-�>����א

�}א;����Gא��m�����Jא��5وSALTII5ق�������F��{�.;��k0�#0;د��5و��Nd�©E��.
A,�K	�c�oא
i,_<و��";E0J�9���O(D
�9
���hא
�5#0hא���
�وFortune and Merritt [33](��i��y5�0#(�א

)Coppersmith [22](�K�(_`و� �

o b e i k a n d l . c o m




