
194 

 عشر يالحادالفصل 

 أمن البيانات وحمايتها للصور الطبية
Data security and for medical 

Dr. Eugene Y. S. Lim  د. ايجيني لم 

Royal Prince Alfred Hospital and  ةالأمير ألفريد الملكي مستشفى  

University of Sydney  جامعة سيدني 
 

 294 ...................................................................................... ( مقدمة1111)
  ( الخلفية 111111)
  التشفير والعلامة المائية الرقميةنظام ( 111111)
 292 ................................................................ ( نظرة عامة على أنظمة التشفير1114)
  المفتاح المتماثلبتشفير ال( 111111)
  المفتاح الغير متماثلبتشفير ال( 111111)
  .للتشفير Hash( دالة البعثرة 111111)
 294 ....................................................................... ( العلامة المائية الرقمية1111)
 294 .................................................................. للصور الطبية المائية ة( العلام1112)
  المائية المنعكسة  ات( العلام111,11)
  ( العلامة المائية المعتمدة على المنطقة.111,11)
( العلامة المائية المنعكسة المعتمدة على المنطقة لإدارة صور الرسم المقطعي بالانبعاث البوزيتروني 1111)

 104 ............................................................................................... الآمن.
 102 ................................................................................... ( الملخص1111)
 102 ...................................................................................... ( تمارين1114)

o b e i k a n d l . c o m



  سياسات تكنولوجية 91,

 101 .................................................................................... المراجع (1114)
 مقدمة (1111)

 الخلفية (111111)
أن يحافظوا على خصوصية وسرية هي الرعاية الصحية وي هناك التزامات أخلاقية قانونية على موفر

بصرف النظر  .[1]على بعض من أكثر المعلومات أهمية عن هؤلاء الأشخاص ي قد تحتو التي ،معلومات المرضى

فإن هناك فرصة أعلى لإفشاء هذه  ،electronic medical record, EMR الطبيي عن مميزات السجل الإلكترون

إن الشبكات السريعة  .[2]الأوراق  فيالمعلومات على العامة بالمقارنة بالأشكال الأخرى مثل السجلات المدونة 

إن  .ت المعلنةوتفعيل نقل البياناالبيانات الكبيرة الحجم واسترجاع  فيوأدوات المعالجة للبيانات تسمح بالبحث 

إن المستوى  .أو غير متعمد الاتصال السهل بأنظمة الشبكات يزيد من مخاطر إفشاء المعلومات سواء كان متعمداً

بحيث ترفع ي أنظمة الرعاية الصحية الحالية ليس ذو أهمية عالية حتى الآن ولكنه قو فيلانتهاكات الأمان ي الحقيق

 .[4 ,3]معه درجة الأهمية 

طرف  يلمعلومات لأبا ءالإفشاهي فإن الخطورة الأساسية المصاحبة للمعلومات الطبية  ،الوسطمثل هذا  في

صرح به لهذه امحتتويات سواء المغير إن التغير  .لهذه المعلومات استخدامغير مسموح له بذلك مما قد ينتج عنه سوء 

إن أمان المعلومات  .لأخرى الخطيرةوبعض النتائج ا ئإلى التشخيص الخاط يؤديأو غير مقصود قد  كان مقصوداً

 Health insuranceي ن قانون حسابات واعتمادية التأمين الصحكما أ ،لأخلاق العاليةالطبية يكون محميا بالقانون وا

portability and accountability act, HIPAA عن طريق الحكومة الأمريكية قد أدى إلى تطوير قانون  قدم أخيراًي الذ

للمعلومات  ئومعايير المعاملات الإلكترونية لتقليل الانتهاكات والإفشاء الخاط ،ومعايير الأمان ،نللأماي قوم

 ،والاعتمادية )السلامة ،السرية :التعامل مع الصور الطبية عندأن تتضح  يُمكنلأمان جوانب ل ةهناك ثلاث .الطبية

  ي:يل تحديدها كما يُمكن كلهاو [6]والإتاحية أو التوافر  ،التوثيق(

 .تهدف إلى التأكد من أن الأشخاص المخولين فقط هم الذين يتصلون بهذه المعلومات confidentialityالسرية 

تغيير عن طريق  أيوالمقصود منها أن المعلومات لم يتم عليها  Integrityالاعتمادية ولها جانبان: السلامة 

ويقصد به التأكد من أن البيانات أو  authenticationلتوثيق وا ،صرح لهمالمغير أ سواء بالتراسل أو المستخدمين الخط

الإتاحية  .المعلومات يتم تحديدها بطريقة صحيحة )بمعنى أنها من المصدر الصحيح وأنها تتبع المريض الصحيح(

availability ظروف الاتصال  فيها عن طريق المستخدمين المخولين بذلك  استخدامأن المعلومات يتم  تعني

 .ارسةوالمم

صبحت على درجة كبيرة من الخدمة الصحية أي إن التوزيع الفعال والاتصالات للصور الطبية خلال موفر

لتوفير  .توفير الرعاية العلاجية بالتكلفة المناسبة في أساسياًّ ن شبكات الرعاية الصحية تعتبر مكوناًأ كما ،الأهمية
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 .لا مفر منه قنوات الشبكات العامة مثل الإنترنت يكون أمراً استخدامفإن  ،التبادل والاتصالات الفعالة للبيانات

مثل نظام توزيع الصور الطبية  ،المؤلفات فيتستخدم الإنترنت  تم اقتراح العديد من أنظمة توزيع الصور التي ،أخيراً

يفية وسهولة عظيمة نتيجة كفاءتها التكل هذه الأنظمة سيكون لها فرصاً .[11-7]المعتمد على الإنترنت وعن بعد 

 الاتصال بها.

يستخدم شبكة الإنترنت هو أن بيانات ي شبكي نظام تصوير أيواحد من الاعتبارات المهمة عند تنفيذ 

معظم أنظمة أرشيف الصور  .والتغيير ،والإفشاء ،صرح بهالمغير ن الممكن أن تكون عرضة للاتصال الصور م

ي تستخدم معيار التصوير الرقم picture archive and communication system, PACS [12]والاتصالات الإكلينيكية 

 .للصور الطبيةي كنظام قياس digital imaging and communication in medicine, DICOMالطب  فيوالاتصالات 

ي والحائط النار ،مثل التراسل المشفر ،DICOM الـو PACS الـ فييوجد هناك الآن عدد من مقاييس الأمان 

firewall،  وكلمات المرورpasswords، وكلها توفر الحماية المعقولة للتخزين والتراسل ،والمفاتيح العامة والخاصة. 

إن  .فإن سرعة الشبكات والحاسبات تزداد بسرعة مما يمثل مخاطر تأمينية للوسط الطبي ،وعلى الرغم من ذلك

كما  ،[14]الغاشمة ومختلف الشفرات امحتللة ي القوتزيد من فرص التعرض لهجوم السرعات العالية لمعالجة البيانات 

صرحة على شبكات الرعاية الصحية مما ينتج المغير تولد إمكانية للوصلات  أن الشبكات الممتدة الواسعة المساحة

كما أن ربط الطرق المختلفة من الممكن أن ،أيضاًإن معظم أدوات الأمان يكون لها حدود  .عنه هجوم مثل التنصت

الحياة العملية  فيحالياً هذا الفصل سنعرض باختصار لبعض طرق الأمان المستخدمة  في .[15]ن أمان البيانات يزيد م

 .لحماية الصور الطبية أيضاًوبعض الطرق الجديدة 

 نظام التشفير والعلامة المائية الرقمية  (111114)
 في .عملية التشفير وفك التشفير فيم يكون عبارة عن دالة حسابية تستخد cipherنظام التشفير أو السايفر 

 استخداموذلك ب ،DICOM  الـيعتبر التشفير هو الحماية أو الأمان لأنظمة المعلومات الطبية مثل ي الوقت الحال

التشفير  استخدامأنظمة التشفيرتكون قادرة على توفير السرية ب .[13]والترميز لتحسين الأمان ي التوقيع الإلكترون

 ،على الرغم من ذلك .التوقيع أو البصمة الإلكترونية استخدامتويات فيضمن السلامة والخصوصية بوأما حماية امحت

ليست هناك حماية مضمونة بعد فك التشفير  ،فمثلًا ،أنظمة التشفير فيفما زالت هناك بعض جوانب الضعف 

 .[6]محتتويات الوسائط المتعددة( ي نقانوالغير التوزيع  في الطريقة الأكثر شيوعاًهي )وي المفتاح الشرع استخدامب

قصودة المغير لكشف عن التعديلات المقصودة أو ل جيداً تعتبر حلًاي فإن طريقة التوقيع الإلكترون ؛لذلك

 .للمحتويات الرقمية

غير مرئية بيانات رقمية بحيث تكون المعلومات  فيتعتبر العلامة المائية الرقمية طريقة لإخفاء معلومات مشفرة 

وض أنه من من المفر .[16]فك شفرتها وإظهارها عن طريق الشخص المخول لذلك  يُمكنولكنها  ،غير محسوسةأو 
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تشتمل  .خول أن يزيل المعلومات المخبأة بدون الخلاص من البيانات الأساسيةالمغير الصعب على الشخص 

 ي،شرعالغير والتتبع للتوزيع ، ييلوالتز ،والتوثيق ،تطبيقات العلامة المائية الرقمية على حماية حقوق الطبع

حماية الملكية الفكرية تتطلب  ،فمثلا .[18]تطلبات مختلفة وكل واحد من هذه التطبيقات له م ،والاتصالات الآمنة

هي العلامة المائية القوية  .[18]أو شبه هشة أو ضعيفة بينما يتطلب التوثيق لعلامة مائية هشة  ،[17]علامة مائية قوية 

عملية معالجة يتم تطبيقها على البيانات  أيبعد هي كما  ىتكون فيها العلامة المائية المخفية يجب أن تبق التي الطريقة

 يُمكنالحماية الفكرية حتى  فيهذه القوة تكون مفيدة  .ذلك عمليات الضغط والتحويلات الهندسية فيالأساسية بما 

طريقة لإخفاء العلامات المائية القابلة للكسر هي شة أو شبه الهشة العلامات المائية اله .الحفاظ على ملكية امحتتويات

إن العلامة المائية المكسرة  .معالجة للصورة من الممكن أن تدمر العلامة المائية أيعلى محتويات الصورة بحيث أن 

 .للتوثيق مع تحديد مكان التغيير ستخدامتكون مازالت قابلة للا

 فيمن الفروق المهمة أن أنظمة التشفير تخ .بين أنظمة التشفير والعلامة المائية الرقمية( يبين الفرق 11,1) الشكل رقم

 فيمعلومات سرية  فيخول عن طريق تشفيرها بينما العلامة المائية الرقمية تخالمغير الأساسية من الاتصال الصورة 

 .تحقق منهااستخلاصها من الصورة لل يُمكن خلال محتويات الصورة الأصلية نفسها والتي

 

 Cryptographyنظرة عامة على أنظمة التشفير  (1114)
 تعني والتي grapheinالإخفاء و  تعني والتي cryptoمأخوذة من الكلمة اليونانية  cryptographyالتشفير 

ية تقوم عملية التشفير بتحويل الرسالة النصية إلى شفرات نص .والكلمة كلها يقصد بها الكتابة السرية ،الكتابة

عملية استخلاص و هي  decryptionفك الشفرة أو هي العملية العكسية و .خواريزم معين للتشفير استخدامب

التشفير بالمفتاح المتماثل  ،على العموم هناك نوعان من خواريزمات التشفير .يالحصول على النص الأصل

symmetric )الخاص(،  والتشفير الغير متماثلasymmetric )العام(. 

 التشفير بالمفتاح المتماثل  (111411) 
يعتمد التشفير بالمفتاح المتماثل )ويسمى أيضاً المفتاح الخاص( على مفتاح مشترك معروف فقط لدى طرفي 

الاتصال. من خواريزمات التشفير المتماثلة الشهيرة، خواريزم تشفير البيانات القياسي، وخواريزم تشفير البيانات 

 ، وخواريزم تشفير البيانات القياسي المتقدم.RC5 [20]، والـ  [19]الدولي 

إن مستوى السرية التي تحققها الخواريزمات يعتمد على سرية المفتاح. كل من طرفي الاتصال لابد أن يتوافقا 

على المفتاح السري قبل إرسال الرسالة. هذا النوع من الخواريزمات يحقق الخصوصية في الرسالة، ولكن عيب 

النوع من الخواريزمات هو أن أي رسالة يُمكن مقارنتها عند الكشف عن المفتاح أو اعتراضه، كما أن أساسي في هذا 

المفتاح السري في أي وسط شبكي. عندما يكون هناك أكثر من قناتي اتصالات أو   استخدامآخر وهو  اًهناك موضوع
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، وهذا سيتسبب في تكلفة حسابية منفصلًا أكثر من عقدة فإنه يفترض أن كل اثنين من المتراسلين سيستخدم مفتاحاً

في الوسط الطبي. وعلى الجانب الآخر،  عالية عندما يكون هناك عدد كبير من أزواج المتراسلين، وهذا يكون طبيعياًّ

للمفتاح  صغيراً فمن مميزات هذا الخواريزم على خواريزم المفتاح العام أن خواريزم المفتاح الخاص يتطلب حجماً

وى السرية المطلوب. وبالتالي فإن الحسابات من الممكن أن تكون سريعة، ومتطلبات الذاكرة تكون لنفس مست

 أصغر، وهذا بالطبع يكون مفيدا في الاتصالات التي بها أعداد صغيرة من المستخدمين.

 

 
 

)ب( العلامة المائية المخفية1 يتم التعامل مع ( )أ( نظام تشفير للصور الطبية1 يتم إخفاء محتويات الصورة أثناء التراسل. 1111) الشكل رقم
 ولكن هناك معلومات سرية غير مرئية أو مخفية داخل الصورة. 1الصورة أثناء التراسل

 

 التشفير بالمفتاح الغير متماثل (111414) 
 .اًخاص اًومفتاح اًّعام اًمفتاح :العام( مفتاحين مختلفين أيضاًتماثل )يسمى المغير يستخدم التشفير بالمفتاح 

للمرسل  يُمكن .فقط لمالك هذا المفتاح وأما المفتاح الخاص فيكون معروفاً ،شخص يلأ العام يكون متاحاً اًّالمفتاح

المفتاح الخاص  استخدامفك تشفير هذه الرسالة ب يُمكنحيث  ،المفتاح العام للمستقبل استخدامأن يشفر الرسالة ب

ولذلك فإنه يحل مشكلة  ؛بين كل من المتراسلين مشتركاً عام لا يتطلب مفتاحاًإن التشفير بالمفتاح ال .للمستقبل فقط
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العموم أبطأ بكثير عن التشفير  فيولكن عملية التشفير وفك الشفرة تكون  ،توزيع المفتاح على شبكات الاتصال

مما يتطلب معالجة حسابية أكبر  ؛جداً التشفير بالمفتاح العام ينمو ليصبح كبيراً فيإن حجم المفتاح  .بالمفتاح المتماثل

 .وحجم أكبر من الذاكرة

ي لك .تماثلالمغير المتماثل يكون أفضل من المفتاح المفتاح  استخدامفإن  ،عندما نبحث عن الأداء الأفضل

 غيرير بالمفتاح المتماثل والمفتاح خليط من التشف استخدامفإنه يجب  ،نحصل على التوازن بين الأداء وفعالية التوزيع

 استخداميتم  .هاستخدام يُمكن session keyمفتاح الجلسة أو الدورة مؤقت يسمى ي هناك مفتاح عشوائ .تماثلالم

يتم إرسال مفتاح  .مفتاح المستقبل العام استخداموبعد ذلك يتم تشفير مفتاح الدورة ب ،مفتاح الدورة لتشفير الرسالة

 استخداماستخلاص مفتاح الدورة ب يُمكنحيث  ،ة إلى المستقبلالدورة المشفر بالمفتاح العام مع الرسالة المشفر

ونتيجة لكبر  ،الصور الطبية في .مفتاح الدورة استخداموبعد ذلك يتم فك الرسالة ب ،المفتاح الخاص بالمستخدم

 .إدارة المفاتيح فيأن تحسن من الأداء والأمان  يُمكنفإن هذه الطريقة المركبة  ،حجمها

 للتشفير Hash عثرةالب دالة (111411)
 .طول من البيانات المدخلة )مثل محتويات الصور( وتولد سلاسل أحرف ثابتة الطول أي تأخذ دوال البعثرة

هذه السلسلة تسمى  .لهذه السلسلة المولدة أن تلحق مع البيانات المدخلة أثناء التراسل للكشف عن الأخطاء يُمكن

 في)أو الحصيلة( الموجودة  بمقارنة سلسلة الباريتي .ندما تكون سلسلة ثنائيةع parityي ببتات التكافؤ أو التساو أيضاً

تستخدم هذه  .اختبار الخطأ يُمكن( فإنه يالمجموع الاختبار أيضاًالبيانات المرسلة مع محصلة الرسالة الملحقة )يسمى 

على الرغم  .سالة أثناء التراسلالمضافة بسبب الضوضاء على الراختبار الأخطاء العشوائية  فيالطريقة على العموم 

ويعيد إرسالها  ،ويعدلها ،عندما يعترض مهاجم ماكر البيانات المرسلةمثلًامن ذلك فهناك تهديدات لهذه الطرق 

 .بحصيلة يعاد حسابها للرسالة المعدلة

تستخدم  التي التشفير بالمفتاح المتماثل أو تستخدم التي هاش التشفيرية البعثرة دوال استخدامالعادة يتم  في

 ،عمليات التوثيق تشبه عمليات اختبار الأخطاء .authenticationعمليات التوثيق  فيتماثل المغير التشفير بالمفتاح 

 .نفس الوقت كاختبار سلامة فيالعادة يتم عمل التوثيق  في .ولكنها تتأكد من أن مصدر البيانات تم التعرف عليه بدقة

 .يالتشفيرية )بمعنى السلسلة الثنائية( يعرف على أنه التوقيع الرقمهاش البعثرة إن الناتج لقيمة 

بعد ذلك  .H(x)هاش البعثرة دالة  استخدامب Mرسالة دخل  أييتم حساب خلاصة  ،يتوقيع رقم أيلإنتاج 

ذا ه .أو عاماً خاصاًوهذا التشفير من الممكن أن يكون  ،مفتاح المرسل استخدامب 'Mيتم تشفير الرسالة الملخصة 

 من أشهر دالتي ي.يمنع المهاجمين الخبثاء من تعديل بيانات الدخل وإعادة حساب مجموعها الاختبار التشفير للبعثرة

الرغم من  ىعل ،الآمن وخواريزم البعثرة ،5خواريزم خلاصة الرسالة  ،التشفير بكثرة فيهاش المستخدمة  البعثرة

 .[22 ,21] كل من الخواريزمين تم تقريرها فيوجود عيوب أمن 
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هي  ،للتشفير يبالمجموع الاختبار أيضاًوتعرف  message authentication code, MACشفرة توثيق الرسالة 

 MAC  الـتعتبر خواريزمات  .التوثيق فيقيمة ثابتة الطول تستخدم  ييعط يبيانات الدخل ومفتاح سر فيدالة عامة 

قطاع  فيلقد استخدمت هذه الخواريزمات  .البيانات وسلامتها توثيقا لمصدر يبالمفاتيح المتماثلة تعططرق تشفير 

مكون  يله مفتاح سر Kلها مفتاح  h دالة بعثرة أيإن  .e-Commerceعريض من التطبيقات مثل التجارة الإلكترونية 

 .يستخدم لتوثيق الرسالة يمن البتات كدخل ثانو kمن 

 

 العلامة المائية الرقمية (1111)
أو نطاق  ،أو قوتها ،تبعا لإدراكيتها أو فهمها [25-23 ,16]العلامة المائية الرقمية تصنيف طرق  يُمكن

 .(11,1) رقم الجدول فيأو أنواع المفاتيح كما  ،المعالجة

تعديل  أي الكشف عن فيهذا الهششان يساعد  .شة لا تتحمل طرق المعالجة المعقدةإن العلامات المائية اله

همة الإدراك من البيانات يؤكد على عدم مدروكية هذه المغير الأجزاء  فيية الهشة إن وضع العلامة المائ .[18]

يتم تطبيقها على امحتتويات  ها أن تتحمل أو تعبر من خلال طرق المعالجة التييُمكنإن العلامة المائية القوية  .الأجزاء

أو  ،أو التحجيم ،لعادية مثل الترشيحعمليات المعالجة ا تتحمل ها أنيُمكنهذه العلامات المائية القوية  .[26]

إنه من الصعب الوصول إلى علامة مائية واحدة تستطيع كما  ،وتستخدم أساسا للتأمين والحماية [27]الاقتصاص 

الصورة المضيفة بحيث تستطيع واحدة من  فييتم إخفاء أكثر من علامة مائية  .أن تتحمل كل عمليات معالجة الصور

 [28]العمليات المختلفة لمعالجة الصورة وتسمى هذه الطريقة بالإخفاء المختلط قل أن تمر عبر هذه العلامات على الأ

 .العديد من المنشورات فيولقد ظهرت هذه الطريقة 

إما المفتاح العام  استخدام يُمكنهذه الحالة  في ،توليد أو الحصول على العلامات المائية فيالعادة يستخدم التشفير  في

ثم يتم  المفتاح العام تقوم بتقسيم الصورة إلى بلوكات استخدامعلامة مائية ب Wong [29]لقد اقترح  .الخاص حوإما المفتا

لهذه  يُمكن .البلوكات المقابلة لها فيثم يتم إخفاء هذا التوقيع  ،للمفتاح العام دالة بعثرة استخدامتوقيع لكل بلوك بحساب ال

بصرف النظر عن مقدرتها على تحديد الموضع وقوة  ي.ى مستوى البلوك الأساستعديلات حت أيالتوقيعات أن تحدد موضع 

تعتمد هذه التوقيعات المنفردة على  .[26]إلا أنه قد تم الإعلان عن طرق ممكنة للهجوم على هذه الطريقة  ،مفتاح التشفير

 ىحدإ .الاستقلالية على مستوى البلوكيطلق على هذه الطريقة  .البلوك فقط بحيث لا توجد علاقة بينية بين هذه التوقيعات

للهجوم على  vector quantization, VQالطرق الممكنة لتزوير العلامة المائية المستقلة على مستوى البلوك تسمى تكميم المتجه 

أن يولد فإنه من الممكن للمهاجم  ،بها علامات مائية التيعينات الصور من  فٍإذا كان المهاجم لديه عدد كا .[26]التزوير 

منذ ظهور  .الترقيع فيمثلما يحدث  ،صورة توثيقية جديدة عن طريق إضافة قطع من عينات الصور الموثقة المختلفة
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( 2) ،( زيادة أبعاد البلوك1) :[30]فقد ظهر عدد من التحسينات للطرق الموجودة  ،VQهي مهاجمات التكميم الاتجا

 .( تكسير الاستقلالية على مستوى البلوك4) ،التوقيع فيارس الصورة ( تضمين فه3) ،التوقيع فيتضمين فهارس البلوك 
 .يتصنيف التعليم المائ (1111) رقم جدولال

 نوع العلامة المائية التصنيف
 يغير مرئ 1يمرئ الإدراكية

 هش 1شبه هش ي1قو  القوة
 التحويليالنطاق  1المساحيالنطاق  نطاق معالجة الإشارة

 المفتاح العام 1الخاص المفتاح أنواع المفاتيح
 

 يُمكنفإن طرق العلامة المائية الموجودة  ،(11,1) رقم دولالج فيبالنسبة لنطاق معالجة الإشارة الموضح 

 المساحيطرق النطاق  فيالفكرة الأساسية  .[31] المساحيالنطاق  فيوطرق  التحويلي،النطاق  فيتصنيفها إلى طرق 

يتم تشكيل العلامات المائية  .تحويل أيبدون  المساحيالنطاق  فيصها من الصور إخفاء العلامات المائية واستخلاهي 

غير لإخفاء المعلومات  من أكثر الطرق شيوعاً .بيانات بكسلات الصورة فيويتم إخفاؤها مباشرة  المساحيالنطاق  في

إدخال بتات هي لأساسية الفكرة ا .LSB [23, 32, 33]البت ذات القيمة الصغرى  فيطريقة التعويض هي رئية الم

الهشة الأولية  يلقد قامت طرق التعليم المائ .البتات ذات القيمة الصغرى للبكسلات فيالرسالة المطلوب إخفاؤها 

 .مستوى البتات ذات القيمة الصغرى للصورة في يأو تتابع شبه عشوائ checksum [34] يبإخفاء المجموع الاختبار

طريقة  فيكما ذكرنا  دوال البعثرة استخدامذلك  فيبما  ،راًآليات إخفاء أكثر تطو لقد طبقت الأنظمة الأكثر حداثة

فإن  ،عملية الاستخلاص في .الصور ذات العلامة المائية فيالكشف عن التغيرات  فيللمساعدة  ،Wong [35]وانج 

عضها لتشكيل الرسالة البتات ذات القيمة الصغرى للصورة ذات العلامة المائية يتم استخلاصها ورصها بجوار ب

لطريقة البتات ذات القيمة الصغرى أن تمتد للعديد من  يُمكن .معكوس دالة التحكموبعد ذلك يتم تطبيق  ،السرية

 .على تطبيقاتها عتماداًا ،أنواع مختلفة لدالة التحكم استخدامالأنواع المختلفة للتطبيقات عن طريق 

تحويلات مثل  استخدامة الأساسية لطرق نطاق التحويل تتم بفإن الفكر المساحي،بالمقارنة بطرق النطاق 

النطاق  فيلإخفاء واسترجاع العلامات المائية  يوالتحويل المويج ،DCTالمقطع  التحويل الجيبي ،تحويل فورير

مما يجعله أكثر قوة ضد  ،مساحة معتبرة من الصورة فيبإخفاء الرسالة  التحويليتقوم طرق النطاق  التحويلي.

  .جوماله

 

 المائية للصور الطبية ةالعلام (1112)
ذلك  فيالأنواع بما  ىلتوزيع البيانات من شتحالياً إن تقنيات العلامة المائية تعزز مقاييس السرية الموجودة 

على تطبيق هذه الطرق مباشرة على الصور الطبية من حيث  اًفإن هناك حدود ،على الرغم من ذلك .الصور الطبية
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قد تكون عندها الصورة غير مقبولة للتشخيص  التيأن تغير من الصورة الأصلية إلى الدرجة  يُمكنالمائية أن العلامة 

الصور على تشخيص وتحليل هذه الصور يعتبر من المواضيع  فيإن تأثير العلامات المائية المخفية  ي.أو التحليل الكم

 .الأساسية

 [42-37]واختبار السلامة  ،[6]الأساس عمليات توثيق  فييكون الصور الطبية  في [36]تطبيق العلامات المائية 

عدد من طرق العلامات المائية المقترحة موجهة أساسا لتوزيع وإدارة الصور الطبية  .[44 ,43]وإخفاء البيانات الفوقية 

على طرق تعتمد طرق العلامات المائية المقبولة للتشخيص أساسا إما  .[43 ,42 ,40]لأغراض بعيدة التشخيص 

الأجزاء  فيسيتم شرحها  التيو [38 ,37 ,5]على الطرق المعتمدة على المنطقة  وإما ،[41 ,39]العلامات المائية المنعكسة 

هذا  فيسنركز  التحويلي.النطاق  فيهناك عدد من طرق العلامات المائية المناسبة للصور الطبية المضغوطة  .التالية

 في ستخدامضغوطة تكون مقبولة للاالم غير حيث الصور ،للصور الغير مضغوطة الفصل على طرق العلامات المائية

 .أغراض التشخيص

 العلامات المائية المنعكسة (111211)
 يُمكنيقال عن العلامة المائية أنها منعكسة إذا اعتبرت الصورة موثقة والضوضاء المضافة نتيجة هذا التوثيق 

 فيلقد تم تقديم طريقتين أساسيتين للعلامة المائية المنعكسة  .صورة الأصليةإزالتها بالكامل للحصول على بيانات ال

بالارتباط مع الإضافة الوحدوية  هاتين الطريقتين على العلامة المائية القوية المضافة مساحياًّ ىحدإعتمد ت .المؤلفات

modulo addition [45]،  وتعتمد الطريقة الثانية على الضغط بدون خسارةlossless  46]والتشفير لمستويات البتات-

 يأساس يتيجة تعلق سرية النظام بتشفير سرالتحقق من سلامة الصورة ن فيكل من الطريقتين تحقق قوة تشفيرية  .[48

 .هاش ،مثل دالة البعثرة

حيث قام بضغط  Barton [46] واحدة من طرق العلامة المائية المنعكسة المبكرة تم اقتراحها عن طريق بارتون

لإخفاء المعلومات إن الضغط يحافظ على البيانات الأصلية بينما يولد مساحة  .تتأثر بعملية الإخفاء التيالبتات 

تستخدم هذه الطريقة  .الصورة المضيفة فين البيانات المضغوطة والحمل المضاف يتم إخفاؤها بعد ذلك كما أ ،السرية

 .[48 ,47]لإخفاء العلامات المائية المنعكسة 

 [49]تستخدم طريقة إضافة علامة مائية قوية مساحيا  [45]أخرى من طرق إخفاء البيانات المنعكسة  طرقة

)للصورة  Hمن دالة البعثرة  Wحيث يتم حساب  ،اتبت 8صورة أصلية من  في Wلإخفاء نموذج علامة مائية 

 ي:كما يل K يدالة بعثرة بمفتاح سر استخدام يُمكن .الأصلية(

       W=H(p,K)                                             ( 11,1المعادلة رقم) 

 ي:للصورة كما يل Wيتم إضافة نموذج العلامة المائية  في.بتات الحمل الإضاهي  Pحيث 

             Iw=I+W mod256                                        ( 11,2المعادلة رقم) 
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يتم استخلاصه  p فيفإن الحمل الإضا ،لاسترجاع الصورة الأصلية .على العلامة المائيةالصورة امحتتوية هي  Iwحيث 

البيانات  .كما سبق Wوبعد ذلك يتم حساب نموذج العلامة المائية  ،أولا من الصورة امحتتوية على العلامة المائية

 ي:كما يل Iة الأصلية للحصول على الصور modulo 256 يالطرح الوحدو استخدامإزالتها ب يُمكنالخبيئة 
 

        I=Iw –W modulo256                                  ( 11,3المعادلة رقم) 

الصورة ذات العلامة المائية  في salt and pepperإمكانية أن الطريقة السابقة سينتج عنها ضوضاء الملح والفلفل 

إمكانية  .[50]المرجع  فيقد تم شرحها  255بة من عندما يتم عكس البكسلات القريبة من الصفر إلى قيم قري

هذه الضوضاء  .جداً ا كبيراًيتم عكسه التيتقل عندما يكون عدد البكسلات  صحيحاً فياستخلاص الحمل الإضا

 .تطبيقات الصور الطبية فيالصورة ذات العلامة المائية قد تكون غير مرغوبة  فيصورة الملح والفلفل  في التي

يتم  .ضغوطةالمغير بدون خسارة لشكل الصور الطبية  طريقة إخفاء للبيانات Fridrich et al [51]لقد اقترح 

، حيث Pذلك قيم البكسلات من المجموعة  فيبكسل بما  MxNبالأبعاد  يالشكل الرماد فيفرض الصورة الأصلية 

P={0, …, 255}.  كل منها من عدد من  يتكون ،بلوكات غير متقاطعة فيصورة  أي فييتم تجميع البكسلات

 ,… ,x1)من البكسلات المتجاورة  nيتم تقسيم الصورة إلى مجموعات غير متجاورة من عدد  .البكسلات المتجاورة

xn).  يتم إنشاء دالة تمييزF العادية  :من المجموعات أنواع مختلفة ةلتصنيف البلوكات إلى ثلاثR،  والوحيدةS، غير و

 التيعبارة عن تبديل للمستويات الرمادية هي و ،P الـعلى  Fعملية منعكسة  أييد يتم تحد .U ستخدامقابلة للاال

مجموعات وتقوم بالضغط بدون  فيأنها تفحص الصورة هي الفكرة الأساسية لهذه الطريقة  .تتكون كلها من دورتين

بينما لا تغير  ،Fكس عملية الع استخدامكل منها مع الآخر ب Sو  Rيتم عكس المجموعات  .Sو  Rخسارة للتدفقين 

 .Sالـ أو  Rالـ كل من مجموعة  فييتم إخفاء أحد بتات الرسالة  ،S فيوصفر  R فيبوضع واحد  .حالتها Uالمجموعات 

على المجموعة للحصول على  Fيتم تطبيق عملية العكس  ،إذا كانت بت الرسالة ونوع المجموعة غير متوافقين

على الرغم من أن هذه الطريقة  .اؤها من الحمل الزائد وإشارة العلامة المائيةتتكون البيانات المطلوب إخف .التوافق

أحد المشاكل  .إخفاؤها تكون محدودة يُمكن التيإلا أن كمية البيانات  ،إخفاء البيانات المنعكسة فيجديدة وناجحة 

فإن جودة الرؤية تنخفض  ،ةأنه مع زيادة السعهي أن تظهر مع تطبيق هذه الطريقة على الصور الطبية  يُمكن التي

 .بدرجة كبيرة

هذه  في .وقابلة للعكس ،وأقل ضوضاء ،طريقة لإخفاء البيانات ذات سعة عالية Celik et al [52]لقد قدم 

خواريزم الضغط  استخداميتم  .مرحلة الإخفاء فيويتم الحصول على المتبقيات  ،الطريقة يتم تكميم الإشارة المضيفة

 ,context based, adaptive, lossless image codingوالتشفير للصورة بدون خسارة  ،والمهايئة ،المعتمد على السياق

CALIC، ونمذجة  ،التوقع :مكونات ةيتكون هذا الخواريزم من ثلاث .مع اعتبار قيم التكميم كمعلومات جانبية
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يقوم النموذج  .الصورة في المساحيكرار على تقليل الت ييعمل التشفير التوقع .المشروط يوالتشفير الإنتروب ،السياق

المشروط بتوليد شفرة  يثم يقوم التشفير الإنتروب .بفحص العلاقة المساحية مع مستويات الصورة المختلفة يالسياق

إن هذا يفعل توليد السعة العالية لبيانات الحمل عن طريق ضغط المتبقيات  .أصغر عن طريق تحويل العلاقة

طريقة التعويض  استخدامالإشارة المضيفة ب فيركيز المتبقيات المضغوطة وبيانات الحمل وإخفاؤها ثم يتم ت .التكميمية

الحصول عليها مع ضوضاء أقل  يُمكنلقد تم تقرير أن السعة العالية للإخفاء  .LSBعن البت ذات القيمة الصغرى 

 .نسبياًّ

زيادة السعة وتقليل المشاكل هي خسارة  تطوير كل خواريزمات الإخفاء بدون في ات الأساسيةإن الاعتبار

  .البصرية المتولدة بسبب إخفاء الحمل

 العلامة المائية المعتمدة على المنطقة (111214)
معظم الصور الطبية تكرار  فييوجد  .الصورة في المساحيتستخدم الطرق المعتمدة على المنطقة التكرار 

طريقة علامة مائية  Coatrieux [37]لقد اقترح  .التشخيص فييرة لا يكون لها أهمية كب التي ،مثل الخلفية يمساح

مناطق  :يتم حماية الصورة الطبية يتم تقسيمها إلى مناطقلكي  .معتمدة على المنطقة للتحقق من سلامة الصورة

 .(11,2) الشكل رقم فيكما هو موضح  NROIومناطق غير مناطق الاهتمام  ،ROIاهتمام 

 

 

 

 

 

 

 

 

 

 

هي  NROIهمة المغير المنطقة  .وسلامتها تكون مهمة ،المنطقة المطلوبة للتشخيصهي لاهتمام إن منطقة ا

أو  تحديد منطقة الاهتمام آلياً يُمكن .التشخيص فيلا تستخدم  التي( وROIالمنطقة امحتيطة )خارج منطقة الاهتمام 

تكون مطلوبة  ROIمنطقة الاهتمام المعلومات عن حدود  .رسمها بطريقة شبه آلية عن طريق المشغل أو العامل

 أي .منطقة الإدخال فييتم حساب التوقيع المتولد من دالة بعثرة التشفير من منطقة الاهتمام وإخفاؤه  .لعملية التحقق

 

يتم إخفاؤها في منطقة عدم الاهتمام  ROIى المنطقة1 التوقيع عن منطقة الاهتمام ( طريقة إخفاء تعتمد عل1114) رقم شكلال
NROI. 
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منطقة الإدخال  فيلا يتوافق مع التوقيع الموجود الذي صورة يتم استخلاص التوقيع منها من منطقة الاهتمام و

أو معالجة  ،أو نتيجة عبث ،تغيير سواء كان نتيجة تزوير خبيث أيفإن  ؛ولذلك .التعديل تكون صورة محتملة

عملية  فيمنطقة الاهتمام ومنطقة غير الاهتمام  استخداميعتبر  .الكشف عنه يُمكن ،سببية أو أخطاء ضوضائية

 .لهذه الطرق مهماًّ مبدئياًّ الإخفاء والتحقق شرطاً

ويتم التحقق من صحتها  ،طول الرسالةهي  |M|حيث  ،Mالصورة كرسالة ثنائية اعتبار منطقة اهتمام  يُمكن

من  iµكل منها طوله  miمن المقاطع  Nإلى  Mتقسيم  يُمكن .fامحتسوب من دالة البعثرة للتشفير  Srعن طريق التوقيع 

لتحديد  η1, …, ηNهي و Nعددها  التي Siمن تجاور كلمات التحكم  SRيتم إنتاج التوقيع  .M=m1,…, mN :البتات

 يُمكن( أيضاً)تسمى دالة التحكم  fدالة استخلاص التوقيع  .استقلاليا miالمقطع المقابل له  ييحم Siكل  .تغيير أي

 ي:تحديدها كما يل

          SR=f(M)=f(m1,… mN)=(h1,… ,hN)                              ( 11,4المعادلة رقم) 

 

والبصمة امحتسوبة من  SRيتم اختبار السلامة عن طريق مقارنة البصمة الخبيئة  ،أثناء عملية التحقيق في

 .SR'=f(M')تم استقبالها  التيالصورة 

 .تعتبر قد تعرضت لتغيرات 'Si≠Siالصورة يكون فيها  فيأجزاء  أي

ت سرية على معلوما يلإخفاء بصمة رقمية مشفرة تحتو steganographicطريقة  Cao et al [5]لقد استخدم 

رة مع إزالة الخلفية عن طريق البداية يتم تقسيم الصو في .digital envelope, DE يعن المريض تسمى التغليف الرقم

عن منطقة  ROIهذا المستطيل يفصل منطقة الاهتمام  .المنطقة ذات الأهمية التشخيصية يمة أقل مستطيل يحتوءموا

 استخدامدالة استخلاص البصمة ب استخدامب نتاجهاإالاهتمام يتم  قةلمنط DSالبصمة الرقمية  .NROIعدم الاهتمام 

تكوين  ييتم إلحاق معلومات المريض مع البصمة الرقمية إذا كان من الضرور .مفتاح خاص مثل دالة البعثرة للتشفير

تم تشفير وبعد ذلك ي ،داخل منطقة عدم الاهتمام خارج المستطيل ييتم إخفاء الغلاف الرقم .DE يالتغليف الرقم

 .تمهيدا لإرسالها يالصورة امحتتوية على الغلاف الرقم

 

 العلامة المائية المنعكسة المعتمدة على المنطقة لإدارة  (1111)
 الآمن يبالانبعاث البوزيترون يصور الرسم المقطع

 يالبوزيترونبالانبعاث  يطرق العلامة المائية المعتمدة على المنطقة لصور المسح المقطع ىحدإلقد تم تطبيق 

PET  الـ الإخفاء المعتمد على المنطقة لتقسيم صور  استخداملقد تم  .[54]بغرض السرية والإدارةPET  إلى منطقتين

ROI  وNROI، منطقة الاهتمام  فييتم تشفير معلومات المريض وإخفاؤها  .على الأهمية التشخيصية عتماداًاROI 

تغيرت نتيجة إخفاء معلومات المريض المشفرة  التيالبتات الأصلية  .غرىالبت ذات القيمة الص فيالإخفاء  استخدامب
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 استخدامإعادتها ب يُمكنالقيم الأصلية لمنطقة الاهتمام  .NROIمنطقة عدم الاهتمام  فييتم تشفيرها وإخفاؤها 

 .NROI  الـ فيالعلامة المائية المخفية  فيالموجودة  اناتالبي

لها شدة أقل  التيالصورة و فيالبكسلات الموجودة  .NROI الـو ROIالـ يد طريقة تشبعية لتحد استخداميتم 

كل  فيمن الممكن الحصول على بكسلات خاطئة التصنيف )فجوات(  .NROIالـ من حد التشبع يتم تخصيصها لمنطقة 

 فيالصغرى يتم استخلاص البتات ذات القيمة  .[55]عمليات شكلية  استخدامملأها ب يُمكن التيو ،من المنطقتين

 فييتم تشفيرها بعد ذلك وإخفاؤها  التيو ،ورصها بجوار بعضها على هيئة سلسلة رقمية ROIمنطقة الاهتمام 

سم وتاريخ الميلاد( الا :معلومات المريض )مثل .LSBتعويض البتات ذات القيمة الصغرى  استخدامب NROIالمنطقة 

( وتعتمد كمية المعلومات على سعة منطقة الاهتمام 11,3) قمالشكل ر فيكما  ROIمنطقة الاهتمام  فييتم إخفاؤها 

ROI. 

( تتكون من بيانات 11,4) الشكل رقم فيالنتائج الموضحة  فيلقد كانت الصورة المعاد تشكيلها والمستخدمة 

لم  .من وحدات الشدة( 22532بدون إشارة )ولقد تم تحجيم البيانات إلى المدى من صفر حتى  128×128خام 

 يُمكن .(MSE of 0.24+/-0.03بين الصور الأصلية والصور المخفية ) يأو بصر يمظهر يفرق جوهر أيهناك يظهر 

هناك العديد من  .ROIللرسالة المستخلصة من الخلفية ثم فك شفرتها أن تعيد منطقة الاهتمام الأصلية 

لموجودة خلال محتويات الصورة إن تكامل معلومات المريض ا .الواعدة لمعلومات المريض المخفاة اتستخدامالا

 .والتراسل السريع ،المدمج والحجم التخزيني ،منها سرية المعلومات التيالكثير من المميزات  يتعط

 

 
خفاء العلامة المائية المعتمدة على المنطقة مع معلومات المريض. البيانات التي ستتغير مخطط تخيلى لعملية إ (1111) رقم شكلال

. معلومات NROIمات المريض )معلومات الاسترداد( يتم استخلاصها وإخفاؤها في الـ  نتيجة إخفاء معلو 
 ..ROIالمريض يتم إخفاؤها في الـ  
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في  1( الصورة الأصلية1 الصورة المحتوية على العلامة المائية1 ونتائج حد التشبع. يوضح هذا الشكل الطريقة المستخدمة11,2) رقم شكلال

مستشفي الأمير يف ECAT951R, PETوالتي تم إجراؤها على ماسح  fluorodeoxyglucose PETى ماسح المخ الإكلينيك
تم  يا  زمن ا  إطار  44للصورة. جدول أخذ العينات العادى يتكون من  يا  مستوى مقطع 11لقد كان هناك  ألفريد الملكية.

ادة تشكيل الصور كانت طريقة الإسقاط الإسقاطية. الطريقة المستخدمة لإع PETها لاكتساب بيانات الـ  ستخداما
 .بالترشيح العكسى

 الملخص (1111)
تعتبر  :حاليا .تطبيقها على الصور الطبية يُمكن التيالسرية تقديم عدد من طرق  هذا الفصل في لقد تم

ن على الرغم م .من حيث سرعتها وفعاليتها ،اًاستخدامكثر خواريزمات مقياس السرية أخواريزمات التشفير من 

فإن معظم أدوات السرية لها الحدود الخاصة بها ومن الواضح أن اشتراك أكثر من طريقة من طرق السرية  ،ذلك

لقد تم تقديم الطرق الحديثة للعلامات المائية الرقمية كأداة بديلة لتحسين سرية  .تعتبر أفضل الطرق لحماية البيانات

 .الصور الطبية
 

 تمارين (1114)
 .التشفير والعلامة المائية الرقمية شرح الفرق بينا -1

  :هذا الفصل فيقارن بين مميزات وعيوب كل من طرق قياس السرية المقدمة  -2

 التشفير بالمفتاح الخاص. 

 التشفير بالمفتاح العام. 

 العلامة المائية المنعكسة. 

 العلامة المائية المعتمدة على المنطقة. 

العمليات على مستوى البت لاستبدال البت ذات  مستخدماً pseudo codeبأشباه الأوامر  اًأكتب برنامج -3

 .(مز الجامعة مثلًارصورة معطاة بحمل زائد ) يلأ LSB القيمة الصغرى
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