
180 

  

 

 

  

  

 

 

  

  ى عشرانالفصل الث

 
  

  

  

  

  

  

  

  

  

  

  

o b e i k a n d l . c o m 



181 

  

 "جѧѧرائم"ترنѧѧت تجѧѧاه نلѧѧم يكѧѧن ھنѧѧاك قلѧѧق مѧѧع بѧѧدايات شѧѧبكة الا
ة ولاوذلك نظѧراً لمحدوديѧة مسѧتخدميھا عѧ، تنتھك على الشبكة نأيمكن 

علѧѧى كونھѧѧا مقصѧѧورة علѧѧى فئѧѧة معينѧѧة مѧѧن المسѧѧتخدمين وھѧѧم البѧѧاحثين 
. لھѧذا فالشѧبكة ليسѧت آمنѧة فѧي تصѧميمھا وبناءھѧا. ومنسوبي الجامعѧات

لكن مع توسع استخدام الشبكة ودخول جميѧع فئѧات المجتمѧع إلѧى قائمѧة 
أت تظھѧѧѧر جѧѧѧرائم علѧѧѧى الشѧѧѧبكة ازدادت مѧѧѧع الوقѧѧѧت المسѧѧѧتخدمين بѧѧѧد

  .وتعددت صورھا وأشكالھا

ترنѧѧت كشѧѧبكة معلوماتيѧѧة ينطبѧѧق عليھѧѧا النمѧѧوذج نشѧѧبكة الا نإ
  :المعروف لأمن المعلومات ذو الأبعاد الثلاثة وھي

 ي  انوذلك يعني ضم: سرية المعلوماتѧحفظ المعلومات المخزنة ف
ة وعѧدم الإطѧلاع عليھѧا إلا المنقولة عبѧر الشѧبك أوأجھزة الحاسبات 

 .من قبل الأشخاص المخولين بذلك

 اتѧѧلامة المعلومѧѧم :سѧѧي ضѧѧك فѧѧل ذلѧѧات  انيتمثѧѧر المعلومѧѧدم تغييѧѧع
المنقولѧة عبѧر الشѧبكة إلا مѧن قبѧل  أوالمخزنة على أجھزة الحاسѧب 

 .الأشخاص المخولين بذلك

 ة  :وجود المعلوماتѧات المخزنѧذف المعلومѧدم حѧوذلك يتمثل في ع
 .ة الحاسب إلا من قبل الأشخاص المخولين بذلكعلى أجھز

 وذجنجرائم الا نإѧذا النمѧي ھѧرت ، ترنت ليست محصورة فѧل ظھѧب
جرائم لھا صور أخرى متعددة تختلف باختلاف الھدف المباشر في 

 .الجريمة

 :أھم الأھداف المقصودة في تلك الجرائم ھي كالتالي نإ

ويرتبط ، معلوماتحذف ال أوتغير  أويشمل ذلك سرقة  :المعلومات .١
 .ھذا الھدف بشكل مباشر بالنموذج الذي سبق ذكره

 .تخريبھا أوويشمل ذلك تعطيلھا  :الأجھزة .٢

تھѧѧدف فئѧѧة كبيѧѧرة مѧѧن الجѧѧرائم علѧѧى شѧѧبكة  :الجھѧѧات أوالأشѧѧخاص  .٣
 أوجھѧѧѧѧѧѧات بشѧѧѧѧѧѧكل مباشѧѧѧѧѧѧر كالتھديѧѧѧѧѧѧد  أوترنѧѧѧѧѧѧت أشѧѧѧѧѧѧخاص نالا

 الجѧѧѧرائم التѧѧѧي تكѧѧѧون أھѧѧѧدافھا المباشѧѧѧرة ھѧѧѧي انعلمѧѧѧاً بѧѧѧ.الابتѧѧѧزاز
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الأجھѧѧزة تھѧѧدف بشѧѧكل غيѧѧر مباشѧѧر إلѧѧى الأشѧѧخاص  أوالمعلومѧѧات 
 .الأجھزة أوالجھات المعنية بتلك المعلومات  أوالمعنيين 

ترنѧѧت تشѧѧترك فѧѧي نھنѧѧاك جѧѧرائم متعلقѧѧة بالا نأنѧѧذكر  نأبقѧѧي 
يقѧوم المجرمѧون  انكѧ، السѧرقة التقليديѧة أوطبيعتھا مع جرائم التخريب 

 أوتѧѧѧدميرھا مباشѧѧѧرة  أوترنѧѧѧت نبسѧѧѧرقة أجھѧѧѧزة الحاسѧѧѧب المرتبطѧѧѧة بالا
حيѧѧث . تѧѧدمير وسѧѧائل الاتصѧѧال كالأسѧѧلاك والأطبѧѧاق الفضѧѧائية وغيرھѧѧا

يستخدم المجرمون أسلحةً تقليديةً ابتداء من المشارط والسكاكين وحتѧى 
وكمثال لھذا الصنف من الجرائم قام مشغل أجھزة في ، عبوات متفجرة

ѧѧزة شѧѧى أجھѧѧزين علѧѧب بنѧѧة بصѧѧركات الأمريكيѧѧدى الشѧѧة إحѧѧركة منافس
وذلك لإحراقھا حيث دمر مركѧز الحاسѧب الآلѧي الخѧاص بتلѧك الشѧركة 

  ترنتنوفيما يلي استعراض لعدد من جرائم الا .المنافسة برمته
  : صناعة ونشر الفيروسات :لاأو

الفيروسات كمѧا  نأ. تشارا وتأثيراانترنت نوھي أكثر جرائم الا
فھѧوم فيѧروس الحاسѧب ترنت فقد أشار إلѧى منھو معلوم ليست وليدة الا

العѧѧѧالم الرياضѧѧѧي المعѧѧѧروف فѧѧѧون نيѧѧѧومن فѧѧѧي منتصѧѧѧف الأربعينѧѧѧات 
ترنت الوسѧيلة الأكثѧر اسѧتخداما فѧي نشѧر وتوزيѧع نلم تكن الا. الميلادية

ترنѧت نحيѧث أصѧبحت الا، الفيروسات إلا في السنوات الخمس الأخيѧرة
ولا يخفѧѧي علѧѧى الكثيѧѧر . وسѧѧيلة فعالѧѧة وسѧѧريعة فѧѧي نشѧѧر الفيروسѧѧات

حيث اسѧتطاعت خѧلال أقѧل " الدودة الحمراء"توغل ما يسمى ب سرعة
يوليѧو  ١٩من تسع ساعات اقتحام ما يقѧرب مѧن ربѧع مليѧون جھѧاز فѧي 

الھدف المباشر للفيروسات ھѧي المعلومѧات المخزنѧة علѧى  نأ. م٢٠٠١
سѧرقتھا ونقلھѧا إلѧى  أوحѧذفھا  أوالأجھزة المقتحمة حيث تقوم بتغييرھѧا 

  .أجھزة أخرى
  : ختراقاتالا: ياانث

شѧѧبكات  أوتتمثѧѧل فѧѧي الѧѧدخول غيѧѧر المصѧѧرح بѧѧه إلѧѧى أجھѧѧزة 
تتم ) لات الاختراقاتوامح أو( جل عمليات الاختراقات ان. حاسب آلي

ترنѧѧت يمكѧѧن لمѧѧن لѧѧه خبѧѧرات تقنيѧѧة نمѧѧن خѧѧلال بѧѧرامج متѧѧوفرة علѧѧى الا
وھنѧѧا تكمѧѧن ، يسѧѧتخدمھا لشѧѧن ھجماتѧѧه علѧѧى أجھѧѧزة الغيѧѧر نأمتواضѧѧعة 
  .الخطورة

فقѧѧد تكѧѧون المعلومѧѧات ، ھѧѧداف المباشѧѧرة للاختراقѧѧاتتختلѧѧف الأ
إزالѧѧة  أوسѧѧرقة  أوھѧѧي الھѧѧدف المباشѧѧر حيѧѧث يسѧѧعى المختѧѧرق لتغييѧѧر 
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وقѧѧد تكѧѧون الجھѧѧاز ھѧو الھѧѧدف المباشѧѧر بغѧѧض النظѧѧر . معلومѧات معينѧѧة
يقوم المخترق بعمليتѧه بقصѧد إبѧراز  انك، عن المعلومات المخزنة عليه

  .ود ثغرات في الجھاز المخترقلإثبات وج أو" الإختراقيه"قدراته 

من أكثر الأجھزة المستھدفة في ھذا النوع من الجرائم ھي تلѧك 
حيѧث يѧتم تحريѧف المعلومѧات ، ترنѧتنالتي تستضѧيف المواقѧع علѧى الا

).  Defacing(ما يسمى بتغيير وجѧه الموقѧع  أوالموجودة على الموقع 
مѧن أھمھѧا استھداف ھذا النѧوع مѧن الأجھѧزة يعѧود إلѧى عѧدة أسѧباب  نأ

تشѧѧار الخبѧѧر حѧѧول انوسѧѧرعة ، كثѧѧرة وجѧѧود ھѧѧذه الأجھѧѧزة علѧѧى الشѧѧبكة
  .يضم مواقع معروفة انك إذااختراق ذلك الجھاز خاصة 

 أوجميع الجرائم التي ذكرناھا تستھدف بشكل مباشر معلومѧات 
ترنѧѧت التѧѧي تسѧѧتھدف جھѧѧات نأمѧѧا جѧѧرائم الا. أجھѧѧزة وشѧѧبكات حاسѧѧبات

  :ففيھا يلي عرض لبعضھا ،مؤسسات أووا أفراداً انسواء ك
 ً   : تحال الشخصيةان: ثالثا

ھي جريمة الألفية الجديدة كما سماھا بعض المختصين في أمن 
سѧѧاط وتشѧѧار ارتكابھѧѧا خاصѧѧة فѧѧي الأانالمعلومѧѧات وذلѧѧك نظѧѧراً لسѧѧرعة 

تتمثل ھذه الجريمة في استخدام ھوية شخصية أخرى بطرقѧة . التجارية
أي ( ه تلѧك الھويѧةانѧدة مѧن مكوتھدف إما لغѧرض الاسѧتفا. غير شرعية
لإخفاء ھوية شخصية المجرم لتسھيل ارتكابه جرائم  أو) ھوية الضحية

ترنѧت أمѧر سѧھل وھѧذه نارتكاب ھذه الجريمة على شѧبكة الا نأ. أخرى
فقѧѧد ، وللتغلѧѧب علѧѧى ھѧѧذه المشѧѧكلة. ترنѧѧت الأمنيѧѧةنمѧѧن أكبѧѧر سѧѧلبيات الا

نت كالتجاريѧة فѧي ترنبدأت كثير من المعاملات الحساسة على شبكة الا
الاعتماد على وسائل متينة لتوثيق الھوية كالتوقيع الرقمي والتي تجعѧل 

  .من الصعب ارتكاب ھذه الجريمة
 ً   : التشھير وتشويه السمعة: رابعا

 أومضѧѧللة  أويقѧѧوم المجѧѧرم بنشѧѧر معلومѧѧات قѧѧد تكѧѧون سѧѧرية 
 أوديѧѧѧن  أومجتمѧѧѧع  أووالѧѧѧذي قѧѧѧد يكѧѧѧون فѧѧѧرداً ، مغلوطѧѧѧة عѧѧѧن ضѧѧѧحيته

تتعѧѧدد الوسѧѧائل المسѧѧتخدمة فѧѧي ھѧѧذا النѧѧوع . سياسѧѧية أوجاريѧѧة مؤسسѧѧة ت
شѧѧاء موقѧѧع علѧѧى الشѧѧبكة انلكѧѧن فѧѧي مقدمѧѧة ھѧѧذه الوسѧѧائل ، مѧѧن الجѧѧرائم

إرسѧѧال ھѧѧذه المعلومѧѧات عبѧѧر  أويحѧѧوي المعلومѧѧات المطلوبѧѧة نشѧѧرھا 
  .القوائم البريدية إلى أعداد كبيرة من المستخدمين
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 ً   : صناعة ونشر الإباحية :خامسا

ѧѧѧد وفѧѧѧبكة الالقѧѧѧة نرت شѧѧѧة وجاذبيѧѧѧائل فعاليѧѧѧر الوسѧѧѧت أكثѧѧѧترن
ترنѧت جعلѧت الإباحيѧة وسѧائل عرضѧھا نالا نأ. لصناعة ونشر الإباحية

ѧي متنѧوارات فѧديو وحѧعوامن صور وفيѧر ، ل الجميѧد أكبѧذا يعѧل ھѧولع
ترنت خاصة في مجتمع محافظ على دينѧه وتقاليѧده نب السلبية للاانالجو

يѧѧة تعѧѧد جريمѧѧة فѧѧي كثيѧѧر مѧѧن دول صѧѧناعة ونشѧѧر الإباح نأ .كمجتمعنѧѧا
ة انѧѧلقѧѧد تمѧѧت إد. تسѧѧتخدم الأطفѧѧال أوالعѧѧالم خاصѧѧة تلѧѧك التѧѧي تسѧѧتھدف 

مجѧѧرمين فѧѧي أكثѧѧر مѧѧن مѧѧائتي جريمѧѧة فѧѧي الولايѧѧات المتحѧѧدة الأمريكيѧѧة 
تتعلѧق ھѧذه ، م١٩٩٨تھت في ديسѧمبر انخلال فترة أربع سنوات والتي 

واقѧѧع تعѧѧرض نشѧѧر م أوالجѧѧرائم بتغريѧѧر الأطفѧѧال فѧѧي أعمѧѧال إباحيѧѧة 
  .مشاھد إباحية لأطفال

 ً   : النصب والاحتيال: سادسا

 نأخѧدمات يريѧد  أوترنت مجالاً رحباً لمن له سѧلع نأصبحت الا
عرضѧھا  أووبوسائل غير مسبوقة كاستخدام البريد الإلكتروني ، يقدمھا

ومѧن الطبيعѧي . عѧن طريѧق سѧاحات الحѧوار أوعلى موقع على الشبكة 
ولعѧѧل . سѧѧائل فѧѧي عمليѧѧات نصѧѧب واحتيѧѧاليسѧѧاء اسѧѧتخدام ھѧѧذه الو نأ

القѧѧارئ الكѧѧريم الѧѧذي يسѧѧتخدم البريѧѧد الإلكترونѧѧي بشѧѧكل مسѧѧتمر تصѧѧله 
كثيѧراً مѧن صѧور النصѧب والاحتيѧال  نأ. رسائل بريدية مѧن ھѧذا النѧوع

التѧѧي يتعѧѧرض لھѧѧا النѧѧاس فѧѧي حيѧѧاتھم اليوميѧѧة لھѧѧا مثيѧѧل علѧѧى شѧѧبكة 
مة فѧѧي مشѧѧاريع المسѧѧاھ أو، خѧѧدمات وھميѧѧة أوترنѧѧت مثѧѧل بيѧѧع سѧѧلع نالا

مѧا يميѧز  نأ. يѧةانسѧرقة معلومѧات البطاقѧات الائتم أواستثمارية وھميѧة 
ترنѧѧت عѧѧن مثيلاتھѧѧا فѧѧي الحيѧѧاة نعمليѧѧات النصѧѧب والاحتيѧѧال علѧѧى الا

  .اليومية ھي سرعة قدرة مرتكبھا على الاختفاء والتلاشي
أجѧد نفسѧي ، ترنѧتنواع جѧرائم الانѧأبعد ھѧذا العѧرض لعѧدد مѧن 

ظمة انھل من المھم إحداث :  رح نفسه بقوة ألا وھوأمام سؤال مھم يط
ولѧѧѧوائح تعطѧѧѧي السѧѧѧلطات الأمنيѧѧѧة والقضѧѧѧائية الحѧѧѧق فѧѧѧي تجѧѧѧريم ھѧѧѧذه 

يمكѧѧѧن  أو،الأعمѧѧѧال وبالتѧѧѧالي تطبيѧѧѧق عقوبѧѧѧات جزائيѧѧѧة علѧѧѧى مرتكبيھѧѧѧا
ظمѧѧة الموجѧѧودة والمسѧѧتخدمة فѧѧي تجѧѧريم ومعاقبѧѧة جѧѧرائم ناسѧѧتخدام الا

فѧي . ھا من الجѧرائم التقليديѧةوالاحتيال وغير السرقة والتعدي والنصب
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، ذاك أوالحقيقة لا يوجد إجماع بين أھل الاختصѧاص علѧى ھѧذا الѧرأي 
ظمѧة الخاصѧة بѧѧالجرائم التقليديѧة قѧد لا تغطѧي جميѧѧع نالا نلكѧن نظѧراً لا

مѧن المھѧم وجѧود نظѧام يجѧرم الأعمѧال  انترنت لѧذا فѧنب جرائم الاانجو
  .ترنت ويعاقب مرتكبيھانغير المشروعة على الا

ولأھѧѧم مѧѧن ذلѧѧك ھѧѧو توعيѧѧة أفѧѧراد السѧѧلطات الأمنيѧѧة والقضѧѧائية 
واع مѧѧن الجѧѧرائم علѧѧى كيفيѧѧة التعامѧѧل معھѧѧا وتѧѧدريبھم نѧѧالمعنيѧѧة بھѧѧذه الا

طبيعѧة ھѧذه الجѧرائم تختلѧف عѧن  نأفلاشك ، على دراسة وتحليل الأدلة
ѧѧذلك فѧѧة ولѧѧرائم التقليديѧѧا  انالجѧѧل معھѧѧن يتعامѧѧى مѧѧين علѧѧك  انيتعѧѧيمتل

  .ئمةقدرات تقنية ملا
 نأمѧѧѧن الصѧѧѧعوبة نمامѧѧѧاً حصѧѧѧر الجريمѧѧѧة الالكترونيѧѧѧة حيѧѧѧث 

غل العѧالم فѧي أوأشكالھا متعددة متنوعة وھي تزداد تنوعاً وتعداداً كلما 
واع الجريمѧة انѧترنѧت ويمكѧن تقسѧيم ناستخدام الحاسب الآلي وشѧبكة الا

  :أربع مجموعاتالالكترونية إلى 
 ات انفي استغلال البي وتشمل الجرائم التي تتمثل :لىوالمجموعة الأ

  .ونيانالمخزنة على الكمبيوتر بشكل غير ق
 ة الثѧѧةانالمجموعѧѧراق  :يѧѧا اختѧѧن خلالھѧѧتم مѧѧي يѧѧرائم التѧѧمل الجѧѧوتش

ات الموجودة في الملفات المخزنѧة انالكمبيوتر لتدمير  البرامج والبي
  .وتدخل ضمن الفيروسات الالكترونية، عليه

 ةѧѧة الثالثѧѧي :المجموعѧѧرائم التѧѧمل الجѧѧوتر  تشѧѧتخدام الكمبيѧѧا اسѧѧفيھ
  .التخطيط لھا أولارتكاب جريمة معينة 

 ةѧѧѧѧة الرابعѧѧѧѧتخدام  :المجموعѧѧѧѧا اسѧѧѧѧتم فيھѧѧѧѧي يѧѧѧѧرائم التѧѧѧѧمل الجѧѧѧѧوتش
ѧѧѧر قѧѧѧكل غيѧѧѧوتر بشѧѧѧم انالكمبيѧѧѧرخص لھѧѧѧراد المѧѧѧل الأفѧѧѧن قبѧѧѧوني م

  .باستعماله
ويمكن أيضاً تصنيف المجرم الالكترونѧي فѧي أربѧع مجموعѧات 

  :رئيسية وھي
 ة الأѧѧىوالمجموعѧѧم  :لѧѧوتر وھѧѧز الكمبيѧѧاملون بمراكѧѧون العѧѧالموظف

يمثلѧѧون الغالبيѧѧة العظمѧѧى مѧѧن مرتكبѧѧي الجѧѧرائم الالكترونيѧѧة وذلѧѧك 
  .بحكم سھولة اتصالھم بالحاسب ومعرفتھم بتفاصيله الفنية

 ة الثѧѧѧةانالمجموعѧѧѧاتھم  :يѧѧѧى مؤسسѧѧѧاخطون علѧѧѧون السѧѧѧأوالموظف 
ي ظمѧѧѧة الحاسѧѧѧب الآلѧѧѧي فѧѧѧانشѧѧѧركاتھم والѧѧѧذين يسѧѧѧتغلون معѧѧѧرفتھم ب

اسѧتعمالھا  أوات انѧشركاتھم وسيلة لإيقاع الضرر بھم عبر نشر البي
  .مسحھا أو
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 ةѧѧة الثالثѧѧاكرز :المجموعѧѧل الھѧѧابثين مثѧѧة العѧѧفئ)HACKERS (أو 
وھѧѧم الѧѧذين يسѧѧتغلون الكمبيѧѧوتر مѧѧن أجѧѧل ) crackers(،الكراكѧѧرز

  .ونية وليس بغرض التخريبانالتسلية في أمور غير ق
 ةѧѧѧة الرابعѧѧѧراد  :المجموعѧѧѧة الأفѧѧѧال الجريمѧѧѧي مجѧѧѧون فѧѧѧذين يعملѧѧѧال

 .المنظمة عبر استخدام الكمبيوتر

  :وتحدث الجريمة الالكترونية في إحدى ثلاث مراحل ھي

 ة الأѧѧىوالمرحلѧѧال البي :لѧѧة إدخѧѧمرحلѧѧبيل ، اتانѧѧى سѧѧك علѧѧن ذلѧѧوم
ات مثѧѧѧل انѧѧѧتزويѧѧѧر البي أوالمثѧѧѧال قيѧѧѧام المجѧѧѧرم الالكترونѧѧѧي بتغييѧѧѧر 

متعلقة بفاتورة الھѧاتف قبѧل طبعھѧا ات الانالتسلل الالكتروني إلى البي
فѧѧي شѧѧكلھا النھѧѧائي بحيѧѧث يѧѧتمكن مѧѧن حѧѧذف بعѧѧض المكالمѧѧات مѧѧن 

ومثѧѧل قيѧѧام أحѧѧد الطѧѧلاب بتغييѧѧر ، الفѧѧاتورة قبѧѧل طباعتھѧѧا وإرسѧѧالھا
تغييѧѧر تقѧѧديره  أودرجاتѧѧه المسѧѧجلة علѧѧى الكمبيѧѧوتر فѧѧي مѧѧادة معينѧѧة 

  .العام أوالفصلي 

 ة الثѧѧةانالمرحلѧѧغيل البي :يѧѧة تشѧѧمرحلѧѧبيل ، اتانѧѧى سѧѧك علѧѧن ذلѧѧوم
تعѧѧديل البѧѧرامج الجѧѧاھزة  أوالمثѧѧال قيѧѧام المجѧѧرم الالكترونѧѧي بتغييѧѧر 

)soft wear (ددة انالتي تقوم بتشغيل البيѧائج محѧات للوصول إلى نت
ومѧن ذلѧك مѧثلاً ، يانمقصودة بطريѧق غيѧر شѧرعي مѧن قبѧل الجѧ أو

برنѧѧѧامج معѧѧѧين لتقريѧѧѧب الأرقѧѧѧام المتعلقѧѧѧة بѧѧѧالعمولات البنكيѧѧѧة علѧѧѧى 
ѧѧخاصحسѧѧد الأشѧѧة  أو، اب أحѧѧام المقربѧѧين الأرقѧѧروق بѧѧع الفѧѧتجمي

وقѧد .. والأرقام الفعلية وإضѧافتھا لحسѧاب سѧري آخѧر لѧنفس العميѧل
تمѧѧت إضѧѧافتھا  إذاتبѧѧدو ھѧѧذه الفѧѧروق بسѧѧيطة ولكنھѧѧا سѧѧتكون كبيѧѧرة 

 .خلال عدة سنوات

 ات انومثل ذلك سرقة البي، ات انمرحلة إخراج البي :المرحلة الثالثة
ѧѧدى  أوة الالكترونيѧѧزون إحѧѧة مخѧѧة بمراقبѧѧة المتعلقѧѧات الآليѧѧالمعلوم
إفشѧѧاء  أو، إفشѧѧاء معلومѧѧة متعلقѧѧة بإحѧѧدى الشѧѧركات  أو، الشѧѧركات 

 .معلومة متعلقة بأحد العملاء 
  :ترنت تتحدى العالمنالا

لم يشھد العالم في العصر الحديث تطورا تكنولوجيا غѧاص فѧي 
ي و تطѧور حضѧاري  اعماق المجتمع و حمل معه بѧوادر تغييѧر اجتمѧاع

و لا يѧѧزال العѧѧالم يعѧѧيش مرحلѧѧة مѧѧا قبѧѧل . ترنѧѧتنو غѧѧزو ثقѧѧافي مثѧѧل الا
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ѧѧتقرار بشѧѧاھر نأالاسѧѧذه الظѧѧدةھѧѧة الجديѧѧة الإعلاميѧѧل . ة التكنولوجيѧѧو لع
إيجابياتھا المتاعظمة و مخاطرھا الواضѧحة خلقѧت ردود افعѧال متباينѧة  

إزاء ظѧاھرة لѧم تتخذ موقفا  انإزاءھا فالدولة مثل الفرد يصعب عليھا  
  .تتخذ معالمھا بعد

 نأم أو السѧѧؤال ھѧѧو ھѧѧل تسѧѧيطر التكنولوجيѧѧا علѧѧى المجتمѧѧع ؟ 
المجتمѧѧѧع يوظѧѧѧف التكنولوجيѧѧѧا لصѧѧѧالحه ؟ بعبѧѧѧارة أخѧѧѧرى ھѧѧѧل يصѧѧѧبح 

ѧѧال فѧѧة حѧѧى أيѧѧا ؟ علѧѧحية التكنولوجيѧѧع ضѧѧل أي نالا انالمجتمѧѧت مثѧѧترن
زت مرحلѧѧة أولѧѧن تتخطاھѧѧا فقѧѧد تجѧѧ مسѧѧتحدث تكنولѧѧوجي لѧѧه دورة حيѧѧاة

ائل التسعينات من ھѧذا القѧرن حينمѧا  بѧدأت أوخول السوق الدولي منذ د
ترنѧت و مѧع نالدول القائدة و قادة الرأي في ھѧذه الѧدول فѧي اسѧتخدام الا

ظھور جدواھا على المستوى العلمѧي و الثقѧافي و الاقتصѧادي و التقنѧي 
إذ يشѧھد كѧل يѧوم جديѧد مسѧتخدمين جѧدد لھѧذه . تقلت الى مرحلة النمѧوان

  .لة التكنولوجية الفكرية الجديدةيالوس

و ستظل ھذه المرحلة ما دام ھناك توسع فѧي الاقبѧال علѧى ھѧذه 
 نألѧѧى إالمسѧتفيدين منھѧا  أوالخدمѧة سѧواء مѧن قبѧل مقѧدمي المعلومѧات  

لѧѧى مرحلѧѧة الاسѧѧتقرار و النضѧѧج و إيتشѧѧبع المجتمѧѧع الѧѧدولي و يصѧѧل 
 نألѧى إوم ترنت علѧى سѧوق المعلومѧات  فѧي عѧالم اليѧنلسوف تھيمن الا

زواء ليحѧل محلھѧا عملاقѧاً نѧو تبѧدأ فѧي الايظھر بديلاً جديداً يھدد بقائھѧا 
يسѧر فѧي الاسѧتخدام و أشباع احتياجات البشѧر و اجديداً اكثر قدرة على 

  .ترنت تتحدى العالمنيأتي ھذا اليوم ستظل الا نألى إقل تكلفة و لكن أ
  :ترنتنتحديات خلقھا الا

ينكѧѧر  نأتمѧѧاؤه الثقѧѧافي و الѧѧديني نا انيѧѧا كѧѧأيسѧѧتطيع منصѧѧف  لا
ترنت و من جھة نظر اسѧلامية بحتѧة تمثѧل نالايجابيات التي اتت بھا الا

داة لتحقيѧѧق اردة الله فѧѧي تعريѧѧف شѧѧعوب العѧѧالم بعضѧѧھم أھѧѧذه الوسѧѧيلة 

  mo  n  m   l  k  j  i  h     g  f  ep بالبعض الآخر 
u  t  s  r    qv    z  y   x  wl ةѧѧن الكارثѧѧن  و لكѧѧع  نأيمكѧѧإذاتق 

شكالية أھنا نقع  في . ھم و لم ننجح نحن في تعريفھم بناتعرفنا نحن علي
الغزو الثقافي  فالتعارف الذي نصت عليه الآية يحمل معنѧى التفاعѧل و 

فھل نحن قادرون على ذلك ؟ ھѧذا . ادل المشترك للافكار و الثقافاتالتب
ت و المعѧѧارف التѧѧي كѧѧم و نѧѧوع المعلومѧѧا نأل و يعنѧѧي وھѧѧو التحѧѧدي الأ
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كبѧر آلاف المѧرات مѧن كѧم ونѧوع المعلومѧات التѧي نقѧدمھا عبѧر أنتلقاھا 
ي شѧئ بمѧا أيمحѧو  نأھذه الوسيلة وھنا نقع فريسѧة للآخѧر الѧذي يمكѧن 

و منѧѧذ . و القѧѧيم و نمѧѧط الحيѧѧاة و الشخصѧѧية فѧѧي ذلѧѧك اللغѧѧة  و الثقافѧѧة
ظѧل  لѧى شѧمال و جنѧوب و فѧيإالعالم منقسѧما  انسنوات قليلة مضت ك

حيѧاز طالبѧت دول الجنѧوب بتѧدفق اعلامѧي و معلومѧاتي نحركة عѧدم الا
متѧѧوازن فيمѧѧا عѧѧرف باسѧѧم النظѧѧام الاعلامѧѧي الѧѧدولي الجديѧѧد و لكѧѧن مѧѧع 

حيѧاز و سѧيادة نمѧوذج نفول نجѧم حركѧة عѧد الااھيار الكتلة الشرقية و ان
القطب الواحد لѧم تعѧد ھѧذه الѧدعوى قائمѧة علѧى الѧرغم مѧن ازديѧاد حѧدة 

و لكѧѧن بѧѧين الشѧѧمال و الشѧѧمال  س فقѧѧط بѧѧين الشѧѧمال و الجنѧѧوبالخلѧѧل لѧѧي
 .نفسه

مѧن القѧومي  و قѧد لأھمية فھو تھديد اأي اذي لايقل انما التحدي الثأ
روبيѧѧة ذاتھѧѧا عѧѧن تعѧѧرض سѧѧيادتھا لتھديѧѧد وعبѧѧرت دول المجموعѧѧة الأ

ترنѧѧѧѧت فѧѧѧي نشѧѧѧر المعلومѧѧѧات الخاصѧѧѧѧة نمحتمѧѧѧل نتيجѧѧѧة لاسѧѧѧتخدام الا
ѧѧѧة و تجѧѧѧات الارھابيѧѧѧات و بالجماعѧѧѧناعة المفرقعѧѧѧدرات و صѧѧѧارة المخ

  .من و استقرار الدولةأالتي تھدد  شطةنغيرھا من الا

تھديد الاستقرار الاقتصادي للدول من خلال نشر الموضوعات 
  .انالدعائية المغرضة و اساءة استخدام بطاقات الائتم

فѧѧراد و الماركѧѧات لأسѧѧاءة الѧѧى سѧѧمعة الѧѧدول و الشѧѧركات و الإا
ات الھدامѧة التѧي تنشѧر و تѧذاع مسѧتھدفة نلال الاعلاالتجارية من من خ
  .الدول المنافسة أوالماركات المنافسة 

سѧѧاءة التعامѧѧل مѧѧع حقѧѧوق الملكيѧѧة الفكريѧѧة للاعمѧѧال الفنيѧѧة و إ
المؤلفѧѧѧات العلميѧѧѧة و قواعѧѧѧد المعلومѧѧѧات الموسѧѧѧوعات  و غيرھѧѧѧا مѧѧѧن 

  .يةالمصنفات الفن

ترنѧѧت ندام الاقليѧѧات و اسѧѧتخلأخاصѧѧة ا انسѧѧنلإسѧѧاءة لكرامѧѧة الإا
  .كوسيلة للتمييز العنصري

ھميѧѧѧة ممѧѧѧا سѧѧѧبق اسѧѧѧتخدامھا لبѧѧѧث معلومѧѧѧات و أقѧѧѧل أو لѧѧѧيس 
موضوعات و صور ذات مضامين جنسѧية مثيѧرة ممѧا يѧؤثر سѧلبا علѧى 

  .شباب في بقاع مختلفة من المعمورةال

و نتيجѧѧѧة لعمѧѧѧوم الشѧѧѧكوى و عѧѧѧدم اقتصѧѧѧارھا علѧѧѧى ثقافѧѧѧة دون 
بشѧѧكل فѧѧردي  انكѧѧ نأل العѧѧالم ودولѧѧة دون سѧѧواھا اتجھѧѧت دو أو خѧѧرىأ
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ولمѧѧا . لاحتѧѧواء التحѧѧديات التѧѧي ولѧѧدتھا ھѧѧذه التكنولوجيѧѧا متعѧѧددة الابعѧѧاد
ت نظرة كل دولة وتقييمھѧا لھѧذه الظѧاھرة مرتبطѧة بثقافتھѧا ورؤيتھѧا انك

  .لايجابيات وسلبيات الظاھرة جاءت استجابات مختلفة
 :تحديات التشريع

ل العѧالم وضѧع تشѧريع في الوقت الذي بدأت فيѧه الكثيѧر مѧن دو
ترنت ويضبط حركة استخدامھا لم تكن المشѧكلة فѧي نيحكم مضمون الا

خѧرى لѧم أبعبѧارة  ي مѧن الظѧواھر نشѧرع ؟لأالھدف من التشريع ولكن 
ѧѧات بشѧѧر الحكومѧѧات نظѧѧق وجھѧѧاھرة الا انتتفѧѧيف ظѧѧل نتوصѧѧت ھѧѧترن

 سيتم التعامل معھا مثل وسائل البريد باعتبارھا وسيلة بريد الكتروني ؟
لكي يحكѧѧم م تخضѧѧع لѧѧنفس تشѧѧريعات المنظمѧѧة لوسѧѧائل الاتصѧѧال اللاسѧѧأ

  ؟استخدامھا كوسيلة اتصال

قѧرب أھل ظھور الصحافة المطبوعة عبر ھذه الوسѧيلة يجعلھѧا 
عيѧѧة ذاسѧѧب ھѧѧو تطبيѧѧق التشѧѧريعات الإنلأا نأم ألѧѧى تشѧѧريعات الصѧѧافة إ

ھѧل  ؟عѧة والتلفزيѧونذاترنت بعѧد دخولھѧا عѧالم الإنوالتلفزيونية على الا
ي نѧعلاألى ھѧذه الظѧاھرة الجديѧدة مѧن منظѧور إنتجاھل كل ذلك وننظر 

  تجاري بعد دخول المعلنين ھا العلم الالكتروني الجديد؟

 الاسѧѧتاذ بالجامعѧѧة التكنولوجيѧѧة Peng Hwa Angوقѧѧد نѧѧاقش 
ترنѧѧت المنѧѧاھج نسѧѧاليب الѧѧدول للاأ انبسѧѧنغافورة فѧѧي دراسѧѧة مھمѧѧة بعنѧѧو
ѧѧدول للاقتѧѧض الѧѧا بعѧѧي تبعتھѧѧددة االتѧѧاھرة المتعѧѧذه الظѧѧن ھѧѧاد لأراب مѧѧبع

  :ھم  نتائج دراسته مايلي أت انوك

 ا الاأѧي خلقتھѧت ونختلاف استجابات الدول للتحديات التѧنأترن ѧانك 
لى فكѧل دولѧة تسѧعى لحمايѧة والباعث الاساسي ثقافي في الدرجة الأ

  .ھويتھا

 ى نتحديات الاѧوى العظمѧترنت لا تھدد الدول الضعيفة فقط ولكن الق
ѧѧع الا ذلككѧѧدول مѧѧم الѧѧت معظѧѧت بانتعاملѧѧلام ترنѧѧائل اعѧѧا وسѧѧعتبارھ

خѧر ومѧن آ ئي شѧيأكثѧر مѧن كونھѧا أ) عية وتلفزيونيةإذا(الكترونية 
قѧرب لأعة والتلفزيون ھѧي اذاالتشريعات التي تحكم عمل الإ انثم ف

 .ترنتنللتطبيق مع الا
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ترنت نھم التشريعات التي اتخذتھا الدول للرقابة على الاأومن 
  :يليما

عѧѧѧلام لأكبѧѧѧر تجربѧѧѧة فѧѧѧي حريѧѧѧة اأفѧѧѧي الولايѧѧѧات المتحѧѧѧدة صѧѧѧاحبة  .١
متلقѧي  أوي مرسѧل أب بالسѧجن ون يعѧاانالمسموع والمرئي صدر ق
عѧوام الثلاثѧة الماضѧية لأترنѧت وفѧي خѧلال انللمواد الجنسية عبر الا

ً تحقيق ٢٠٠لفيدرالية اجرى مكتب التحقيقات ا ً  ٦٦ ثمر علىأ ا  حكمѧا
ً  ٨٨والقبض على    .مجرما

لѧѧة شѧѧديدة التزمѧѧت مѧѧن قبѧѧل الدولѧѧة تعطѧѧي أوفѧѧي فرنسѧѧا ظھѧѧرت مح .٢
شѧѧأت ان ١٩٩٦ترنت وفѧѧي عѧѧام نالحѧѧق فѧѧي مراقبѧѧة مضѧѧمونالبѧѧوليس 

ن الѧѧѧدولي لمراقبѧѧѧة أوصѧѧѧت بضѧѧѧرورة التعѧѧѧأولجنѧѧѧة لھѧѧѧذا الغѧѧѧرض 
المضمون وتعظѧيم التواجѧد الفرنسѧي ودعѧم اللغѧة والثقافѧة الفرنسѧية 

 .ترنتنخدام الاوطالبت اللجنة بوضع ميثاق شرف دولي لاست

صѧѧѧѧدرت سѧѧѧѧنغافورة تشѧѧѧѧريعا ً لمراقبѧѧѧѧة بعѧѧѧѧض فئѧѧѧѧات مضѧѧѧѧمون أ  .٣
السياسѧѧة ويعطѧѧي  أوالعنصѧѧر  أوترنѧѧت خاصѧѧة مѧѧايتغلق بالѧѧدين نالا

الحكومة الحق في منع المواقع  التѧي تھѧدد عѧالامن القѧومي  وتضѧم 
داء تحقѧق لھѧا  سم القائمة السѧوأطلقت عليھا أھذه المواقع مائة موقع 

 .بروكسي-امذلك من خلال نظ

ثقافيѧѧة  أودينيѧѧة أوي مѧѧواد سياسѧѧية أتتعامѧѧل الصѧѧين بكѧѧل حѧѧزم مѧѧع  .٤
لѧѧى الغرامѧѧة إذار نѧѧويتѧدرج عقѧѧاب منتھكѧѧي التشѧѧريع الصѧѧيني مѧѧن الا

 .مايعادل أجر عامل صيني لمدة عام كامل ين ١٥٠٠٠تبلغ التي 

 أوامره بحذف أويصدر  نأفي كوريا الجنوبية يحق لوزير الاعلام  .٥
تعارضѧه  مѧع  أويشѧتبه فѧي اسѧائته للجمھѧور ي مضمون أمصادرة 

المѧواد  أوالسياسة العامѧة للدولѧة خاصѧة مѧايتعلق بالدعايѧة المضѧادة 
 ً ون تѧم انوفѧي ضѧوء ھѧذا القѧ.مع كوريا الشمالية  التي   تبدي تعاطفا

رسالة قدمتھا احدى الجھات العاملѧة فѧي تقѧديم  ٢٢٠.٠٠٠مصادرة 
 .١٩٩٦من عام  لىوية الأانالمعلومات خلال الاشھر الثم

ون الوسѧائط المتعѧددة التѧي يحظѧر الدعايѧة انيا حديثا قانصدرت المأ .٦
ي مѧادة أترنت ويرفض نستخدام الجنسي  للالأالمضادة كما يحظر ا
 .تتعلق بالھولى كوست
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خѧѧوف أ نأنحѧѧن مѧѧن ھѧѧذه الظѧѧاھرة ؟  نأنتسѧѧاءل  نأوينبغѧѧي لنѧѧا 
ھѧѧم مصѧѧادر أحكѧѧام الرقابѧѧة علѧѧى واحѧѧد مѧѧن ألѧѧى إخافѧѧه ھѧѧو الاتجѧѧاه انم

مѧن لأى اواالمعلومات والتطوير العلمي والتقني في عالم اليوم تحت دع
ى جѧѧزر منعزلѧѧة عѧѧن أمѧѧا شѧѧابه ممѧѧا يحيѧѧل ھѧѧذه المجتمعѧѧات  أوالقѧѧومي 
شѧѧيوع اسѧѧتخدام  انب الاخѧѧر فѧѧانѧѧيجѧѧابي العѧѧالمي وعلѧѧى الجلإالتفاعѧѧل ا

شѧرط سѧوف يحمѧل  أووتبنى ھѧذه الوسѧيلة الاعلاميѧة الجديѧدة دون قيѧد 
تھѧѧدد الھويѧѧة الثقافيѧѧة  نأاتѧѧه احتمѧѧال فوضѧѧى اجتماعيѧѧة يمكѧѧن فѧѧي طي

ترنѧѧت نلمجتمعاتنѧѧا وتصѧѧبح المعادلѧѧة الصѧѧعبة ھѧѧي كيѧѧف نتعامѧѧل مѧѧع الا
لѧى إقصى فائدة ممكنة في ظل الخسائر المتوقعѧة ؟ ولѧن نصѧل ألتحقيق 

ذلك مالم نخضع تحديات الظاھرة للبحث الجاد حتѧى نحѧافظ علѧى ثقافѧة 
 بحق خير امة اخرجت للناس؟سلام والعرب لنكون لأا
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