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الحومبيوترقراصنةزعل!ا

4Marcمايفريتمارك Maiffretالمظهرالإبريالأرجوانيبشعره

بسرقةمكلفمأجورجاسوسأنهعليهيبدولا،الجلمنبطبقةالمكسو

العسكريةالكومبيوتربرامجأكثرأنهالكشميريينالسياحأحديعتقدما

والقمصانالسوداءالسراويلبارتداءالمولع،مايفريت.سريةالأميركية

Nicolas"كيج"نيكولاسبزي"الاقتداءيحبذ،بأزرارالمزودةالياقةذات

ageبنسخةأشبهيبدو،إنشاتوستةأقدامخمسةالبالغةبقامتهولكن

Barney"رابل"بارنيعنجديدةقوطية Rubble.

منعاماعشرينالبالغالأنترنتهاويإلىبالنسبةمفاجأةتكنلم

.أرقاملعبةهيالحياةأنhameleon"تشاميليون"بلقبالمعروفالعمر

علىتفوقالذيالرقميالدخيلهذافإن،الذاكرةتسعفهمابقدرلأنه

الأصفار.الأرقامقوامهسفليعالمفييعيش،الأنترنتأمنجهابذة

لغةفيمعامترابطين"،تحركنيكانت"والتيأحركهاكنتالتيوالاحاد

لتزويريستخدمهاكانالتيالأوامرأساستشكل،الثنائيةالشيفراتمن

الأدمغةبمثابةتعملالتيالتشغيللأنظمةالأساستشكلالتيالطلبات

يخترقها.التيللشبكاتبالنسبة

للنفاذمايكروسوفتبرامجاختراقفيالمتخصص،هذاتشاميليون
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الجاسوسيةوكر236

ماساشوستسمعهدمنأتخرجلم"أنا:يقول،أمنيةثغراتإلى

برامجاختراقحوليتمحوركانعالمي.شرفبدرجةللتكنولوجيا

حولالشبكاتأمنأخصائييعالميتمحوربينما،وأنظمتهالكومبيوتر

يعرفونلاهجمات،هجماتيوضدضديوحمايتهاأنظمتهمتحصين

شيئا".عنها

كبرىإحدى،ص!حء7اي.ايشركةمؤسسيأحدبصفته،الانأما

أخصائييمنواحداغدافقد،الأنترنتلشبكةالأمنيةالاستشاراتشركات

مايفريتولدى.وحنكةذكاءيفوقهمكانالذينهؤلاءالكومبيوترأمن

Businessشخصيةبطاقات Cards-معانساققدأنهيعنيلاذلكلكن

قراصنة"زعيم،يقرأونفهم،شيءكلبرغم.السائدةالاتجاهات

،أمثالمنالمجتمعلتقاليدالمعادونالكبيرةوالرؤوسوهو.الكومبيوتر"

فيش"و"تويتي،punkis""بانكيس،Dildog""ديلدوغ،jerico"جيريكو"

التجسسوتأهيلتجهيزلعدمالواضحةالصورةيقدمونJweetyأم63ا

مءكالأح.3ء!اكامالأنترنتشبكةأجلمنالانحتىالاقتصادي

التجاريةالشركاتعالمإلىبالنسبةمغريةتكونأنيجبكمولكن

البياناتمنهائلةمقاديرتخزينالشركاتلمعظمسبقلقد.أمريكافي

للزبائنالتجاريةالمعاملاتووثائقللموظفينالشخصيةوالسجلات

مرحلةفيوتقنياتتسويقيةوخططسريةومشاريعسريةماليةومعلومات

العالم،فيبعيدمكانأيومن.أجهزتهاشبكاتعلى-والتطويرالبحث

لإحدىالكومبيوترشبكةإلىالتسلل،بارعرقميدخيلباستطاعةكان

تنفيذعلىوحملهالشبكةبرنامجعلىالتحايلطريقمنالتجاريةالشركات

إلىدخولهوبمجرد.النظامعلىالإداريالمشرفأوامروليسأوامره
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1237لمكومبيوتر1صنةقوزعيم

ورسائلالوثائقناسخا،آخرإلىجهازمنالقفزعلىقادرايغدوالشبكة

علىالعملبدءمنذ،والأرقامالرموزمنعالم.السريةالإلكترونيالبريد

قدبأنهاحتىتعرفلنالشركةفإنمنها،انتهائهوحتىالمعلوماتسرقة

بفعلته.متباهيابهقامبماالمجرميبحلمما-سرقت

Daleكودنغتونديليقول-"أعتقد" Coddington،أمنمهندس

eEyeسيكيوريتيديجيتال.آي.أيشركةفيالشبكاتأنظمة Digital

Security-المعلوماتمنمزيدتخزيننحوالشركاتاتجهتكلما"أنه

قراصنةمعللتعاقدمغريةفرصةسيجدونهامنافسيهافإن،الشبكةعلى

.كومبيوتر"

دونالفيدراليالتحقيقاتمكتبلدىسجلهمأن"بما:وأضاف

قراصنةبأحدللإيقاعضئيلةفرصةسوىهنالكفليس،الممتاز

الضئيلةالمخاطرهذهمثلوبحكم.جيداالمدربينمن،الكومبيوتر

منمعلوماتهالسرقةماشركةتتعرضأنمنمناصفلا،المرتفعوالعائد

حلبماذلكمعستعلمهل:السؤاليبقىولكن.الكومبيوترشبكةعلئ

وقراصنة(الستينيات)فترةالإلكترونلعصرالأولئالأياممنذبها؟

هذاصياغةقبلحتى-""الشبكاتعبرويجولونيصولونالكومبيوتر

"ويليامالعلميالخيالكاتبقبلمنCyberspaceسايبرسبيسالمصطلح

William"غبسون GibsonنيورومانسرروايتهفيNewromancer.كانت

ومعاهدالجامعاتمنمختارةنخبةعلىمقتصرةالبدايةفيالأنترنت

يستخدم،الكومبيوترقرصانأو2ء،ح!اا"هاكر"مصطلحوكان.الأبحاث

تشغيلأسرارأعمقاكتشفمتبجحأوموفقةغيرغولفضربةلوصفإقا

علىخارجا"الهاكر"يكنلم،الحالتينكلتافي.الكومبيوترأنظمة
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الجاسوسيةوكر238

الساعاتالافخلالمنعادةمهاراتهعلىيحوز"الهاكر"كان.القانون

كيفيةودراسةالكبيرةالكومبيوترشبكاتأغوارسبرفييقضحهاكانالتي

سنةالعالميةالأنترنتشبكةاختراعأدىلقد.بعضابعضهامعتناظمها

السريعالمعلوماتيةطريقكان،البدايةفي.كلهذلكتغييرإلئ

يكنلم.والمطباتبالحفريعجوعرضيقريفيدربعنعبارةوالواسع

،اWeb"ويب"بمصطلحبعدسمعواقد6991سنةحتىالامريكيينمعظم

فييتسكعشخصلوصفيستخدمكان3!آء3*ه"براوزر"ومصطلح

الشركاتمنقليلوعددمحدد،هدفبلاالتجاريةالمحالأحدأرجاء

الأنترنت.شبكةعلئمواقعلهاأقامت

إلىاللجوءبحتميةتقرالشركاتبدأت،التسعينياتفترةإطلالةمع

سنةوبحلولط،مباشرةالزبونإلىخدماتهاتقدمالتيالإلكترونيةالتجارة

لشركاتمعظمهايعودالتيالانترنتمواقعمنملايينهناكأصبح0002

الأبحاثومراكزالجامعاتإلىإضافة،صغيرةتجاريةومؤسسات

ومقدميوسياسيادينياوالمتعصبينالفرعيةالعائليةوالمراكزوالتكنولوجيا

للكراهيةالمؤججةوالجماعاتالشبكاتومحتاليالجنسيةالمشاهد

الموسيقىوقراصنةالكومبيوتروقراصنةالنشرودوروالمجلاتوالصحف

.الناسمنوعمرولزيدالعامةالاستفساراتمواقعإلىإضافةوالبرمجيات

منأكبرعدداتعنيالأنترنتلمواقعالمتزايدةالأعدادلكن

فيهاتتوافرسنةأول،8891سنةفي.المواقعهذهعلىالهجمات

استنادا،الأنترنتلمواقعانتهاكحوادث6عنالإبلاغتم،الإحصاءات

"كارنيجيجامعةمعهدمنجزءهوالذي،3ءح"سيرت"مركزتقريرإلى

arnegie"ميلون Mellonارتفع،سنواتأربعبعد.البرمجياتلهندسة
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1923لمكومبيوتر1صنةقرزعيم

انتهاكحادثة2412فشهدت5991سنةأقا.773إلىالحوادثهذهعدد

سنةحادثة9859إلىبدورهتضاعفالذيالرقمهذا،الكومبيوترلشبكات

ستؤديوبوتيرةالمنوالهذاعلىالعاممنالأولالربعوظل9991.

فقطهيوهذه.العامذلكفيحادثة000,01إلىالعددارتفاعإلى

لمئاتأسبوعيايتعرضوحدهفالبنتاغون.عنهاالإبلاعيتمالتيالحوادث

.الأخرىوالعسكريةالحكوميةالمواقعمنالعشراتغرارعليالهجمات

Theتايمز""نيويورك،Motorola"موتورولا"ومواقع New York Times

تعرضتالتيالشركاتتلكفيضمنغيضمجردهي!Yahooو"ياهو"

هؤلاء.الأشاوسالديجيتالمجرميقبلمنللاختراقمواقعها

جزءاالعالميةالأنترنتشبكاتبيننطاقاالأوسعالتواصليشكللا

التواصلهذاباتإنما،فحسبالانترنتلمدمنياليوميةالتأملاتمن

الرعبأفلامأخصائي.الرئيسيالمصدرإلىللوصولطريقايمثلالعالمي

Wesكرايفنويس CravenإيتالسكريمفيلممخرجScream et al

Nightmaresإيلمشارعوكوابيس on Elm Streetأجهزةإلى"أنظر:يقول

لمسالكبدايةأنهاعلى،بالاتساعالاخذةالعالميةوشبكاتهاالكومبيوتر

استخداممبدأإلىالمستندبالتلغرافالأمربدأ.العالميالوعيإلىعصبية

نإ.الأيامهذهكومبيوترأجهزةإلىوصولا،المعلوماتلنقلالأرقام

خلالمنالبعضبعضهامنالكومبيوترشبكاتبهاتتقاربالتيالطريقة

.للأعصابرقميامركزيانظامايشبهماتخلق،الانترنتبشبكةاتصالها

."للكوكبالخارجيةالقشرةحولبالتشكلآخذدماغهناك

ثمنه:لهالافتراضيالبشريالتواصلهذالكنربما،معقدةمسألة

الهجماتمنالهائلةالموجةإطلاقخلالهامنتمالتيالسهولةإن.الأمن
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e-الإلكترونيةالتجارةحققتهاالتيالإنجازاتضد commerceعلى

يعرفماإلىأدتوالتي0002سنة،فبراير/شباطفيالانترنتشبكات

0الخدمةبتعطل osهو،الشركاتأكبرإلىوصولا،شخصكلأنتؤكد

تريد!إي55؟!7!ياهو.الانترنتشبكةعلىمواقعهعلىللهجومعرضة

Trade،أمازونAmazon،كوم.باي.Buy.com،منوالعشرات

الدقيقةالإلكترونيةالمجموعاتمنلعاصفةتعرضتالأخرىالمواقع

electronic pocketsالتجارية.للشركاتمضادةرسائلعلىالحاوية

لهذاالشركاتفيالخدمةوحداتومسؤوليمنظميأنفاستسارعت

بعضفيوأدىكبيرةدرجةإلىالعملحركةأبطأالذي،المباغتالهجوم

الواقع،عالممصطلحاتفي.الشبكةوإغلاقالتامالشللإلىالحالات

لحظةفييقومودنشخصيكومبيوترجهازمالكلمليونمعادلأذلككان

.طورهعنخارجفنيةمساعدةخدمةموظفبعشرينبالاتصالواحدة

منوحالة،مشغولإشارةتعطيالتيالنغماتمنينقطعلاسيل:النتيجة

الزبائن.مجموععلئمطبقةاليأس

منأنهطويلوقتمنذHackersالكومبيوترقراصنةأدرك"لقد

الالكترونيةالتجارةخدمةمواقععلىنطاقاأوسعهجماتشنالممكن

القيامعلىيتجرألممنهمأحدالكن،Dosالخدمةتعطيلفيوالتسبب

كاو"ديدذاأوفكالف)امنظمةعضو،فيشتويتييقول"،الآنقبلبذلك

ulf of the Dead Cow،أبطالقامالشبكاتللصوصسريةمنظمةوهي

إليهاتحياتهمبإرسال300الإلكترونيةالتجارةمواقععلىالهجومعملية

وامنظمة)أعضاء.أهدافهمعلىهجومهمفيالمستخدمةالشيفرةضمن

الكومبيوترأمنشركةتخميناتوبحسب(.بذلكلهمعلاقةلاكاوديد
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1241لمكومبيوتر1صنةقوزعيم

ICSAالعالم،أنحاءفيالكومبيوترقراصنةمنقرصانمليونهناك

iIالعابثينمنمعظمهم Script KiddiesالمتبجحينوWannabesلاممن

الذينمنلكنهم،Morse"مورس"شيفرةعنالكومبيوترشيفرةيميزون

والمتوفرةالسهلةالبرمجياتعلىمعتمدينالشركا!سواتروراءيحتمون

لتلقيالمفتوحةالأنترنتعلىالكومبيوترقراصنةمواقعمنأمامهم

الكتف.تؤكلأينمنيعرفونالذينأولئكاستفسارات

هؤلاءمثلإلىفوراتلجأأنالتجاريةالشركاتمنتتوقعلاولكن

كباربينمعدومةفالثقة.منافسوهاإليهيرميماإلئللتعرفالقراصنة

أمثالمنالكومبيوترمجالفيالعاملينوصغارالشركاتمسؤولي

التيالوحيدةوالمرة.معهمالتعاملفيضئيلةرغبةولديهم،مايفريت

أمثالمعالتجاريةالشركاتفيالمعلوماتيةتكنولوجياأقسامفيهاتتعامل

العابثينبعضقبلمنالشركةصفحةاستخداميساءعندماهيهؤلاء

Script Kiddies.الخارجمنكومبيوترخبراءمعالشركاتتتعاقدعندما،

Computer.الكومبيوترعلمفيالجدليالتناظرقضيةدراسةهوفالسبب

Forensics،الحساسة.الكومبيوترمجالاتمنآخرمجالايعتبرالذي

بسرقةيقوموهوالناقمينالموظفينأحدلضبطالتقنيةهذهوتستخدم

طريقمنسريةبياناتعلىبالتشويشيقومماشخصلاعتقالأوبيانات

منالأدلةلجمعمايفريتمعالتعاقدتم8991عامفي.الالكترونيالبريد

قدكانتالزبائنأحدعلىالناقمةالسابقةفالعشيقة.مدنيةدعوىأجل

"اروسيرجيكال:شركتهمندقيقجراحيطبيلمشبكالترخيصسرقت

Aro"بيتشنيوبورتأوف Surgical of Newport Beachكاليفورنيا.في

البريدعلىالتجاريحسابهالمراقبةخصيصاالبرنامجبترميزمايفريتقام
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قدماللمضيالكفايةفيهبمامتهورةتكونأنعلىآمالهمعلقا،الالكتروني

.المنزلمنمتصلة،ذلكتفعلراهاعندمامايفريتوسر.استخدامهفي

علىقادراكانلكنه،الصادرالالكترونيبريدهامايفريتيراقبلم

.الواردةالرسائلعلىالاطلا!

البريدعلىحسابهابتفحصيقومالبرنامجكاندقائقعشر"كل

منياستغرقبرنامجوهو،إليناويرسلهاعنهنسخايستخرج،الالكتروني

اutبروغراملوكاوتبرنامجاستخدامبإمكانناكان.لترميزهدقيقة45

look programملفاتأيإزالةفيأرغبلملكني،مايكروسوفتلشركة

الالكترونيبريدهاعلىعندئذتحصللنلأنها،الخدمةوحدةمن

."الشكوسينتابها

قدكانتشركةمنوردتالالكترونيالبريدرسائلإحدى

تلقت.بالحواراهتمامهمهـالىالوثيقةوجودإلىوتطرقت،استدرجتها

علىوكان،المسروقالترخيصاستخداممنيمنعهاإنذاراآروسيرجيكال

eشركة - Eyeالساعة.فيدولارا024بقيمةفاتورةتعدأن

تقريبامشكلةأيحلعلىالإبداعيةالقدرةلديهأنمايفريتيعتقد

قراصنةأحدكانأيامالأولىسيرتهإلىيعودوالسبب-عناءوبلابسرعة

تتعاقدلنأنهاتزعمالكومبيوترأمنشركاتمنالعديدلكن.الكومبيوتر

ماضيهممنخيفةيتوجسونفهمقولهمحدفعلى.مثلهأشخاصمع

أتلانتا،فيمقرهاأنترنتأمنشركةا33.إس.إس.آي.الإجرامي

قبلمنالكومبيوترقراصنةاستخدامتشجبسنواتمدىعلىكانت

التحرياتخلالمنموظفيهاماضينظافةالشركةهذهوتضمن.منافسيها

Spaceروغسبيسولكن.الماضيةحياتهمسجلاتعلىتجريهاالتي
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Rogue،نيتووركنيوز"هاكركتابناشر"Hacker News Ne4 work،

cإندستريز"هيفي"لوفتجمعيةوعضو Lopht Heavy Industriesالتي

نأموضحايقول،بوسطنفيالشبكاتلصوصلكبارمركزعنعبارةهي

نأدونمنلكن،كومبيوترقراصنةمعتعاقدتأنلهاسبقشركاتهناك

.تدري

إليهالعودةيمكنالكومبيوترلقراصنةعامسجلهناكيوجد"لا

يقول"،الفئةهذهإلىبانتمائهمالمشتبهالأشخاصأحدوضعمنللتحقق

شركةمناخرينأعضاءجانبإلى8991العامفيأدلئالذي،روغسبيس

شركةتتهددأخطارثلاثةبشأنالكونغرسأمامبشهادتهLopht"لوفت"

Nationalإنفراستركتشرالكترونيكناسيونال Electronic Infrostructurs.

قراصنةمعنتعاقدلا)نحن:قائلةتتبجحشركة"كل:قائلاروغويضيف

نفسها"وتخادعتضللشركةهيكومبيوتر(،

كلاوسكريستوفر.إس.إس.آيشركةمديرويصف

Christopher Klaus،وحيد،بمنتج4991سنةفينشاطهابدأتالتي

مخاطرةعلىينطويسلوك"إنه،المأجورينالكومبيوتربقراصنةالاتصال

المالىرأسذاتالشركةهذه."جسيمةقانونيةمساءلةإلىيقودأنيمكن

مصدر"أكبرأنهاعنتتحدث،أتلانتافيومقرها،دولارمليارات3البالغ

0005معتعاملهازاعمةللأنترنت"،الأمنيةالإداريةللحلولالعالمفي

أكبرأصلمن9وتجاريامصرفا25أصلمن21أكبرضمنهممن،زبون

هوالذي،وكلاوس.حكوميةوكالة35منوأكثر،اتصالشركاتأ5

سيخسر،Coup"كو"شخصيةينتحلكانتائبكومبيوترقرصاننفسه

الأشرار.هؤلاءمعتعاملماإذاكثيرا
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أكثرأوسحةمعالواقعفيتعاقدتقدكانت.إس.إس.آيلكن

والمعروفين،الأخيرةالسنواتفيصيتهمذاعالذينالقراصنةهؤلاءمن

"برايم"باسممعروفقرصانضمنهمومن،الناقمينالحاقدينمنبكونهم

التجاريةالمواقععلىالنوعيةالهجماتمنبعددعلاقةله2!ي!لأ

ميتنيككيفن"أطلقوا:الأنترنتلشبكةوالبيئيةوالعسكريةوالحكومية

Phree Kevin Mitnickمراهق"كتب،تجاريةعلامة006لكمضربناوإلا

Greenبيسغرينصفحةعلىالمراتإحدىفيأخرق Peace.كان(

(.كبرىقضيةفيالسجنفيآنذاكميتنيككيفنالكومبيوترقرصان

.إس.آيشركةرواتبقائمةعلىكانبرايمبأنكلاوسيعترف

.إس.آيمعيعمليعدولم.الشركةنتركأنسويا"قررناولكن.إس

محررايعملكان.إس.إس.ايموظفيمنآخرموظفوقام.إس"

اثنينمع،الكومبيوترقرصنةبشؤونتعنىPhrackفراكتدعىلمجلة

التيالكومبيوترقرصنةبرامجإنجازاتبعضبترميزالأقلعلىآخرين

أخصائييبعضيقول،الإنجازاتوهذهالسيطرةنطاقعنخرجت

شبكاتعلىالناجحةالهجماتآلافعنمسؤولةكانت،الكومبيوتر

أنهكلاوسادعاءمنالرغموعلى.شهراعشرثمانيةفترةخلالالانترنت

نطاقعنالخارجةالكومبيوترقرصنةنشاطاتعنشيئايعرفيكنلم

أجلمنمعهمتعاقدالذينالشبابالمحترفينلبعضالمألوفةالقرارات

داخلخاصةأمنوحدةعنعبارةهوالذي،لم-Teamالمجهولفريقه

قرصنةدوائرفيمكشوفسربمثابةالنشاطاتتلككانتفقد،الشركة

يمقتونمايفريتأمثالمنالكومبيوتروقراصنة.عدةلسنواتالكومبيوتر

التجارية.الشركاتيطيقونولابالحكومةيثقونولا،القوانينتطبيق
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1245لمكومبيوتر1صنةقرزعيم

منافقانظرهمفييصبح،الشركاتإحدىفيللعملأحدهمينتقلوعندما

،المعلوماتهواللحظةحتىالقراصنةهؤلاءورصيد.جذورهعنتخلئ

فييرغبالذيذامن.مهنتهمإلىبالنسبةالحياةشريانتشكلالتي

فهؤلاء،ذلكإلىإضافة؟المالكسبعلىالشركاتإحدىمساعدة

فييعيشونماغالبا،البراعةمنرفيعةبمستوياتمتمتعينيأتونالذين

شخوصعنعبارةفيههمالذيالافتراضيعالمهم:مختلفينعالمين

أمنية.ثغراتعنبحثاالأنترنتمجاهلأغوارأعمقتسبرمبهمةوهمية

البرمجياتبباعةويتصلون،ماكرةوأحيانا،جديدةنصوصبابتداعيقومون

الانترنتعلىمواقعلهمويقيمون،منتجاتهمفيعيوبمنليحذروهم

صفحاتمنمسروقةنسخاوينشرون،الأحداثمجرياتعلىللتعليق

Home Pagesموقععلى)متوفرالتجاريةالشركات.WWW. Attrition

،المعلومات.فوضويةميولذووكومبيوترناشطوالغالبفيإنهم

تكونأنتريد،المخضرمالشبكاتللصالأساسيةالعقيدةتشكلالتي

بالذاتالمعلوماتتلكلهمتوفر،حالأيعلى،الواقععالمفي.حرة

رواتبأرقامستةمن،الشبكاتأمنواختراقالكومبيوترقرصنةحول

غيرالدخلذويمنكونهممجردإن.أنترنتخدمةكمستشاريضخمة

عندمابالقانونملتزمينومواطنينبانتظامالضرائبويدفعونالمحدود

إلىنظرتهمغيرواأنهميعنيلا،الكومبيوترأجهزةعنبعيدينيكونون

.الحياة

المهاراتمنلمجموعةتراكميةعمليةليستالكومبيوترقرصنة

بالمرء.يستبدهاجس،الحياةأساليبمنأسلوبإنما،فحسبالخاصة
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عملاكونهامنأكثرالألفيةفلسفاتمنجديدنوعإنها؟مقلقنحوعلى

.11المعلوماتية"المصادرشركاتمنشركةفيمحددا

أحد،أه14!ه"ديلدوغ"منأكثرذلكتشخيصيمكنهأحدلا

خلالالفندقفيالخاصجناحهفييقيمكانالذيديدكاو،منظمةأعضاء

في!ا.9991سنةفيالكومبيوترقرصنةحولDefconديفكونمؤتمر

Lasفيغاسلاسفيذلككان.محياهعلىمرسومةابتسامة Vegasفي

لكن،مئويةدرجةالأربعينتناهزالخارجفيوالحرارة،يوليوتموز/

لاقىلقد.المكيفجناحهداخلالمنعشالباردبالهواءينعمكان"ديلدوغ"

Backأوريفايس""باكدالمتطوربرنامجهعنالكشف Orificeبرنامجوهو

مايكروسوفت،لشركة"أوفيس"باكلبرنامجواضحةإهانةيشكليكاد

التيالتقنياتوأغربأخطرإحدىعنعبارةهووالبرنامج.مثيرانجاحا

شبكةعلىتركيبهبمجردإذ.التجاريةالشركاتجاسوسيستخدمها

بمجردسويبشكلزرعه)يمكنالمستهدفةالشركاتلإحدىالكومبيوتر

المجالفييفسحفإنه(الالكترونيالبريدبأدواتملحقةكأداةإرساله

نظاممنركنوكلزاويةكلإلىبعيدموقعمنالوصولللمستخدم

كذلك.أنظمتهامديرهووكأنهنشاطاتهامننشاطكلوتحليلالشبكة

جميعونسخالأساسيةوالحركاتالسركلماتجميعاكتشافأيضايمكنه

إلىالتخريموحدةمنأخرىإلىخدمةمنالحروالتنقلوالملفاتالوثائق

علىالحاويةالبياناتقواعدعبروالإبحار،الإلكئرونيالبريدملفات

إلىطريقهشقثمومن،الائتمانيةالبطاقاتمنكبيرةمجموعات

منتجميعهاتمالتيالشخصيةوالبياناتالمعلوماتمنهائلةمخزونات

Softوير""سوفتادوحدةوجاءت.الزبائن Wareببرامجمزودةأيضا
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1247لمكومبيوتر1صنةقرزعيم

الكومبيوترأجهزةوكاميراتالمدمجةالمايكروفوناتتشغيليمكنها

نأيمكنشخصوأي.صاحبهاعلمدونمنبهاوالتحكمالشخصية

فلنسمها.وقتأيفيخصوصياتهوتسجيلالمراقبةتحتيكون

Corporateكام""كوربوريت Cam،الشركاتكومبيوترعلمأو.

فيطائلةأموالايكسبالذي"ديلدوغ"،بحداماهذاليسولكن

مزاعممنالرغمفعلى.التقنيةهذهلاختراع،التكنولوجياشركاتإحدى

المضادةالتقنياتوصانعيالكومبيوترأمنوشركاتالبرمجياتصانعي

أوريفايسباكبرنامجإطلاقأنالقانونورجالالكومبيوترلفيروسات

الشرعيةالصفةلإضفاءالكومبيوترلقراصنةطريقهمجردكان0002

نأفقطيحاولإنهيقول"ديلدوغ"فإن،الشبكاتانتهاكاتعلىوالقانونية

أمنشركاتإن.مايكروسوفتبرمجماتمعكامنةمشكلاتإلىيشير

درجةإلىوضعيفمتصدعتحرياتهانظامبأنالاعتراف"تخشىالكومبيوتر

نأالانطباعالناصيعطونإنهم("أ:ويضيفدا"ديلدوغيقول،"مخيفة

الحظ،لسوء.العاديالكومبيوترقرصانعلىالقضاءتؤلببرمجياتهم

إلىدفعهمخلالمنفعلياالحساسةالشبكاتأصحابيستغبيأيضاهذا

النظامبهذايثقونالذينأولئك.لحمايتهمكافالبرنامجهذاأنالاعتقاد

".بانتظارهممفاجأةهناك...لحمايتهم

بالزيالعمرمنالعشرينياتفيمعظمهم،المعجبينمنحشد

بانتظاركانوا،الأشعثوشعرهمعليهمالباديةالوشموآثارالفاحمالأسود

ومتبخحوعابثقرصان0003أصلمن.الفندقفيجناحهفي"ديلدوغ"

وصحفيكومبيوترأمنوأخصائييالكومبيوتر(قراصنةزمرة)منوعاهر
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ديفكونمؤتمرحضرواالذينمنتحقيقاتمكتبوعميلسريوعميل

قاعشفياحتشدواقدمنهمألفانكان99941سنةالكومبيوترقرصنةحول

Alaxis"أوتيلبارك"ألكسيسفندقفيالمؤتمرات Park Hotelلمتابعة

منظمةكانت،السابقةالسنةفي.ه!كالمكيه.تو.أو.بيبرنامجإطلاق

"باكبرنامجهامننسخةأوللترويجديفكوناختارتقدديدكاو

(.دايسشيك"سير.المنظمةأعضاءأحدكتبهالذيالبرنامجهذا.أوريفايس"

Sir Dystic59"ويندوز"مواقععلىيعملكان Windowsخلاو(من89و

علركافةالعملياتإدارةبواسطةالمستخدميستطيعخلفيمنفذابتكار

بعيد.مكانمنالأجهزةتلك

علىللعمكصممتقدوالمرفزةالمطورة"ديلدوغ"نسخةوكانت

متقنةبطريقةنفسهاموهتوقدلا،7ويندوزوبرنامجتتناسبشبكات

فيغاسلاسإلىالمسافةهذهكلديدكاومنظمةأعضاءيقطعولم.للغاية

إلكترونيبصوتذروتهبلغليزريبعرضالمؤتمربدأوا.الامالليخيبوا

بعدها،.محييا"ديلدوغ"حولالجمهورتحلق.بالمواءأشبهالاذانيصم

إذامايكروسوفتموقفمبررايشرحونومساعدوه""ديلدوغشرعوبينما

سي.لصاقةعرضجرى،الفلسفة"شفط"علىتعملمنتجاتهاأخذتما

في.سريعبشكلويدوريدوربقرةرأس،وراءهالجدارعلى.روم.دي

تحتوي.روم.دي.سيعشراثنيالمنظمةأعضاءأطلقالعرضنهاية

.الأمامإلىاندفعالجمهور.المطورأوريفايسباكبرنامجعلى

الكومبيوترأمنشركاتوممثلوللفيروساتالمضادةالبرامجصانعو

ومعهماأحدضبطمنيتمكنواأنأملعلى،كثبعنيراقبونكانوا
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الشهرةبحقوقسيفوزالبرنامجاختراقمنسيتمكنمنأول!.نسخة

Braggingوالتباهي rights،أيضاربما،صحفيبيانفيستنشروأسماؤهم

الشريرةالنواياأحبطواكأبطال،الصحفيةوالمقالاتالمجلاتبعضفي

ديدكاو.منظمةكومبيوترقراصنةلعصابة

الحشدوسطبنفسهألقئإس(.إلص.)آيشركةموظفيأحد

منالشركةستتمكن،ساعة24وخلال.نسخةاختلاسمنوتمكن

ذلكخلالفي.تضاهيهامطابقةنسخةوإطلاقالبرنامجمنأجزاءاختراق

حتىليكترثكانماولكنه،بذلكعلمعلى"ديلدوغ"يكنلم،الوقت

عبرسابقةمحادثةفي"ديلدوغ"زعمحدوعلى.يعرفكانولو

نأيمكنالتيالرشوةمقدارعنوسألهموظفيهأحدمنهتقرب،الإنترنت

يقول،البرنامجعنأوليةنسخةتسريبمقابلفيالشركةتدفعه

قامتالدعابةسبيلعلى"ولكن:وأضافتحفزنا"،لا"النقود:"ديلدوغ"

ستأخذإنهافيهاتقول.إس.إس.آيموظفإلىمذكرةبإرسال!المنظمة

بالإنزعاجالمنظمةأعضاءشعر،ذلكبعد.عملاقةوشاحنةدولارمليون

للإصابةتعرضتقدديفكونفيالمبعثرةالأصليةالديسكاتأنلاكتشافهم

فيشتويتييعترفجدا"،محرج"أمر.Chernobyl"تشيرنوبل"بفيروس

قائلا.

لاكتشافهاالسرورغايةفيكانت.إس.إس.ايأنمنالرغمعلى

تاميقينعلىكانديلدوغفإن،البرنامجعلىالتجسسبوسعهاأنحقيقة

ستخرجماسرعانإنما،لهمعاكسةبهندسةتكتفيلنالشركاتأنمن

"كمصدربرنامجهإطلاقإلىبهحداماوهذاالسببهوهذا.لإزالتهبتقنية
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العال!أنحاءفيالكومبيوترقراصنةبوسعسيكونأنهيعنيما"،مفتوح

السابقة،خبرتهعلىواعتمادا.واحتياجاتهميتلاءمبماالشيفرةتعديلكافة

،كالفيروسعندئذسينتشركيه.تو.أو.بيبرنامجأنديلدوغقدر

000,003منأكثربإحصاءوقام.المختلفةالنسخعشراتفيربمامتشكلا

ويندوزعلىيعملكانالذي،الأصليأوريفايسباكلبرنامجتفريغعملية

الإلكتروني.بالبريدملحقةأداةطريقمنأوليبشكلونشرفقط89و59

من،آخرإلىصديقمنتداولهاتمقدالأخرىالنسخمنكميدريومن

لكنالضحايا؟أحدإلىالشبكةعلىمتعدومن،اخرإلىكومبيوترقرصان

الأفلاممخرج"،مولى"لويسغراروعلى.لذلكيأبهيكنلم"ديلدوغ"

عنالعملطاقمتخرجلكنها،الفوضىأحب"أنا:يومأقالالذيالفرنسي

كانالسؤالأنمعتقدا،والتشويشبالفوضىيستمتعديلدوغكان"،طوره

.الجوابمنأهمعادة

يكونأنيمكنفقطواحدأمرهناك،الكومبيوترقرصاننظرفي

أحدمعالإفطارطعامتناولوهوألا،تجاريةشركةمعالتعاملمنأسوأ

مكتبأعضاءمداهمةمنالمتبجحينمنعددوكذلك.القانونرجال

ومصادرينالقضائيةبالمذكراتمهددينلمنازلهمالفيدراليالتحقيقات

مستعدونالتحقيقاتمكتبأعضاءأنأيضايبدو"ولا.الكومبيوترأجهزة

مكتبعملاءلمداهمةتعرضالذيمايفريتيقوليصادرونه"،مالإعادة

التيالسرعةفإن،صادروهماأعادوالو"وحتى8991.سنةالتحقيقات

يأعلىقديمةموضةالسابقةالتكنولوجيامنتجعلالتكنولوجيابهاتتطور

يكلفواأندونمعاقبتكفيأساليبهمأحدالحقيقةفيفهذاوهكذا.حال

يكلفقددعوىأيفيالنظرأن."المحاكملدىمقاضاتكعناءأنفسهم
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القضايافيللنظر،دولار000,02وربمادولار،0005-0002بينما

ذلك.منأكثرأو،خطورةالأكثرالقانونية

مماضئيلجزءسوىلهيدفعلمالذي،ميتنيككيفندفاعفريق

قدم،الحظعاثريمنالكومبيوترمدمنيأحدعنللدفاععادةيكسبه

لكنه،سنوات3مدىعلىعملساعة0003عنحسابكشفللحكومة

لوسمحاميأتعابإلىوقياسا.المبلغهذاضعفمنأكثرأنفق

المليونيسيتجاوزكانميتنيكحسابكشفأنيعنيفهذا،أنجلوس

علىقضيتهتباطأتلماذا.القانونيةللدفعاتوفقابتسديدهقاملو،دولار

عبرةمنهتجعلأنتحاولى،أكانتالعامة"النيابةلأننظراالنحو؟هذا

ennifer"غرانيك"جينفريظنكما،"للآخرين Granick،محاميأحدا

الكومبيوتر.قراصنةمنعددعندافعالذيفرانسيسكوسان

فيسنواتخمسإلىالمالبهيؤول!حتىميتنيكاقترفهالذيما

أجهزةأحدلبرنامجالسريةالشيفرةنسخفقدالاتهاملمذكرةوفقا؟السجن

شركاتإلىملكيتهاتعودالتيالخليويالهاتفأجهزةوأحدالكومبيوتر

زعمبحسب،قيمتهاوتقدرSunوصنNokiaونوكياMotorolaموتورولا

التجسستهمةإليهوجهتالأساسفي.دولارمليونبثمانينالحكومة

ميتنيكويعترف.الشأنهذافيقانونهناكيكونأنقبل،الاقتصادي

للعلاجمراهقاكانعندماالتأهيلمراكزأحدفيبالإقامةعليهحكمالذي

لملكنه،المعلوماتهذهبجمعيعترف،الكومبيوترهوسمرضمن

دراستها.يريدكانأنهزعمفقد.الإطلاقعلىأحداعليهايطلع

فينتطرقكناكلماتلتمعانعيناهكانتالسجنفيكان"عندما

Brian"مارتن"برايانيقول،الكومبيوترشيفرةإلىحديثنا Martin،
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يتعقبالذي3،،!،.+هأ؟أ.!52موقعخبير،ب"جيريكو"أيضاالمعروف

لكومبيوتمالجدليالتناظردراسةفريقفيسابقوعضو،الكومبيوترجرائم

ofميتنيكدفاع the Mitnick defense' s computer forensies team.

الكومبيوت!مجالفيالمتواضعةبمهاراتهالمعروف،ميتنيكتمكنكيف

التعديلذلكتحقيقمن،الكلاميةالحرفنةمجالفيالمتميزةومهاراته

أحدفي.سهلاكان،ميتنيكيقولموتورولا،مع؟برنامجهصعيدعلى

أحدعندتوقف،عملهانتهاءبعدالمنزلإلىعودتهطريقوفي،الأيام

عنبالسؤالمهندسشخصيةانتحلأنبعدوقام،العموميالهاتفأكشاك

دقائقبضع"بعد.الجديدةالخلويةالهواتفلأحدالأساسيةالشيفرة

قدكنتمباشرحسابإلىنقلهسبققدأنهوأخبرونيثانيةبياتصلوا

المنزلإلىفيهوصلالذيالوقتفيلكنه.ميتنيكيقول،إياهأعطيتهم

موتورولا.منتجاتاخرتصاميمعلىحصلقدكان

مناوراتكانتفقد،المجردةالجرائممنالنوعلذلكبالنسبة

يصرلم.السياحأحدمعتتعاملوكأنهاالحدود،أبعدإلىخرقاءالحكومة

.الدعوىسماعرفضوانما،متينيكبهتقدمالذيالكفالةطلبردإلى

عنللدفاعالمحكمةعينتهالذيالمحامي،راندولفدونالد

السنواتخلالذلكبمثلمطلقاسمعأنلهيسبقلمإنهيقول،ميتنيك

إضافةتقريباكاملةسنةذلكاستغرق.المهنيةحياتهمنوالعشرينالخمسة

جهةتسلمأنقبل،راندولفقبلمنالمقدمةالاستدعاءاتمنعددإلى

لكيجمعتهاقدكانتالتيالالكترونيللدليلالتسعةالفيغاباتيسالادعاء

إعطا-عنممتنعينكانواالادعاءمحامو.ملفهإعدادمنالدفاعيتمكن

التأخيردواعيمعظم.دفاعهلإعدادlaptopصغيركومبيوترجهازميتنيك
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دونمن،ميتنيكيتمكنأنمنالمبررغيرالخوفذلكمصدرهاكان

مسؤولونسبفقد،الحقيقةفي.السجنمنغضبهغليلشفاءمن-مودم

إحدىفيبهزج.بوندبجيمستليقخارقةقدراتميتنيكإلىالسجن

يتمكنأنيخشونكانواالسجنمسؤوليلأنانفراديةزنزانةفيالمرات

.إم.إفموجةعلىإرسالجهازإلى"الووكمان"التسجيلآلةتحويلمن

السجن.آمرمكتبعلىالتنصتفياستخدامهايمكن

أنفسهميجدونميتنيكقضيةإلىالقانونيونالمؤرخونيعودعندما

مارياناللقاضيغرابةالأكثروالقراراتالمراسيمحيالأمرهممنحيرةفي

لعلها.جديدةمرحلةميتنيكقضيةدخلتالتشفير،قضيةمعفايلرز.

راندولف"يقولجنائيا،التشفيرقضيةمقاضاةفيهايتمالتيالأولىالقضية

اند"راندولفاسمهاكاليفورنيامقرهاشركةوهي،مونيكاسانتامن

منبدءادائمةقضيةستغدوفإنها،مستعدينكونوا"ولكن.ليفاناس"

سيئةفكرةحولولفترةتحومالعدلوزارةكانتأنبعدخصوصا"،الآن

Cyberspaceالأنترنتلشبكةالإلكترونيالأمن"قانونتدعىجدا

Electronic Security Act.؟أسبابلعدةالخوفعلىيبعثكانالقانون

ممتلكاتكأومنزلكإلىخلسةالدخولمنالمحققينسيمكنلأنه

علمكدونمنبرامجدسأو،الكومبيوترجهازكعبروالبحث،الخاصة

مع،السركلماتمع،البياناتإدخالعناصرمعتتقاطعأنبوسعها

وأ-المباشرةوحواراتكالالكترونيالبريدموقععلىالخاصةمراسلاتك

وقوبلالاقتراحنصتسربأنبعد،الحظلحسن.التشفيربرامجإبطال

بهدوء.طيهإلىالعدلوزارةعمدت،الرفضمنبعاصفة

علىفأكثرأكثرالمجرميناعتمادهومقلقازاللاالذيالأمرلكن
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التفتيشإلىباللجوءأشبههوالمقترحالحلفإن،الحظلسوء.التشفير

المفارقة،بالطبع.لاعتقالهمحفظةسرقلصعنالصناعيةالأقماربواسطة

تطلبكانتالعدلوزارة:الكومبيوترقراصنةقبلمنبهاالتفريطيتملم

الأمريكيةوالشركاتالأميركيينكومبيوترأنظمةإلىللدخولالإذن

الأمريكية.والحكومة

المشفردالبياناتمنشريحةحولالقضيةتركزتفقد،ميتنيكمع

عندبحوزتهكانالذيLaptopالصغيرالكومبيوترجهازفيعليهاعثرالتي

،الشيفرةهذهاختراقعنعجزتالادعاءجهةأنوبما.5991سنةاعتقاله

اكتشافه،تمماالدفاعتسليمعدممقابلالشيفرةمفتاحتسليمهااشترطت

تبررالادعاءجهةكانت،الأساس"في.ذلكعلىالقاضيفوافق

فإز،الاتهامأدلةعلىالاطلاعفيالدستوريحقهمجانبفإلى،امتناعها

أدلةهناككانتإذامامعرفةفييرغبونكانواميتنيكعنالدفاعمحامي

!لعلمنا،حد"على.راندولف،يقول،الأدلةتسليمعنبراءتهإلىتشير

قبل".منالأسلوبهذامثلإلىاللجوءيتم

لهاتفالأصليةالشيفرةعلئحصلقدمثلاميتنيككانفلو

تهمةإليهوجهتكانتلماموتورولا،غيرمصدرمنالخلويموتورولا

مسروقة،أملاكبحيازةاتهامهيمكن)كانالكومبيوترخلالمنالاحتيالى

ونوكياصنوشيفرة،الأصليةموتورولاوشيفرة.(جنحةستعتبرالتي

.سنواتمدىعلىالكومبيوترقراصنةأوساطفيمتداولةكانت

المئات؟ميتنيككيفنتلقاهاالتيالستئةالمعاملةنتيجةكانتماذا

العسكريةوالمواقعالحكومةومواقعالشركاتمواقععلىالهجماتمن

7ء!.ظأ+،أيولأ5!هيمثلمواقعوأخذت؟المعاملةهذهعلىاحتجاجا
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Freekevin. comjالتقاريرمعظم.ميتنيككيفنأخبارآخربنشرتقوم

أطلقوقد.الشكلهذاعلىالقانونتنفيذمنبالطبعسخرتالمنشورة

وكالة،القوميالأمنوكالة:attrition.org.موقععلىالدعابةهذهمارتن

نأيريدونجميعهم،الفيدراليالتحقيقاتومكتبالمركزيةالاستخبارات

يختبرهمالرئيسفإنوهكذا.المجرميناعتقالفيالأفضلأنهميثبتوا

الأمنوكالة.بهبالإمساكمنهمكلاويأمر،الغابةنحوأرنببإطلاق

الحيواناتعنبالإبلاغوتكلفهماستخباراتهاعناصربنشرتقومالقومي

.ومعادننباتاتمنالشهودجميعباستجوابوتقومالغابةفيالموجودة

غيرالأرانبأنالوكالةتستنتج،المكثفةالتحقيقاتمنأشهرثلاثةبعد

علىالعثورعدممنأسبوعينبعد،المركزيةالاستخباراتوكالة.موجودة

فيبما،فيهاماكلعلىوالقضاءبكاملها،الغابةحرقإلىتعمد،أدلةأية

إيه.اي.سيبأنالهويةالمجهولةالوكالاتإحدىوتعلن.الأرنبذلك

الفيدراليالتحقيقاتمكتبعناصريخرجساعتينوبعد.العملبهذاقامت

"أنا:مستغيثايصرخوهوالضربشدةمنمهشمدبوبحوزتهمالغابةمن

."أرنبأنا،أرنبأنا،أرنب

الفيدرالي.التحقيقاتمكتبمندائمامتنبهونالشبكاتلصوص

عضو،إبراهيمخالدالمزعومالسائحمناتصالامايفريتتلقىفعندما

قائمةعلىمدرجةمتشددةهنديةانفصاليةمجموعة)وهي،الأنصارحركة

كان(،العالمفيإرهابيةمنظمةثلاثينأخطرتضمالتيالخارجيةوزارة

تكمن.الفيدراليالتحقيقاتمكتبلمصلحةيعملإبراهيمأنيفترض

الرقمية.الجرائممكافحةبمهمةالقانوناضطلاععدموراءعديدةأسباب

فيوالعملوظائفهممنالاستقالةإلىيعمدوننجاحاوالأكثرالأفضل
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)أنت.يتقاضونكانواماأضعافثلاثةلهمتدفعالتيالتكنولوجياشركات

المائةيتجاوزدخلاعليهتدروظيفةيتركتكنولوجياعالمعنأبداتسمعلا

(.الفيدراليالتحقيقاتمكتبفيبوظيفةليلتحقألف

عكسعلى.الأنترنتعالمحقائقأمامأيضاهمالقوانينمنفذو

شبكةمجملتسرقأنيسعكلا،الواقععالمفيالجريمةمسرح

الوسائل"ياهو"!موقعمثلضخمإلكترونيبريدلموقعالكومبيوتر

وجرائمالإرهابضدنجاحهاأثبتتالتيالجريمةمعللتعاملالتقليدية

فإن،ذلكومع.الأنترنتعالممجاهلفينفعاتجديلا،الشوارع

يرسلفهوالصعيد؟هذاعلىجهودهقصارىيبذلالتحقيقاتمكتب

يميزونلاالعملاءوهؤلاء.الكومبيوترجرائملتعقبالتقليديينالعملاء

هـاوهذا،UFOمجهولجسممنURLالويبعلىعالميموقععنوان

الشبكة.موقععلىمعتمضوءخلالمنيظهرالتحقيقاتمكتبيجعل

بقراصنةالأمريتعلقعندمادليلدونمنيخرجالتحقيقات"مكتب

فييتمثلالجريمةاستراتيجيةعن"مفهومهم:مارتنيقول!الكومبيوتر"،

منالقراصنةأحديكونأنأملعلىالأنترنتعلىالشائعاتتعقب

ما".بشيءيعترفبحيثالحماقة

الشخصلتعقبالتحقيقاتمكتباتبعهالذيالأسلوبهوهذا

الشبكة.خدماتتعطيلإلىوأدى0002شباطبهجومقامأنهيعتقدالذي

أنهالتحقيقاتمكتباعتقد،الهجماتمنالأولئالموجةمنأسبوعبعد

يمتلك،البثورتملؤهوجهذوعمرهمنالعشرينفيفتى:ضالتهوجد

حاجز"أأقامأنهالمحققونيعتقد،الكومبيوترمجالفيمتواضعةمهارات

شركاتإحدىفيالفنيةالمساعدةمجالفيعملهخلالمنإلكترونيا
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التقديراتأنمنالرغمعلى.ميتشيغان-ديربورنفيالغيارقطعصناعة

علىوالمتسمرون،اللصوصفإن،المتهمهويةنحوبقوةتتجهكانت

شبكةعلىسريةمواقعيتخذونكانواالذينوأولئكوالقراصنةالشبكة

مستمدين:"المتسلسل"التباهيبيسمىمايرتكبونكانوا،الانترنت

انتحلمنهمالعديد.اللصوصحوارأقنيةعلىالهجماتمنشهرتهم

سلسلةفيوردتالتيالمحتملةالأسماءأحد"مافيابوي"،اسممستهترا

عناصرمنالعشراتهنالككان.التحقيقحولالإخباريةالتقاريرهـت

والأسابيعالأيامخلالالانترنتأنحاءفيويجولونيصولونالمافيابوي

أحدلكن.50oالخدمةتعطلإلىأدتالتيالهجماتأعقبتالتي

المعروففارمر"،"بيغ؟البقيةعنتميزالكومبيوترقراصنةمنالمتبجحين

عبرمارتنإلىرسالةأرسلقدكانفارمر"،و"بين"يوروستايلن"،بأيضا

أولبعدمباشرةنصير(بأنهقال)3،،!+هأ،أموقععلىالإلكترونيالبريد

أسئلةعنالإجابةعنعجزوعندما.بإنجازاتهمتفاخراالهجماتمنموجة

الطامحينالحمقئمنغيرهمثلاستبعادهجرى،بالهجماتتتعلقبسيطة

.الشهرةبريقإلى

الرسائلمجموعاتمنسيلبإطلاقالحقيقيونالمتهمونقامعندما

داتيك،،سكوابتشارلز،)أمازون-أسبوعمدىعلىالإلكترونية

منفارمربيغوسع-(الأخرىالمواقعجملةمن،ولايكوس،زدينت

عشراتإلىمباشربشكلأمريكامنالرسائلبإرسالوبدأ،اتصالاتهنطاق

بيغوكان.يفعللمأحدالكن.إليهأحدهميصغيأنأملعلىالصحفيين

الخنازيرلتربيةمزرعةيمتلكانوالديهلأنالاسمهذاانتحلالذي،فارمر

المزعومينأصدقائهبعضمعحوارفيقالقد،والذرةالفاصولياءوشراعة
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صحفياعشرخمسةإلىإلكترونيابريداأرسلت:IRCالإنترنتشبكةعلى

شرعي،غيربأننيأفادوافهميتجاوبوالمولكنهمرداأتلقئأنأملعلى

NN.إن.إن.سيادسيضربأنهبوقاحةزعموقد.سأريهمولكني

Timeوورنروتايم warnerبالفعل.هوجماوقد،التالياليومفي

قيامهسببعنالهجماتمنالأولىالموجةبعدمارتنسألهعندما

جميعهاأنهاتجد،الأهدافلاحظتما"إذا:مارتنبيغأجاب،بذلك

الذعرلإثارةمحاولةكانوهذا،والإعلانالدعايةمجالفيتعملشركات

لا،قاطعدليلدونمنولكن((الأنترنتشبكةفيالمساهميننفوسفي

الذيالإلكترونيالبريدبإيصالقامبعدها.واثقايكونأنلمارتنيمكن

مجموعةمؤسس!،اتكنسون.إمجيمسإلىأرسلهقدفارمربيغكان

raniteغروبايسلاندغرانيت Island Groupغلوستر،في

اتكنسون،الفنيةالرقابةمكافحةفيمتخصصةشركةوهي،ماساشوستس

متعقبأيضافهو،الشركاتعلىسريةتنصتبعملياتقيامهإلىهـاضافة

رجالمعالوثيقةاتكنسونلعلاقاتنظرا.الكومبيوترلقراصنةمحترف

بيغعلىأدلةلديهمليسالذينبالعملاءمعرفةعلىكانفقد،القانون

الذيالشخصقضيةفيتحقيقاتهفييتخبطالتحقيقاتمكتبوأن.فارمر

30الخدمةعطل oبيغبريدهوبهيبدأأنعليهكانماكل.هجماتهبسبب

أدلةثمةهنالكيكننلم.عاروصمةشكلكانوالذيالالكترونيفارمر

إذاليرىوقتهمنأيامبضعةتكريسقررأنكتسونلكن.تحقيقلإجراء

.مساعدةتقديمبوسعهكان

فارمر،بيغملفاتعناويندليللتحديدوقتكثيرمنهيستغرقلم
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لشاحنةصورمعAOLلاينأونأمريكاموقععلىكاملةرئيسيةوصفحة

محدثة.وسيارةحبوب

كهذامشاريعفيالتحرياتمئاتبإجراءقامالذي،أتكنسون

الرقميينالمجرمينعلىالقبضإلقاءفيمتخصصايكنلم،المشروع

Digital Criminals.منوالتحريالتنصتعملياتعلىتركزشركتهكانت

والوكالاتالتجاريةالشركاتوحمايةالهاتفيةالخطوطمراقبةخلال

اللامشروعة.التقنيةالتجسسعملياتأوالتحرياتضدالحكومية

يقول"،دقيقة23الشخصذلكهويةلمعرفةمني"استغرقت

أولئكهويةإلىالتعرفخلالهامنتتمكنالتي"الطريقة.أتكنسون

التيالزلاتأتفهأوالهفواتأدنىعنالبحثفيتتلخص،العابثين

ترك،الإعلامرجالإلىالوصولمنفارمربيغتمكنعندما.يرتكبونها

".عليهالتعرفإلىقادأثراوراءه

لسيارةصورةأتكنسونوجدGAOLلاينأونأميركاموقععلى

ذلك،منوالأهم-الكروممنبعجلات9991طرازمنقانيةحمراء

لكنه،الصورةمناللوحةرقمأزالقدفارمربيغكان.قاتمنوافذبزجاج

لهدفهصورةاستخلاصأتكنسونبمقدوروكان.السيارةلمعانعلىأبقى

واستخدام،سونيماركةرقميةبكاميرالسيارتهصورةالتقاططريقعن

زجاجبسببمخالفةتلقئقدفارمربيغكان.النهاروضحفيالفلاش

نأطائلدونومنحاولحيث،بهيعتزبأنهبداأمروهو،القاتمسيارته

الخاصة،الرئيسيةصفحتهإلىScanالمسحبطريقةسيارتهصورةينقل

يتبقلم،كيلوبايت068علىيحتويملفمن.للتلفتعرضالملفلكن

سيليكونمحطةعلىالموقعكاملبإسقاطأتكنسونقام.ك063سوى
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Siliconغرافيك!ش Graphicsالوثيقةأجزاءاستعادةعلىوعملبهالخاصة

المخالفة.قسيمةعنوعنوانهاسمهأزالقدفارمروكان.وترميمهاالتالفة

أتكنسونفقام.والوقتوالتاريخاللوحةورقمالقسيمةرقميزللمولكنه

الضباطأحدزودهدقيقة59غضونوفي،ميتشيغانولايةبشرطةبالاتصال

به.المتعلقةالمعلوماتوبقيةوعنوانهالمحتملينالأشخاصأحدباسم

.أتكنسونيقول"،واللاحقةالسابقةهجماتهبشأنفارمربيغ"تفاخر

جانيتكانتوبينما."الانتباهإليهليلفتبوسعهمايفعلكانأنه"يبدو

عنللإعلانصحفيمؤتمربعقدمطالبةالكوالي!سوراءمنتصرخرينو

عشراثنيمنأكثرالتحقيقاتمكتبتلقئالأشخاعر،أحداعتقال

مكتبعملاءلكن،للاستجوابفارمربيغباستدعاءوقامللشهادةاستدعاء

هولديهمكانماكلأنأدركواماسرعانالعدلوزارةومحاموالتحقيقات

قدكانعمرهمنالعشرينفيالكومبيوترقراصنةمنقديممتبجحمجرد

وقتهم.أضاع

أدتالتيالهجماتعنعيناهعليهتقعماكليقرأفارمربيغكان

فييسارعثم،الإعلاموسائلخلالمن5Doالخدمةنظامتعطلإلى

الحوارقنواتخلالمنالشبكةموقععلىمباشرةبذلكالتباهيإلىالحال!

hat Channelsلكان،جريمةالتفاخركانلو.الالكترونيالبريدومواقع

فقد،ذلكعنعوضا.الحياةمدىبالسجنحكماالانيقضيفارمربيغ

.بالمغادرةلهسمح

بجرائمهم،يتفاخرونكومبيوترقراصنةهنالكيكنلملو،بالطبع

منالأولئبالأحرفمعروفرجل"يقول،بهأقومعملليكانلما

السرية،مخابئهمفيالكومبيوترقراصنة3جيهيتعقب.ا""33جيه:اسمه
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Internet؟ه؟حالانترنتشبكةعلىالمراسلةأقنيةيراقب Relay،متحريا

الاتصال،Phreakingالهاتفيةالمكالماتنظاماختراقعنالمعلوماتآخر

تقدمالتيالانترنتشبكةمواقععنوالتحريالإعلاناتلوحاتبأرقام

بذلك.القيامكيفيةعنإرشاداتودليلالسركلمةاختراقعنبرامج

الكومبيوترأمنشركة.مهنةبل،هوايةمجردهذايكنلم3جيهوبالنسبة

يتلقىعندما.شبكاتجاسوسبصفةليعملمعهبالتعاقدقامتا3!ح

لشركةالفنيةالهيئةإلىالمعلومةبتسريبيقوم،أمنيةثغرةأيةعنمعلومات

تقومأودفاعينظامتطويرمنإماالشركةتتمكنبحيث،الكومبيوترأمن

ما"هـاذا.الثغرةهذهاستغلالإلىيصارأنقبلالبرمجياتصانعيبتحذير

شبكةمواقعأحدعلىمنقولالشركاتلإحدىالسريالملفعلىوقعت

وأ،الشبكاتإحدىفيجذورهملهمالشبكةلصوصأنأو،الأنترنت

الائتمانيةالبطاقاتبياناتقاعدةيتضمنالذيالتجاريةالمواقعأحدأن

بالاتصالأقوم"عندها3:جيهيقول"،اختراقهتمقدالموقعلصاحب

.لتحذيرها"بالشركات

حدبكلمنيتوافدونيزالونلاالكومبيوترفقراصنة،ذلكمع

فيالنجاحمنضئيلقدرسوىتحققلمالقانونيةوالاجراءات،وصوب

بينالقائمالنزاعمنالرغمعلىأنهيظهرهذا.القراصنةأولئكاكتشاف

أمريكا،فيالتجاريةالشركاتدعائمإلىتحتاجفهيالشبكاتلصوص

الانترنتنحواللصوصأولئكيتحولأنقبلوقتإلىتحتاجفالمسألة

ولا.المنافسةالشركاتمنالعلميةالأبحاثعنالقيمةبالمعلوماتللتزود

الأنترنتبأنلمعرفةللتنبؤخيالكثيرجيبسونويلياممنالأمريتطلب

المستقبل.لمعركةالتجاريالميدانسيكون
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فرزتقنياتصعيدعلىوابتكاراتهائلةبياناتقواعدنشوءأدىلقد

الانترنتانتشارومع.المعلوماتيةبالتخمةيسمىماظهورإلىالمعلومات

علىالشركاتإحدىأسرارعنالكشفالبارعالقرصانبوسع،أخيرا

وعلىكانتالمعلوماتهذهمثل.المفاتيحلوحةعلىنقراتببضعالفور

العابثين،يدمتناول!عنبعيدةآمنةسريةأماكنفيمحفوظةعقودمدى

خزائنفيبعيدامحفوظةكانتأو،بوضعهاقامواالذينأولئكحتى

أجهزةنحوالتحولأدىلقد.الشركاتمقراتفيالغباريعلوها

التسعينياتفترةخلالالمحليةوالخدماتالصغيرةالشخصيةالكومبيوتر

الكومبيوترأجهزةتحمل.وصوبحدبكلفيالبياناتهذهتوزعإلى

2وههائتمانيةبطاقةحسابمليارونصفمصرفيحسابمليارنصفاليوم

(،عشرةالثامنةتجاوزأمريكيلكلتقريباواحد)ملفائتمانيملفمليون

التقاعديةوالأرصدةالعقاريةالرهوناتأرصدةمنالملايينومئات

أيضاهنالك.المستهلكجانبمنفقطهذا.ذلكوغيرالطبيةوالفواتير

منإليهاالوصوليمكنالتيالتجاريةالكومبيوترشبكاتمنالالاف

قادرينيكونواأنالموظفينعلىينبغيكونه،الهاتفخطوطعبرالخارج

البعضبدخولالسماحلكن.بعيدمكانمنهاتفياتصالإجراءعلى

كالبريدأساسيةبنشاطاتالقيامأثناء،خارجاالاخرالبعضوإبقاء

يتمكنلم.تحدعلىينطويعملهو،الانترنتعبروالإبحارالالكتروني

لقراصنةحدوضعمنالمتعاظمةتقنياتهمنالرغمعلىالكومبيوترأمن

عرضةفهو،الأنترنتعلىموقعللشركةكانهـاذا.هؤلاءالكومبيوتر

الرئيسيةالشركةصفحةعبرالشبكاتلصوصأحدقبلمنللانتهاك

.مباشرة
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1263لمكومبيوتر1صنةقرزعيم

الأولالصففيفتىخلالهامنتمكنالتيالطريقةهيهذه

منأمريكاضواحيسكانمنعمرهمنالعشرينيتجاوزلمالثانوي

كان8991.أيارفي-الهند-بومبايفينوويةأبحاثمركزأهماختراق

بإجرائهاقامتالتيالنوويةالهندتجاربحولتلفزيونياريبورتاجايتابع

امتعاضاالمشاهدهذهلديهولدتلاخرأوولسبب،الأرضسطحتحت

فقدشيء،كلبرغم.بالتحديدالسببيعرفيكنلم.دائمينواستياء

لم.الكوبيةالصواريخوأزمةوناغازاكيهيروشيماليتذكرجداصغيراكان

بلدانمنبائسبلد.الخارطةعلىالهندموقعتحديدمنحتىيتمكن

سباقفييدخل،بالذاتأبنائهرمقسدعنتقريباعاجزالثالثالعالم

بذلك،التفكيرفيأكثريمعنكانكلما.والصينباكستانمعنوويتسلح

بذلكيقوموسوف.الهنودمنينتقمأنقرروهكذا.أكثرصوابهطاركلما

هذاكانحيثالعالميالأنترنتموقععلى.غرفتهيغادرأندونمن

.ثري.تياسملنفسهانتحل،أوقاتهمعظميمضيالشابالظريفاللص

خاصبشكلبارعاكان.Tech-9(ناين)تيكيلفظالذي-9k3tناين-كيه

-Logالتشغيلومعطياتالسركلماترموزفكفي insمفاتيحتشكلالتي

إلىالسلمتسلقبالذاتاليومهذافي.الكومبيوترأنظمةإلىالولوج

منالمفضلةالقرصنيةوجباتهيديهبينحاملامتثاقلةبخطىالعلويالطابق

مستديرة)حلوىالجوبريكروحلوىكولاوالكوكاتارتالبوبشوكولا

ويستمعالكومبيوترجهازيضعكانحيثالنومغرفةنحوتوجهثم-(قاسية

.الحادةالمودمأصواتإلى

ثم!ا?501+االبحثمحركمستخدماالموقعإلىبالدخولعملهبدأ

inأتوميكإنوضعيةعلىالبحثنظاموضع atomicلطباعةالمساوية
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,India:عبارة atomic research(،ذريةأبحاثالهند).المواقعأولأحد

ح!!!"الذريةللأبحاثبهابها"مركزموقعكانالشاشةعلىظهرتالتي

علىالهندمساعدةفيالحيويدورهعنقرأقدكانوالذيالهند،في

الذرية.القنبلةتطوير

)جونالشيفرةفكنظامبإدخالقامثمBARCموقعنحوطريقهشق

Johnوير(سوفتكريكرإنكريبسبشنإس.إي.ديريبرذا the Ripper

Des Encryption Craker Soft Wareالأنترنتمنحملهقدكانالذي

الكومبيوترلقراصنةالمعقدةالبرامجمنمؤلفةآلافعلىيحتويوالذي

لقراصنةالمحادثةوأقنيةالانترنتمواقععلىالمتوفرة""الإرشاديةوالأدلة

إدخالبرنامجإنشاءطريقعنيعملالذيالشيفرةفكجهاز.الكومبيوتر

جهازمناتصالايستقبلكانأنه!ARCتعتقدبحيثمزيفمعطيات

فكجهازشرع،المحصنةالعضليةالقوةطريقوعنبعدها،.صديق

حتىوالأرقامالأحرفمجموعاتمنمجموعةكلتحليلفيالشيفرة

مهمته.فينجح

المدونةالمجموعاتكافةعبرالبرنامجانطلقبدء،ذيبادئ

ac،وبعدها!كا،ط!كا!،اb،22-الرقميالضوءبسرعةبأحرف ، ad،

خاصةكلماتقوائمأيضاأضافقدtek-9ناين-تيككانوهكذا،كا!

فيأدخلهاقدكانوكلماتأحرفعلىتحتويالطلبوفقمعذلة

تيك-دهش،العملبدءمندقيقة45بعد.أسفارهدورةخلالالبرنامج

وجدلقد.السركلماتإحدىاختراقفينجحقدبأنهتبينعندماناين

منعيناهجحظت.الهندفيالأولئالذريةالأبحاثشبكةداخلنفسه

أخذ،الأشخاصلأحداسمANSI:السركلمةفييدققأخذ.الدهشة
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إدخالضرورةعلىتحضالتيبالذاتpromptالتفعيلإشارةإنها،يفكر

القواعدعلىالفتىيعتمدلم.جرىمايصدقلم.جديدةمعطيات

منمعقدةسلاسلبمثابةكانتوالتيالسركلماتاختيارفيالتقليدية

يستغرقهالذيالطويلللوقتنظرااختراقهايصعبالتيوالحروفالأرقام

.أمرهيكشفأناحتمالعلىالمنطويةالكبيرةوالمجازفةذلك

كلماتكافةتحميلكانتناين-تيكبهاقامالتيالأولىالخطوة

لهيؤمنخلفيمخرجبإنشاءقام،بعدها.التشغيلمعطياتوأسماءالسر

.أمرهينكشفأندونالنظامإلىمدخلا

أماممفتوحةكانتالتيالشبكةخارطةباستشارةقام،بعدها

رسائلفييحدقوأخذالموقعتخديموحدةنحواتجه.العامالاستخدام

العلمي-!ا?ت!-3!ا!ءمسبيك-الجيكفيالمدونةالإلكترونيالبريد

مادة.الجزيئاتبفيزياءالمتعلقةالوثائقبعضيتصفحأخذبعدها،

مواتيةالظروفأنطالماالموقعمنالخروجقرر.قائلافكر،مضجرة

علميةووثيقةالإلكترونيالبريدرسائلمنعددبإنزالقامأنبعد،لذلك

دخولمعطياتبإلغاءقامأنوبعد،ذلكبعد.كتذكاربهاللاحتفاظ

البرنامج.منخرجأحد،قبلمنتعقبهعدملضمانالبرنامج

كبرىكانتولماأحد،بأمرهعرفكانلما،لنفسهذلكأبقىلو

من،تلتالتيالأيامخلال،عانتقدالهندفيالنوويةالأبحاثمنشآت

عبرفسادايعيثونممنمائةحواليتوغلعننجمتالتيالعاروصمة

لمناين-تيكلكن.والمرجالهرجمنحالةفيعصابةوكأنهمشبكاتها

قرصانأيبهيقومأنيمكنبماقاملقد.صمتهعلىالحفاظمنيتمكن

قام.ومباهاةبتفاخرإنجازهعنيتحدثأخذ.بنفسهمعتدكومبيوتر
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8الىههالسركلمات-،باركلمركزبكاملهالسركلماتملفعنبالكشف

هؤلاءقنواتإحدىعلى-البياناتمعطياتفيالمدخلةوالأسماءبكاملها

هذهإلىبالوصولالكومبيوترقراصنةبدأ،الفورعلى.القراصنة

أشخاصرهناككان،أيامغضونفي.بهابهامركزومهاجمةالمعلومات

لمركزالكومبيوترأنظمةعبرويجولونيصولونالعالمأنحاءكافةمن

ومن،إلكترونيبريدرسائلوينسخونملفاتيحذفونبهابها،أبحاث

علىمنالموقعمزيلين،التفجيراتأحدشرعيةعنيتساءلملفضمنها

تميكأنلو.ساخرةوتحياتالذريالدخانمنبسحابةومستبدلينهالشبكة

بحوثوجدصغيراولداوليس،تجارياجاسوساأوسائحاكانناين-

إلىبنقلهيقومأنيمكنكانالذيمايدريمن،ومضجرةعسيرةالفيزياء

منقدراأظهرتالتجاريةالشركاتفإن،النقطةهذهحتى.برنامجه

بمراقبةبدأتقدكونهامنالرغمعلى،ناين-تيكأظهرهمماأقلالإبداع

منافسيناأننعرف"نحن:الأنترنتشبكةعلىمنافسيهاحركاتوتتبع

ريندا،مايكليقول!."مواقعهمنتعقبلأنناالشبكةعلىموقعنايتعقبون

Alliedسيجنالىالايدشركةفيالانترنتمشاريعمدراءأحد Signal،

معطياتتعقبمنالشبكةجعلتلقد".بالمثلعليهمنردنحن"وبالطبع

زبائنها،قوائم،أسعارها:جدايسيراأمراالمنافسةالشركاتإحدى

الشركاتلأن،الجديدةمنتجاتهاحولومعلوماتموزعوها،موردوها

المتوفرةبالمعلوماتوالشريكالزبونتزويد:متناقضتينمهمتينبينعالقة

الخاصة.معلوماتهاحماية،الوقتنفسوفي،الانترنتعلى

لأيالخاصموقعهاعلىتؤمنأنDupontديبونشركةبوسع

ومنشأةمصنعبكلقائمةModemومودمكومبيوترجهازيملكشخص
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Coolماكسكولنسيجإنتاجفيالشركةتستخدمهاغزل Max،الذي

ومنشآتالمصانعأسماءيدرجون"إنهم.الرياضيةالألبسةفييستخدم

منبايتسآلينماريتقول،مدرائها"وأسماءوعناوينهاوالنسيجالغزل

"بإمكانك.سي.ديواشنطنفيالمعلوماتيةلخدماتبايتسقسم

بإنتاجإياكمطالبين،الكفايةفيهمالكيدفعونهل-بالموردينالاتصال

أردتإذا؟شانغهايإلىعملياتهمبنقلإياكومهددين،جديدةأقمشة

طريقعنالمصنعمدراءمنالتقربتحاولفأنت،منافسمنتجتصنيع

هذهمثلعنالكشفجدوىماأدريلا.عامةأمورعنإليهمالتحدث

لديبون".بالنسبةالمعلومات

يتمكومبيوترقراصنةحولهيالشبكةعلىالمتوافرةالشائعات

،أموالأوخاصةمعلوماتلسرقةالتجاريةالشركاتقبلمنمعهمالتعاقد

تتعرض.نادرةحالاتهيالضوءدائرةإلىتخرجالتيالحالاتلكن

علىأخرىبطرقالانترنتعلىلمواقعهاالانتهاكاتهذهلمثلالشركات

كاملةبملفاتتحتفظالشركاتكانت،قريبوقتحتى.حالأية

إلى،الشبكةعلىمواقعهمعلىالمباشرةتقاريرهموسلسلةللموظفين

في،بوينغ.نشاطاتهاوخلاصاتالشركةبتاريخالتعريفيةالنشراتجانب

؟الأقسامجميعفيموظفيهاأسماءبإدراجقامت،الشبكةعلىموقعها

مجالفييعملونكانواالذينأولئكضمنهمومن،العمالمنالمئات

علىالفضائيالشركةموقع.الفضاءمكوكفيالمستخدمةالتكنولوجيا

فيالراغبةالمنافسةللشركةذهبمنجمبمثابةيعدكانالانترنتشبكة

المعلوماتمنالكثيرجعبتهافيتحملالتيالكوادرتلكاستدراج

أبحاثشركةمناروف.ديروبرتيقولمعها"،والتعاقدالحساسة
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/Aaronأسوشييتسسميث/آرون Smith Associatesوأنت.أتلانتافي"

برئيسهمالاتصالبوسعك.شخصلكلبالنسبةتتحدثمنإلىتعرف

المعلوماتعلىوالاطلاعللمؤسسةالتنظيميالمخططعبرطريقكوشق

إلىبوينغعادت.معه"التعاملوكيفيةالذاتيةسيرته،المدراءأحدحول

.المعلوماتهذهوسحبترشدها

إلىالوصولفإن،تشاميليونمثلكومبيوترقرصانإلىبالنسبة

نأقبل.والبراعةالموهبةمنأكبرقدرايتطلبالحصينةالمعلوماتمواقع

الخروجإلىتهدفالتيالقرصنهعلىالحادإدمانهمنمايفرتيتخلص

يمضيكان،الانترنتمواقعمنالمسروقةالمعلوماتمنوفيربمقدار

فيالكائنمنزلهفيغرفتهداخلنفسهعلىالبابمقفلاأوقاتهمعظم

وشقيقته،والدتهمعفيهيعيشوالذيكاليفورنياجنوبضواحيإحدى

النشاطمنمتواصلةساعة36مدىعلىالكومبيوترجهازملازما

والتقنياتالأساليبآخرعلىللاطلاعالشبكاتأغوارسابرا،المحموم

وفكالتشفيروأساليبوتقنياتهاوبرمجياتهاالانترنتخدمةووحدات

والرسائلالالكترونيالبريدخلالمنالفتياتمعوالتحادثالتشفير

إلىالتبأنهايقولالتيالخياليةالعلاقاتإحدىضمنهاومن،الفورية

،Phrackفراكمجلةمنالسابقةللأعدادالدقيقوالتحليل،كارثيةنهاية

الكومبيوتر.بقرصنةالمتعلقة

النعاسيغالبهكانعندماإلاهذاالخياليعالمهمنلينسحبيكنلم

فوقزاحفاينسحبكان.عينيهفتحعلىقادرامعهايعودلادرجةإلى

سميكغطاءفوقنفسهعلىيتكورثمالغرفةزواياإحدىنحوالسجادة

أرضيةعلىالنومأفضل"كنت.النوممنبسنةيفوزعلهالغرفةأرضعلى
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1926ثكومبيوتر1صنةقرزعيم

قائلا:مايفريتيستذكر"،حقيقينومإلىأخلدكنتمانادرالأننيالغرفة

اليوم.الحضورعنانقطعلقد."اهتماماتينطاقخارجكانت"المدرسة

قسمينإلىمقسمةباتتحياته.لهبالنسبةمعناهفقدساعة24إلىالمقسم

.والنومالانترنت:لهماثالثلا

كأحدلهالناسوتقديرالفنيةبمهاراتهمعروفاتشاميليونيكنلم

مرتبةمنكومبيوترقرصان،للانترنتالرقميالمعجمبح!سبأو"الرواد"

t3133القرنشعراءأحدأنهعلىأيضانفسهإلىينظركانبل،وحسب

باختراققامعندما.السياسيينوناشطيهالالكترونيينوالعشرينالحادي

للذكاءالمخصصالأمريكيةالدفاعلوزارةالتابعةالانترنتمواقعأحد

حياتهمفيالناس!ينطلقأنمضحكلأمرإنه:قائلاكتب،الصناعي

يبحثوالمأنهملويتمنونيجدونهافعندما،ذلكومع،الحقيقةعنباحثين

وتعاملعش.بهيصابواأنيريدونلاوالناسفيرولسهيالحقيقة.عنها

الدعاية،سبيلعلى.آجلا"أمعاجلامواجههابدلالأنك،الحقيقةمع

لملفاتالنقديةالفكرةهذهعنتعبربرمجيةمعلومةتشاميليونسرب

X-مجهولة Filesالصفحة.إلىالدخولأحدهمفيهايحاولمرةكلفي

،عمرهمنعشرةالسابعةفيكانعندماالأولىللمرةالحظلهابتسم

كان،الوقتذلكفي.يفعلهلمشيءلقاءجاءتأنهاالقدرسخرياتومن

،Noid"نويد"تدعىالكومبيوترقراصنةمنعصابةمعيعملتشاميليون

بشبكاتمتربصاالتجاريةالشبكاتمنالعشراتمعهااخترققدكان

والملفاتالتخريموحداتعبروعابثامعلوماتها،سرقةبهدفالكومبيوتر

علىالمدويالخبر:مايفرتيقولالأشياء،عملكيفيةعلىللاطلاع

قراصنةمنمجموعةحولآنذاكيدوركانالكومبيوترأمنصعيد
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Masters"الملفاتتحميل"أساطينتدعىالكومبيوتر of downloading

Filesمعداتمديرأول!!هيدعىعسكريبرنامجمنجزءبسرقةقامت

BS.إس.بي.سيأنباءوكالة.الدفاعمعلوماتلأنظمةالشبكات

لكوننظراولكن،MODالملفاتتحميلأساطينإلىللتحدثسعت

بالتحدث.إس.بي.سيعلىأشاروافقد،أوروبافيمتمركزينأعضائها

فقد،لوحدهالدورهذاأداءفيراغبايكنلمأنهبما.تشاميليونإلى

علىالتنصتقراصنة"أحدالغرفةفيزميلهإقناعمنتشاميليونتمكن

ماعلىللحصولالهاتفيبالنظامبالتلاعبيقومونممن"المكالمات

شخصيتيهما،علىالتمويهبهدف.الاستديوإلىمعاتوجهاثم-يريدون

تشاميليونلكن.صوتيهمانبرةوتعديلوجهيهماملامحإخفاءإلىعمدا

عنبإدانتهمايتسببقدصحيحشيءبأيالبوحفينيةأدنىلديهيكنلم

نإقلت؟البرمجياتسرقتأننيأبداأزعم"لم.يكذبأخذوهكذا.بعد

هيهذهلأن،بذلكقاممنهمMODالملفاتتحميلأساطينمجموعة

ثم،رجل.المجموعةهذهفيعضواكنتإننيقلتلكنني.الحقيقة

حمقاء!"كذبةمنلهايا،رجل

لهمباشراتصالبورودالإشارةتشاميليونتلقى،قصيروقتبعد

ظل.البرنامجيريدإنهلهقالإبراهيمويدعىأحدهم.الشبكةعلى

حترطمبلغالهسيدفعبأنهإقناعهمحاولاإليهويتوددتشاميليونيلاطف

فيالراغبينالعابثينأحدبأنهاعتقدتالبداية"في.ذلكلقاءالمالمن

يقول"،IRC.سي.ار.ايادعلىدائمايحدثأمروهو،إزعاجي

تافهأ.أمراكانبأنهاعتقاديرغم،إليهيرميمافي"سايرته.تشاميليون

مسافةعلىالبريد"صناديقأحدفيالتدقيقمنيطلببعدفيماولكن
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آيرفين،فيفيهيعيشتشاميليونكانالذيالمكانمنبلداتثلاث

كاليفورنيا.

الوحيدةالرسالة.الصندوقداخلحدق،هناكإلىوصلعندما

Pinkالعملتركبوجوبتبليغعنعبارةكانتهناكموجودةكانتالتي

slip.منهإشعاراعليهابالتوقيعملزماكانبأنهيعنيهذا.مصدقةرسالة

التحريرجالأحدصاحبناكانإذاأنهأيضايعنيوهذا.بالاستلام

عصابةفيورفاقههوكان.كبيرةورطةفيسيقعتشاميليونفإن،السريين

مواقعمنكبيراعدداشوهواقدكونهم،مؤخراالانشغالغايةفينويد

الاختراقاتمنفورةفيانهمكنا"لقد.الأخيرةالأسابيعخلالالانترنت

البحريةوالقوىللجيشمواقعضمنهامنموقعا،عشراثنيأولعشر

أسلحةصنوفمنصنفلكلموقعادهمنالقد،"اللعنة.الجويةوالقوى

مععلاقاتهأنأيضايدرككانلكنه.تشاميليونيقول"،الثلاثةالجيش

لو"حتى.الأقلعلىجانبهمن،بالمئةمئةشرعيةعلاقاتكانتإبراهيم

شيء"،أيأوبرامجلأعطيهأكنلم،التحقيقاتمكتبأعضاءأحدكان

.تشاميليونيقول

الكونتوارنحوتوجه،بالتبليغأمسك،الصندوقبفتحقاموهكذا

علىمدوناكاندولار.005بقيمةبريديةحوالاتتلقيعلىووافق

المغلفتشاميليونمزق.شيكاغوفيالعملاءلأحدالصفحةرقمالظرف

.المهملاتسلةفيبهوألقى

لعلهأوقائلا،تشاميليونفكرسائحا،الشخصيكونقد،حسن

البريديةالحوالاتبتعبئةقامفقد،يكنمهما.التحقيقاتمكتبفيعضو

أحدبخداعأقوم"لن،الشارعنهايةفيالمصارفأحدمنوصرفها
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إضافة.السياحأحدمعبذلكالقيامفيغضاضةأجدلمولكنيمطلقا،

يقول"،آنذاكليبالنسبةثروةيمثلالمبلغذلككانفقد،لذلك

46نينتاندولعبةواشترىغنيمتهمنالأكبرالقسطأخذلقد.تشاميليون

ستكونلعبةأي"إنليقالواالأطباءإنحيثعقليا،المتخلفةلشقيقته

المدينةأنحاءفيبسيارتهللتجولالغنيمةباقياستخدم.لها"مفيدة

ثابرالأثناء،هذهفي.صديقلزيارةخوسيهسانإلىالطائرةوركوب

لكوننظرا!ا"ا،.سي.ار.اياوعلىبهالاتصالمحاولاتهعلىإبراهيم

لاذلك؟منأكثرتريدفماذامالا،"أعطيتك.تهديداأكثرباتتالرسائل

1(،سرقتناقدبأنكلإخبارهمجماعتيإلىالعودةعلىمرغماأكونأنأريد

قائلا.إبراهيمكتب

الشبكة.علىمغامراتهعنتشاميليونتوقف،الخوفوطأةتحت

تدغدعمسدس!وفوهةمفاجئبشكلالاستيقاظمنيمنعهلمهذالكن

صدغه.
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الخاتمة

داهممنيكونوالمالأشرارمنوعصابةإبراهيمبأننفيدأنيسرنا

تحتوأيقظهالحمامفيوالدتهوفاجألشقيقتهالذعروسثبمايفريتمنزل

.المسدستهديد

الفيدرالي.التحقيقاتمكتبكانلقد

مايفريتكومبيوترمعداتبمصادرةالتحقيقاتمكتبعناصرقام

بأيأتهمولممطلقالييرجعوها"لمدولار000,3نحوتساويالتي

لعدةمراقبتهعلىعاكفينكانواأنهميعتقدوهو.مايفريتيقول"،جريمة

شبكةعلىبهماتصالعلىكانالذينالأشخاصعن"يتحرونأشهر،

ابراهيمأونويدمعنشاطاتهكانتإذامافيواثقغيرولكنه"،الانترنت

استعار،المداهمههذهمنأسابيعبضعةبعد.انتباههمجذبماهي

Lapصغيراكومبيوترجهازمايفرت topالأصدقاء.أحدمن
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مايفريتلكن.جديدمنالاتصالإقامةإبراهيمحاول،تلتلأشهر

.الانبعدمطلقاإليهيتحدثألانفسهعلىعهداأخذ

لم،المراهقينمنالأمريكيينأقرانهمنالعديدغرارعلى،مايفرت

بالسلطة.يهزأوهوالجد،محملعلىإبراهيمليأخذيكن

يمليأنيحبلا.الخاصةباستنتاجاتهيقومهو.عنيدشخصإنه

قرصانمنهتجعلالتيالصفاتإنها.بهيقومأنينبغيماأحدعليه

نشاطهيتسمتجارياجاسوساأيضامنهوتجعل،الرفيعالطرازمنكومبيوتر

الأمنيةشركتهتشهدالذي،مايفرتيقول،المخاطرةمنعاليةبدرجة

الازدهار:منفترةeEye،الصغيرة

مركزاختراقمنتمكنكومبيوترقرصانأولناينتيكأخبرني

لهستدفعالذياليومانتظاريستطيعلاإنه،الهنديالنوويةالأبحاث

يمكنهلولكن.أخرىشبكاتلاختراقدولارأ000,00فيهالشركة

؟والمباهاةالمفاخرةسبيلعلىإنجازاتهأسراربإفشاءيقوملنبأنهالوثوق

الذنببعقدةشعرالذيالتجاريةالمعارضجاسوس،فاضلكريم

الطفرة،مايفرتفعلكما،واستغل،بيكتشرتلشركةترك،فعلهماحيال

مجالفيمنصباقبل،استغلالخيرالانترنتتقنيةشهدتهاالتي

بواشنطنالمحيطالدائريالطريقعلىتقعشركةمعالتجاريةالاستخبارات

بيكتشرفيتعلمهاالتيالأساليبتطبيقيستبعدلاإنهويقول.سي.دي

تل.

وحدةأولىأسسالذيالسابق.إيه.اي.السينجم،هيرنغجان

خدماتةتقديمفيمستمرايزاللاموتورولا،فيتجاريةتجسس
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متحدثإنه.المفتوحةالمصادرمنالمعلوماتجمعوتقنياتالاستشارية

التجاريةالاستخباراتأخصائييهيئةترعاهاالتيالمؤتمراتفيدائم

.التجاريلجيلهالاستخباريةالتعاليملنشرشكلهاالتيالمنظمة3،ماح

كمديرةعملالتتسلمTeltechتيلتكشركةتركتلايتفوتليز

Gartnerغارتنرلمعهدأبحاث Institute،متخصصةبوليسمينيافيمنشأة

Certificationشهاداتبرامجبإنتاج programsوشهاداتالوثائقلتحسين

الفني.التجاريالكادر

وكالةبتحذيرقامالذيالسابقالتحقيقاتمكتبعميل،ماليأوإيد

الاقتصادية،الجاسوسيةقانونمنDGSEالفرنسيةالمركزيةالاستخبارات

التجارية.للاستخباراتبهخاصامركزايدير

؟كلاريدجديويالمغامر.أيه.اي.السيبطلأصابالذيما

مناستقالتهبعدالخاصالقطاعإلىوخبراتهمهاراتهبنقلقام

صواريخ.:تخصصهسلاحتاجرالانإنه.الوكالة

بشروطلإخلالهليفيكتورعلىساخطةكانتدنيسونآفيري

الشركة،ضدالأحوالمنحالبأييشهدلابأنتقضيكانتالتيالاتفاق

علاماتأزالقدكانبأنهالشهودمنصةعلىلياعترفعندماولكن

دعوىتقويضفيأسهم،تايوانإلىأرسلهاالتيالوثائقعنالسرية

التيالمدنيةللمحاكمةالاستكشافيةالمرحلةخلالتحددمصيره.الحكومة

عرفالتيالثغرةهيكانتتلكبيلارز.فورضدفيهاماضيةأفيريكانت

رسالةمنالأخيرتينالورقتينتسليمرفضقدكانليبأنعندهاالمحامون

الكتب"شراء:أخرىرسالةصاغقدوكان،يانغإلىصفحاتستمن

o b
 e 

i k
 a 

n d
 l .

 c 
o m



الجاسوسيةوكر76

سرية،وثيقةأوسرعلىالحصول"ولكن:قائلاكتبقدكانيسير"،أمز

."صعوبةأكثرأمز

الجبرية.الإقامةوتحتللتأهيلمركزفيأشهرستة:عقوبته

)كلفةبنفقاتهسيتكفلأنهبهلحقالذيالعارمنفاقمالذيوالأمر

ذلك،منالأسوأ.(اليومفيدولارا35.4كانتالالكترونيالكاحلسوار

ربحتهالذيدولارمليون4ادهحكمفيالدفاعفيشريكأعينتهافيريأن

البداية.منذ(السجنإلى)إضافةتجنبهحاولالذيالشيءفوربيلارز،ضد

زويلينغر.يقول.عرقا"يتصببلييكونأن"آمل

".يداهاقترفتماجزاءنال"لقد

بزوجها.لتلحقتايوانإلىأدراجهايانغساليعادت،الحكمبعد

وحيدا.عقوبتهبقيةليقضيكليفلاندفيغرفتهإلىعاديانغ،واي،بي

قامتبينماأمريكا،فيالجبريةالإقامةتحتسنتينأمضىفقد،بالإجمال

حركةبمثابةكانالمدنيالحكم.الصينفيشركتهعلىبالإجهازافيري

الذيالأمر.الجنائيةالمحاكمةفيبالإدانةالتصويتبعدمثيرةدرامية

وفوربيلارزولييانغالضددولارمليون4بهحكمعنتمخض

.الاستئنافقيدالقضيتينكلاكانتالأثناء،هذهفيإنتربرايزز.

لاستئنافجيدةفرصةهنالكبأنيعتقدونالقانونخبراءبعض

الجنائي.الحكم

الانهو.الخاصللقطاعوانتقلالعدلوزارةتركزويلننغرمارك

الانترنت.جرائملقسمرئيسا،وإيليسكيركلاندشركةمعيعمل

عمليةبشأنقدماالأموريدفعانزالامادوبلييروإيريكلوكنانسي
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قضايامنهائلبعددمكلفانأيضاوهما.وابنتهليانغالاستئنافطلبات

البيضاء.الياقة

غرفةمنشئا،رايثيونمعمشتركمشروعفيمنهمكباريمارك

ثريسيلشركتهاستخباريةلأجهزةومديرادولارملايين7بكلفةعمليات

شيرليلعمتهالكتابهذاإهداءيحبذسوف.نيويوركفيأناليتكساي

يحبلاأحداأنتعليمهطفولتهخلالحاولالذي،باريبرايانوعمه

أيهاإليكمأصغلمأننياللهأحمد.الأوانفواتبعد...النمامالإنسان

.الناس

،لوالدهالحبكلمعالكتابهذاإهداءيحبذبينينبرغ.إلادم

بلاالعاكفةوالدتههـالى،الكتابةمرحلةخلالالدنياهذهعنرحلالذي

الانترنت.شبكةعلىموقعهاتحديثعلىشك

باريوماركبينينبرغ.الآدم

0002أيارنيويوركمدينة

o b
 e 

i k
 a 

n d
 l .

 c 
o m




