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الجرائم الجن�سية والممار�سات غير الاخلاقية

المواقع والقوائم البريدية الإباحية:

يندرج تحت هذا البند جرائم ارتياد المواقع الإباحية، ال�شراء منها، الا�شتراك فيها، �أو �إن�شائها. 
ذات  ق�ضية  ي�شكل  الإنترنت  �شبكة  على  الإباحية  والأفلام  لل�صور  الوا�سع  الانت�شار  �أ�صبح  وقد” 
اهتمام عالمي في الوقت الراهن، ب�سبب الازدياد الهائل في �أعداد م�ستخدمي الإنترنت حول العالم” 
تخ�ص�ص  التي   - البريدية  القوائم  عن  الإباحية  المواقع  وتختلف   ،)  76 1420هـ:  الزعاليل،   (
لتبادل ال�صور والأفلام الجن�سية - في �أن المواقع الإباحية غالبا ما يكون الهدف منها الربح المادي 
�أو  لوقت محدد  فيلم  م�شاهدة  مقابل  مبلغ مقطوع  دفع  المواقع  ي�ستوجب على مت�صفح هذه  حيث 
و�أن  كانت بع�ض هذه  المواقع،  �أو  �سنوي مقابل الا�ستفادة من خدمات هذه  دفع ا�شتراك �شهري 
المواقع تحاول ا�ستدراج مرتاديها بتقديم خدمة �إر�سال �صور جن�سية مجانية يومية على عناوينهم 
البريدية، كما �أن ت�صفح الموقع يتطلب في الغالب الات�صال المبا�شر ب�شبكة الإنترنت مما يعنى انه 
�إلا  �إليه  الو�صول  يمكن  فلا  والتكنولوجيا  للعلوم  عبدالعزيز  الملك  مدينة  قبل  من  حجبه  يتم  قد 

با�ستخدام البروك�سي.

بتبادل  الم�شتركين  من  �أع�ضائها  ويقوم  مجانية  وغالباً  �إن�شاءً،  �أ�سهل  فهي  البريدية  القوائم  �أما 
المتابعة  �إمكانية  ابعد عن  البريدية  القوائم  تكون  البريدية وربما  والأفلام على عناوينهم  ال�صور 
عن  منعها  ال�صعوبة بمكان  من  تكون  والتي  البريدية  الر�سائل  على  ن�شاطها  يركز  الأمنية  حيث 
�أع�ضاء �أي مجموعة، حتى و�أن  تم الانتباه �إلى  تلك القائمة لاحقا وتم حجبها، فان الحجب يكون 
الأع�ضاء  �أما  المر�شحات،  تجاوز  و�سائل  لديهم  يتوفر  لا  واللذين  الجدد  الم�شتركين  على  قا�صرا 
يردونه  ما  بريدهم  �إلى   ي�صل  حيث  القائمة  موقع  �إلى   الدخول  �إلى   لهم  حاجة  فلا  ال�سابقين 
دون �أن ت�ستطيع و�سائل الحجب التدخل. وي�شترك في القوائم البريدية �ألاف الأ�شخا�ص التي ت�صل 
�أي ر�سالة ير�سلها م�شترك منهم �إلى جميع الم�شتركين مما يعنى كم هائل من الر�سائل وال�صور 

الجن�سية التي يتبادلها م�شتركي القائمة ب�شكل يومي.
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وا�ستفادت هذه المواقع والقوائم من الانت�شار الوا�سع لل�شبكة والمزايا الأخرى التي تقدمها حيث “ 
تتيح �شبكة الإنترنت �أف�ضل الو�سائل لتوزيع ال�صور الفا�ضحة والأفلام الخليعة ب�شكل علني فا�ضح 
يقتحم على الجميع بيوتهم ومكاتبهم، فهناك على ال�شبكة طوفان هائل من هذه ال�صور والمقالات 
م�ستخدم  فكل   ،)93 )داود،1420هـ:  التاريخ”  في  مثيل  له  ي�سبق  لم  ب�شكل  الفا�ضحة  والأفلام 
للانترنت معر�ض للت�أثر بما يتم عر�ضه على الإنترنت الذي لا يعترف ب�أي حدود دولية �أو جغرافية 
فهو ي�شكل خطرا حقيقيا للأطفال ف�ضلا عن الكبار نتيجة ت�أثيراته الم�ؤذية وغير المرغوبة )موثق في 
الزغاليل، 1420هـ: 78(. ويوجد على الإنترنت �ألاف المواقع الإباحية وعدد كبير جدا من القوائم 
الجن�سية والتي �أ�صبحت �أكثر تخ�ص�صا فهناك قوائم خا�صة لل�شواذ من الجن�سين وهناك قوائم 
ال�شاذة بم�سميات عربية  المواقع  بع�ض  انه وجدت  الم�ؤ�سف  ومن  �أخرى ت�صنف تحت دول محددة 
رْ �أن يربط بين بع�ض القوائم الإباحية والإ�سلام كموقع �أ�سمى نف�سه “  بل و�سعودية والأدهى والأمَّ

ال�سحاقيات الم�سلمات “ وهكذا.

من  تبد�أ  التي  العمل  �أوقات  في  الإباحية  الواقع  على  التدفق  معدل  �أن  الدرا�سات  �إحدى  وك�شفت 
ال�ساعة التا�سعة �صباحا �إلى  الخام�سة ع�صرا تمثل )70? ( من �إجمالي ن�سبة التدفق على تلك 

المواقع ) بي بي �سي، 2001م (.

كبير  �إقبال  هناك  بان  )القدهي،1422هـ(  القدهي  م�شعل  الدكتور  بها  قام  درا�سة  ك�شفت  كما 
جدا على المواقع الإباحية حيث تزعم �شركة )Playboy( الإباحية ب�أن )4.7( مليون زائر يزور 
�صفحاتهم على ال�شبكة �أ�سبوعياً، وب�أن بع�ض ال�صفحات الإباحية يزورها )280.034( زائر يوميا 
�ألفين  و�أكثر من  يوميا  زائر  �ألف  �أكثر من )20.000(  ت�ستقبل  و�أن  هناك مائة �صفحة م�شابهة 
ال�صفحات  واحدة من هذه  و�أن  �صفحة  يوميا،  زائر  �أكثر من )1400(  ت�ستقبل  م�شابهة  �صفحة 
ال�صور  من  �أن )83.5?(  وجد  كما  زائر،  مليون  عدد )43.613.508(  عامين  ا�ستقبلت خلال 
�أمريكا  �سكان  من    )?20( من  �أكثر  وب�أنّ  �إباحية،  �صور  هي  الإخبارية  المجموعات  في  المتداولة 
يزورون ال�صفحات الإباحية حيث تبد�أ الزيارة غالبا بف�ضول وتتطور �إلى  �إدمان، وغالبا لا يتردد 
�أو  �شراء مواد خليعة منها  زوار هذه المواقع من دفع ر�سوم مالية لقاء ت�صفح المواد الإباحية بها 
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من  وقد بلغت مجموعة م�شتروات مواد الدعارة في الإنترنت في عام )1999م( ما ن�سبته )8?( 
دخل التجارة الإلكترونية البالغ )18( مليار دولار �أمريكي في حين بلغت مجموعة الأموال المنفقة 
للدخول على المواقع الإباحية )970( مليون دولار ويتوقع ارتفاع المبلغ لي�صل �إلى )3( مليار دولار 
في عام )2003م(، وقد �أت�ضح �أن �أكثر م�ستخدمي المواد الإباحية تتراوح �أعمارهم ما بين )12( و 

)15( عام في حين تمثل ال�صفحات الإباحية �أكثر �صفحات الإنترنت بحثا وطلبا.

كما و�ضحت درا�سة �أد�ست )Adsit) ( Adsit, 1999 ( �أن المواقع الإباحية �أ�صبحت م�شكلة حقيقية 
و�أن  الآثار المدمرة لهذه المواقع لا تقت�صر على مجتمع دون الآخر، ويمكن �أن يلم�س �أثارها ال�سيئة 
العنف الجن�سي،  الأطفال ب�صفة خا�صة،  ارتفاع جرائم الاغت�صاب ب�صفة عامة واغت�صاب  على 
�أن  ويبدوا  بدل الاحترام.  الابتذال  �إلى   الن�ساء  نحو  ال�شعور  وتغيير  ومبادئها  لقيمها  العائلة  فقد 
لكثرة المواقع الإباحية على الإنترنت والتي يقدر عددها بحوالي ) 70.000 ( �ألف موقع دور كبير 
في �إدمان م�ستخدمي الإنترنت عليها حيث �أت�ضح �أن ن�سبة )15?( من م�ستخدمي الإنترنت البالغ 
عددهم)9.600.000( مليون �شخ�ص ت�صفحوا المواقع الإباحية في �شهر ابريل عام )1998م(.

وقد جرى ح�صر القوائم العربية الإباحية فقط دون القوائم الأجنبية في بع�ض المواقع على �شبكة 
الإنترنت ومنها موقع الياهو )YAHOO( فوجد �أنها ت�صل �إلى  )171( قائمة، بلغ عدد �أع�ضاء 
ل�ست  قلوب  موقع  �أما   )8683( �إلى  �أع�ضاء  �أكثرها  عدد  و�صل  حين  في   )3( القوائم  تلك  اقل 
)GLOBELIST( فقد احتوى على )6( قوائم �إباحية عربية، في حين وجد عدد )5( قوائم عربية 
�إباحية على موقع توبيكا )TOPICA( وقد قامت مدينة الملك عبدالعزيز للعلوم والتقنية م�شكورة 

ب�إغلاق تلك المواقع.

فارتياد مثل هذه المواقع وم�شاهدة المواد الجن�سية بها من المحظورات ال�شرعية التي حر�ص ال�شارع 
الحكيم على التنبيه عليها وتحريمها، بل �أن ال�شارع الحكيم امرنا بغ�ض الب�صر وحرّم النظر �إلى 
�أو حقيقة ولي�س فقط تجنب النظر �إلى الحرام فقال عز وجل في كتابه  الأجنبيات �سواء ب�صورة 
نَّ  ارِهِمْ وَيَحْفَظُوا فُرُوجَهُمْ ذَلِكَ �أَزْكَى لَهُمْ �إِ وا مِنْ �أَبْ�صَ ُ�ؤْمِنِيَن يَغُ�ضُّ الحكيم في �سورة النور: ) قُلْ لِلْم

نَعُونَ()30( . ا يَ�صْ َ َ خَبِيٌر ِمب اَّهلل
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فهناك ولا �شك علاقة بين “ ارتكاب الأفعال الجن�سية المحرمة والنظر �إلى ال�صور الجن�سية العارية، 
�أخلاقية في  لما تحدثه من ت�صدعات  للعراة،  النظر  الإ�سلامي الحنيف حذر من ظاهرة  فالدين 

الفرد والمجتمع” ) ال�سيف، 1417هـ: 100(.

�إليه، فحرّم ر�سول  �أن يو�صل  النظر وما يمكن  لعلمه بمخاطر  ابعد من ذلك  �إلى  ال�شارع  ويذهب 
الله �صلى الله عليه و�سلم �أن ت�صف المر�أة لزوجها جمال امر�أة �أخرى لا تحل له وك�أنه ينظر �إليها 
فقال عليه ال�صلاة وال�سلام في الحديث الذي رواه البخاري في �صحيحه واحمد في م�سنده واللفظ 
يَنْظُرُ  هُ  كَ�أَنَّ لِزَوْجِهَا  فَتَنْعَتَهَا  َرْ�أَةَ  اْمل َرْ�أَةُ  اْمل تُبَا�شِرُ  َال  وَ�سَلَّمَ  عَلَيْهِ  اللَّهم  لَّى  �صَ بِيُّ  النَّ “ قَالَ  للبخاري: 

�إِلَيْهَا”.

كل هذه الأمور اهتم بها ال�شارع وحرمها كونها مو�صلة لجريمة الزنا التي تعد من الكبائر والتي 
متى ما اجتب الأفراد هذه الأفعال فلن يقعوا في الزنا. ولعل من حكمة ال�شارع ومعرفته بالغرائز 
الب�شرية التي ي�ساهم ال�شيطان في ت�أجيجها ليوقع الإن�سان فيما حرم الله، ولعظمة جريمة الزنا 
نَى  فانه لم يحرم الزنا فقط بل حرم الاقتراب منه فقال تعالى في �سورة الإ�سراء: ? وََال تَقْرَبُوا الزِّ

? )32( هُ كَانَ فَاحِ�شَةً وَ�سَاءَ �سَبِيًال �إِنَّ

يقول القرطبي رحمه الله في تف�سير هذه الاية “ قال العلماء قوله تع�إلى “ولاتقربوا الزنى” ابلغ من 
ان يقول ولا تزنوا ف�إن معناه فلا تدنوا من الزنا. فاي اقتراب من المحظور هو فعل محظور في حد 
ذاته، ومن ذلك م�شاهدة المواد الجن�سة ف�ضلا عن الا�شتراك في تلك القوائم الاباحية �أو �شراء مواد 
جن�سية منها �أو،وهو الاخطر �ضررا، ان�شائها كون الفعل الاخير متعدي �ضرره للغير ويدخل فاعله 
ذِينَ �آمَنُوا  ذِينَ يُحِبُّونَ �أَنْ تَ�شِيعَ الْفَاحِ�شَةُ ِيف الَّ في وعيد الله عز وجل حين قال في �سورة النور: ) �إِنَّ الَّ

َُّهلل يَعْلَمُ وَ�أَنْتُمْ َال تَعْلَمُونَ()19(  نْيَا وَالْآخِرَةِ وَا لَهُمْ عَذَابٌ �أَلِيمٌ ِيف الدُّ

ان  يرون  المبحوثين  ( من مجموعة  ان )68.8  ال�سعودي  المجتمع  الدرا�سات في  بع�ض  اثبتت  وقد 
هناك علاقة بين الانحراف والجرائم المرتبكة وبين م�شاهدةا�شرطة الفيدوا الجن�سية، كما اثبتت 
احدى الدرا�سات المتخ�ص�صة بتف�سير ارتكاب الجريمة الجن�سية في المجتمع ال�سعودي والتي اجريت 
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في الا�صلاحيات المركزية بالمملكة ان )53.7 ?( من مرتكبي الجرائم الجن�سية كان لهم اهتمامات 
بال�صور الجن�سية وان فئة كبيرة منهم كانوا يميلون �إلى م�شاهدة الافلام الجن�سية الخليعة وقت 
فراغهم، كما تبين من الدرا�سة قوة ت�أثير مثل هذه ال�صور في ارتكاب جرائم الاعتداء الجن�سي  من 

قبل مجرمي اغت�صاب الاناث وهاتكي اعرا�ض الذكور بقوة ) ال�سيف، 1417هـ: 99(.

المواقع المتخ�ص�صة في القذف وت�شويه �سمعة الا�شخا�ص:

تعمل هذه المواقع على ابراز �سلبيات ال�شخ�ص الم�ستهدف ون�شر ا�سراره، والتي قد يتم الح�صول 
حادثة  وهناك  عنه.  الاخبار  بتلفيق  �أو   جهازه،  على  الدخول  بعد  م�شروعة  غير  بطريقة  عليها 
م�شهورة جرىتد�أولها بين م�ستخدمى الإنترنت في بداية دخول الخدمة للمنطقة حيث قام �شخ�ص 
في دولة خليجية ب�إن�شاء موقع ون�شر �صور احدى الفتيات وهي عارية وفي �أو�ضاع مخلة مع �صديقها، 
وقد ح�صل علي تلك ال�صور بعد الت�سلل �إلى  حا�سبها ال�شخ�صي وح�أول ابتزازها جن�سيا ورف�ضت 
وزع  ثم  ومن  الموقع  بان�شاء  تهديده  بتنفيذ  قام  وفعلا  الإنترنت  على  ال�صور  تلك  بن�شر  فهددها 
الفتاة  انتحار  �إلى   وادى ذلك  البريدية  والقوائم  المنتديات  العديد من  الموقع على  لذلك  الرابط 

حيث ف�ضحها بين ذويها ومعارفها.

كما وقعت حادثة ت�شهير �أخرى من قبل من ا�سموا نف�سهم “ الامجاد هكرز “ حيث ا�صدروا بيان 
ن�شر على الإنترنت بوا�سطة البريد الالتكروني وو�صل العديد من م�شتركي الإنترنت �أو�ضحوا فيه 
قيام �شخ�ص يكنى بحجازي نادي الفكر على التطاول في احدى المنتديات بالقدح وال�سب ال�سافر 
على �شيخ الإ�سلام ابن تيمية وال�شيخ محمد بن عبدالوهاب وغيرهم من رموز الدعوة ال�سلفية وقد 
ا�ستطاع )الأمجاد هكرز ( اختراق البريد الإلكتروني ال�شخ�صي للمذكور ومن ثم تم ن�شر �صوره 
وك�شف ا�سراره في موقعهم  على الإنترنت حيث خ�ص�صوا �صفحة خا�صة للت�شهير به وعنوانها على 
ال�شبكة هو: http://216.169.120.174/hijazi.htm ) موقع منتدى الفوائد،1421هـ(

وحوادث الت�شهير والقذف في �شبكة الإنترنت كثيرة فقد وجد �ضعفاء النفو�س في �شبكة الإنترنت، 
اثناء  تحدث  التي  ال�سلبيات  متابعة  عن  الم�سئولة  والجهات  النظامية  ال�ضوابط  غياب  ظل  وفي 
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�إ�ستخدام الإنترنت، متنف�سا لاحقداهم ومرتعا ل�شهواتهم المري�ضة دون رادع �أو خوف من المحا�سبة 
وقد قيل قديما “من �أمن العقوبة �أ�ساء الادب”.

رم �شرعاً، ونظرا ل�شناعة الجرم ومدى تاثيره ال�سلبي على المجنى عليه والمجتمع كونه  َّ والقذف ُجم
والتي  به، فقد جعل عقوبته من الحدود  الترامي  بكثرة  النا�س  الفاح�شة بين  ا�شاعة  ي�ساعد على 
لا يملك احد حق التنازل عنه ولا يجوز العفو عنها بعد طلب المخا�صمة امام الق�ضاء،كما جعلها 
ذِينَ يَرْمُونَ  عقوبة ذات �شقين الأول عقوبة بدنية بجلده ثمانين جلدة لقوله تع�إلى في �سورة النور? وَالَّ
هَدَاءَ فَاجْلِدُوهُمْ ثَمَانِيَن جَلْدَةً )4( ?،وال�شق الثاني عقوبة معنوية  ْ يَ�أْتُوا بِ�أَرْبَعَةِ �ُش نَاتِ ثُمَّ َمل ُْملحْ�صَ ا
بعدم قبول �شهادة الجاني بعد ثبوت جلده لقوله تع�إلى في ذات الاية وذات ال�سورة: ? وََال تَقْبَلُوا لَهُمْ 
�شَهَادَةً �أَبَدًا وَ�أولَئِكَ هُمْ الْفَا�سِقُونَ )4( ? و�شدد ر�سول الله �صلى الله عليه و�سلم في جريمة القذف 
“اجتنبوا ال�سبع  حيث اعتبرها من الموبقات فقال عليه ال�صلاة وال�سلام في الحديث المتفق عليه 
الموبقات، قالوا يار�سول الله، وما هن؟ قال ال�شرك بالله، وال�سحر، وقتل النف�س التي حرم الله الا 
بالحق، و�أكل الربا، واكل مال اليتيم، والتولي يوم الزحف، وقذف المح�صنات الم�ؤمنات الغافلات”. 
جريمة  فلا  واقعية  حقيقة  كان  فان  واختلاقا  كذبا  كان  اذا  الا  القذف  على  ال�شريعة  تعاقب  ولا 

ولاعقوبة )عودة، 1401هـ: 645-646؛ فرحات، 1404هـ: 164-151(.

ا�ستخدام البروك�سي للدخول �إلى  المواقع المحجوبة: 

البروك�سي هو برنامج و�سيط يقوم بح�صر ارتباط جميع م�ستخدمي الإنترنت  في جهة واحدة �ضمن 
لتج�أوز  المتعارف عليه لدي م�ستخدمي الانترنت للبروك�سي هو ما ي�ستخدم  جهاز موحد، والمعنى 
البروك�سي من قبل م�ستخدمي  ي�ستخدم  الدرا�سة حيث  المحجوبة وهو ما نق�صده في هذه  المواقع 
للعلوم  عبدالعزيز  الملك  مدينة  قبل  من  المحجوبة  المواقع  لتج�أوز  ال�سعودي  المجتمع  في  الإنترنت 
والتقنية والتي عادة ما تكون هذه المواقع المحجوبة اما مواقع جن�سية �أو �سيا�سية معادية للدولة، وقد 
يتم حجب بع�ض المواقع التي لا يفتر�ض حجبها كبع�ض المواقع العلمية والتي تن�شر اح�صائيات عن 
الجرائم �أو حتى بع�ض المواقع العادية ويعود ذلك للالية التي يتم بها عملية تر�شيح المواقع وربما 
لخط�أ ب�شري في حجب موقع غير مطلوب حجبه، ولذلك فقد تجد من ي�ستخدم البروك�سي للدخول 
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�أو موقع عادي حجب خط�أً، وهذا في حكم النادر وال�شاذ لا حكم له، في حين ان  �إلى موقع علمي 
الغالبية العظمى ت�ستخدم البروك�سي للدخول �إلى المواقع الجن�سية �أو المواقع ال�سيا�سية ولكن بدرجة 

اقل.

اقر  الذي  للنظام  امرا مخالفا  يعتبر  المجوبة  المواقع  �إلى  للدخول  البروك�سي  فا�ستعمال  ومن هنا 
حجب تلك المواقع حتى لو افتر�ضنا جدلا ان هناك ن�سبة ب�سيطة جدا قد ت�ستخدم البروك�سي للدخول 
�إلى المواقع التي قد تكون حجبت بطريق الخط�أ، الا ان هذه الن�سبة �سواء من الافراد �أو من المواقع 
المواطن  يفتر�ض في  انه  ذلك  �إلى  ا�ضف  ال�شاذ،  وهي في حكم  لاتذكر  تكاد  بالخط�أ  التي تحجب 
النظام لاي مبرر  ب�أخرى تجاوز هذا  �أو  بو�سيلة  يعمل  ان  دون  به  والتقيد  النظام  والمقيم احترام 
حتى وان �شاب النظام خلل اثناء تنفيذه، ففتح مثل هذه الثغرة وال�سماح للافراد بتج�أوز التعليمات 
التي اقرها النظام لمبرر قد يكون واهي �أو لخط�أ قد يكون واكب تنفيذ امر فيه من الخطورة ال�شي 

العظيم حيث �سيجر�أ الافراد على تجاوز النظام لاي مبرر وتعم الفو�ضي وت�سود الجريمة.

هذا من ناحية مخالفة �إ�ستخدام البروك�سي للنظام، اما من ناحية مخالفة �إ�ستخدام البروك�سي 
لل�شرع فهو من �شقيين:

تلك  دامت  ما  ال�شرعية،  المحظورات  من  الامر  ولي  مخالفة  و  الامر  ولي  من  ر  اُقِّ النظام  ان  ‌�أ- 
ا�أَيُّهَا   َ? الن�ساء     �سورة  في  تع�إلى  قوله  ذلك  على  والدليل  ال�شرع،  تعاليم  عن  تخرج  لا  الأنظمة 
? وقوله �صلى الله عليه و�سلم  مِنْكُمْ)59(  الْأَمْرِ  وَ�أوِيل  �سُولَ  وَ�أَطِيعُوا الرَّ  َ �أَطِيعُوا اَّهلل �آمَنُوا  ذِينَ  الَّ
في الحديث الذي روي في المعجم الكبير » يا �أيها النا�س اتقوا الله وا�سمعوا و�أطيعوا لمن كان عليكم 
وان عبدا حب�شيا مجدعا فا�سمعوا و�أطيعوا ما �أقام فيكم كتاب الله« وفي الحديث الذي رواه احمد 
في م�سنده » قد تركتكم على البي�ضاء ليلها كنهارها، لا يزيغ عنها بعدي �إلا هالك، ومن يع�ش منكم 
ف�سيرى اختلافا كثيرا، فعليكم بما عرفتم من �سنتي و �سنة الخلفاء الرا�شدين المهديين، و عليكم 
بالطاعة و �إن عبدا حب�شيا ع�ضوا عليها بالنواجذ، ف�إنما الم�ؤمن كالجمل الأنف حيثما انقيد انقاد«.

المواقع  تلك  �إلى  للدخول  �إ�ستخدام البروك�سي  ف�إن  المواقع الجن�سية حرام،  اذا كان م�شاهدة  ‌ب- 
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اليه  المو�صله  الو�سيلة  فان  محرماً  كان  اذا  والفعل  باطل،  فهو  باطل  على  بني  فما  اي�ضا  حرام 
تكون محرمة. وتنطبق هنا  قاعدة �سد الذرائع �أي »دفع الو�سائل التي ت�ؤدي �إلى المفا�سد، والاخذ 
بالو�سائل التي ت�ؤدي �إلى الم�صالح« )ابوزهرة، 1976م: 226(، كما انه »من المقرر فقهياً �أن دفع 

المفا�سد مقدم على جلب الم�صالح« )ابوزهرة، 1976م : 228(.

�إخفاء ال�شخ�صية: 

توجد الكثير من البرامج التي تمكن الم�ستخدم من �إخفاء �شخ�صيته �سواء اثناء �إر�سال البريد �أو 
اثناء ت�صفح المواقع. ولا �شك ان اغلب من ي�ستخدم هذه البرامج هدفهم غير نبيل، في�سعون من 
خلالها �إلى �إخفاء �شخ�صيتهم خوفا من م�سائلة نظامية �أو خجلا من ت�صرف غير لائق يقومون 
به. ومن الامور الم�سلمة بها �شرعا وعرفا ان الافعال الطيبة لا يخجل منها الا�شخا�ص بل ي�سعون 
عادة،الا في حالات معينة، �إلى الاعلان عنها والافتخار بها، اما الافعال الم�شينة فيحر�ص الغالبية 
على اخفائها. فاخفاء ال�شخ�صية غالبا امر م�شين وتهرب من الم�سئولية التي قد تلحق بال�شخ�ص 
متى ما عرفت �شخ�صيته، ولعل ما يدل على ذلك حديث ر�سول الله �صلى الله عليه و�سلم الذي رواه 

م�سلم في �صحيحه “البر ح�سن الخلق، والاثم ما حاك في �صدرك وكرهت ان يطلع عليه النا�س”.

�إنتحال ال�شخ�صية:

وهي تنق�سم �إلى ق�سمين:

‌�أ-  انتحال �شخ�صية الفرد:

تعتبر جرائم انتحال �شخ�صية الآخرين من الجرائم القديمة الا ان التنامي المتزايد ل�شبكة الإنترنت 
اعطى المجرمين قدرة اكبر على جمع المعلومات ال�شخ�صية المطلوبة عن ال�ضحية والا�ستفادة منها 
في ارتكاب جرائمهم. فتنت�شر في �شبكة الإنترنت الكثير من الاعلانات الم�شبوهة والتي تداعب عادة 
ال�ضحية، فهناك مثلا  الطمع الان�ساني في محاولة الا�ستيلاء على معلومات اختيارية من  غريزة 
اعلان عن جائزة فخمة يك�سبها من ي�ساهم بمبلغ رمزي لجهة خيرية والذي يتطلب بطبيعة الحال 
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الائتمان لخ�صم  والأهم رقم بطاقة  والعنوان   ال�شخ�صية كالا�سم  المعلومات  بع�ض  الاف�صاح عن 
المبلغ الرمزي ل�صالح الجهة الخيرية، وبالرغم من ان مثل هذا الاعلان من الو�ضوح بمكان انه 
الإنترنت.  الكثير من م�ستخدمي  يقع �ضحيته  ان  الم�ستبعد  لي�س من  انه  الا  عملية ن�صب واحتيال 
ويمكن ان ت�ؤدي جريمة انتحال ال�شخ�صية �إلى الا�ستيلاء على ر�صيده البنكي �أو ال�سحب من بطاقته 

الائتمانية �أو حتى الا�ساءة �إلى �سمعة ال�ضحية ) داود، 1420هـ: 89-84(.

‌ب-  انتحال �شخ�صية المواقع: 

مع ان هذا الا�سوب يعتبر حديث ن�سبياً، الا انه ا�شد خطورة واكثر �صعوبة في اكت�شافه من انتحال 
�شخ�صية الافراد، حيث يمكن تنفيذ هذا الا�سلوب حتى مع المواقع التي يتم الات�صال بها من خلال 
نظم الات�صال الامن )Secured Server( حيث يمكن وب�سهولة اختراق مثل هذا الحاجز الامني، 
وتتم عملية الانتحال بهجوم ي�شنه المجرم على الموقع لل�سيطرة عليه ومن ثم يقوم بتحويله كموقع 
بيني، �أو  يح�أول المجرم اختراق موقع لاحد مقدمي الخدمة الم�شهورين ثم يقوم بتركيب البرنامج 
الخا�ص به هناك مما ي�ؤدي �إلى  توجيه �أي �شخ�ص �إلى موقعه بمجرد كتابة ا�سم الموقع الم�شهور. 
ويتوقع ان يكثر ا�ستخدام ا�سلوب انتحال �شخ�صية المواقع في الم�ستقبل نظرا ل�صعوبة اكت�شافها ) 

داود، 1420هـ:93-89(.

والمحاذير الامنية والمخالفات النظامية وال�شرعية وا�ضحة في هذه الفقرة �سواء ماكان منها قا�صرا 
على انتحال �شخ�صية الافراد �أو المواقع، فقد حفظت ال�شريعة ال�سماوية والأنظمة الو�ضعية الحقوق 
ال�شخ�صية و�صانت الملكيات الفردية وجعل التعدي عليها امرا محظورا �شرعيا ومعاقب عليه جنائياً.

ال�شرع  �صانها  التي  لملكياتهم  وانتهاكا  على حقوقهم  �صارخ  تعدي  الآخرين  �شخ�صية  انتحال  وفي 
وتتف�أوت هذه  بهم،  تلحق  قد  متنوعة  ا�ضرار  الاخرين  �شخ�صية  انتحال  ترتب على  انه  كما  لهم، 
الا�ضرار بتف�أوت نتيجة الفعل والذي قد تقت�صر على ا�ضرار معنوية كت�شويه �سمعة ال�شخ�ص وقد 

ت�صل �إلى ا�ضرار مادية كالا�ستيلاء غير الم�شروع على ممتلكات ومقتنيات مادية للمجنى عليه.

ومهما كان حجم هذه الا�ضرار الناتجة عن هذا الفعل غير النظامي فانه لا يمكن الا ان يت�ضرر 
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المجنى عليه من هذا الفعل وخا�صة ان الهدف الغالب من وراء  انتحال ال�شخ�صية لن يكون حميدا 
�أو بح�سن نية �أو لخدمة �شخ�ص اخر خلاف منتحل ال�شخ�صية.

وتتفق ال�شريعة مع القوانيين الو�ضعية في جعل الان�سان م�سئولا عن كل فعل �ضار بغيره، �سواء اعتبر 
القانون ذلك الفعل جريمة ام لم يعتبره )عودة، 1401هـ:77(،

فهي جريمة  ولذلك  الا�سا�سيين  با�صحابها  م�ضر  المواقع  �أو  الافراد  �شخ�صية  انتحال  ان  �شك  ولا 
قانونية ومخالفة �شرعية.
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جرائم الاختراقات:

ي�شمل هذه الق�سم جرائم تدمير المواقع، اختراق المواقع الر�سمية �أو  ال�شخ�صية، اختراق الأجهزة 
الا�ستيلاء على  �إغراقه،  �أو   عليه  الا�ستيلاء  �أو   للآخرين  الإلكتروني  البريد  ال�شخ�صية، اختراق 

ا�شتراكات الآخرين و�أرقامهم ال�سرية و �إر�سال الفيرو�سات والتروجنات.

ولعل جميع هذه الجرائم والافعال مع اختلافها الا انها يجمعها امر واحد وهي كونها جميعا تبد�أ 
بانتهاك خ�صو�صة ال�شخ�ص، وهذا �سببا كافيا لتجريمها، ف�ضلا عن الحاق ال�ضرر المادي والمعنوي 

بالمجنى عليهم.

وتتفق الت�شريعات ال�سماوية والأنظمة الو�ضعية على �ضرورة احترام خ�صوية الفرد ويعتبر مجرد 
التطفل على تلك المعلومات �سواء كانت مخزنة في الحا�سب الآلي �أو  في بريده الالتكروني �أو  في �أي 

مكان اخر انتهاكاً لخ�صو�صيته الفردية وحقوقه.

الكثيرين منهم  �أن  �إلا  �إلى حقوق لله وحقوق للافراد  يق�سمون الحقوق  الفقهاء  “ان  المعلوم  ومن 
يرون بحق ان كل ما يم�س حق الجماعة الخال�ص �أو حق الافراد الخال�ص يعتبر حقا لله تع�إلى �أي 
من حقوق الجماعة ونظامها” ) عودة، 1401هـ:206(، ومن هنا يعتبر التعدى على حقوق الافراد 
وانتهاك خ�صو�صياتهم ال�شخ�صية مخالفة �شرعية وجريمة نظامية كونه ينظر اليه �شرعا تعدياً 

على حق الله.

وقد �أدى انت�شار الإنترنت �إلى تعر�ض الكثير من م�ستخدمي الإنترنت لانتهاك خ�صو�صياتهم الفردية 
�سواء عمدا �أو م�صادفة، فبكل ب�ساطة ما �أن يزور م�ستخدم الإنترنت �أي موقع على �شبكة الإنترنت 
حتى يقوم ذلك الموقع با�صدار ن�سختين من الكعكة الخا�صة باجهزتهم )Cookies( وهي ن�صو�ص 
�صغيرة ير�سلها العديد من مواقع الويب لتخزينها في جهاز من يزور تلك المواقع لعدة ا�سباب لعل 
منها التعرف على من يكرر الزيارة للموقع �أولا�سباب �أخرى، وتبقى واحدة من الكعكات في الخادم 
في  للموقع  الزائر  لجهاز  ال�صلب  القر�ص  على  تخزينها  يتم  والأخرى  بهم  الخا�ص  ال�سيرفر(   (
�أو  �أن ي�شعر �صاحب الجهاز بذلك  �أحد الملفات التي قامت الموقع الأخرى بتخزينها من قبل دون 
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حتى الا�ستئذان منه! وفورا يتم ا�صدار رقم خا�ص ليميز ذلك الزائر عن غيره من الزوار وتبد�أ 
والتحليل  �أو احدى �شركات الجمع  �إلى م�صدرها  وار�سالها  المعلومات  ب�أداء مهمتها بجمع  الكعكة 
للمعلومات وهي عادة ما تكون �شركات دعاية و�إعلان وكلما قام ذلك ال�شخ�ص بزيارة الموقع يتم 
ار�سال المعلومات وتجديد الن�سخة الموجودة لديهم ويقوم المت�صفح لديه بعمل المهمة المطلوبة منه 
مالم يقم �صاحب الجهاز بتعديل و�ضعها، وقد ت�ستغل بع�ض المواقع الم�شبوهة هذه الكعكات بن�سخ 
�أو  ب�أخرى. كما قد يح�صل ا�صحاب المواقع على معلومات  تلك الملفات والا�ستفادة منها بطريقة 
معلوماته  يف�شى  عندما  ترددا  اقل  عادة  ال�شخ�ص  يكون  حيث  طوعا  الجهاز  ل�صاحب  �شخ�صية 
ال�شخ�صية من خلال تعامله مع جهاز الحا�سب الآلي بعك�س لو كان الذي يتعامل معه ان�سان اخر 

)موقع مجلة الأمن الإلكترونية، 1421هـ ؛ داود،1420هـ: 50- 52(.

هذا وان كانت هناك و�سائل لحماية الخ�صو�صية اثناء ت�صفح الإنترنت، الا انه “ من ال�صعب جدا 
للمعلومة بمجرد خروجها من جهاز الحا�سب ) الآلي ( وعلى ذلك فان  ال�سيطرة على مايحدث 
حماية الخ�صو�صية يجب ان تبد�أ من البداية بتحديد نوعية البيانات التي لاينبغي ان ت�صبح عامة 

وم�شاعة ثم بتقييد الو�صول �إلى  تلك المعلومات”)داود،1420هـ:53(.

يت�ضح من كل ما تقدم ان هذه الافعال غير �شرعية �أو حتى اخلاقية ولا تتم�شى مع تعاليم ديننا 
خ�صو�صية  وراع  الفردية  الملكية  وحفظ  ال�شخ�صية  الحقوق  احترام  على  حرّ�ص  الذي  الحنيف 
الافراد والجماعات، بل اعتبر التعدي على الحقوق ال�شخ�صية تعدي على حقوق الله، مما يعنى 
انها افعال اجرامية وت�صرفات لا اخلاقية يعاقب عليها ال�شرع بعقوبات تختلف بح�سب نوع الفعل 
المرتكب وبح�سب ال�ضرر الواقع على المجنى عليه، وقد يدخل الفعل وعقوبته تحت جرائم الحدود 
التعازير ولي�س المجال هنا مجال تف�صيل لهذه الانواع بقدر ما هو مجال تحديد  �أو  �أو الق�صا�ص 

واي�ضاح ان هذه الافعال مجرّمة وان هناك عقوبة �شرعية بحق من يرتكب هذه الافعال.

�إلى حد  ومتداخلة  مت�شابهة  كونها  الافعال  لهذه  والنظامي  ال�شرعي  التكييف  اي�ضاح  اجْمَلْتُ  وقد 
كبير، الا انه ونظرا لخطورتها و�شيوعها فيلزم الامر النتطرق وب�شيئ من التف�صيل �إلى �شرح فني 
مة رُفْ على كونها مجرَّ لهذه الافعال وا�ضرارها لعله ي�ضيف بعدا اخر ي�ساهم وبو�ضوح اكثر في التَعَّ
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الاقتحام �أو  الت�سلل: 

الأجهزة  �إختراق  �أو  ال�شخ�صية  �أو  الر�سمية  للمواقع  �سواء  الاختراقات  جرائم  البند  هذا  ي�شمل 
الآخرين  ا�شتراكات  على  الا�ستيلاء  عليه،  الا�ستيلاء  �أو  الإلكتروني  البريد  �إختراق  ال�شخ�صية، 
“ تتد�أول  ما  فكثيراً  والاخبار  ال�صحف  في  يوميا  تن�شر  ا�صبحت  افعال  وهي  ال�سرية.  و�أرقامهم 
ال�صحف والدوريات العلمية الان �أنباء كثيرة عن الاختراقات الأمنية  المتعددة في اماكن كثيرة من 

العالم لي�س اخرها اختراق اجهزة الحا�سب ) الآلي ( في البنتاجون ) وزارة الدفاع الأمريكية ( 

ولكي يتم الاختراق فان المت�سللون �إلى  اجهزة الاخرين ي�ستخدممون ما يعرف بح�صان طروادة 
�أعمال  على  التج�س�س  ب�أغرا�ض  يقوم  لكي  الحا�سب  جهاز  داخل  ت�شغيله  يتم  �صغير  برنامج  وهو 
ال�شخ�ص التي يقوم بها على حا�سوبه ال�شخ�صي فهو فـي �أب�سط �صورة يقوم بت�سجيل كل طرقة قام 
بها على لوحة المفاتيح منذ �أول لحظة للت�شغيل وي�شمل ذلك كل بياناته ال�سرية �أو  ح�ساباته المالية 
�أو  محادثاته الخا�صة على الإنترنت �أو رقم بطاقة الائتمان الخا�صة به �أو حتى كلمات المرور التي 
ي�ستخدمها لدخول الإنترنت والتي قد يتم �إ�ستخدامها بعد ذلك من قبل الجا�سو�س الذي قام بو�ضع 

البرنامج على الحا�سب ال�شخ�صي لل�ضحية.

و” يعتبر الهجوم على المواقع المختلفة في �شبكة الإنترنت ) اقتحام المواقع ( من الجرائم ال�شائعة 
العدل  وزارة  من  كل  مثلا  المتحدة  الولايات  في  الجرائم  من  النوع  لهذا  تعر�ضت  وقد  العالم،  في 
والمخابرات المركزية والقوات الجوية، كما تعر�ض له حزب العمال البريطاني” ) داود، 1420هـ: 

.) 83

وقد قام قرا�صنة ا�سرائيلين باقتحام �صفحة الإنترنت الاعلامية الخا�صة ببنك فل�سطين المحدود 
كما  كليا،  ومحوها  ال�صفحة  الغاء  �إلى   البنك  ا�ضطر  مما  معادية  و�شعارات  �صورا  بها  وو�ضعوا 
�شركة  ومنها  والعبث  للهجوم  الذاتي  الحكم  مناطق  في  الخا�صة  ال�شركات  من  العديد  تعر�ضت 
اقتحم المت�سللون اجهزتها وو�ضعوا �صورة زوجة مدير ال�شركة وهي عارية بعد تجريدها من الملاب�س 

بوا�سطة الحا�سب الآلي ) ابو�شامة، 1420هـ: 37(.
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من    )?43 تعر�ض)   )FBI( الأمريكية  الفدرالية  المباحث  وكالة  قدّرَتْ  1997م(   ( عام  وفي 
�سنة  خلال  مرات   )5-1( مابين  تتراوح  ت�سلل  لمحولة  الإنترنت  خدمة  ت�ستخدم  التي  ال�شركات 
واحدة )Wilson,2000(، ولا يقت�صر الت�سلل على المحترفين فقط بل انه قد يكون من الهواة اي�ضا 
حيث يدفعهم �إلى ذلك الفراع ومحاولة ا�شغال الوقت، كما حدث مع مراهقة في الخام�سة ع�شر 
للغوا�صات  العنكبويتة الخا�صة بقاعدة ع�سكرية  �إلى ال�صفحة  الت�سلل  من عمرها قامت بمحاولة 
الحربية ب�سنغافورة وذلك ب�سبب انها لم تكن تحب م�شاهدة التلفزيون لذلك فكرت ان تكون مت�سللة 

.)1999,Hacker)  (Koerner(

اجروا  عندما  الأولى  الخليج  حرب  اثناء   )FBI( الفدرالية  المباحث  لوكالة  ات�ضح  ما  اي�ضا  وهو 
تحقيقا حول ت�سلل ا�شخا�ص �إلى ال�صفحة العنكبوتية الخا�صة باحدى القواعد الع�سكرية  الأمريكية، 
وكانت ال�شكوك  قد اتجهت بداية �إلى ارهابين دوليين الا ان الحقيقة تجلت بعد ذلك في ان المت�سللين 

.)2000,Wilson( هما مراهقان كانا يعبثان بجهاز الحا�سب الآلي في منزلهما

مطار  في  الجوية  الملاحة  حركة  مراقبة  نظام  �إلى   بالت�سلل  مراهق  قام  )1997م(  عام  وفي 
ما�شيتيو�ش�ش )Massachusetts( مما ادى �إلى  تعطيل نظام الملاحة الجوية و�أنظمة �أخرى حيوية 
لمدة �ستة �ساعات، وبالرغم من فداحة ال�ضرر الذي ت�سبب فيه الا ان عقوبته اقت�صرت على و�ضعه 
 ،)2000,Wilson( يوما )تحت الرقابة لمدة �سنتين مع الزامه باداء خدمة للمجتمع لمدة  )250
وبهذا فان القانون الامريكي يلعب دورا غير مبا�شر في ت�شجيع المراهقين على اعمال الت�سلل حيث 
نادرا ما يعاقب المت�سللين دون �سن الثامنة ع�شر، كما ي�ساهم �أولياء امور المراهقين في ذلك اي�ضا 
الاخرين  اجهزة  �إلى   بالت�سلل  تتعلق  ان�شطة حا�سوبية  مار�سوا  اذا  اذكياء  ابنائهم  يعتبرون  حيث 

.)1999,Koerner(

و�أو�ضحت درا�سة اجريت عام )1979م( على عدد )581( طالب جامعي امريكي ان )50?( منهم 
قد ا�شترك في اعمال غير نظامية اثناء ا�ستخدام الإنترنت خلال ذلك العام، و�أن )47( طالبا �أو 
مان�سبته )7.3?(  �سبق وقب�ض عليه في جرائم تتعلق بالحا�سب الآلي، و�أن )75( طالبا �أو مان�سبته 
.)1997 ,Skinner & Fream( قب�ض على ا�صدقائهم في جرائم تتعلق بالحا�سب الآلي )?13.3(
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الآلي،  بالحا�سب  المتعلقة  للجرائم  الم�ستمر  الارتفاع  تقلي�ص  على  لات�ساعد  الحالية  فالعقوبات 
ففي خلال عام واحد ت�ضاغفت تلك الجرائم على م�ستوى الولايات المتحدة الأمريكية، ففي عام 
  )Hacking(حالة تتعلق بالت�سلل )( عن )800FBI( تحرت وكالة المباحث الفدرالية )1999م(
�أما  )1998م(،  عام  �أي  ال�سابق  العام  في  عنها  بالتحرى  قامت  التي  الحوادث  عدد  �ضعف  وهو 
اي�ضا  العام  ذلك  في   )?300( ت�ضاعف  فقد  الإنترنت  على  الآلي  الحا�سب  �شبكات  على  الهجوم 

.)1999,Koerner(

وللحد من تزايد عمليات الت�سلل)Hacking( ونظرا لان المت�سللين عادة يطورون تقنياتهم ب�صفة 
م�ستمرة ويملكون مهارات متقدمة، فقد ا�ضطر م�سئولوا �أمن الحا�سبات الآلية و�شبكات الإنترنت 
وكذلك رجال الامن على الا�ستعانة بخبرات بع�ض محترفين الت�سلل لي�ستطيعوا تطوير نظم الحماية 
�ضد المت�سللين )Hackers(، وعلى �سبيل المثال ير�سل م�سئولي امن الحا�سبات ا�سئلة تتعلق باحدث 
 hacker internet( سبل الحماية لغرف الدرد�شة الخا�صة بمواقع المت�سللين �أو  ما تعرف با�سم�

.)17 February ,2000 ,Staff( ولطلب ن�صائح تقنية حول �أحدث �سبل الحماية )chat room

لتدريب   )Hackers( الت�سلل اي�ضا بخبراء في  ا�ستعانت   )FBI( الفدرالية المباحث  وكالة  ان  بل 
المجال  هذا  في  وقدراتهم  خبراتهم  لتنمية   )Hacking( الت�سلل  طرق  على  الوكالة  من�سوبي 
ولي�ستطيعوا مواكبة خبرات وقدرات المتخ�ص�صين من المت�سللين )Hackers(، ومنهم �أحد �أ�شهر 
المت�سللين )Hackers( ويدعى )Brian Martin( والم�شهور با�سم           )Jericho( وهو متهم 
حاليا بالت�سلل والعبث بمجتويات ال�صفحة الرئي�سية ل�صحيفة       )New Youk Times( على 

.)2 April 2000 ,Staff( شبكة الإنترنت�

واكدت وحدة الخدمات ال�سرية الأمريكية )The US Secret Service( ان الجرائم المنظمة تتجه 
نحو ا�ستغلال الت�سلل )Hacking(  للح�صول على المعلومات اللازمة لتنفيذ مخططاتها الإجرامية 

.)2000,Thomas(

وفي خبر ن�شرته �صحيفة لو�س انجلو�س تايمز �أو�ضحوا ان مت�سللين قاموا باقتحام نظام الحا�سب 
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الآلي الذي يتحكم في تدفق اغلب الكهرباء في مختلف انحاء ولاية كاليفورنيا الأمريكية ) موقع 
ارابيا،2001/6/10م (.

الاغراق بالر�سائل: 

يلج�أ بع�ض الا�شخا�ص �إلى �إر�سال مئات الر�سائل �إلى  البريد الإلكتروني ل�شخ�ص ما بق�صد الا�ضرار 
به حيث ي�ؤدى ذلك �إلى  تعطل ال�شبكة وعدم امكانية ا�ستقبال �أي ر�سائل ف�ضلا عن امكانية انقطاع 
يتم  مثلا حيث  الإنترنت  مقدمة خدمة  ذلك هي  من  الم�ضررة  الجهة  كانت  اذا  وخا�صة  الخدمة 
مما   )Queues( الانتظار  قوائم  وكذلك   )Communication-Ports( الات�صال  منافذ  ملء 
ينتج عنه انقطاع الخدمة وبالتالي تكبد خ�سائر مادية ومعنوية غير محدودة، ولذلك لج�أت بع�ض 
ال�شركات �إلى  تطوير برامج ت�سمح با�ستقبال جزء محدود من الر�سائل في حالة تدفق اعداد كبيرة 

منها) داود،1420هـ:93(.

واذا كان هذا هو حال ال�شركات الكبيرة فلنا ان نت�صور حال ال�شخ�ص العادي اذا تعر�ض بريده 
الر�سائل  من  المنهمر  ال�سيل  هذا  امام  طويلا  بريده  ي�صمد  لن  حيث  بالر�سائل  الاغراق  لمحاولة 
عديمة الفائدة �أو التي قد ي�صاحبها فيرو�سات �أو  �صور �أو  ملفات كبيرة الحجم، خا�صة اذا علمنا 

ان مزود الخدمة عادة يعطي م�ساحة محددة للبريد لا تتجاوز ع�شرة ميقا كحد اعلى.

الفيرو�سات الحا�سب الآلية:

الفيرو�سات الحا�سب الآليية هي احدى انواع البرامج الحا�سب الآلية الا �أن الأوامر المكتوبة في هذه 
البرنامج تقت�صر على �أوامر تخريبية �ضارة بالجهاز ومحتوياته، فيمكن عند كتابة كلمة �أو �أمر ما 
�أو حتى مجرد فتح البرنامج الحامل لفيرو�س �أو الر�سالة البريدية المر�سل معها الفيرو�س ا�صابة 

الجهاز به ومن ثم قيام الفيرو�س بم�سح محتويات الجهاز �أو العبث بالملفات الموجودة به.

وقد عرفها احد خبراء الفيرو�سات )Fred Cohen( بانها نوع من البرامج التي ت�ؤثر في البرامج 
الأخرى بحيث تعدل في تلك البرامج لت�صبح ن�سخة منها، وهذا يعنى بب�ساطة �أن الفيرو�س ين�سخ 
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.)Highley,1999 (      نف�سه من حا�سب �آلي �إلى حا�سب �آلي اخر بحيث يتكاثر باعداد كبيرة

ويمكن تق�سيم الفيرو�سات �إلى  خم�سة انواع:

)Newzeland(و ))Brain الأول: فيرو�سات الجزء الت�شغيلي للا�سطوانة كفيرو�س

.)Vienna( وفيرو�س )Cascade( الثاني: الفيرو�سات المتطفلة كفيرو�س

)Flip( وفيرو�س )Spanish-Telecom( الثالث: الفيرو�سات المتعددة الانواع كفيرو�س

الوندوز  �أو   الدو�س  نظام  على  �سواء   )exe  ( الت�شغيلية  للبرامج  الم�صاحبة  الفيرو�سات  الرابع: 
انه  ذاته،الا  بحد  م�ستقل  كنوع  البع�ض  ي�صنفه  النوع  وهذا  طرواده  بح�صان  يعرف  الخام�س: 
ادرج في تق�سيمنا هنا كاحد انواع الفيرو�سات، وين�سب هذا النوع �إلى  الح�صان اليوناني الخ�شبي 
التدميري  اثره  �أن  الا  �سلمي  غطاء  تحت  الفيرو�س  يختفي  حيث  طروادة  فتح  في  ا�ستخدم  الذي 
با�ستخدام طرق  للفيرو�سات  الم�ضادة  البرامج  نف�سها عن  اخفاء  على  الفيرو�سات  وتعمل  خطير. 
دائمة  ب�صفة  الفيرو�سات  بمكافحة  الخا�صة  برامج  تحديث  وجب  لذلك  ا�شكالها  لتغيير  ت�شفير 

)عيد،1419هـ: 66-63(.

وهناك فريق من الخبراء ي�ضع تق�سيما مختلفا للفيرو�سات على �أ�سا�س المكان الم�ستهدف بالا�صابة 
�أنواع رئي�سية من الفيرو�سات وهي فيرو�سات قطاع  داخل جهاز الكمبيوتر ويرون �أن هناك ثلاثة 
 Macro( وفيرو�سـات الماكرو  )File Injectors( وفيرو�سـات المـلفات )Boot Sector( الاقلاع
 Direct( كما �أن هناك من يقوم بتق�سيم الفـيرو�سات �إلى  فيرو�سـات الا�صابـة المـبا�شـرة .)Virus

وهي   )staying( المقيمة  �أو  تن�شيطها  فور  التخريبية  مهمتها  بتنفيذ  تقوم  التي  وهي   )action

�أمر ما، ومعظم  بتنفيذ  الم�ستخدم  يقوم  �أن  وتن�شط بمجرد  الكمبيوتر  التي تظل كامنة في ذاكرة 
 )Polymorphs( الفيرو�سات المعروفة تندرج تحت هذا التق�سيم، وهناك �أي�ضا الفيرو�سات المتغيرة
�أثناء عملية التكاثر حتى ت�ضلل برامج مكافحة الفيرو�سات )  التي تقوم بتغيير �شكلها با�ستمرار 

الجزيرة،2000(.
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 Robert( يدعى    امريكي  �شخ�ص  قيام  حا�سوبية  فيرو�سات  بار�سال  المتعلقة  الجرائم  ومن 
وقد  الإنترنت  عبر  )1988م(  عام  نوفمبر  من  الثاني  بتاريخ  حا�سوبية  دودة  بار�سال   )Morris

كرر الفيرو�س نف�سه عبر ال�شبكة ب�سرعة فاقت توقع م�صمم الفايرو�س وادى ذلك �إلى تعطيل ما 
الأجهزة  بتلك  التي لحقت  الا�ضرار  وقدرت  بالإنترنت،  مرتبط  �إلى  من )6200( حا�سب  يقارب 
قد  لكان  �ضررا  ا�شد  ليكون  ت�صميمه  الفيرو�س  لم�صمم  قدر  ولو  الدولارات.  من  الملايين  بمئات 
لحقت ا�ضرار �أخرى لا يمكن ح�صرها بتلك الاجهزة، وقد حكم على المذكور بال�سجن ثلاثة �سنوات 
.)1998 ,Morningstar(بالرغم من دفاع المذكور بانه لم يكن يق�صد احداث مثل تلك الا�ضرار

كيف يتم اقتحام الجهاز: 

لتتم عملية الاقتحام يجب زرع ح�صان طروادة في جهاز ال�ضحية بعدة طرق منها:

1. ير�سل عن طريق البريد الإلكتروني كملف ملحق حيث يقوم ال�شخ�ص ب�إ�ستقباله وت�شغيله وقد لا 
ير�سل لوحده حيث من الممكن �أن يكون �ضمن برامج �أو  ملفات �أخرى.

2. عند ا�ستخدام برنامج المحادثة ال�شهير )ICQ( وهو برنامج محادثة انتجة ا�سرائيل.

3.عـند تحميل بـرنامج من �أحد المواقع غير الموثوق بها وهي كثيرة جدا.

4.طريقة �أخرى لتحميله تتلخ�ص في مجرد كتابة كوده على الجهاز نف�سه في دقائق قليلة.

5.في حالة ات�صال الجهازب�شبكة داخـلية �أو �شبكة �إنترانت.

6.يمكن نقل الملف �أي�ضا بوا�سطة برنامج )FTP( �أو )Telnet( الخا�صة بنقل الملفات.

في  الموجود  الماكروز  مثل  الحا�سب  على  الموجودة  البرامج  بع�ض  خلال  من  الا�صابة  يمكن  7.كما 
.)2000,Nanoart( برامج معالجة الن�صو�ص

ادوات  وهناك   TCP/IP(( الـ  بروتوكول  على  كليا  تعتمد  القر�صنه  برامج  ف�إن  عامة  وب�صفة 
WINSOCK.(  م�صممه وجاهزة لخدمة التعامل بهذا البروتوكول ومن ا�شهرها )ActiveX(
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OCX( لمبرمجي لغات البرمجة الداعمة للتعامل مع هذه الادوات. ويحتاج  الامر �إلى  برنامجين، 

خادم في جهاز ال�ضحية وعميل في جهاز المت�سلل حيث يقوم الخادم بفتح منفذ في الجهاز ال�ضحية 
انتظار  حالة  في  الخادم  برنامج  يكون  حين  في  ا�صلا  العميل  قبل  من  معروف  المنفذ  هذا  ويكون 
لحظة محاولة دخول المخترق لجهاز ال�ضحية حيث يتعرف برنامج الخادم )server( على ا�شارات 
البرنامج المخترق ويتم الات�صال ومن ثم يتم عر�ض محتويات جهاز ال�ضحية كاملة لدى المخترق 

حيث يتمكن من العبث بها �أو  الا�ستيلاء على ما يريد منها.

فالمنافذ )Ports( يمكن و�صفها ببوابات للجهاز وهناك وهناك ما يقارب الـ)65000( منفذ تقريبا 
في كل جهاز يميز كل منفذ عن الآخر برقم خا�ص ولكل منها غر�ض محدد، فمثلا المنفذ )8080 
وتعتبر جزء من  الطابعة،  المنافذ غير مادية مثل منفذ  احيانا لمزود الخدمة، وهذه  ( يخ�ص�ص 
الذاكرة لها عنوان معين يتعرف عليها الجهاز ب�أنها منطقة �إر�سال وا�ستقبال البيانات، وكل ما يقوم 
به المت�سلل هو فتح احد هذه المنافذ للو�صول لجهاز ال�ضحية وهوما ي�سمى بطريقة الزبون/الخادم 
ال�ضحية  جهاز  في�صبح  المنافذ  يفتح  ال�ضحية  لجهاز  ملف  ار�سال  يتم  حيث   ))Client Server

)server( وجهاز المت�سلل )Client( ومن ثم يقوم المت�سلل بالو�صول لهذه المنافذ با�ستخدام برامج 
كثيرة متخ�ص�صة كبرنامج ))NetBus �أو ))NetSphere   ولعل الخطورة الا�ضافية تكمن في انه 
عند دخول المت�سلل �إلى جهاز ال�ضحية فانه لن يكون ال�شخ�ص الوحيد الذي ي�ستطيع الدخول لذلك 
الجهاز حيث ي�صبح ذلك الجهاز مركزا عاما يمكن لأي �شخ�ص الدخول عليه بمجرد عمل م�سح 

للمنافذ )Portscanning( عن طريق احد البرامج المتخ�ص�صة في ذلك.

خـطـورة برامج حـ�صان طـروادة:

بداية ت�صميم هذه البرامج كان لأهداف نبيلة كمعرفة ما يقوم به الأبناء �أو الموظفون على جهاز 
الحا�سب في غياب الوالدين �أو المدراء وذلك من خلال ما يكتبونه على لوحة المفاتيح، الا انه �سرعان 
ما ا�سيئ ا�ستخدامه. وتعد هذه البرامج من �أخطر البـرامــج المـ�ستـخــدمه من قبل المت�سللين كونه 
الحا�سب  على  الهيمنه  وبالتالي   )passwords  ( المرور     كلمات  على  الح�صول  للدخيل  يتيح 
الآلي بالكامل. كما �أن المت�سلل لن يتم معرفته �أو  ملاحظته كونه ي�ستخدم الطرق الم�شروعة التي 

o b e i k a n d l . c o m



- 410 -

ي�ستخدمها مالك الجهاز. كما تكمن الخطورة اي�ضا في �أن معظم برامج ح�صان طروادة لا يمكن 
ملاحظتها بوا�سطة م�ضادات الفيرو�سات �إ�ضافة �إلى �أن الطبيعة ال�ساكنة لح�صان طروادة يجعلها 
اخطر من الفيرو�سات فهي لا تقوم بتقديم نف�سها لل�ضحية مثلما يـقـوم الفيرو�س الذي دائما ما 
ف�إنه لا يمكن  وبالتالي  للم�ستخدم  بها  يقوم  التي  الأ�ضرار  �أو  الإزعاج  يمكن ملاحظته من خلال 
ال�شعور بهذه الاح�صنة �أثناء �أدائها لمهمتها التج�س�سية وبالتالي ف�إن فر�ص �إكت�شافها والقب�ض عليها 

.)2000,Nanoart( تكاد تكون معدومه

�أهم المنافذ الم�ستخدمة لاختراق الجهاز: 

�إذن ف�أهم مورد لهذه الاح�صنة هي المنافذ )Ports( التي تقوم بفتحها في جهاز ال�ضحية ومن ثم 
الت�سلل منها �إلى الجهاز والعبث بمحتوياته. فما هي هذه المنافذ ؟

المت�سللين  قبل  من  ا�ستخدامها  يمكن  التي  المنافذ  �أهم  �إلى  اجمالي  ب�شكل  التطرق  هنا  �سنحاول 
والبرامج الم�ستخدمة في النفاذ من هذه المنافذ:

)http://www.nanoart.f2s.com/hack/ports3.htm( راجع هذا الموقع

الجرائم المالية 

المنظمة،  الجريمة  التزوير،  القمار،  لعب  الائتمانية،  البطاقات  �أرقام  على  ال�سطو  جرائم  ت�شمل 
رَمة حيث لا  َّ المخدرات، غ�سيل الاموال، ولعل جرائم هذا الق�سم �أو�ضح من ناحية معرفة كونها ُجم
تختلف في نتيجتها عن الجرائم التقليدية التي تحمل نف�س الم�سمى والتي يعرف الجميع انها مخالفة 
للنظام ولل�شرع كونهم من الجرائم التي ا�شتهر محاربتها جنائيا. ونظرا للاختلاف الب�سيط في 
ت�صنيف كل جريمة من جرائم هذا الق�سم ف�سيتم تو�ضيح التكييف ال�شرعي والقانوني لكل جريمة 

ب�شكل مف�صل.

1. جرائم ال�سطو على �أرقام البطاقات الائتمانية: 

بين  الات�صال  ل�سهولة  وذلك  الميلادية  ال�سبعينات  في  ينت�شر  الإلكترونية   التجارة  مفهموم  بد�أ 
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البيانات  ار�سال  في  ال�سرعة  عن  ف�ضلا  والب�شرية  الورقية  العمليات  اختزال  ولامكانية  الطرفين 
العديد  ونتيجة لذلك فقد تحول  ات�ساعا.  ا�سواق اكثر  ايجاد  والأهم هو  الت�شغيل  تكلفة  وتخفي�ض 
من �شركات الاعمال �إلى ا�ستخدام الإنترنت والا�ستفادة من مزايا التجارة الإلكترونية، كما نحول 
تبعا لذلك الخطر الذي كان يهدد التجارة ال�سابقة لي�صبح خطرا متوافقا مع التجارة الإلكترونية.

فالا�ستيلاء على بطاقات الائتمان عبر الإنترنت امر لي�س بال�صعوبة بمكان اطلاقا، فـ” ل�صو�ص 
بطاقات الائتمان مثلا ي�ستطيعون الان �سرقة مئات الالوف من ارقام البطاقات في يوم واحد من 
خلال �شبكة الإنترنت، ومن ثم بيع هذه المعلومات للاخرين “  ) داود، 1420هـ: 73 (، وقد وقعت 
مزود  احد  �إلى  الم�شروع  غير  بالدخول  قام  الماني  �شخ�ص  حادثة  ذلك  ومن  حوادث  عدة  بالفعل 
الخدمات وا�ستولى على ارقام بطاقات ائتمانية الخا�صة بالم�شتركين ومن ثم هدد مزود الخدمة 
باف�شاء ارقام تلك البطاقات ما لم ي�ستلم فدية وقد تمكنت ال�شرطة الالمانية من القب�ض عليه. كما 
قام �شخ�صان في عام )1994م( بان�شاء موقع على الإنترنت مخ�ص�ص ل�شراء طلبات يتم بعثها فور 
ت�سديد قيمتها الكترونيا، ولم تكن الطلبات لت�صل اطلاقا حيث كان الموقع وهمي ق�صد منه الن�صب 

والاحتيال وقد قب�ض على م�ؤ�س�سيه لاحقا ) موثق في عبدالمطلب، 2001م: 85 (

الإنترنت،  الائتمان  من  بطاقات  ارقام  �سهولة الح�صول على  �شبكة )MSNBC( عمليا  واثببت 
حيث قامت بعر�ض قوائم تحتوي على اكثر من ) 2500 ( رقم بطاقة ائتمان ح�صلت عليها من 
�سبعة مواقع للتجارة الإلكترونية  با�ستخدام قواعد بيانات متوفرة تجاريا، ولم يكن ي�صعب على 
اي متطفل ا�ستخدام ذات الو�سيلة البدائية لللا�ستيلاء على ارقام تلك البطاقات وا�ستخدامها في 
عمليات �شراء يدفع قيمتها ا�صحابها الحقيقين. ويقترح بع�ض الخبراء با�ستخدام بطاقة ائتمان 
والا�ستيلاء  فقدانها  مخاطر  من  يقلل  بحيث  معقول  الائتماني  حدها  يكون   بالإنترنت     خا�صة 
 ( اخيرا  تطبيقه  في  والمحلية  الدولية  البنوك  بع�ض  بد�أت  الذي  الامر  وهو  عليها،  الم�شروع  غير 

عبدالمطلب،2001م: 86 - 90 (.

ويتعدى الامر المخاطر الأمنية التي تتعر�ض لها بطاقات الائتمان فنحن في بداية ثورة نقدية تعرف 
با�سم النقود الإلكترونية  ) Electronic Cach ( �أو  ) Cyber Cash ( والتي يتنب�أ لها ان تكون 
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مكملة للنقود الورقية والبلا�ستيكية ) بطاقات الائتمان ( و�أن  يزداد الاعتماد عليها والثقة بها، كما 
ان هناك الا�سهم وال�سندات الإلكترونية  المعمول بها في دول الاتحاد الأوروبي والتي اقر الكونجر�س 
�سيواجه  الإنترنت  خلال  من  معها  التعامل  فان  وبالتالي  1990م،  عام  في  بها  التعامل  الامريكي 

مخاطر امنية ولا �شك.

الذي وقع  المخاطر كالاتفاق  لتج�أوز هذه  �سويا  العمل  �إلى  والبنوك  ال�شركات  ولذلك لج�أت بع�ض 
في   الم�صرفية  الم�ؤ�س�سات  اكبر  من  وهي   )  HSBC  ( البنكية  و�شنغهاي  كونج  هونج  م�ؤ�س�سة   بين 
هونج كونج  و�شركة كومباك للحا�سب الآلي وذلك لتطوير �أول نظام الي �آمن للتجارة الالتكرونية 
والذي يمنح التجار خدمة نظام دفع امن لتمرير عمليات ال�شراء عبر الإنترنت ) داود، 1420هـ : 

.)124 - 123

رمة �شرعا وقانونا حيث ت�صنف �ضمن جرائم  َّ وجرائم ال�سطو على �أرقام البطاقات الائتمانية ُجم
ال�سرقات، “فال�شارع الا�سلامي يرغب في المحافظة على اموال النا�س و�صيانتها من كل اعتداء غير 

م�شروع بحيث يهدد الامن والا�ستقرار” )فرحات،1404هـ:29(.

وال�سرقة من الكبائر المحرمة التي ن�صت الايات القر�آنية والاحاديث النبوية على تحريمها وو�ضعت 
ا  َ ارِقَةُ فَاقْطَعُوا �أَيْدِيَهُمَا جَزَاءً ِمب ارِقُ وَال�سَّ عقوبة رادعة لمرتكبها. قال تع�إلى في �سورة المائدة ? اَل�سَّ

َُّهلل عَزِيزٌ حَكِيمٌ )38( ? ِ وَا كَ�سَبَا نَكَاًال مِنْ اَّهلل

بل لعن ر�سول الله ال�سارق نظراً ل�شناعة فعله وعظيم جرمه، ففي الحديث الذي رواه البخاري في 
�صحيحه عن �أبي هريرة ر�ضي الله عنه عن النبي �صلى الله عليه و�سلم قال: “ لعن الله ال�سارق، 

ي�سرق البي�ضة فتقطع يده، وي�سرق الحبل فتقطع يده”.

البخاري في  ال�سارق فروى  وال�سلام �صفة الايمان عن  ال�صلاة  الم�صطفى عليه  نفى الحبيب  كما 
�صحيحه عن ابن عبا�س ر�ضي الله عنهما، عن النبي �صلى الله عليه و�سلم قال: “ لا يزني الزاني 

حين يزني وهو م�ؤمن، ولا ي�سرق ال�سارق حين ي�سرق وهو م�ؤمن”.
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القمار عبر الإنترنت:

كثيرا ما تتداخل عملية غ�سيل الامول مع اندية القمار المنت�شرة، الامر الذي جعل مواقع الكازيهونات 
الافترا�ضية على الإنترنت محل ا�شتباه ومراقبة من قبل ال�سلطات الأمريكية. وبالرغم من ان �سوق 
ا�صحاب  تواجه  التي  القانونية  الم�شكلة  ان  الا  الاطلاق  على  الا�سرع نموا  يعتبر  امريكا  القمار في 
نوادي  بعك�س  امريكا  الان في  لها حتى  انها غير م�صرح  الإنترنت  القمار الافترا�ضية على  مواقع 
المواقع  تلك  ا�صحاب  بع�ض  يلج�أ  ولذلك  وغيرها،  فيجا�س  لا�س  في  كالمنت�شرة  الحقيقية  القمار 
جزيرة  في  وخا�صة  لامريكا  مجاورة  اماكن  من  وادارتها  ان�شائها  �إلى  الإنترنت  على  الافترا�ضية 

انتيجوا على الكاريبي.

ويوجد على الإنترنت اكثر من الف موقع للقمار ي�سمح لمرتاديه من م�ستخدمى الإنترنت ممار�سة 
جميع انواع القمار التي توفرها المواقع الحقيقية، ومن المتوقع ان ينفق الامريكيون ما يزيد عن ) 
600 ( مليار دولار �سنويا في اندية القمار و�سيكون ن�صيب مواقع الإنترنت منها حوالي مليار دولار.

وي�سمح  الإنترنت     عبر  المقامرة  يمنع  قانون  م�شروع  تحريك  الامريكيون  الم�شرعون  حاول  وقد 
�أو  اللذين يروجون لها �سواء كانت هذه المواقع في  بملاحقة اللذين ي�ستخدمون المقامرة ال�سلكية 

امريكا �أو خارجها ) عبدالمطلب، 2001م: 78 - 82 (.

ف�إذا كان هذا هو حال القمار ونظرة القوانيين الو�ضعية له، فما هو نظرة ال�شرع له وهل يوجد في 
عليه  والمعاقب  �شرعا  المحرمة  الافعال  ويجعله من  القمار  لعب  رم  يُجِّ ما  الا�سلامي  الدين  تعاليم 

قانونا؟

ينظر الا�سلام �إلى القمار كمحظور �شرعي منهي عن فعله وماعقب على ارتكابه، وقد وردت ادلة 
متعددة في كتاب الله وفي كتب الاحاديث، اما دليل تحريم القمار من القر�آن فهو قوله تع�إلى في 
يْطَانِ  مُ رِجْ�سٌ مِنْ عَمَلِ ال�شَّ ابُ وَالْأَزَْال َيْ�سِرُ وَالْأَن�صَ مْرُ وَاْمل َ ا اْخل َ ذِينَ �آمَنُوا �إَِّمن �سورة المائدة ) يَا�أَيُّهَا الَّ

فَاجْتَنِبُوهُ لَعَلَّكُمْ تُفْلِحُونَ( )90( 
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ولم يكتفي ال�شرع بالنهي عن هذا الفعل بل و�ضح لاتباعه ان هذا العمل انما هو من اعمال ال�شيطان 
التي ي�سعى من خلالها �إلى ايقاع العد�أوة والبغ�ضاء بين النا�س وو�ضح ان في اجتاب هذا الفعل فلاح 
يْطَانُ �أَنْ يُوقِعَ بَيْنَكُمْ  ا يُرِيدُ ال�شَّ َ و�صلاح وفوز في الدنيا والاخرة، قال تع�إلى في �سورة المائدة:    ) �إَِّمن
ةِ فَهَلْ �أَنْتُمْ مُنتَهُونَ( )91(  َال ِ وَعَنْ ال�صَّ كُمْ عَنْ ذِكْرِ اَّهلل دَّ َيْ�سِرِ وَيَ�ُص مْرِ وَاْمل َ اءَ ِيف اْخل الْعَدَ�أوةَ وَالْبَغْ�ضَ

واتفق المف�سرون على ان المي�سر هو القمار فورد تو�ضيح كلمة المي�سر في تف�سير الجلالين بانها القمار، 
اما ابن كثير فقد �أورد في تف�سيره لهذه الاية، حديثاً رواه احمد في م�سنده عن ابي هريرة ر�ضي الله 
ر المي�سر هنا بالقمار، كما ورد تف�سير  عنه ان امير الم�ؤمنين عمر بن الخطاب ر�ضي الله عنه ف�سَّ
كلمة المي�سر اي�ضا في فتح القدير بانها قمار العرب بالازلام، وكذلك اكد تف�سير البغوي بان المراد 

بالمي�سر هو القمار، اما البي��ضأوي فقد و�ضح ان المي�سر �سمي به القمار لانه اخذ مال الغير بي�سر.

وفي كتب الحديث ورد ذكر القمار اي�ضا فقد ورد في م�صنف ابن �أبي �شيبة عن وكيع  قال حدثنا 
حماد بن نجيح قال: ر�أيت ابن �سيرين مر على غلمان يوم العيد المربد و هم يتقامرون بالجوز، 
فقال: يا غلمان! لا تقامروا ف�إن القمار من المي�سر، كما �أورد في م�صنفه اي�ضا عن  ابن �سيرين قال: 
كل �شيء فيه قمار فهو من المي�سر، وفيه اي�ضاً عن  عبد الله بن عمرو قال: من لعب بالنرد قماراً 
كان ك�آكل لحم الخنزير، ومن لعب بها من غير قمار كان كالمدهن بودك الخنزير. كما �أخبر عبد 
الرزاق في م�صنفه عن معمر عن ليث عن مجاهد قال: المي�سر القمار كله، حتى الجوز الذي يلعب 

به ال�صبيان.

تزوير البيانات: 

المعلومات  نظم  تخلو جريمة من جرائم  تكاد  انت�شارا فلا  المعلومات  نظم  اكثر جرائم  تعتبر من 
وتعديل  البيانات  �إلى  قاعدة  بالدخول  التزوير  وتتم عملية  البيانات،  ا�شكال تزوير  من �شكل من 
البيانات الموجودة بها �أو  �إ�ضافة معلومات مغلوطة بهدف الا�ستفادة غير الم�شروعة من ذلك. وقد 
وبناء  ال�سيارات  بنادي  البيانات  الأمريكية حيث عمدت مدخلة  كاليفورنيا  ولاية  وقعت حادثة في 
لاتفاقية م�سبقة بتغيير ملكية ال�سيارات الم�سجلة في الحا�سب الآلي بحث ت�صبح با�سم احد ل�صو�ص 
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ال�سيارات والذي يعمد �إلى  �سرقة ال�سيارة وبيعها وعندما يتقدم مالك ال�سيارة للابلاغ يت�ضح عدم 
با�سم  ال�سيارة  ت�سجيل  باعادة  الفتاة  تلك  تقوم  ال�سيارة  بيع  وبعد  با�سمه  لل�سيارة  �سجلات  وجود 
مالكها وكانت تتقا�ضي مقابل ذلك مبلغ مائة دولار وا�ستمرت في عملها هذا �إلى  ان قب�ض عليها، 
ح�سابات  تزوير  بعملية  الأمريكية  البنوك  باحد  الحا�سب  ت�شغيل  م�شرف  قام  الخرى  حادثة  وفي 
ا�صدقائه في البنك بحيث تزيد ار�صدتهم ومن ثم يتم �سحب تلك المبالغ من قبل ا�صدقائه وقد 
نجح في ذلك وكان ينوى التوقف قبل موعد المراجعة الدورية لح�سابات البنك  الا ان طمع ا�صدقاءه 

اجبره على الا�ستمرار �إلى  ان قب�ض عليه ) داود، 1420هـ:45- 47(.

فر�ص  من  �سيزيد  الإلكترونية   الحكومات  �إلى   التحول  في  التدريجي  البدء  ان  فيه  لا�شك  ومما 
ي�سهل  بالإنترنت    مما  والبنوك  ال�شركات  الكثير من  ارتكاب مثل هذه الجرائم حيث �سترتبط 
اهدافهم  لخدمة  البيانات  وتزوير  الأنظمة  اختراق  محترفي  قبل  من  الأنظمة  تلك  على  الدخول 
قوانيين  من  الأنظمة  لاتخلوا  فانه  ولذا  الحديثة،  بالجرائم  لي�ست  التزوير  وجرائم  الإجرامية. 
وا�ضحة لمكافحتها والتعامل معها جنائيا وق�ضائيا و” تكفي الت�شريعات الحالية لتجريمها وتحديد 

العقوبة عليها” )داود، 1421هـ: 67(.

المر�سوم  �صدر  حيث  مف�صل  ب�شكل  التزوير  جرائم  ال�سعودية  العربية  المملكة  �أنظمة  وعالجت 
ثم  ومن  التزوير،  مكافحة  نظام  على  بالم�صادقة  1380/11/26هـ  وتاريخ   )114( رقم  الملكي 
وتاريخ   )53( رقم  الملكي  بالمر�سوم  وذلك  الم�ستجدات  ليواكب  النظام  هذا  على  التعديل  تم 
الملكي رقم  بالمر�سوم  النقود وذلك  وتقليد  بتزوير  1382/11/5هـ،كما �صدر نظام جزائي خا�ص 

)12( وتاريخ1379/7/20هـ)موقع ال�سوق الخليجي، 1423هـ(.

الجرائم المنظمة: 

الع�صابات من  تلك  المافيا كون  المنظمة ع�صابات  التحدث عن الجريمة  فور  الذهن  �إلى   يتبادر 
ا�شهر الم�ؤ�س�سات الإجرامية المنظمة والتي بادرت بالاخذ بو�سائل التقنية الحديثة �سواء في تنظيم �أو  
تنفيذ اعمالها، ومن ذلك ان�شاء مواقع خا�صة بها على �شبكة الإنترنت لم�ساعدتها في ادارة العمليات 
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وتلقي المرا�سلات وا�صطياد ال�ضحايا وتو�سيع  اعمال وغ�سيل الاموال، كما ت�ستخدم تلك المواقع في 
ان�شاء مواقع افترا�ضية ت�ساعد المنظمة في تجاوز قوانين بلد محدد بحيث تعمل في بلد اخر ي�سمح 

بتلك الان�شطة.

 )  24  ( يوجد  حين  في  مافيا،  كلمة  على  نطاقها  ا�سم  يحتوي  موقع   )210( ال�شبكة  على  ويوجد 
موقعا يحتوى على كلمة مافيا، كما وجد ) 4 ( مواقع للمافيا اليهودية. وقد خ�ص�ص بع�ض هذه 
المواقع للاع�ضاء فقط ولم ي�سمح لغيرهم بت�صفح تلك المواقع في حين �سمحت بع�ض المواقع للعامة 
بت�صفح الموقع وقامت مواقع �أخرى بو�ضع ا�ستمارة ت�سجيل لمن يرغب في الان�ضمام �إلى  الع�صابة 

من الاع�ضاء الجدد ) الجنيدي)�أ(، 1999م: 36(.

والجريمة المنظمة لي�ست وليدة التقدم التقني و�إن كانت ا�ستفادت كثيرا منه  فـ” الجريمة المنظمة 
وب�سبب تقدم و�سائل الات�صال والتكنلوجيا والعولمة �أ�صبحت غير محددة لا بقيود الزمان ولا بقيود 
و�أ�صبحت لاتحدها الحدود الجغرافية”)  وكبير  وا�سع  �إنت�شارها على نطاق  �أ�صبح  ما  و�أن  المكان 
المتاحة  “ الامكانيات  المنظمة  الجريمة  ع�صابات  �أ�ستغلت  كما   ،)  201 �ص:  1420هـ،  اليو�سف، 
العمليات  وتوجيه  وتنفيذ  الإجرامية  المخططات  وتوجيه  وتمرير  تخطيط  في  الإنترنت  و�سائل  في 

الإجرامية بي�سر و�سهولة “ )حبو�ش،1420هـ: 253(.

وهناك من يرى ان الجريمة المنظمة والارهاب هما وجهان لعملة واحدة، ف�أوجه الت�شابه بينهما 
كبير حيث ي�سعى كلاهما �إلى �إف�شاء الرعب والخوف، كما انهما يتفقان في ا�سلوب العمل والتنظيم 
ي�سعون  حيث  المنظمة  الجرائم  محترفي  من  ا�سا�ساً  هم  الارهابية  المنظمات  اع�ضاء  يكون  وقد 
بينهما  وثيق  وتعاون  �صلة  فهناك  والتنفيذ،  التخطيط  في  الإجرامية  خبراتهم  من  للا�ستفادة 

)عزالدين، 1414هـ: 23- 35(.

وحظيت مكافحة الجريمة المنظمة باهتمام دولي بد�أ بم�ؤتمر الامم المتحدة ال�سابع عام )1985م( 
لمنع الجريمة حيث اعتمد خطة عمل ميلانو والتي �أو�صت بعدة تو�صيات حيال التعامل مع الجريمة 

المنظمة والق�ضاء عليها.
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لمنع  التوجيهية  المبادئ  فيه  �أقر  الذي  )1988م(  عام  التح�ضيري  الاقاليمي  الاجتماع  ذلك  وتبع 
الجريمة المنظمة ومكافحتها،  ثم الم�ؤتمر الثامن لمنع الجريمة بفنزويلا عام )1990م(، فالم�ؤتمر 
الوزاري العالمي المعنى بالجريمة المنظمة عبر الوطنية في نابولي بايطاليا عام )1994م( والذي 
عّرب عن ارادة المجتمع الدولي بتعزيز التعاون الدولي واعطاء �أولوية عليا لمكافحة الجريمة المنظمة.

والتي  الارهاب  العربي في مكافحة  للعمل  المنظمة مقترحات  و�ضعت لجنة مكافحة الجرائم  كما 
وافق عليها مجل�س وزراء الداخلية العرب في دورته ال�ساد�سة، وفي عام )1996م( وافق المجل�س في 
دورته الثالثة ع�شر على مدونة �سلوك طوعية لمكافحة الارهاب، ووافق في عام )1997م( وفي الدورة 
الاتفاقية  اقرار  تم  )1998م(  عام  وفي  الارهاب  لمكافحة  عربية  ا�ستراتيجية  على  ع�شر  الرابعة 
العربية لمكافحة الارهاب من قبل مجل�س وزراء الداخلية والعدل العرب )عيد، 1419هـ:194-77(.

تجارة المخدرات عبر الإنترنت: 

كثيرا ما يحذّر �أولياء الامور ابنائهم من رفقاء ال�سوء خ�شية من ت�أثيرهم ال�سلبي عليهم وخا�صة 
في تعريفهم على المخدرات فال�صاحب �ساحب كما يقول المثل وهذا �صحيح ولا غبار عليه ولكن وفي 
ع�صر الإنترنت ا�ضيف �إلى �أولياء الامور مخ�أوف جديدة لا تقت�صر على رفقاء ال�سوء فقط بل يمكن 
ان ي�ضاف اليها مواقع ال�سوء - ان �صح التعبير- ومن تلك المواقع طبعا المواقع المنت�شرة في الإنترنت 
والتي لاتتعلق بالترويج للمخدرات وت�شويق الن�شئ لا�ستخدانها بل تتعداه �إلى  تعليم كيفية زراعة 

و�صناعة المخدرات بكافة ا�صنافها و�أن واعها وب�أب�سط الو�سائل المتاحة.

والامر هنا لايحتاج �إلى رفاق �سوء بل يمكن للمراهق الانزواء في غرفته والدخول �إلى اي من هذه 
المواقع ومن ثم تطبيق ما يقر�أه وي�ؤكد هذه المخ�أوف �أحد الخبراء التربوين في بت�سبيرج بالولايات 

المتحدة والذي �أكد �إن ثمة علاقة يمكن ملاحظتها بين ثالوث المراهقة والمخدرات وانترنت.

ولا تقت�صر ثقافة المخدرات على تلك المواقع فقط بل ت�س�أهم المنتديات وغرف الدرد�شة في ذلك 
اي�ضا. وبالرغم من انت�شار المواقع الخا�صة بالترويج للمخدرات وتعليم كيفية �صنعها الا ان هذه 
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المواقع لم تدق جر�س الانذار بعد ولم يهتم باثارها ال�سلبية وخا�صة على الن�شئ كما فعلته المواقع 
الاباحية وخا�صة في الدول التي تعرف با�سم الدول المتقدمة.

وقد اعترف الناطق الر�سمي للتحالف المناه�ض للمخدرات بانهم خ�سروا الجولة الأولي في �ساحة 
الإنترنت حيث لم يطلق موقعهم الخا�ص على ال�شبكة http://www.cadca.org الا منذ عامين 

فقط.

تجاوز  على  المدمنين  وت�ساعد  المخدرات  تحارب  �أخرى  مواقع  توجد  الموقع  هذا  �إلى  وبالإ�ضافة 
هو   النت  على  وعنوانهم   )Join-Together( بجماعة  الخا�ص  الموقع  ذلك  ومن  محنتهم 
المواقع  وقوة  بكثرة  مقارنة  والفائدة  العدد  قليلة  المواقع  هذه  �أن  �إلا   192.12.191.21//:http

الم�ضادة ) الجنيدي)ب(، 1999م: 40-39(.

الدولية  والاتفاقيات  الم�ؤتمرات  وعقدت  المخدرات  جرائم  بمكافحة  قاطبة  العالم  دول  واهتمت 
المختلفة ومنها الاتفاقية الوحيدة لمكافحة المخدرات عام )1961م(، اتفاقية الم�ؤثرات العقلية عام 
العقلية  والم�ؤثرات  الم�شروع في المخدرات  )1971م(، واتفاقية الامم المتحدة لمكافحة الاتجار غير 

عام )1988م(.

الم�شروع  غير  الاتجار  لمكافحة  العربية  الاتفاقية  اقرار  )1996م(  عام  تم  العربي  الم�ستوى  وعلى 
الموحد  النموذجي  العربي  القانون  اقرار  عام )1986م(  كما تم  العقلية،  والم�ؤثرات  المخدرات  في 

للمخدرات.

العربية  المملكة  في  المخدرة  بالمواد  الاتجار  مكافحة  نظام  �صدر  فقد  المحلي  الم�ستوى  على  اما 
ال�سعودية بقرار مجل�س الوزراء رقم )11( عام )1374هـ( والحق به قرار هيئة كبار العلماء رقم 
ق�ضية  في  عليه  يقب�ض  من  �أو  المخدرات  مهربي  باعدام  الخا�ص  1407/6/20هـ  وتاريخ   )138(
1407/7/10هـ  وتاريخ  )4/ب/966(  رقم  ال�سامي  بالامر  عليه  والموافق  الثانية،  للمرة  ترويج 

)عيد، 1422هـ:110-94(
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غ�سيل الاموال: 

ا�ستخدام  بد�أ  وقد  العامة  عن  ف�ضلا  ال�شرطة  لرجال  معروفا  يكن  ولم  ن�سبيا  حديث  م�صطلح 
الم�صطلح في امريكا ن�سبة �إلى  م�ؤ�س�سات الغ�سيل التي تملكها المافيا، وكان �أول ا�ستعمال قانوني لها 
في عام )1931م( �إثر محاكمة لاحد زعماء المافيا تمت في  امريكا وا�شتملت م�صادرة اموال قيل 

انها مت�أتية من الاتجار غير الم�شروع بالمخدرات.

��شأنها  “ �أي عملية من  هو  الا�شمل  التعريف  يكون  وقد  الاموال  تعريف غ�سيل  الكثير في  واختلف 
اخفاء الم�صدر غير الم�شروع الذي اكت�سبت منه الاموال”) عيد، 1422هـ: 124(.

الإجرامية  �أن�شطتهم  لخدمة  التقنية  اليه  تو�صلت  ما  باحدث  المجرمون  ياخذ  ان  البديهي  ومن 
وي�شمل ذلك بالطبع طرق غ�سيل الاموال التي ا�ستفادت من ع�صر التقنية فلج�أت �إلى  الإنترنت 
لتو�سعة وت�سريع اعمالها في غ�سيل اموالها غير الم�شروعة، ويجد المت�صفح للانترنت مواقع متعددة 
تتحدث عن غ�سيل اموال ومنها الموقع:http://www.laundryman.u.net.com   كما يجد ولا 
�شك اي�ضا المواقع التي ت�ستخدم ك�ساتر لعمليات غ�سيل الاموال  ومنها المواقع الافترا�ضية لنوادي 
القمار والتي قام مكتب المباحث الفدرالية)FBI(  الامريكي بمراقبة بع�ض هذه المواقع وات�ضح انها 
التحريات  ا�سفرت  وقد  الدومينكان  وجمهورية  �أنتيجوا  الانتيل، جزيرة  كاراك�أو، جزر  تتواجد في 

التي ا�ستمرت خم�سة ا�شهر  عن اعتقالات واتهامات للعديد من مدراء تلك المواقع.

عدام  و�أن  التوقيع  اغفال  ال�سرعة،  الاموال  غ�سيل  لعملية  الإنترنت  يعطيها  التي  المميزات  ومن 
الحواجز الحدودية بين الدول، كما ت�س�أهم البطاقات الذكية، والتي ت�شبه في عملها بطاقات البنوك 
�أو  الإنترنت مع �ضمان  الم�ستخدمة في مكائن ال�صرف الآلية، في تحويل الاموال بوا�سطة المودم  

ت�شفير وت�أمين العملية.

في  اثار  اي  ترك  وبدون  اكبر  ب�سرعة  تتم  الإنترنت  عبر  الاموال  غ�سيل  عمليات  جعل  هذا  كل 
 ( دولار  مليار   )400( بـحوالي  �سنويا  تنظيفها  يتم  التي  المبالغ  المتخ�ص�صون  ويقدر  الغالب. 

عبدالمطلب،2001م: 68 - 72 (.
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و�إلى عهد قريب لم تكن جرائم غ�سيل اموال ت�شكل جرما بذاتها �إلى ان ت�ضخمت الاموال المتح�صلة 
من الجرائم وخا�صة من تجارة المخدرات فا�صدرت بع�ض الدول قوانين خا�صة ت�سمح بتعقب وتجميد 
وم�صادرة عائدات الجرائم الخطرة، ف�أ�صدرت الولايات المتحد الأمريكية عام )1970م( قانون 
�إ�ستخدام العقاقير  المنظمات القائمة على الابتزاز والن�ساء، وقانون منع ومكافحة جرائم ا�ساءة 
المخدرة، كما ا�صدرت م�صر عام )1971م( القانون رقم )34( والخا�ص بتنظيم فر�ض الحرا�سة 
على الاموال المكت�سبة بطرق غير م�شروعة، كما اقر القانون العربي النموذجي الموحد للمخدرات 
ال�صادر عن مجل�س وزراء الداخلية العرب عام )1986م( مكافحة جرائم غ�سيل الاموال وخا�صة 
في مادته التا�سعة والاربعون والتي �سمحت للمحكمة المخت�صة بحجز الاموال المتح�صلة من تجارة 
المخدرات والتحقق من م�صادر تلك الاموال. كما ا�صدرت بريطانيا وايرلندا عام )1986م( قانون 
بم�صادرة  ي�سمح  قانونا  )1987م(  عام  ا�ستراليا  وا�صدرت  الجريمة.  عائدات  بم�صادرة  ي�سمح 

اموال ال�شخ�ص المدان في جرائم اتحادية.

المملكة  كانت  فقد  الاموال  غ�سيل  ركب محاربة جرائم  ال�سعودية عن  العربية  المملكة  تتخلف  ولم 
من �ضمن دول العالم الـ)106( اللذين وقعوا عام )1988م( على اتفاقية الامم المتحدة لمكافحة 
لتعريف  �أول خطوة دولية مهمة  والتي كانت  العقلية  والم�ؤثرات  الم�شروع في المخدرات  الاتجار غير 

غ�سيل الاموال وتحديد الافعال الواجب تجريمها )عيد، 1419هـ: 319-263(

المواقع المعادية:

المواقع ما يكون  المواقع غير المرغوب فيها على �شبكة الإنترنت ومن هذه  الكثير من  انت�شار  يكثر 
موجها �ضد �سيا�سة دولة ما، �أو �ضد عقيدة �أو مذهب معين �أو حتى �ضد �شخ�ص ما. وهي تهدف في 

المقام الأول �إلى  ت�شويه �صورة الدولة �أو المعتقد �أو ال�شخ�ص الم�ستهدف.

حتى  �أو  وبهتانا      زورا  ولو  والمعلومات  الاخبار  تلفيق  غالبا  يتم  المعادية  ال�سيا�سية  المواقع  ففي 
الا�ستناد �إلى جزيئ ب�سيط جدا من الحقيقة ومن ثم ن�سج الاخبار الملفقة حولها، وغالبا ما يعمد 
ال�شركات  من  عليها  يح�صلون  ا�شخا�ص  بعناوين  بيانات  قاعدة  ان�شاء  �إلى   المواقع  تلك  ا�صحاب 
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التي تبيع قواعد البيانات تلك �أو بطرق �أخرى ومن ثم ي�ضيفون تلك العناوين ق�سرا �إلى  قائمتهم 
البريدية ويبد�أو في اغراق تلك العناوين بمن�شوراتهم، وهم عادة يلجئون �إلى هذه الطريقة رغبة في 

تجاوز الحجب الذي قد يتعر�ضون له ولاي�صال ا�صواتهم �إلى  اكبر قدر ممكن.

اما المواقع المعادية للعقيدة فمنها ما يكون موجهاً من قبل اعداء حاقدين من اتباع الديانات الأخرى 
كالمواقع التي تن�شئها الجاليات اليهودية �أو  الن�صرانية تحت م�سميات ا�سلامية بق�صد بث معلومات 
ال�شبهه والافتراءت حول  �أو بهدف الدعاية للاديان الأخرى ون�شر  خاطئة عن الا�سلام والقر�آن، 

الا�سلام ومن �أمثلة هذه المواقع:

/http://www.answering-islam.org  موقع

/http://www.aboutislam.com وموقع

/http://www.thequran.com/  وموقع

العقيدة  ذات  من  افرادها  يكون  التي  المواقع  فهي  للعقيدة  المعادية  المواقع  من  الثاني  الق�سم  اما 
واحدة ولكن يختلفون في المذاهب.

وهناك مواقع معادية لا�شخا�ص �أو جهات وهي قد تكون �شبيهة و�إلى حد كبير بالمواقع المخ�ص�صة 
للقذف التي �سبق التحدث عنها �سابقا في الق�سم الخا�ص بالجرائم الجن�سية، حيث تهدف ا�سا�سا 
لت�شويه �سمعة ال�شخ�ص �أو الجهة ولذلك ف�سيكتفى بما �سبق التطرق اليه في هذا المجال و�سيركز 

على الحديث عن المواقع ال�سيا�سية والدينية والتي لم يتم التطرق لها.

والمواقع المعادية بانواعها مخالفة نظامية وجريمة جنائية وتف�صيل ذلك كالاتي:

‌�أ. المواقع ال�سيا�سية المعادية: قد ينظر البع�ض �إلى �إن�شاء هذه المواقع كظاهرة ح�ضارية تتم�شي مع 
الديموقراطية والحرية ال�شخ�صية، وهذا غير �صحيح فللديموقراطية والحرية ال�شخ�صية حدود 
يجب ان لاتتجاوزها والا ا�صبحت �سوء ادب وبغي. وهناك ولا �شك طرق وا�ساليب يمكن معها التعبير 
حتها ال�شريعة الا�سلامية قبل الديمقراطية الو�ضعية، وحددتها عاداتاتنا  عن الاراء ال�شخ�صية و�ضّ
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وتقاليدنا المنبثقة من قيمنا العربية الا�صيلة في حين غفلت عنها قيم الدول الغربية واب�سط هذه 
القواعد ان يكون الن�صح بالرفق واللين وبالكلمة الطيبة ولي�س بال�شتم والقذف، قال تع�إلى في �سورة 
كَ هُوَ �أَعْلَمُ  �سَنَةِ وَجَادِلْهُمْ بِالَّتِي هِيَ �أَحْ�سَنُ �إِنَّ رَبَّ َ َوْعِظَةِ اْحل كْمَةِ وَاْمل ِ كَ بِاْحل النحل )ادْعُ �إلى �سَبِيلِ رَبِّ
ُْملهْتَدِينَ ()125( وقال تع�إلى في �سورة ال عمران ) فَبِمَا رَحْمَةٍ مِنْ  لَّ عَنْ �سَبِيلِهِ وَهُوَ �أَعْلَمُ بِا نْ �ضَ َ ِمب
وا مِنْ حَوْلِكَ فَاعْفُ عَنْهُمْ وَا�سْتَغْفِرْ لَهُمْ وَ�شَاورْهُمْ  نْفَ�ضُّ ا غَلِيظَ الْقَلْبِ َال ِ لِنْتَ لَهُمْ وَلَوْ كُنْتَ فَظًّ اَّهلل
لِيَن( )159( ، كما ان من الآداب ان يكون  ُْملتَوَكِّ َ يُحِبُّ ا ِ �إِنَّ اَّهلل لْ عَلَى اَّهلل ِيف الْأَمْرِ فَ�إِذَا عَزَمْتَ فَتَوَكَّ
النقد �أو الن�صيحة في ال�سر لا في العلن وفي هذا يقول الامام ال�شافعي: تعمدني بن�صحك في انفراد      

وجنبني الن�صيحة في الجماعة

        ف�إن الن�صح بين النا�س نوع        من التوبيخ لا ار�ضى ا�ستماعه

        وان خالفتني وع�صيت قولي       فلا تجزع �إذا لم تعط طاعة

وهذه الاداب هي اب�سط الاداب الواجب اتباعها مع العامة فما بالك مع ولي الامر الذي قرن الله 
طاعته بطاعة الله ور�سوله - مالم ي�أمر ولي الامر ب�أمر مخالف لله - ولذلك فلي�س في �إن�شاء المواقع 
ال�سيا�سية المعادية �أي حرية ر�أي �أو ديمقراطية بل هي �سوء ادب ان لم يكن بغي يعاقب عليه ال�شرع 
بالقتل فـ” جريمة البغي موجهة �إلى نظام الحكم والقائمين ب�أمره، وقد ت�شددت فيها ال�شريعة؛ لإن 
الت�ساهل فيها ي�ؤدي �إلى الفتن والا�ضطرابات وعدم الا�ستقرار وهذا ي�ؤدي بدوره �إلى ت�أخر الجماعة 
وانحلالها. ولا �شك ان عقوبة القتل �أقدر العقوبات على �صرف النا�س عن هذه الجريمة التي يدفع 

اليها الطمع وحب الا�ستيلاء” )عودة، 1401هـ:663(.

وَ�إِنْ   ( �سورة الحجرات  تع�إلى في  قوله  بالقتل  عليه  ومعاقب  �شرعا  البغي محرم  ان  على  والدليل 
تَبْغِي  تِي  الَّ فَقَاتِلُوا  حْدَاهُمَا عَلَى الْأخرى  �إِ بَغَتْ  نْ  فَ�إِ بَيْنَهُمَا  لِحُوا  فَ�أَ�صْ اقْتَتَلُوا  �ُْملؤْمِنِيَن  ا مِنْ  طَائِفَتَانِ 
ُْملقْ�سِطِيَن()9(  َ يُحِبُّ ا لِحُوا بَيْنَهُمَا بِالْعَدْلِ وَ�أَقْ�سِطُوا �إِنَّ اَّهلل ِ فَ�إِنْ فَاءَتْ فَ�أَ�صْ حَتَّى تَفِيءَ �إلى �أَمْرِ اَّهلل
?، وفي الحديث ال�شريف الذي رواه م�سلم “�إنه �ستكون هنّات وهنّات، فمن �أراد �أن يفرق �أمر هذه 
الأمة، وهي جميع، فا�ضربوه بال�سيف، كائناً من كان” كما ورد عن ر�سول الله �صلى الله عليه و�سلم 
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حديثا رواه م�سلم وابي داود واللفظ لابي دواد: عن عبد الله بن عمرو �أن النبي �صلى الله عليه و 
�سلم قال”من بايع �إماماً ف�أعطاه �صفقة يده وثمرة قلبه فليطعمه ما ا�ستطاع، ف�إن جاء �آخر ينازعه 
�سمعته  و�سلم؟ قال:  �أنت �سمعت هذا من ر�سول الله �صلى الله عليه  الآخر قلت:   فا�ضربوا رقبة 
�أن نفعل ونفعل، قال: �أطعه في طاعة الله  �أذناي ووعاه قلبي، قلت: هذا ابن عمك مع�أوية ي�أمرنا 

واع�صه في مع�صية الله”

وقد كانت القوانيين الو�ضعية و�إلى عهد قريب تعتبر الجريمة ال�سيا�سية �أ�شد خطرا من الجريمة 
العادية، بل كانت تعامل المجرم ال�سيا�سي معاملة تتنافى مع اب�سط قواعد العدالة حيث ت�شدد عليه 

العقوبة وت�صادر امواله وتعاقب اهله بجريمته )عودة، 1401هـ: 107(.

‌ب.  المواقع الدينية المعادية: الدين الا�سلامي هو خاتم الاديان ال�سماوية وبه �أكمل ر�سوله �صلى الله 
مْتُ عَلَيْكُمْ نِعْمَتِي  َ ْمت عليه و�سلم تعاليم الدين قال تع�إلى في �سورة المائدة ) الْيَوْمَ �أَكْمَلْتُ لَكُمْ دِينَكُمْ وَ�أَ
َ غَفُورٌ رَحِيمٌ()3( ،  َ مُتَجَانِفٍ لِإِثْمٍ فَ�إِنَّ اَّهلل ةٍ غَْري مَ�صَ ْ طُرَّ ِيف َخم مَ دِينًا فَمَنْ ا�ضْ �سَْال يتُ لَكُمْ الْإِ وَرَ�ضِ
مِ دِينًا  َ الْإِ�سَْال ولذلك فلا يقبل �أي دين غير الا�سلام قال تع�إلى في �سورة ال عمران ) وَمَنْ يَبْتَغِ غَْري
ا�سِرِينَ()85( ، لي�س ذلك فح�سب بل عاقب من بدل دينه بعد  َ فَلَنْ يُقْبَلَ مِنْهُ وَهُوَ ِيف الْآخِرَةِ مِنْ اْخل

ا�سلامه ففي الحديث الذي رواه البخاري قال النبي �صلى الله عليه و�سلم: »من بدل دينه فاقتلوه«

‌ج. المواقع المعادية للا�شخا�ص �أو الجهات: لعل الت�شابه الكبير بين هذه المواقع والمواقع المخ�ص�صة 
للقذف والتي �سبق الحديث عنها في الجرائم الجن�سية، ما يغنى عن التكرار فما ينطبق على تلك 

المواقع من تجريم قانوني و�شرعي ينطبق على هذه المواقع اي�ضاً.

جرائم القر�صنة:

�أو/ولبرامج  الت�شغيل  لنظم  الم�شروع  غير  الن�سخ  �أو/و  الا�ستخدام  هنا  القر�صنة  بجرائم  يق�صد 
الحا�سب الآلي المختلفة.

وقدتطورت و�سائل القر�صنة مع تطور التقنية، ففي ع�صر الإنترنت تطورت �صور القر�صنة وات�سعت 
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�أو   المقر�صنة مجانا  بالإنترنت خا�صة لترويج البرامج  العثور على مواقع  ال�شائع جدا  وا�صبح من 
بمقابل مادي رمزي.

وادت قر�صنة البرامج �إلى خ�سائر مادية باه�ضة جدا و�صلت في العام )1988م( �إلى )11( مليار 
دولار امريكي في مجال البرمجيات وحدها، ولذلك �سعت ال�شركات المخت�صة في �صناعة البرامج 
اتحاد  منظمة  ذلك  ومن  البرمجيات  �سوق  وتحليل  لمراقبة  خا�صة  منظمة  �شاء  و�أن  الاتحاد  �إلى  
برمجيات الاعمال ) Busines Software Alliance (  �أو ما تعرف اخت�صارا بـ)BSA(، والتي 
اجرت درا�سة تبين منها ان القر�صنة على الإنترنت  �ستطغى على انواع القر�صنة الأخرى، ودق هذا 
على  القر�صنة  لتفادي  المختلفة  الحلول  فبد�أت في طرح  المعنية  لل�شركات  ناقو�س الخطر  التقرير 
الإنترنت ومنها تهديد بع�ض ال�شركات بفح�ص القر�ص ال�صلب لمت�صفحي مواقعهم على الإنترنت 
تراجعت عن هذا  ال�شركات  تلك  ان  الا  للموقع لبرامج مقر�صنة  المت�صفح  ا�ستخدام  لمعرفة مدى 

التهديد اثر محاربته من قبل جمعيات حماية الخ�صو�صية لم�ستخدمي الإنترنت.

اي مواقع مخ�ص�صة  بالاتفاق مع مزودي الخدمة لابلاغهم عن  ال�شركات  تلك  بع�ض  قامت  كما 
للبرامج المقر�صنة تن��شأ لديهم وذلك لتقديم �شكوي �ضدهم ومقا�ضاتهم ان امكن �أو  اقفال تلك 

المواقع على اقل تقدير.

والقر�صنة عربيا لا تختلف كثيرا عن القر�صنة عالميا ان لم ت�سبقها بخطوات خا�صة في ظل عدم 
توفر حقوق الحماية الفكرية �أو في عدم جدية تطبيق هذه القوانين ان وجدت    ) الجنيدي، نوفمبر 

1999م: 35-28(.

وقوانيين حماية الملكية تعتبر من الأنظمة الحديثة في الدول العربية حيث بد�أت الفكرة من الدول 
الر�أ�سمالية ومن ثم بد�أت الدول الأخرى تطبيقها وادراجها في انظمتها، وقد اهتمت دول الخليج 
بحماية الملكية الفكرية اي�ضا فقامت امانة مجل�س التعاون الخليجي وفي الاجتماع الثاني للوزراء 
الم�سئولين عن الثقافة المنعقد بالريا�ض  في  1987/9/15م بو�ضع لائحة ا�ستر�شادية للنظام الموحد 

لحماية حقوق الم�ؤلف في دول المجل�س )موقع مجل�س التعاون لدول الخليج العربية، 1423هـ(.
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ولم يكن هذا هو اخر الم�شوار بل البداية حيث توالت دول الخليج في ا�صدار قوانيين الحماية الفكرية، 
وتاريخ  رقم )97/65(  ال�سلطاني  بالمر�سوم  الفكرية  الملكية  قانون  مثلًا �صدر  �سلطنة عمان  ففي 

1418/5/3هـ وفي الكويت �صدر القانون رقم )64( لعام )1999م( ب��شأن حقوق الملكية الفكرية.

امّا المملكة العربية ال�سعودية فكانت �سبّاقة �إلى ا�صدار تنظيمات خا�صة لمحاربة القر�صنة ف�صدر 
قرار مجل�س الوزراء رقم )56( و تاريخ 1409/4/14هـ بالموافقة على نظام براءات الاحتراع، ثم 
�صدر قرار مجل�س الوزراء رقم )30( و تاريخ 1410/2/25هـ بالموافقة على نظام حماية حقوق 

الم�ؤلف )موقع محامو المملكة، 1423هـ (.

ووافق مجل�س الوزراء الموقر في جل�سته بتاريخ 1420/6/17هـ على ت�شكيل اللجنة الدائمة لحقوق 
الملكية الفكرية من ممثلين عن وزارات التجارة، الإعلام، الداخلية، الخارجية، العدل، ال�صناعة 
ديوان  الجمارك(،  )م�صلحة  الوطني  والاقت�صاد  المالية  المعدنية،  والثروة  البترول  والكهرباء، 
المظالم، ومدينة الملك عبدالعزيز للعلوم والتقنية، ويكون مقرها ورئا�ستها بوزارة التجارة، وحددت 
مهام اللجنة بمتابعة ودرا�سة ما ي�ستجد من �أمور في مجال حقوق الملكية الفكرية، و�إعداد التو�صيات 
اللازمة بما يتنا�سب مع متطلبات الاتفاقيات الدولية ذات العلاقة، وفي مقدمتها �إتفاقية الجوانب 

المت�صلة بالتجارة من حقوق الملكية الفكرية ) موقع وزارة التجارة، 1423هـ(.

جرائم اختراقات �أخرى لم تتطرق اليها الدرا�سة:

المجتمع  الإنترنت في  قبل م�ستخدمي  ترتكب من  التي  الافعال الجنائية  الدرا�سة على  لقد ركزت 
في  الإنترنت  خدمة  لمزودي  الا�ستطلاعية  الدرا�سة  خلال  من  الباحث  ح�صرها  والتي  ال�سعودي 
المملكة، لكن ينبغى لفت النظر �إلى �أن هناك جرائم �أخرى لم يتبين ممار�ستها من قبل الافراد في 
المجتمع ال�سعودي ولذلك لم تدرج �ضمن عنا�صر الدرا�سة لبحثها، وان كان هذا لايعنى الجزم بعدم 
وجودها، �أو على اقل تقدير عدم امكانية حدوثها في المجتمع ال�سعودي، ولذا لم تدرج في الدرا�سة 

كون الدرا�سة تركز على الجرائم الاكثر �شيوعا في المجتمع ال�سعودي.
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للتوقي  اللازمة  الاحتياطات  اخذ  وجب  الامني  الم�ستوى  على  ونظرا لاهمية هذه الجرائم  انه  الا 
منها واخذها في الح�سبان عند و�ضع ال�ضوابط النظامية للتعامل مع جرائم الإنترنت وللفت نظر 

الباحثين في هذا المجال، ولذا وجب التطرق اليها هنا بال�شرح والاي�ضاح وهذه الجرائم:

1. التج�س�س الإلكتروني: 

“ في ع�صر المعلومات وبفعل وجود تقنيات عالية التقدم ف�إن حدود الدولة م�ستباحة ب�أقمار التج�س�س 
والبث الف�ضائي” )البداينة، 1988م(، والعالم العربي والا�سلامي كان ولا يزال م�ستهدف امنيا 

وثقافيا وفكريا وعقديا لا�سباب لاتخفى على احد.

ا�ستخدام  مع  الإلكترونية خا�صة  الطرق  �إلى   التقليدية  الطرق  من  التج�س�س  و�سائل  وقد تحولت 
الإنترنت وانت�شاره عربيا وعالميا.

الأمنية الم�ستخدمة في حماية  الو�سائل  ا�ستخدام الإنترنت ولكن في �ضعف  ولا تكمن الخطورة في 
ال�شبكات الخا�صة بالم�ؤ�س�سات والهيئات الحكومية ولايمكن حتما الاعتماد على و�سائل الحماية التي 

تنتجها ال�شركات الاجنبية فهي لي�ست في م�أمن ولا يمكن الاطمئنان لها تماما.

�أو  ولا يقت�صر الخطر على محاولة اختراق ال�شبكات والمواقع على العابثين من مخترقي الأنظمة 
ما يعرفون ا�صطلاحا ) hackers ( فمخاطر ه�ؤلاء محدودة وتقت�صر غالبا على العبث �أو اتلاف 
الخطر  اما  امن،  موقع  في  مخزنة  �أخرى  ن�سخة  با�ستعادة  عليها  التغلب  يمكن  والتي  المحتويات 
الحقيقي فيكمن في عمليات التج�س�س التي تقوم بها الأجهزة الا�ستخباراتية للح�صول على ا�سرار 
ومعلومات الدولة ومن ثم اف�شائها لدول �أخرى تكون عادة معادية، �أو ا�ستغلالها بما ي�ضر بالم�صلحة 

الوطنية للدولة.

وقد وجدت بع�ض حالات التج�س�س الدولي ومنها ما اكت�شف اخيرا عن مفتاح وكالة الامن القومي 
الأمريكية )NSA( والتي قامت بزاعته في نظام الت�شغيل ال�شهير وندوز، وربما يكون هذا هو احد 
الا�سباب الرئي�سية التي دعت الحكومة الالمانية باعلانها في الأونة الاخيرة عن ا�ستبدالها لنظام 

الت�شغيل وندوز ب�أنظمة �أخرى.
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كما ك�شف اخيرا النقاب عن �شبكة دولية �ضخمة للتج�س�س الالتكروني تعمل تحت ا�شراف وكالة 
الامن القومية الأمريكية بالتعاون مع اجهزة الا�ستخبارات والتج�س�س في كندا،بريطانيا، ا�ستراليا 
ونيوزيلندا ويطلق عليها ا�سم )ECHELON( لر�صد المكالمات الهاتفية والر�سائل بكافة انواعها 

�سواء ماكان منها برقيا، تلك�سيا، فاك�سيا �أو الكترونيا.

وخ�ص�ص هذا النظام للتعامل مع الاهداف غير الع�سكرية وبطريقة تجعله يعتر�ض كميات هائلة 
بوا�سطة  المفتاح  الكلمة  خا�صية  با�ستخدام  ع�شوائيا  الالكتروينة  والر�سائل  الات�صالات  من  جدا 
في  للم�ساهمة  العالم  حول  ال�سرية  المحطات  من  العديد  ان�شاء  تم  والتي  المتعددة  الحا�سبات 
مراقبة �شبكات الات�صالات الدولية ومنها محطة ر�صد الاقمار ال�صناعية الواقعة في منطقة واي 
الموجودة في منطقة  با�ستراليا، والمحطة  الموجودة  الدتون  نيوزيلندا، ومحطة جير  هوباي بجنوب 
موروين�ستو في مقاطعة كورنوول ببريطانيا، والمحطة الواقعة في الولايات المتحدة الأمريكية بمنطقة 
بولاية  الموجودة  المحطة  واي�ضا  �سي،  دي  وا�شنطن  جنوب  كيلومترا   )250( وتبعد  �شوجرجروف 

وا�شنطن على بعد)200( كيلومتر جنوب غرب مدينة �سياتل.

الخا�صة  الدولية  وال�شبكات  ال�صناعية  الاقمار  �إلى   الموجهة  المحطات  على  الر�صد  يقت�صر  ولا 
بالات�صالات الدولية، بل ي�شمل ر�صد الات�صالات التي تجرى عبر �أنظمة الات�صالات الار�ضية وكذا 

ال�شبكات الإلكترونية.

�أي انه ير�صد جميع الات�صالات التي تتم ب�أي و�سيلة. ويعتبر الافراد والمنظمات والحكومات اللذين 
لا ي�ستخدمون �أنظمة ال�شفرة التامينية �أو  �أنظمة كودية لحماية �شبكاتهم واجهزتهم، اهدافا �سهلة 
ل�شبكة التج�س�س هذه، و�أن  كان هذا لا يعنى بال�ضرورة ان الاهداف الأخرى التي ت�ستخدم �أنظمة 
ال�شفرة في م�أمن تام من الغزوات الا�ستخباراتية لهذه ال�شبكة ومثيلاتها، ولا يقت�صر التج�س�س على 
المعلومات الع�سكرية �أو ال�سيا�سية بل تعداه �إلى  المعلومات التجارية والاقت�صادية بل وحتى الثقافية 

) عبدالمطلب، 2001م: 45-30(.
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�إلى   المعلومات  م�صادر  من  الكثير  تحولت  الإنترنت  �شبكة  عبر  الإلكترونية  التجارة  تو�سع  فمع 
�إلى   �أ�شار  البريطانية  وال�صناعة  التجارة  وزارة  تقرير �صدر عن  التجاري ففي  للتج�س�س  اهداف 
زيادة ن�سبة التج�س�س على ال�شركات من ) 36? ( عام )1994م( �إلى  ) 45? ( عام )1999م(، 
كما اظهر ا�ستفتاء اجرى عام )1996م( لم�س�ؤلي الامن ال�صناعي في ال�شركات الامريكة ح�صول 
الولايات  و�صناعية في  لان�شطة تجارية  �سرية  معلومات  على  م�شرع  وب�شكل غير  الدول  من  الكثير 

المتحدة الأمريكية)داود،1420هـ: 62(.

ومن الا�ساليب الحديثة للتج�س�س الإلكتروني ا�سلوب �إخفاء المعلومات داخل المعلومات  وهو �أ�سلوب 
المعلومة  �إخفاء  �إلى  المجرم  لجوء  في  الا�سلوب  هذا  ويتلخ�ص  ال�سهل،  بالامر  لي�س  كان  و�إن  �شائع 
�أخرى عادية داخل الحا�سب الآلي ومن ثم يجد و�سيلة ما  الم�ستهدفة بداخل معلومات  الح�سا�سة 
لتهريب تلك المعلومة العادية في مظهرها وبذلك لا ي�شك احد في ان هناك معلومات ح�سا�سة يتم 
تهريبها حتى ولو تم �ضبط ال�شخ�ص متلب�سا، كما قد يلج�أ �إلى  و�سائل غير تقليدية للح�صول على 

المعلومات ال�سرية ) داود، 1420هـ: 67(.

وبعد الاعتداءات الاخيرة على الولايات المتحدة الأمريكية �صدرت تعليمات جديدة لأقمار التج�س�س 
الا�صطناعية الأمريكية بالتركيز على �أفغان�ستان والبحث عن �أ�سامة بن لادن والجماعات التابعة 
له، وقررت ال�سلطات الأمريكية الا�ستعانة في عمليات التج�س�س على �أفغان�ستان بقمرين ا�صطناعيين 
والهواتف  اللا�سلكي  �أجهزة  عبر  تجرى  التي  الات�صالات  لالتقاط  خ�صي�صا  م�صممان  ع�سكريين 
المحمولة، بالإ�ضافة لقمرين ا�صطناعيين �آخرين يلتقطان �صورا فائقة الدقة وفي نف�س الوقت طلب 
الجي�ش الأمريكي من �شركتين تجاريتين الا�ستعانة بقمرين تابعين لهما لر�صد الات�صالات ومن ثم 

تحول بعد ذلك �إلى  الولايات المتحدة حيث تدخل في �أجهزة كمبيوتر متطورة لتحليلها.

الهاتفية ور�سائل  التج�س�س على المكالمات  �إ�شيلون الم�ستخدمة في  العمليات �شبكة  وت�شارك في تلك 
الفاك�س والبريد الإلكتروني، الأمر الذي يتيح تحليل الإ�شارات التي تلتقطها الأقمار ال�صناعية حتى 

.)2001,BBC( إن كانت واهنة �أو م�شفرة�
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الارهاب الإلكتروني:

في ع�صر الازدهار الإلكتروني وفي زمن قيام حكومات الكترونية كما في الامارات العربية المتحدة، 
تبدل نمط الحياة وتغيرت معه ا�شكال الا�شياء وانماطها ومنها ولا �شك انماط الجريمة والتي قد 
يحتفظ بع�ضها بم�سماها التقليدي مع تغيير جوهري �أو  ب�سيط في طرق ارتكابها، ومن هذه الجرائم 
مع  يتما�شى  منحنى حديث  اخذت  والتي  الارهاب  ا�سمها جريمة  القديمة في  الحديثة في طرقها 

التطور التقنى.

الرئي�س الامريكي  �إلى  ق�ضية الارهاب الإلكتروني منذ فترة مبكرة، فقد �شكل  انتبه الغرب  وقد 
بيل كلنتون لجنة خا�صة )www.nipc.gov( مهمتها حماية البنية التحتية الح�سا�سة في امريكا، 
والتي قامت في خطوة �أولى بتحديد الاهداف المحتملة ا�ستهدافها من قبل الارهابين ومنها م�صادر 
الطاقة الكهربائية والات�صالات �إ�ضافة �إلى  �شبكات الحا�سب الآلي، ومن ثم تم ان�شاء مراكز خا�صة 

في كل ولاية للتعامل مع احتمالات �أي هجمات ارهابية الكترونية.

كما قامت وكالة الا�ستخبارات المركزية بان�شاء مركز حروب المعلوماتية وظفت به الفا من خبراء 
امن المعلومات، كما �شكلت قوة �ضاربة لمواجهة الارهاب على مدار ال�ساعة ولم يقت�صر هذا الامر 

على هذه الوكالة بل تعداه �إلى   الأجهزة الحكومية الأخرى كالمباحث الفدرالية والقوات الجوية.

وحذّر تقرير �صدر من وزارة الدفاع الأمريكية عام )1997م( من ))بيرل هاربور الكتروينة(( وتوقع 
التقرير ان يزداد الهجوم على نظم المعلومات في الولايات المتحدة الأمريكية من قبل الجماعات 
الارهابية �أو عملاء المخابرات الاجنبية و�أن ي�صل هذا الهجوم �إلى  ذروته عام )2005م(، و�أو�ضح 
امريكا  في  النقل  و�صناعات  والبنوك  الكهربائية  الطاقة  وم�صادر  الات�صالات  �شبكة  ان  التقرير 
معر�ضة للهجوم من قبل �أي جهة ت�سعى لمحاربة الولايات المتحدة الأمريكية دون ان تواجه قواتها 

الم�سلحة ) داود، 1420هـ (.

وبعد الهجمات الاخيرة على الولايات المتحدة الأمريكية ارتفعت ا�صوات البع�ض بممار�سة الارهاب 
�شبكة  و�أوردت  الارهاب،  تدعم  بانها  ي�شتبه  التي  والعربية  الا�سلامية  المواقع  �ضد  الإلكتروني 
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)CNET( الاخبارية خبرا عن اتفاق )60( خبيرا في امن ال�شبكات ببدء تلك الهجمات الارهابية 
على مواقع فل�سطينية وافغانية.

جرائم ذوي الياقات البي�ضاء:

 )Sutherland( هذا الم�صطلح من الجرائم حديث ن�سبياً، و�أول من اطلقته عالم الاجتماع �سذرلاند
الادارية  المنا�صب  ذوي  المجتمع  الراقية في  الطبقة  قبل  ترتكب من  �أن هذه الجرائم  ح  و�ضّ حيث 
بال�شيكات والاختلا�س وال�سرقة  انواعا مختلفة من الجرائم كالر�شوة والتلاعب  الكبيرة، وت�شمل 
وتزوير العلامات التجارية لل�شركات العالمية وو�ضعها على منتجات محلية �أو عالمية غير م�شهورة 

و�شراء المعلبات قبل انتهاء �صلاحيتها وا�ستبدال تاريخ �صلاحيتها.

وهذا النوع من الم�شاكل ي�صعب ارتكابها �أو ك�شفها والتحقيق فيها دون المام جيد بظروف الانتاج 
والح�سابات الجارية والعمل التجاري ومبادي التقنية الح�سابية الالتكرونية. وقدرت خ�سائر المجتمع 
الامريكي بمبلغ )12- 42( مليون دولار  �سنويا نتيجة خداع الم�ستهلكين با�ستخدام جميع و�سائل 

التكنلوجيا المتقدمة)اليو�سف،1420هـ: 211-209(.

بحيث  لها  الجغرافية  الرقعة  وتو�سعة  جرائمهم  تطوير  في  الإنترنت  انت�شار  من  الجناة  وا�ستفاد 
ا�صبحت عالمية بعد ان كانت محلية.

الجرائم الاقت�صادية: 

تتنوع الجرائم الاقت�صادية بتنوع النظام ال�سائد في الدولة فعلى �سبيل المثال في الدول الرا�سمالية 
والجمركي  ال�ضريبي  والتهرب  الاحتكارات  حول  تتمحور  الاقت�صادية  الجرائم  اغلب  ان  نجد 
وال�سطو على الم�صارف وتجارة الرقيق الابي�ض والاطفال، في حين تتمحور تلك الجرائم في النظام 

الا�شتراكي على الر�شوة والاختلا�س وال�سوق ال�سوداء.

وهذا لا يعنى بال�ضرورة انه لايمكن ارتكاب كل انواع  هذه الجرائم في مجتمع واحد حيث يمكن 
ان تجد في المجتمع الرا�سمالي مثلا جرائم ر�شوة واختلا�سات والعك�س �صحيح.وكما في الجرائم 
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منطقة  وو�سّع  الجرائم  هذه  ارتكاب  وا�ساليب  طرق  تطوير  في  �ساهم  الإنترنت  فان  الأخرى 
دولة  في  كما  اللالكترونية  الحكومات  �إلى  التحول  في  الدول  من  الكثير  توجه  مع  عملها،خا�صة 
الاموال  اختلا�س  في  التقني  التقدم  من  المجرمون  ا�ستفاد  حيث  مثلا،  المتحدة  العربية  الامارات 
بها  والعبث  الهاتف  والمياه وخطوط  الكهربائي  التيار  �سرقة  النقدية وكذلك في  الار�صدة  وتحويل 

o b e i k a n d l . c o mواتلافها )اليو�سف،1420هـ: 214-211(.




