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 مصطلحات ومفاهيم

 
 (Operating Systemنظام التشغيل ) .1

يمثل وسيط  جموعة من البرمجيات المسؤولة عن إدارة موارد وبرمجيات الحاسوبهو م  OS ل إختصار
إدارة وتخصيص مصادر الحاسوب )الذاكرة،  من المهام التي يقوم بها الحاسوب، عتادبين المستخدم و 
التحكم في أجهزة  ترتيب أولوية التعامل مع الأوامر ،الوصول للأجهزة الطرفية الملحقة (،القرص الصلب

دارة الملفات. عمل  دخال والإخراج، تسهيلالإ  الشبكات، وا 

 

 (Intranetإنترانت ) .2

شبكة إنترنت عادية تستخدم ذات التقنية المستعملة في الإنترنت، لكنها مصغرة بحيث تسمح للأعضاء  هي
ي مررن  مزاياهررا المتعررددة ارتفرراع مسررتوت الحمايررة الررذ ،المسررجلين بمنظمررة أو مؤسسررة مررا فقررط بالرردخول إليهررا

 .لايمكن مقارنته بمستوت الحماية الموجود على شبكة الإنترنت العادية
  
 (Web Siteموقع ويب ) .3

 عن طريقب ييمكن مشاهدة مواقع الو  ،بعضها البعكمع ب مرتبطة يهو عبارة عن مجموعة صفحات و 
كما يمكن عرك  مثل انترنت إكسبلورو، نت سكيب بيبرامج في جهاز الحاسوب تدعى متصفحات الو 

 .(WAPالمواقع بواسطة الهواتا النقالة عبر تقنية الواب )
 

 (Electronic Mailالبريد الالكتروني  ) .4

يعتبررر وسرريلة لتبررادل الملفررات لمرتبطررة إلكترونيررالأ عبررر الشرربكة، نظررام إرسررال الرسررائل بررين أجهررزة الحاسرروب ا
 والصور التي تعتمد على إمكانيات الحواسيب.

 
 ( Modemالمودم ) .5

هو جهاز يقوم بتحويل البيانات الرقمية الصادرة من جهاز الحاسوب إلى إشارات متناظرة بحيث  أي الموائم
تستطيع الخطو  الهاتفية فهمها ومراجعتها ومعالجتها، مهم لإجراء المكالمات الهاتفيرة عبرر الإنترنرت حيرث 

لأنره يروائم برين الإشرارات يسمى موائمرالأ وموائمرالأ عكسريالأ بين أجهزة الحاسوب عبر خط هاتفي يتيح الاتصال 
التناظريررة والرقميررة والعكررس، يترروفر المررودم علررى شرركل بطاقررة داخررل الحاسرروب أو علررى شرركل جهرراز مسررتقل 

 يكون مرتبطالأ بالحاسوب.
 
 (URL( )Uniform Resource Locatorمحدد المصدر الموحد ) .6

حردد مكران تخرزين الشربكة علرى هو طريقة للوصول إلى المعلومات في الإنترنت، أي العنوان الكامل الذي ي
( و يرهرا Gopher( وخدمرة )FTPتشمل مواقرع الويرب المختلفرة وملفرات )مقدم الخدمة المرتبط بالإنترنت، 

 من المواقع.
 
 (Siteموقع ) .7

 مصطلح يغطي كافة تسهيلات الانترنت التي تعرك من مؤسسة واحدة.
  

 (Internet Explorerمتصفح إنترنت إكسبلورر ) .8

 متصفح ويب تم تطوير  من جانب شركة مايكروسوفت الأمريكية.عبارة عن  
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 (Browserمتصفح )مستعرض( ) .9

( المخزنرة علررى World Wide Webبرنرامج يسرتخدم للاسررتعراك خرلال صررفحات الشربكة العنكبوتيررة ) 
( NetscapeNavigatorالإنترنررررت، أهررررم شررررركات الاسررررتعراك مررررا يسررررمى بشررررركة نتسرررركيب نررررافيجيتور )

 (.Microsoft Explorerت إكسبلورر )ومايكروسوف
   

 (WWW ( )World Wide Webالشبكة العنكبوتية العالمية ) .10

هي مجموعة من ملايين المواقع والمصفحات على الشبكة، تشكل معالأ شبكة من المعلومات تتيح للمستخدم 
ل مجموعررة مررن أن يررت منرراظر الرسروم والمعلومررات والمصرادر المتنوعررة كمررا يمكرن الوصررول إليهرا مررن خرلا

 (.Hyper Textروابط النص المتشعب )
    

 (Home Pageالصفحة المنزلية الرئيسية ) .11

 ب بوجود هي صفحة البداية لموقع الشبكة وتحتوي على معلومات خاصة و تصمم من جانب أية جهة تر 
ط تضرررم مجموعرررة مرررن الرررروابجررردول المحتويرررات الخاصرررة برررالموقع  تحتررروي علرررىموقرررع لهرررا علرررى الإنترنرررت، 

 (.Index-HTMLمباشرة بمواقع أخرت، تخزن عادة في ملا يسمى ) ةالمتصل
 (Web Pageصفحة ويب ) .12

هي عبارة عن أي ملا فردي مخزن على مقدم الشبكة يمكن من خلاله عررك نصروص وصرور وأصروات 
تنشرررأ هرررذ  مرررع الصرررفحات الأخررررت علرررى الانترنرررت ورسررروم ثلاثيرررة الأبعررراد ولقطرررات فيرررديو، جميعهرررا مرتبطرررة 

  (.HTMLلصفحة باستعمال رموز )ا
 

 (ISP ( )Internet Device Providerمزود خدمة الإنترنت ) .13

هي شركات تسمح باستخدام شربكة الإنترنرت مقابرل دفرع رسروم ماديرة سرواء للشرركات أو للأفرراد يحتراج ذلرك 
ب إلررررى معرررردات وبرررررامج معلوماتيررررة معينررررة حيررررث تترررريح هررررذ  الشررررركات لعملائهررررا اسررررتخدام صررررفحات الويررررر

 ومجموعات الأخبار.
 

 (Integrated services Digital Networkشبكة خدمات رقمية متكاملة ) .14

ارات شريتريح للإخدمرة و هو نظرام اتصرالات يسرتخدم التراسرل الرقمري برين جميرع الأجهرزة المتصرلة مرع هرذ  ال
م ( الرذي يقرو ISDN( خراص ومحرول )Modemالرقمية أن تنتقل عبر خط هاتا خاص باستعمال مودم )

يقروم العرادي لا ينرتج عنره أيرة أخطراء و  ببث البيانات بسرعة كبيررة فري الثانيرة الواحردة يعرد أسررع مرن المرودم
  بالطلب والاتصال بسرعة كبيرة، الاتصال من خلاله مكلا ماديالأ أكثر من الطريقة العادية )المودم(.

 

 (IRC( )CHAT  Internet Relayالمحادثة خلال الإنترنت ) .15

ة من الشربكات يرتم مرن خلالهرا تبرادل أطرراو الحرديث عبرر الإنترنرت باسرتخدام رسرائل مكتوبرة تمثل مجموع
( Client Programفي نفس الوقرت برين مشرترك واحرد أو عردة مشرتركين ذلرك بالاسرتعانة ببررامج العميرل )

 المختص بهذ  الخدمة.
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 ("Local Area Network "LANشبكة المنطقة المحلية ) .16

( مرتبطة مع بعضها باستعمال الكوابرل و PCعة من محطات العمل )أجهزة شخصية هي عبارة عن مجمو 
 ( أو الخطو  المستأجرة.ISDN( أو بواسطة )ISP( مع الانترنت من خلال )LANيمكن ربط )

 
 ("File Transfer Protocol "FTPبروتوكول نقل الملفات ) .17

نقرررل الخررردمات المتاحرررة عبرررر نظرررام نترنرررت و ن الحواسررريب المرتبطرررة بالاهرررو نظرررام يسرررتخدم لنقرررل الملفرررات بررري
( مثرل FTPنقرل الخردمات المتاحرة عبرر ملفرات )ن الحواسريب المرتبطرة بالانترنرت و يستخدم لنقل الملفات بي

البرررررامج والوثررررائق الالكترونيررررة متعررررددة المجررررالات، الصررررور، لقطررررات الفيررررديو، الرسرررروم المتحركررررة والصررررور 
 الإيضاحية.

    
 (Transmission TCP/IPسال / بروتوكول الانترنت )بروتوكول التحكم بالإر  .18

Control Protocol / Internet Protocol 
مجموعة من بروتوكولات الاتصال عملت على تصميمها وكالة مشاريع أبحراث الردفاع الأمريكيرة المتطرورة  
(DARPA )Defense advanced Research Project Agency  فري أواخرر السربعينات مرن قررن

 على الوصول إلى الوسائط (TCP/IPن وتعمل بروتوكولات )العشري
تبادل البريد الالكتروني والملفات، متروفرة فري عردة أنظمرة تشرغيل مرن الحواسريب الشخصرية، والاتصالات و  

مررن أهررم أنررواع البروتوكررولات، تحرردد  الات حكوميررة، تعررد أسرراس الانترنررت،تسررتخدمها شررركات وجامعررات ووكرر
 ن أجهزة الحاسوب، ضرورية للاتصال المباشر بالانترنت.كيفية نقل البيانات بي

 
 (Protocolبروتوكول ) .19

يررتم إتبرراع هررذ  ب أن يتبعهررا حاسرربان عنررد اتصررالهما، عبررارة عررن مجموعررة مررن القواعررد والتعليمررات الترري يجرر 
قرق القواعد عند تصميم البرامج الخاصة بالحواسريب داخرل الشربكة التري تغطري شركل الرسرائل وتوقيتهرا والتح

 من الأخطاء على الشبكة وتقدم وصفالأ فنيالأ لكيفية تنفيذ شيء ما.
 

 (Internet Protocolبروتوكول الانترنت )  .20

خلال هو برتوكول وظيفته نقل البيانات الخام من مكان لآخر من أجل تمرير الرزم أو الحزم البيانية من 
ن هذا لى الرسائل الواردة، لا يتضمتوجيه الرسائل الصادرة والتعرو عتعقب أثر عناوين الانترنت و 
لا يحدد ترتيب التسليم، يتحكم في طريقة نقل البيانات والاتصال بين الحواسيب البروتوكول عملية التسليم، 

 وتبادل البيانات على الانترنت.
 

 ( Pretty Good Privacy PGPبروتوكول الخصوصية الجيدة للغاية )  .21

 رسائل بالدرجة الأولى.يستخدم هذا البروتوكول في تشفير ال
 

 (Point – to - Point Protocol PPPبروتوكول نقطة بنقطة ) .22

أكثر بروتوكولات الاتصال بالانترنت استخدامالأ وأكثرها اعتمادية، يسرمح بالاتصرال المباشرر عبرر الخطرو   
مرن خرلال لرربط الحاسروب بالانترنرت  TCP/IPالتسلسلية والوصلات الهاتفية، يستخدم بروتوكول الاتصال 

 المودم.
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 (Simple Mail Transfer Protocol SMTPبروتوكول بسيط لإرسال البريد )  .23

 .TCP/IPهو جزء من بروتوكول عبر الانترنت،  بروتوكول لتبادل البريد الالكتروني 
 

 (Simple Network Management Protocol SMMPبروتوكول بسيط لإدارة الشبكة ) .24

 .TCP/IPقبة العقد في الشبكة يعد جزء من بروتوكول برتوكول يستخدم لإدارة ومرا
 

 (Firewall)الحماية  .25
نت، تعد من برامج الأمن والحماية من قراصنة نظام أمني أو بوابة تحجز بين الجهاز وشبكة الانتر  

 التجسس.الانترنت والاختراق و 

 
 (Encryption)التشفير  .26
 حد قراءتها إلا من يتلقاها بعد فك رموزها.برنامج يخفي الرسالة أو يمزجها بحيث لا يستطيع أ  
 

 (server)  الخادم .27

جهراز يعمرل مررع مجموعرة معينررة مرن البرررامج أو البروتوكرولات التري تقرردم خردمات مختلفررة تطلبهرا الأجهررزة   
يشررركل الخرررادم وعملائررره شررربكة العميل الخرررادم الرررذي يررروفر أنظمرررة  الأخررررت أو العمرررلاء، لأداء معرررام معينرررة،

 صول إلى الموارد المركزية والمعلومات والبيانات المخزنة.التوجيه والو 
 

 ) Internet) الإنترنت. 28

خاص نظام ووسيلة اتصال من الشبكات الحاسوبية يصل ما بين حواسيب حول العالم ببروتوكول موحد  
ة تربط الإنترنت ما بين ملايين الشبكات الخاصة والعامة في المؤسسات الأكاديمية والحكوميبها، 

ومؤسسات الأعمال وتتباين في نطاقها ما بين المحلي والعالمي وتتصل بتقنيات مختلفة من الأسلاك 
 .النحاسية والألياو البصرية والوصلات اللاسلكية

 
 (Gopher) غوفرال .29
ذلك شبكة، خدمة سهلة الاستخدام من خدمات الإنترنت تُستخدم للبحث عن معلومات نصيمة على ال 

تُم كن المستخدم من عرك هذ  الملفات ، يح الوُلوج إلى ملفات المعلومات( ترُتmenusقوائم ) اعتمادالأ على
 على الشاشة أو تخزينها على جهاز .

 
 . الاختراق و التجسس )التطفل(30

في نظام الحماية الموجودة ثغرات ال من خلال القدرة على الوصول لهدو معين بطريقة  ير مشروعة
  دون ر بة منهم لقدرته على دخول أجهزة الآخرين عنوة  هاكرمة سيئة يتسم بها الستعد  الخاص بالهدو

لأضرار الجسمية التي قد يحدثها سواء بأجهزتهم الشخصية أو بنفسياتهم عند ل بالاضافة  هم،دون علم
ذلك من خلال       الاطلاع على محادثاتهم الخاصة وسرقة بياناتهم و سحبه ملفات وصور تخصهم 

 الشبكات.م عن طريق التحايل على الأنظمة و ل إلى أجهزتهالتسل
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 (Authorization) التصديق .31

هذ   بالإمكان تصنيا  هل أنت سليمان لالأ هي عملية إثبات الشخصية المزودة من قبل المستخدم مث
من  و بطاقةمفتاح أ ماذا تملك مثلالأ ، كلمة المرور ماذا تعرو مثلالأ هي  إلى ثلاث مجموعات رئيسة العملية

 .هو استخدام طريقتين من الطرق الثلاث للتصديق التصديق القوي  ،البصمة أنت مثلالأ 

 (Globalization)  .العولمة 32 

ة أو المعنى الحرفي له إلى تلك العملية التي يتم فيها تحويل الظواهر المحليإلى  هي مصطلح يشير 
ا بأنها عملية يتم من خلالها تعزيز الترابط بين يمكن وصا العولمة أيضلأ ، الإقليمية إلى ظواهر عالمية

ا نحو الأفضل تمثل هذ  العملية مجموع  شعوب العالم في إطار مجتمع واحد لكي تتضافر جهودهم معلأ
 البلأا ما يستخدم مصطلح "العولمة" للإشارة ، تماعية والثقافية والتكنولوجيةالقوت الاقتصادية والسياسية والاج

ادية أي تكامل الاقتصاديات القومية وتحويله إلى اقتصاد عالمي من خلال مجالات إلى العولمة الاقتص
وس الأموال وهجرة الأفراد وانتشار استخدام الوسائل ؤ مثل التجارة والاستثمارات الأجنبية المباشرة وتدفق ر 

.التكنولوجية  

 (Cheval de Troie. حصان طروادة ) 33
جال المعلوماتية أيضا هرو برنرامج يتضرمن وظرائا يعرفهرا المعتردي هي حيلة استخدمها اليونان لأخذ في م

وحرد  تسرمح لرره بالالتفراو علررى أنظمرة الأمررن والمراقبرة القائمرة فرري هرذا النظررام وأحرد ابرررز الأمثلرة المعروفررة 
( الرررذي يصرررفه أحرررد خبرررراء الحاسررروب الأمريكررران بأنررره يمكنررره أن يررردمر الكررراميرا التررري Backorificeباسرررم )

حية، يمكنره أن يفررتح جهرراز الميكرفرون الخرراص برره، يمكرن أن ينسرر  الملفررات و أن ينقرل كررل مررا يملكهرا الضرر
 يرا  أو يسمعه و يقرا  و يعيد إرساله.

 
 Deguisement). التخفي  )34

ي معرين ثرم الحصرول علرى الامتيراز والحقروق للردخول يعني انتحال صفة من لره الردخول إلرى نظرام معلومرات
 ت.الاطلاع على المعلوماو 
 

 (Computer)لحاسوب . ا35
حتى بلايين المرات القرارات بسرعة تصل إلى ملايين  اتخاذجهاز قادر على إنجاز الحسابات و  عبارة عن

العمليات الحسابية والمنطقية اسيب في يومنا هذا القيام بمئات يستطيع أسرع الحو ئن البشري، أسرع من الكا
ه مئات الآلاو من البشر من العمليات الحسابية في سنة واحدة في الثانية )أي حوالي مايستطيع القيام ب

). 
 

 ( Hackerالمخترق ). 36

لهم القدرة على اتخاذ الإجراءات التقنية للسعي الشبكات الجماعة الذين يملكون الخبرة في البرمجة ومعالجة 
ممارستهم الطويلة في ن تنمية هذ  المقدرة ترجع إلى ، إحواجز الموضوعية لحماية الشبكاتإلى تخطي ال

أشخاص لهم القدرة على التعامل مع أنظمة الحاسب  أيضا هم استيعاب لغات البرمجة وأنظمة التشغيل
الآلي والشبكات بحيث تكون لهم القدرة على تخطي أي إجراءات أو أنظمة وقاية أوجدت من أجل حماية 
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برمجيات  سرقةالم في مجال الاختراق لعأشهر طرو في ا أنهم إلى بالإضافة تلك الحاسبات أو الشبكات
قادت التحقيقات لمراهقين أمريكيين أحدهما يهودي يرأس حاليالأ إدارة ، ن أجهزة وزارة الدفاع الأمريكيةسرية م

 .إحدت الشركات التكنولوجية
 

  IP(INTERNET PROTOCOL). رقم الآبي أدرس 37
يعد بمثابة  INTERNET PROTOCOL اختصار  TCP/IPهو عبارة عن بروتوكول ينتمي لعائلة 

يكون لكل مستخدم ، يتكون هذا الرقم من أربع أرقام، يقها يتم الدخول لشبكة الانترنتالهوية التي عن طر 
والعنونة على  000يتكون من الرقم من أربع مقاطع كل مقطع يتكون من ، لشبكة رقم مختلاعلى ا

 ات.الشبكة تتم عن طريق تقسيم العناوين إلى أربعة نطاق

 Wi-Fi  واي في  .38

بسرعة كبيرة في ظهرت  أي البث اللاسلكي الفائق الدقة والسرعة Wireless Fidelityهي اختصار 
ستخدم لتعريا أي من تقنيات ت ،التنقل تكلفتها اقل من الشبكات السلكيةالراحة و  توفر 1990عام  أواخر

 لتي تقوم عليها معظم الشبكات اللاسلكية هي التقنية ا، IEEE 802.11الاتصال اللاسلكي في المعيار 
WLANفهي تستخدم موجات الراديو لتبادل المعلومات بدلالأ من الأسلاك والكوابل كما أنها قادرة على  اليوم

هناك ، Mb ps 54  ذات سرعة عالية في نقل واستقبال البيانات تصل إلى ،والحواجزاختراق الجدران 
 ا أشهره IEEEدها معهد المهندسين الإلكترونيين والكهربائيين عدة معايير للشبكات اللاسلكية حد

802.11- A ، 802.11 أقرم قبله معيار B - ، 802.11أحدث المعايير اليوم هي  N - ،  هذ
يتوقع لتكنولوجيا وات فات أن  إلا أن مداها وسرعاتها متفاوتة الغالبالمعايير متوافقة مع بعضها في 

 .   ر معظم التطبيقات التكنولوجية الأخرت تتطور وأن تتغير كما تتغي
 

 فيروس الحاسوب .39
هو برنامج خارجي صنع عمدالأ بغرك تغيير خصائص الملفات التي يصيبها لتقوم بتنفيذ بعك الأوامر 

فيروسات الكومبيوتر هي برامج تتم  أن أي ،أو التخريب وما شابهها من عملياتإما بالإزالة أو التعديل 
لسيطرة عليه أو سرقة مبرمجين محترفين بغرك إلحاق الضرر بكومبيوتر آخر، أو ا كتابتها بواسطة
 تتم كتابتها بطريقة معينة.، بيانات مهمة

 
 Intranet. الانترانت 40

الويب في الشبكة الداخلية للمؤسسة أو الشركة بغرك رفع طبيق العملي لاستخدام الانترنت و تعني الت
الاستفادة من تقنيات الحوسبة المشتركة كما تقدم ارك الموارد والمعلومات و تش آلياتتحسين و  الإداري العمل 

 .الانترنت إلىهذ  الشبكة خدمة الولوج 
 

 Extranetالاكسترانت  .41
تحافظ على ط بعضها ببعك عن طريق الانترنت و هي الشبكة المكونة من مجموعة شبكات انترانت ترتب

 الملفات فيما بينها لشراكة على بعك الخدمات و ا أحقيةخصوصية كل شبكة انترانت مع منح 
       الشركاءلين و شبكة الاكسترانت هي الشبكة التي تربط شبكات الانترانت الخاصة بالمعام أن أي

 أومركزية التخطيط  جمعهمت أوالذين تجمعهم شراكة العمل في مشروع واحد  الأبحاثمراكز والمزودين و 
 حلية لكل شركة.منت الالتشارك فيها دون المساس بخصوصية الانتراومات و الشراكة وتؤمن لهم تبادل المعل
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 Routing. التوجيه 42
 التحكم في حركة البيانات من الشبكة المصدر إلى الشبكة الوجهة عبر عدة مسارات.

 
 
 من المعلوماتأ -43
ذلك من  ،عتداء عليهاالتي تهددها أو الا العلم الذي يعمل على توفير الحماية للمعلومات من المخاطر 

، ايضا خلال توفير الادوات والوسائل اللازم توفيرها لحماية المعلومات من المخاطر الداخلية أو الخارجية
المعايير والإجراءات المتخذة لمنع وصول المعلومات إلى أيدي أشخاص  ير مخولين عبر من  تعتبر

دامه بشكل فعلي منذ تطور التكنولوجيا بدا استخ ،لضمان أصالة وصحة هذ  الاتصالات، الاتصالات
أنظمة حماية ، أنظمة حماية قواعد البيانات، أنظمة حماية البرامج والتطبيقات  وأنظمة حماية نظم التشغيل

 .الولوج أو الدخول إلى الأنظمة
 
 

 السرية  -44
الكشا المصطلح المستخدم لمنع الكشا عن معلومات لأشخاص  ير مأذون لهم بالأطلاع عليها أو 

 .ملات التجارية على شبكة الإنترنتبطاقة الائتمان والمعا على سبيل المثال ،عنها
 

 Proxyالبروكسي  -45
 
باسم  لذلك يسممى  ((serverالخادم يتم تركيبه على أجهزة  (Software) برنامجعبارة لبروكسي هو ا

، من وظائفه برمجي خادم خادم البروكسي مثله في ذلك مثل خادم الويب الذي هو أيضالأ عبارة عن
 . (Redirection) التحويلو  (Filtering)  التصفية ،(Caching) التخزين

 
 Trojan التروجان ملف  -46
( Spy( أو الجاسوس )Patch( أو اللاصق )Server) خادمهو برنامج تجسس  له أسماء أخرت مثل  

 ،م تروجان هو نسبة إلى حصان طروادةاسلملفات يفضلون الأسماء الرنانة و لكن مبدعين هذا النوع من ا
لحاسب الجاسوس،  خادم الحاسب الشخصيعل من لكن مع اختلاو المسميات فهو برنامج تجسسي يج

لكن مع الأخذ  صاحب هذا الجهازكأنه  الجهازمن التحكم بالمرسل لملا التروجان أي يتمكن الجاسوس 
 .لشبكةبالإنترنت أو ا الاتصالالاعتبار أن ذلك فقط في  بعين
 

 الخادم -47
هو جهاز مع مجموعة معينة من البرامج أو البروتوكولات التي تقدم خدمات مختلفة، تطلبها الأجهزة 

 الأخرت أو العملاء لأداء معام معينة معالأ.

 
 Trojan Horseحصان طروادة  -48

أسرارالأ أو ويتم من خلالها إعطاء أوامر للحاسب بالقيام بوظائا أخرت  ير تلك المسموح بها، كأن يكشا 
 يقودك إلى مواقع  ير مشروعة.

 
 patchملف الباتش  -49
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مع  الدخول الى جهاز الضحية الشخصي حيث يرتبط هذا الملا  و  ملا   يستطيع الهاكرز بواسطتهه
 .برامج التجسس

 
  ICQبرنامج -50

على  ، حيث يعملللمخترقين داخل الحاسوب المستهدويعمل ثغرة  هو برنامج من برامج المحادثة)الشات(
ثم القيام بتعديل  ICQالحقيقي في الحاسوب والتخلص منه يتم من خلال حذو ملا  ICQتغير ملا 

 .ICQ2الاسم الحقيقي المصاحب الى 
 
                       Social Engineering الهندسة الاجتماعية - 51 

رك استخدامها في بغ كلمة مرورالسرية والخاصة مثل  هكشا عن معلوماتللمحاولة لخداع شخص  
 .الهجوم على الأنظمة أو الشبكات

 
  الترقيع -52
الهجمات الإرهابية إ لاق المداخل على المتطفلين و  هي عملية تقليل نقا  الضعا في الأنظمة و 

 ت،التطبيقا تشمل ، تكون البرامج معدة بإعداد متقن وجيد ومحدثة بآخر الرقع والنس الحاسوبية بحيث 
 مستمر .و     التشغيل التي تدير تلك الشبكات بحيث تكون التحديثات بشكل دوري أنظمة الشبكات و 

 
 security patchالرقع الأمنية  -53 

سد الثغرات الأمنية الهدو منها هو إصلاح منتج معين وحمايته من الناحية الأمنية و هي برامج حاسوبية 
 أو خدمة معينة(. الموجودة لدت ذلك المنتج )سواءلأ كان نظام تشغيل أو برنامج

 
54- patch  

هو إحدت برمجيات يونكس يقوم بتحديث ملفات نصية طبقالأ لأوامر موجودة في ملا مستقل يطلق عليه 
الملا الترقيعي )يطلق عليه أيضالأ باتش إختصارالأ( هو ملا  patch fileملا باتش أو ملا ترقيعي 

مع تمرير الملا  diffق تشغيل برنامج نصي يحتوي على قائمة من الاختلافات تم إنتاجها عن طري
 الملا المُحدث إلى البرنامج.الأصلي و 
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 الخاتمة

ختامرررا فررري نهايرررة هرررذا البحرررث الرررذي ترررم فيررره اسرررتعراك لكثيرررر مرررن الأمرررور المتعلقرررة بموضررروع الاخترررراق    

عررو علرى طررق والتجسس، بعد عررك العديرد مرن المخراطر التري تهردد مسرتخدمي الشربكات والانترنرت والت

الأمررن نوصرري بمتابعررة الدراسررات حررول هررذا الموضرروع وتطرروير تقنيررات الحمايررة والوقايررة مررن القرصررنة عبررر 

الحاسرب المتصرلة بالإنترنرت، ذلرك بعرد  أجهرزةالشبكات والانترنت لضمان التخلص من مشكلة التطفل على 

لحرراق الأذت بهررا، كمررا انرره مسررتخدمي الا أجهررزةالمشرراكل العديرردة الترري يسررببها التسررلل إلررى  جاسررتنتا نترنررت وا 

يوجرد  العديرد مررن تقنيرات الأمرن والحمايررة، قرد تررم عررك بعضرها ضررمن هرذا البحرث والجرردير بالرذكر انرره لا 

الحمايرة الكاملرة، لرذا يجررب أن تسرتمر الدراسرات بهرذا المجرال لتوعيرة مسرتخدمي الانترنررت  ترؤمنتوجرد تقنيرة 

حتى يكونوا بأمن منها يجب توخي الحيطة والحذر لعدم الوقوع وتحذيرهم من مخاطر الاختراق   والتجسس 

 ضحايا بأيدي المتطفلين.
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