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 الاختراق و التجسس إلىمدخل 

 

 تعريف الاختراق

لأشرخاص ممرا لا يملكرون يقروم بهرا احرد ا هي عمليرة قرصرنة الانترنرت( و Hackin) تسمى باللغة الانجليزية
خصية الخاصة بالأفراد والمؤسسات نظام التشغيل في الأجهزة الش إلى ير مصرح لهم الدخول الصلاحية و 

مسررح أو و بررث بمحتويررات تلررك الأجهررزة ونقررل التخريررب أو لأ ررراك التسررلية ممررا يترريح لرره العبهرردو السرررقة و 
صردار أوامرر مثرل أمرر الطباعرة أو و      لتحكم في نظام التشغيلبرامج كما يكون بإمكانه او إضافة ملفات  ا 

ق بالقرررردرة علررررى الوصررررول لمعلومررررات وبيانررررات الأفررررراد التصررروير أو التخررررزين، كمررررا يتميررررز الشررررخص المختررررر 
يررتم ذلررك بطرررق  يررر مشررروعة كالتحايررل علررى و      الحصررول علررى ملفرراتهم الخاصررة مررن خررلال الانترنررتو 

 .خول للمواقع أو الاجهزةكن من الدالأنظمة لكي يتم
 

 تاريخ الاختراق

الترري كانررت المكرران الأول يرروتر وجررود ولكررن كرران يوجررد شررركات الهرراتا و لررم يكررن للكمب  1969قبررل عررام  
لتوضرريح طريقررة عمررل الهرراكرز فرري تلررك الفترررة  ،رقون )الهرراكرز( فرري وقتنررا الحرراليلظهررور مررا نسررميهم بررالمخت

كران أ لرب  ،وفري إحردت شرركات الهراتا المحليرة المتحردة الأمريكيرة في الولايرات 1878الزمنية نعود للعام 
الترري حولررت مجرررت المزيررد عررن هررذ  التقنيررة الجديرردة و العرراملين فرري تلررك الفترررة مررن الشررباب المررتحمس لمعرفررة 

التاري ، كران هرؤلاء الشرباب يسرتمعون إلرى المكالمرات التري تجررت فري هرذ  المؤسسرة وكرانوا يقومرون بتبرديل 
ون، كران هرذا العمرل بغررك هاتفية على سبيل المثال مكالمة موجهة للسريد مرارك تصرل للسريد جرالخطو  ال
قامررت الشررركة بتغييررر الكرروادر العاملررة بهررا إلررى كرروادر نسررائية، فرري السررتينات مررن القرررن  ذلررك لأجررلالتسررلية و 

إليره بالإضرافة الحالي  ظهر الكمبيوتر الأول الذي امتراز بكبرر حجمره ممرا لرم يمكرن الهراكرز مرن الوصرول 
وجودهررا فرري  رررو ذات درجررات حرررارة ثابتررة كررل هررذ  العوامررل راسررة علررى هررذ  الاجهررزة لأهميتهررا و لوجررود ح

 منعت الهاكرز من الوصول لتلك الاجهزة. 
وم بتصميم أسرع برنامج من نوعه ويعتبر دينيس ريتشي في الستينات كان يعتبر المخترق مبرمج عبقري يق

ين لأنهم قاموا بتصميم برامج اليونكس الأسرع في تلك الفترة وذلك في عام كين تومسون أشهر مخترقو 
1969. 

قامت شركة  1981العصر الذهبي للمخترقين، عام  1989حتى عام  1980تعتبر الفترة ما بين عام 
IBM لهذا بدأ          سهولة استخدامهمبيوتر الشخصي يتميز بصغر حجمه و بإنتاج جهاز أسمته بالك
 .  بهاوكيفية تخريون في تلك الفترة بالعمل الحقيقي لمعرفة طريقة عمل هذ  الأجهزة المخترق

في تلك الفترة ظهرت مجموعات من المخترقين كانت تقوم بعمليات التخريب في أجهزة المؤسسات  
حدث هذا الفيلم عن عمل ظهر فيلم سينمائي اسمه ) حرب الألعاب ( ت 1983التجارية، أما في عام 

 .حذر الفيلم من الهاكرز كما هاادكيا أن الهاكرز يشكلون خطورة على الدولة و على اقتصرز و الهاك
أنشأ    ( حيث ظهر شخص اسمه )ليكس لوثر 1984كانت البدايات الأولى لحرب الهاكرز هذ  في عام 

أجهزة مون بالقرصنة على الذي يقو ة عن مجموعة من الهاكرز الهواة و هي عبار ( و LODمجموعة أسماها )
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إلى أن ظهرت مجموعة أخرت اسمها  ،في تلك الفترةوكانوا يعتبرون من أذكى الهاكرز  الآخرين 
(MOD)، ) كانت بقيادة شخص يدعى ) فيبر ، ( كانت هذ  المجموعة منافسة لمجموعةLOD)،  مع

ت عبارة هذ  الحرب كان ،كبيرة سميت بحرب الهاكرز العظمىبدأت المجموعتان بحرب  1990بداية العام 
انتهت  ،  الحرب ما يقارب الأربعة أعواماستمرت هذ الطرو الآخر  عن محاولات كل طرو اختراق أجهزة

 الحرب ظهر الكثير من المجموعات مع انتهاء هذ  ،(MODبإلقاء القبك على )فيبر ( رئيس مجموعة )
 الهاكرز الكبار. 

 

 اختراق نظم الهواتف

برالأ مرا يتمترع الهراكرز بالمهرارة أفضرل سم )هاكرز نظرم التلفونرات(  الأطلق هؤلاء الأشخاص على أنفسهم ا 
تشررير هررذ  الكلمررة إلررى برررامج الكمبيرروتر  ،Warezهرري كلمررة  الأنظمررةعلررى هررذ  الكلمررات الترري تررم إطلاقهررا 

يمكرن ي نظرام حمايرة آخرر لحمايرة النسر ، التجارية التي تم اختراقهرا أي ترم التوصرل إلرى كلمرة المررور أو أ
بالتررالي تعتبرر هرذ  النسرر  واسرتخدامها بحريرة،  Warezفري هرذ  الحالررة أن يقروم بتوزيرع برررامج  لأي شرخص

فهرري تقلرررل مررن حجررم الرردخل المشرررروع  بحقرروق طباعررة ونشررر نسررر   يررر مشررروعةمررن البرررامج الترري تتمترررع 
 يقصرررد بعمليرررات تخريرررب الهواتررراتجرررون بررررامج الكمبيررروتر المحترفرررة، المكتسرررب للمبررررمجين و يررررهم ممرررن ين

لردفع مقابرل المكالمرات محاولة تخريب نظم شبكات الهاتا، والهدو الأساسي من هذا التخريب هو تجنرب ا
في أواخر السبعينات وأوائل الثمانينات استخدم هاكرز نظم التليفونات برراعتهم الفنيرة فري محاكراة الخارجية، 

كررررن إلكترونيررررات التخريررررب الترررري ل الأصرررروات الإلكترونيررررة الترررري كانررررت تنشررررط وتسررررتخدم الرررردوائر التليفونيررررة،
 ل قوة تلك المستخدمة في الهجوم، منذ بداية الثمانينراتاستخدمتها شركات التليفونات في الدفاع لم تكن بمث

انحررردر هررراكرز نظرررم التليفونرررات مرررن التحرررديات العقليرررة المتفرررردة إلرررى مجررررد خررررق للقررروانين مثرررل سررررقة أرقرررام 
 بطاقات الائتمان التلفونية.

لأشخاص مرن أسراليب مهاجمرة نظرم التليفونرات أو البريرد الصروتي وسريلة تسراعدهم علرى تعلرم يتخذ بعك ا
دة مرا عا، تليفونات هي نفسها نظم الكمبيوتر باستثناء أن كونها بدائيةكيفية تخريب نظم الكمبيوتر، فنظم ال

علرى الطررق التري  كما أن استيعاب نظم الهواتا يعتبر قاعدة أساسرية للعثرور تكون أساليب دفاعها ضعيفة
 يمكن بها اختراق الشبكات المحلية.

 كيفية الاختراق 

اختراق الأجهزة هو كأي اختراق آخر لشيءٍ ما له طرق وأسس يستطيع من خلالها المخترق التطفل على 
 البالأ ما تكون تلك الثغرات في المنافذ  ،الثغرات الموجودة في ذلك النظامأجهزة الآخرين عن طريق معرفة 

(Portsالخاصة بالجهاز )،  هذ  المنافذ يمكن وصفها بأبسط شكل على أنها بوابات للجهاز على
الخدمة كي يتم دخول المستخدم   البالأ ما يكون مخصصالأ لموفر 80الانترنت، على سبيل المثال: المنفذ 

 .8080في بعك الأوقات يكون المنفذ رقمه ، نترنتللا
د برنامج يتم تصميمه ليتيح للمخترق اختراق جهاز حاسب آلي لكي تتم عملية الاختراق لابد من وجو 

لشخص آخر واختراق موقع الكتروني أو اختراق عنوان أو بريد الكتروني خاص لشخص معين فقد صمم 
 برامج تحقق هذ  الغاية بل العديد من البرامج التي تتيح عملية الاختراق.
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من هذ  النقا   ،هاا  الضعا التي تطلب من أصحابلم تخلو البرامج التي تم تصميمها للاختراق من نق
عليه يكون من الممكن متابعة تلك البرامج ، امج على الجهاز الذي تم اختراقهإمكانية الشعور بتلك البر 

والقضاء عليها باستثناء برنامج واحد تمكن مصممو  من التغلب على هذا العيب الموجود في باقي بلدان 
 لى هذا البرنامج )حصان طروادة(.الاختراق الأخرت وأطلق ع

 طرق الاختراق 

الترررري يمكررررن للمبترررردئين اسررررتخدامها هرررري البرررررامج الترررري تعتمررررد نظررررام )الزبون الخررررادم( أبسررررط هررررذ  الطرررررق  
(client/server حيرررث تحتررروي علرررى ملفرررين أحررردهما )Server رسرررل إلرررى الجهررراز المصررراب بطريقرررة مررراي 

 Serverعنرد تشرغيل ملرا الرر ، صرابللرتحكم فري الجهراز الم يتم تشرغيله مرن قبرل المختررق  Clientوالآخر 
مرا يكرون  ( و البرالأ Portsمن قبل المخترق، يصبح الكمبيوتر عرضرة للاخترراق حيرث يرتم فرتح أحرد المنافرذ )

أو بررامج  NetBusبذلك يستطيع المخترق ببرنامج مخصص لرذلك كبرنرامج ، 12346أو 12345البورت 
أشخاص آخرون )اضافة إلى من قام بوضع  الملا في جهاز الضرحية(،  الاختراق الأخرت، كما  يستطيع

جهراز الضرحية مفتروح،  ( فيجرد البرورت لردتPort Scanningأيضرا يقروم المختررق بعمرل مسرح للبورترات )
مرررن اخترررراق أجهرررزة الأفرررراد هنررراك طررررق عديررردة تمكرررن المتطفلرررين هرررذ  الطريقرررة هررري أبسرررط أشررركال الاخترررراق 

إرسررال ملفررات لدرجررة أن جمعيررة للمقرصررنين فرري أميركررا ابتكرررت طريقررة للاختررراق مباشرررة برردون  الشخصررية
متطورة للغاية حيث يتم اختراق الأجهزة عن طريرق حرزم البيانرات التري تتردفق مرع الاتصرالات الهاتفيرة عبرر 

 الانترنت فيتم اعتراك تلك البيانات والتحكم في الأجهزة الشخصية. 
 

 برامج الاختراق

 
NetBus 

هرو برين مسرتخدمي المرايكرو سروفت شرات  الأكثرر شريوعا ، تبالسيرفرامج في ساحة الاختراق دم البرامن أق
توجرد نسر  مختلفرة مرن ، المختررق مرن الرتحكم بجهراز الضرحيةبرنامج به العديد من الإمكانيرات التري تمكرن 

 كل نسخة منها أكثر تطورالأ من الأخرت.، النت باس
 

pinger 
 لشخص صاحب الجهاز المراد اختراقه متصلا بالانترنت أم لا.برنامج لمعرفة إذا كان ا

 Ultrascan 
علرررى جهررراز الضرررحية لمعرفرررة المنافرررذ المفتوحرررة التررري يمكرررن لصررراحب الجهررراز  Scanأسررررع برنرررامج يعمرررل 
 الدخول من خلالها.

 
Girl Friend 
ة جميع كلمات السرر مهمته الرئيسية والخطيرة هي سرق، تصميمه شخص يدعى )الفاشل العام(برنامج قام ب

كرررذلك اسرررم المسرررتخدم ، سررررية الخاصرررة بالبريرررد الالكترونررريالموجرررودة فررري جهررراز الضرررحية بمرررا فيهرررا الكلمرررة ال
 والرمز السري الذي يستخدمه لدخول الانترنت.
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Hackers Utility 

ات يمكن من خلاله كسر الكلمز، ب إمكانيات مختلا برامج الهاكر برنامج مفيد للاختراق  يمتلك أ ل
المواقع إلى أرقام  عناوينكذلك تحويل ، ك تشفير الملفات السرية المشفرةالسرية للملفات المضغوطة وف

 .(IP)آي بي 
 

 أنظمة الكمبيوتر إلى كيفية دخول الهاكرز

مررررن الأسرررراليب ، جهررررزة الكمبيرررروتر أو شرررربكات الاتصرررراليسررررتخدم الهرررراكرز العديررررد مررررن الأسرررراليب لاقتحررررام أ
هرو برنرامج صرغير  Mockingbirdظام كمبيوتر مؤمن هو تررك برنرامج مرن بررامج المستخدمة في دخول ن

أو كلمات المررور الخاصرة بتسرجيل الردخول فري الوقرت الرذي  الأ باعتراك طريق تركيبات الأسماءيقوم تلقائي
ز عرن يمكن أن يتم اقتحام آخر يقوم به أحرد الهراكر ، م إرسالها مرة ثانية إلى الهاكرزيتم فيه إدخالها ومن ث

 التررري تعتبرررر مررردخل إلرررى أحرررد      يرررث يقررروم هرررذا المبررررمج بإنشررراء ثغررررةطريرررق استشرررارة أحرررد المبررررمجين ح
أحيانررالأ يكررون ذلررك لأسررباب  يمكررن للمبرررمجين ترررك ثغرررات فرري مكانهررا، الأنظمررة الترري تخترررق نظررام الأمرران

الثغرررات كلمررة سرررية  هتشررب  رصررة لفحررص النظررام أو ليررتم تطبيقهررامثررل مررنح تكنولوجيررا الخرردمات ف مشررروعة
لكرن لا يعلرم أي شرخص آخرر بوجرود هرذ  ، رمج مفتاح الوصول إلى هذ  الثغرةعادة ما يعرو المب، للدخول
 الثغرة.

 
 انتحال الشخصيات

يعتبر استغلال نقا  الضعا الموجودة عند مستخدمي الكمبيوتر كوسيلة لاقتحام أنظمة الأمان حيلة قديمة 
للإشرارة إلرى   Social engineeringنترنرت، يسرتخدم الهراكرز مصرطلح لا زالت تستخدم علرى شربكة الا

مررن المحتمررل أن هررذ  الطريقررة مررن ، اع مسررتخدمي الكمبيرروتر أو إربرراكهمالطرررق الترري يررتم اسررتخدامها فرري خررد
إلا إذا تم اعتبار  ن لا يعتبر أسلوب ذو تقنية عاليةلك  لمستخدمة في دخول أي نظام مؤمنأفضل الطرق ا

يعتبررر انتحررال الأسررلوب  البررالأ مررا يعمررل بنجرراح،  فهررذا نجرراز تكنولرروجي علررى الررر م مررن ذلرركالجيررد إالتمثيررل 
لبرالأ يُخردع الكثيررون بهرذ   ا، التري يسرتخدمها الهراكرز  Social engineeringالشخصيات نوع مرن أنرواع 

ستجابة لمحدثيهم التصرو بأدب والافالكثير من مستخدمي الكمبيوتر عادة ما يكونون معتادين على  الحيلة
 خاصة عندما يكون محدثهم أعلى منهم شأنالأ.

 
 نماذج من انتحال الشخصيات

  انتحال شخصية موظف جديد .1
 Social engineeringكموظا جديد أسلوب من أساليب  تقدملليعتبر الاتصال بمدير النظام 

    ل بمررررردير النظرررررام يمكرررررن الاتصرررررا اق نظرررررم الأمررررران، فعلرررررى سررررربيل المثرررررالالتررررري يمكنهرررررا اخترررررر ، المتعرررررددة
يحتررراج إلرررى بعرررك ، سرررجيل الررردخول علرررى النظرررامأنررره يحررراول ت ختررررق موظرررا جديرررد والإدعررراء برررأن الم

هكذا يطلب منه أن يزود  بقائمة بالخطوات التي يجب إتباعهرا لتسرجيل الردخول علرى شربكة المساعدة، 
 الاتصال.
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مردير النظرام عرن سربب عردم استشرارة ربما يسرأل  ل هذ  الحيلة للعديد من الأسبابمن المحتمل أن تفش
يمكنره إرسرال  ز المراهر سريعثر علرى حرل لكرل مشركلة فعلرى سربيل المثراللكن الهراكر ، المشرو المباشر

الرسالة قبل بداية يوم العمل بساعة أو بعد انتهائه بساعة مدعيالأ عدم وجود أحرد فري القسرم الرذي يعمرل 
 به.

 
 انتحال شخصية فني في قسم الكمبيوتر .2

حيررث يقرروم الهرراكرز بالاتصررال بالهرردو ثررم  ت علررى عنصررر المفاجررأةهررذا النرروع مررن انتحررال الشخصرريا يعتمررد
علررى سرربيل ، نهايررة مررن الحصررول علررى كلمررة المررروريقرروم بإ راقرره بالعديررد مررن الأسررئلة حتررى يررتمكن فرري ال

مرن ترأمين  يقروم بالتأكرد أنره، عراء بأنره موظرا فري قسرم الكمبيروترالمثال يمكنره الاتصرال برأي موظرا والإد
بذلك يبدأ في إرشاد  إلى إتباع بعك الخطوات لكي يتمكن مرن الحصرول علرى كلمرة المررور، فيرتم النظام، 

اخبار  أن يقوم بتسجيل الخروج من النظام ثم يسأله عما كتب، بعد ذلك يخبر  أن يقوم بتسجيل الدخول مرة 
كلمرة المررور، برذلك يكرون قرد حصرل علرى ثانية، ثم يسرأله أيضرالأ عمرا كترب، ثرم يطلرب منره بعرد ذلرك كتابرة 
نهاء المكالمة.  كلمة المرور بعد ذلك يقوم بتقديم الشكر للموظا وا 

 
 الأشياء التي تساعد المتجسس على اختراق الأجهزة 

 وجود ملف باتش أو تروجان -1
( فرري تلررك  trojan( أو ) patchلا يسررتطيع الهرراكر الرردخول إلررى أي جهرراز إلا مررع وجررود ملررا يسررمى ) 

هررذ  الملفررات هرري الترري يسررتطيع الهرراكر بواسررطتها الرردخول إلررى جهرراز الضررحية الشخصرري حيررث  جهررزة، لأا
 مثل يستخدم الهاكر أحد برامج التجسس التي ترتبط مع ملا الباتش الذي يعمل

) رمز سري ( تخوله أن يكون هو الشرخص الوحيرد )سيرفر( يستطيع أن يضع له الهاكر) إسم مستخدم( و 
فيسررتطيع أي هرراكر أن ة طيع أن يجعررل هررذ  الأجهررزة مفتوحرركررذلك يسررت ،الرردخول إلررى الأجهررزة الررذي يسررتطيع

 .ايدخل إليه
 
 الاتصال بشبكة الإنترنت -2

لا يسررتطيع الهرراكر أن يرردخل إلررى أي جهرراز إلا إذا كرران متصررلالأ بشرربكة الإنترنررت أمررا إذا كرران الجهرراز  يررر 
 تحيل أن يدخل أحد إلى إليه سوا صاحبه.متصل بشبكة الإنترنت أو أي شبكة أخرت فمن المس

 
 برنامج التجسس -3

حتى يتمكن الهاكر العادي من اختراق جهاز الحاسوب لابد أن يتوافر معه برنامج يساعد  على 
 الاختراق.

 
 من الدخول إلى الأجهزة  ونالمخترق يتمكنكيف 

( فإنره يقروم علرى الفرور تروجرانالبراتش أو ال)هرو  الكمبيروتر للإصرابة بملرا التجسرس عنردما يتعررك جهراز
( أو منفررذ داخررل جهرراز الضررحية فيسررتطيع كررل مررن لديرره برنررامج تجسررس أن يقررتحم هررذا  portبفررتح منفررذ ) 

هرم  ة السررية التري يردخل منهرا اللصروصالجهاز مرن خرلال هرذا الملرا الرذي يقروم بفرتح منطقرة أشربه بالنافرذ
 الهاكرز.
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 كمبيوتر بعينه  من الدخول إلى جهاز ون المخترق يتمكنكيف 

 يستطيع المتجسس أن يخترق جهاز كمبيوتر إذا توافرت الشرو  الأساسية الأتية : 
 احتواء جهاز الحاسوب على ملا التجسس )الباتش(. -1
 معرفة المتجسس لرقم الآي بي أدرس الخاص بالجهاز المراد اختراقه. -2
رنرررت ومعرفرررة المتجسرررس )الهررراكر( بكيفيرررة هررري اتصرررال الضرررحية بالإنتو   لابرررد مرررن تررروافر الشررررو  الأخررررت  

 استخدام برنامج التجسس والاختراق من خلاله.
بمعنى آخر إذا كران جهراز الكمبيروتر سرليمالأ ولا يحروي أي ملفرات براتش فمرن المسرتحيل أن يردخل عليره أي 

أيرة هاكر عادي حتى لو كان يعرو رقم الآي بي أدرس ما عدا المحترفين فقط وهم قادرون علرى الردخول ب
 لديهم طرقهم السرية في الولوج إلى مختلا الأنظمة.، تحت أي مانعطريقة و 

إذا كان المتجسس لا يعرو رقم الآي بي أدرس الخاص بالجهاز المستهدو  لن يسرتطيع الردخول لره حترى 
 لو كان الجهاز يحوي ملا الباتش.

 
 إصابة جهاز بملفات الباتش و التروجان و الفيروسات  طرق

 ولى :الطريقة الأ 
 أن يرسررل أحررد المتجسسررون برر خررلال شررخص عبررر برررامج المحادثررة أو )الشررات(وصررول ملررا التجسررس مررن 

كمرا بإمكران الهراكر أن يغررز البراتش فري صرورة  ،لا يحتوي على الباتش أو التروجران)الهاكر( صورة أو م
مشراهدة  الصرورة أو ملا فلا يمكن معرفتره إلا باسرتخدام برنرامج كشرا البراتش أو الفيروسرات حيرث يمكرن 

أو الملا بشكل طبيعي دون العلم  أنه يحتوي على باتش أو فيروس ربمرا يتررك جهراز الضرحية عبرارة عرن 
 شوارع يدخلها الهاكر والمتطفلون.

 
 الطريقة الثانية :

لا ماهية الشخص وصول ملا الباتش من خلال رسالة عبر البريد الإلكتروني دون معرفة مصدر الرسالة و 
مرررن ثرررم فتحررره سيتسررربب ذلرررك باتاحرررة المجرررال لررردخول ، تحميرررل الملرررا المرفرررق مرررع الرسرررالة ينحررر، المرسرررل

 المتجسسون لجهاز الضحية.
 

 الطريقة الثالثة :
تنصررريب بررررامج أو ملفرررات مرررن مواقرررع مشررربوهة مثرررل المواقرررع الإباحيرررة أو المواقرررع التررري تسررراعد علرررى تعلررريم 

 التجسس.
 

 الطريقة الرابعة :
وهة حيررث أنرره بمجرررد الرردخول إلررى هررذ  الموقررع فإنرره يررتم تحميررل ملررا التجسررس الررى  الرردخول إلررى مواقررع مشررب

 جهاز المستخدم العادي بواسطة كوكيز لا يعلم عنها.
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 كيفية اختيار جهاز لاختراقه من قبل المتجسسون 

ي بري بشكل عام لا يستطيع الهراكر العرادي مرن اختيرار كمبيروتر بعينره لاختراقره إلا إذا كران يعررو رقرم الآ
 مبيروتر الضرحية فري برنرامج التجسرس أدرس الخاص به، حيث يقوم بإدخال رقرم الآي بري أدرس الخراص بك

 IPأ لررب المخترررقين يقومررون باسررتخدام برنررامج مثررل ) ار أمررر الرردخول إلررى هررذا  الجهرراز، مررن ثررم إصرردو 
Scan م الآي بري التري هو برنرامج يقروم الهراكر باسرتخدامه للحصرول علرى أرقرا، ( أو كاشا رقم الآي بي

 (.الباتش) تحتوي على ملا التجسس  تتعلق بالأجهزة المضروبة التي
يرتم تشرغيل البرنرامج ثررم يقروم المختررق بوضرع أرقررام آي بري افتراضريه، أي أنره يقرروم بوضرع رقمرين مختلفررين 

 فيطلب من الجهاز البحث بينهما على سبيل المثال يختار هذين الرقمين :
212.224.123.10 
212.224.123.100 

 100و  10آخر رقمين وهما  
( بررين أجهررزة الكمبيرروتر فررذ )كمبيرروتر مصرراب بملفررات التجسررسفيطلررب منرره البحررث عررن كمبيرروتر يحرروي من

هررررري ، 212.224.123.100و  212.224.123.10الموجرررررودة برررررين رقمررررري الآي بررررري أدرس التررررراليين  
قررروم البرنرررامج بإعطائررره رقرررم الآي بررري الأجهرررزة التررري طلرررب المتجسرررس مرررن البرنرررامج البحرررث بينهرررا، بعررردها ي

 الخاص بأي كمبيوتر مصاب بملفات الباتش يقع ضمن النطاق الذي تم تحديد  مثل :
212.224.123.50 
212.224.123.98 
212.224.123.33 
212.224.123.47 

فيخبررر  أن هررذ  هرري أرقررام الآي برري ادرس الخاصررة بررالأجهزة المصررابة الترري تحرروي منافررذ أو ملفررات تجسررس 
مرررن ثرررم الررردخول إلرررى الأجهرررزة ، وضرررعه فررري برنرررامج التجسرررسفيسرررتطيع الهررراكر بعررردها  أخرررذ رقرررم الآي بررري و 

 المضروبة.

 معرفة اذا كان جهاز الحاسوب مخترق ام لا

في البداية يمكن معرفرة إذا كران الجهراز مخترقرالأ مرن خرلال معرفرة التغيررات التري يحردثها الهراكرز فري نظرام 
شاشررة تلقائيررالأ أو وجررود ملفررات جديرردة  أو مسررح ملفررات كانررت موجررودة أو فررتح  لررق ال التشررغيل مثررل فررتح و

عن طريقها  ن التغيرات التي يمكن مشاهدتها ومواقع إنترنت أو إعطاء أمر للطابعة بالإضافة إلى العديد م
 يمكن معرفة وجود متطفل يستخدم الجهاز  ير صاحبه.

  

ن يعرف اذا كان أحد المتطفلين قد دخل  إلى جهازه أم الطريقة التي يستطيع صاحب الجهاز من خلالها أ

 الجهاز سليم

 (Run( و منها اختيار أمر )Startفتح  قائمة )
 system.iniكتابة التالي : 
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 ستظهر صفحة نتوجه للسطر الخامس فيها فإذا وجد أن السطر مكتوب هكذا :
user. exe=user. exe 

 بل الهاكرز.يعني ذلك أن  الجهاز لم يتم اختراقه من ق
 أما إذا وجد السطر الخامس مكتوب هكذا

user. exe=user. exe *** *** *** 
 يعني ذلك أن  الجهاز قد تم اختراقه من قبل الهاكرز.

 الأشياء التي يبحث عنها الهاكرز أهم

البعك الآخر يمارس ، تحدي الذاتبعك الهاكرز يمارسون التجسس كهواية وفرصة لإظهار الإمكانيات و 
 ا العمل بدافع تحقيق عدة أهداو تختلا من هاكر لآخر كما ما يلي :هذ
 الحصول على المال من خلال سرقة المعلومات البنكية مثل أرقام الحسابات أو البطاقات الائتمانية. -
الحصررول علررى معلومررات أو صررور شخصررية برردافع الابتررزاز لأ ررراك ماليررة أو انحرافيررة كتهديررد بعررك  -

 هن على الإنترنت إذا لم يستجبن لمطالب انحرافية أو مالية.الفتيات بنشر صور 
         أو الفررررررلاش و الملفررررررات المرئيررررررة )الفيررررررديو( بوينررررررتلررررررى ملفررررررات جميلررررررة مثررررررل ملفررررررات الباور الحصررررررول ع-
 الأصوات أو الصور .و 
 إثبررات القرردرة علررى الاختررراق ومواجهررة العقبررات وفرصررة للافتخررار بتحقيررق نصررر فرري حررال دخررول الهرراكر -

 على أحد الأجهزة أو الأنظمة المعلوماتية.
الحصول على الرموز السرية للبريد الإلكتروني ليتسنى له التجسس على الرسرائل الخاصرة أو سررقة إسرم  -

 البريد الإلكتروني بأكمله.
 الحصول على الرمز السري لأحد المواقع بهدو تدمير  أو التغيير في محتوياته. -
 خاص وتدمير جهاز  بهدو قهر  أو إذلاله.الانتقام من أحد الأش -
 

 طرق اختراق المواقع

تختلا هذ  الأساليب  ه صفحات الويب )مواقع الانترنت،يتبع المخترقون عدة أساليب، في عمليات تشوي
 ومزود الويب الذي يعتمد عليه الموقع. خر، بناءلأ على نوع نظام التشغيلمن موقع إلى آ

 أكثر هذه الأساليب انتشاراً 
تمكرن هررذ  الطريقرة  فري بعررك  FTP( عبررر منفرذ بروتوكرول anonymousالردخول بهويرة مخفيرة ) -1

الخاصة بأحد المشرفين على الشبكة أو  صول على ملا كلمة الدخول المشفرةالحالات المخترق من الح
فري من يملكون حق تعديل محتويات الموقع والعمل على فك تشفيرها حيث يتم إرسال كلمة السرر مشرفرة 

مختلا المزودات، لكن هذ  الشيفرة تظهر فري بعرك المرزودات ضرمن ملرا كلمرة السرر ويظلرل الربعك 
، (مكدان كدل رمدز مدن الكلمدة المشدفرة xأي يظهر حدرف الآخر من المزودات هذ  الكلمة بعد تشفيرها )

 يصعب على المخترقين في الحالة الأخيرة عملية كسر الشيفرة.
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، كلمرات السرر علرى ملرا كلمرة السرر إلرى اسرتخدام بررامج خاصرة لتخمرينيلجأ المخترقرون بعرد الحصرول 
 Jack The Ripperو  Cracker Jack ،John The Ripperمرن أكثرر هرذ  البررامج انتشرارالأ: 

، تعمل هذ  البرامج على تجربة جميع الاحتمالات الممكنرة لكلمرة السرر مرن Brute Force Crackerو
علرى عردد كبيرر  إذا احتروت أطول فري التوصرل إلرى هرذ  الكلمرة وقتالأ حروو وأرقام ورموز لكنها تستغرق 

قد تصل الفترة التي تتطلبها هذ  البرامج للتوصل إلى كلمة السر إلى عدة سرنوات بنراءلأ علرى من الرموز، 
 عدد الرموز المستخدمة والنظام المستخدم في عمليات التخمين.

للتقليرل مرن احتمرال توصرل  رهرا خرلال فتررات متقاربرةتغييكمرا ينصرح باسرتخدام كلمرة سرر طويلرة نسربيالأ و  
 أحد المخترقين إليها.

استغلال الثغرات الأمنية في مزودات ويب وأنظمة التشغيل حيث لا يخلو أي نظام تشغيل أو مرزود  -2
مسرتمر علرى سرد هرذ  يعمل المطرورون بشركل ، ية تعرك مستخدميه لخطر الاختراقويب من ثغرات أمن

إلرى أن تجرد الشرركة  غرات الأمنية في عمليرات الاخترراقيستغل المخترقين هذ  الث، تشفتالثغرات كلما اك
ذلررك لفترررة طويلررة حتررى يررتم اكتشررافها،  تبقررى بعررك الثغرررات متاحررة، لمصررممة للنظررام الحررل المناسررب لهرراا

فترررة  لأن أ لررب هررذ  الثغرررات يكتشررفها المتجسسررون الررذين لا يعلنررون عنهررا بسرررعة ليتمكنرروا مررن اسررتغلالها
أطرررول لرررذا ينصرررح  جميرررع مررردراء ومشررررفي الشررربكات بمتابعرررة مواقرررع الشرررركات المصرررممة لرررنظم التشرررغيل 
ومررررزودات الويررررب للاطررررلاع علررررى آخررررر مررررا تررررم التوصررررل إليرررره مررررن ثغرررررات أمنيررررة وجلررررب برررررامج الترقيررررع 

(patches.لها، حيث تحرص هذ  الشركات على تقديم مثل هذ  البرامج بأسرع وقت ممكن ) 
تسرررمح كثيرررر مرررن الثغررررات الأمنيرررة فررري الأنظمرررة المختلفرررة سرررواء كانرررت  Telnetخدام بروتوكرررول اسرررت -3

الرذي يسرمح  Telnetمن الأنظمة باستخدام تطبيقات تعتمد على بروتوكرول  يونكس أو ويندوز أو  يرها
دخول توكررول للرريمكررن اسررتخدام هررذا البرو ، تنفيررذ الأوامررر عليهررابالوصررول إلررى أجهررزة الكمبيرروتر عررن بعررد و 

 تغيير الصفحات فيها.و  إلى مزودات الويب
 

الأهداف و الأسباب التي تدفع جهة معينة او شخصاً معيناً الى القيام بهجمات اختراق الأجهزة و التجسس 

 على الافراد و المؤسسات و قرصنة الانترنت 

وحجبه      نهيار  التسلل إلى النظام يمكن أن يتمكن بعك المخترقين من التسلل إلى النظام وقت ا -1
هرري أحررد الأسررباب ، عرردة طرررق لررذلك علررى مختلررا الأنظمررةتوجررد ، إقلاعرره عررن الخدمررة أو وقررت إعررادة

 الأكثر منطقية لمثل هذ  الهجمات.
موقرع أسباب سياسية قد توجه جهة معينة مثل هذ  الهجمات إلى موقع حكومي يتبع دولة تعاديها أو -2

الهجمررات ذات الأهررداو السياسررية مررع  أن تررزداد فرري المسررتقبل هررذ يتوقررع ، شررركة تنتمرري إلررى هررذ  الدولررة
 نترنت.الإازدياد انتشار 

أسباب اقتصادية قد توجه شركة صغيرة مثل هذ  الهجمات إلى شرركة كبيررة تسريطر علرى السروق فري -3
 نوع من المنافسة التجارية  ير الشريفة.

يلجرأ بعرك هرؤلاء  ،مسرؤولين عرن إدارة الشربكةظفين الشرركة أحرد المرو  فصرلالانتقام يحدث كثيرالأ أن ت-4
 إذا ما شعروا بالظلم، إلى الانتقام من الشركة.
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 الطبيعة التخريبية يلجأ بعك الأشخاص إلى مثل هذ  الهجمات لإشباع ر بات تخريبية تتملكهم. -5
 

 عمليات الاختراق الخاصة بخدمة البريد

ل إلى خدمات البريد الالكترونية الموجودة على الشبكات تتعدد أشكال العمليات التي يمكن من خلالها التسل
فهناك العملية التي يتم فيها استخدام رسائل خاصة بالبريد الإلكتروني بهدو تدمير خدمة البريد الإلكتروني 

أو   Mai Bombsتعررو الرسرائل فري هرذا النروع باسرم ، (Mail Bombingالخراص بالشرخص المسرتقبل )
 SMTPبريرررد  يرررر مر ررروب فيررره مرررن خرررلال بوابرررة الاتصرررال الخاصرررة ببرتوكرررول التسرررلل مرررن خرررلال إرسرررال 

( Mail Bombsتتعدد فري الواقرع أشركال رسرائل البريرد المردمرة )، (Mail spammingالمتعلقة بالمصدر )
فمنها ما يكون عبارة عن رسالة بريد إلكتروني واحد مرفق بهرا الكثيرر مرن الملفرات الضرخمة أو عردة رسرائل 

هري العمليرة ي صرندوق البريرد أو وحردة الخدمرة )يتم إرسالها بهدو إحداث نوع من زيادة التردفق فر إلكترونية
تقروم ، ء آلاو رسرائل البريرد الإلكترونري(، توجرد علرى سربيل المثرال بررامج تقروم بإنشراfloodingالمسماة ب 

لخدمررة الخاصررة بإرسررالها إلررى صررندوق البريررد الخرراص بمسررتخدم معررين  ممررا قررد يررؤدي إلررى إتررلاو وحرردة ا
 بالبريد أو إعاقة بريد إلكتروني معين حيث سيتجاوز الحد الافتراضي لسعة التخزين الخاصة به.

من الأشكال الأخرت لعمليات الاختراق الخاصة بالبريرد مرا يمكرن أن يرتم خلالره إرسرال رسرالة إلرى شرخص  
خيرر ، Mail spammingباسرم تعررو هرذ  العمليرة  لره الخيرار فري قبولهرا أو رفضرها،  مرا بحيرث لا يكرون 

تطررح الأدوات الخاصرة بهرذا النروع مرن العمليرات للبيرع عبرر  ا النوع هو الإعلانات التجاريرة، مثال على هذ
 الانترنت في كثير من خدمات البريد الإلكتروني.

يا علاوة على ما سبق لا نستطيع أن نغفل شكلالأ آخر من عمليات الاختراق الخاصة بالبريد يتمثل في تزي
فيهررا يقرروم الشررخص المهرراجم للشرربكة بتزييررا (، Mail fraud( أو )Mail spoofingالبريررد الإلكترونرري )

داخرل رسرالة البريرد  Fromالبريد من خلال كتابة عنوان البريد الإلكتروني الخراص بشرخص آخرر فري حقرل 
ة إرسرال الرسرائل إلرى الإلكتروني، ثم يقروم بتوجيره كرم هائرل مرن الرسرائل التري تطلرب مرن المسرتقبلين ضررور 

هكرذا، برذلك بردأ مررزودو ، صرندوق البريرد الخراص بهرذا العنروان المزيرا للحصرول علرى مزيرد مرن المعلومرات
الالكتروني، التي انتشرت بشكل خدمات الإنترنت بالانتبا  لتلك الأنواع من الهجمات المتعلقة بتزييا البريد 

 أكملها.يعمل على  إتلاو خدمات الشبكات ب ،يسبب الازعاج
يدعي معظم الأشخاص المختررقين لخردمات البريرد الإلكترونري أن الأسراليب والآليرات التري يعملرون بهرا مرن 

سررواء  كرران الغالبيررة العظمررى مررن  لا يررتم التعرررو علررى هويررة المسررتخدمشررأنها تررأمين عمليررة الإرسررال بحيررث 
التري لا تشرمل حاليرالأ علرى ، SMTPهؤلاء الأشخاص يمتلكون قائمة بوحدات الخدمرة التري  تعرد بروتوكرول 

لإجراء عمليات تسجيل الدخول، هذا هو الأسلوب الذي يتم به تزييا رسرائل البريرد الإلكترونري  IPعناوين 
 . Windowsالتشغيل من جانب الأشخاص المستخدمين لنظام 
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 عمليات الاختراق المرتبطة بكلمة المرور

تظررل كلمرة المررور هررذ  ثابترة إلرى حررين أن ، رور معينرةكررون لكرل مسرتخدم كلمررة مرفري أي نظرام كمبيروتر  ي
شرفيرها مرن يقرر المستخدم تغييرها، عند كتابرة كلمرة المررور تقروم النرواة الخاصرة بإمكانيرة التأكرد والتوثيرق بت

عندما يجري هرذا   .      ة كبيرة من كلمات المرور المشفرةثم تدرجها ضمن قائم خلال تحويلها إلى رموز
تقوم الوحدات النمطية بفحص كلمة المرور التي يكتبها ثرم  ية تسجيل دخول في المرة القادمةلالمستخدم عم

فررري حالرررة حررردوث تطرررابق برررين كلمرررة المررررور التررري ترررم  ،لمرررات المشرررفرة المدرجرررة فررري القائمرررةتقارنهرررا بتلرررك الك
بنراءلأ ى النظرام، لى الفور من الردخول إلرإدخالها وكلمة أخرت من كلمات المرور المخزنة يتمكن المستخدم ع

امره الأول إلرى ملرا على هذا فإن أي شخص ير ب في اختراق النظرام أو التسرلل إليره بعرد ذلرك يوجره اهتم
لرررو اسرررتطاع الأشرررخاص المتسرررللون عررردادات التوصررريا الخاصرررة بالجهررراز، اعتمرررادالأ علرررى إ ، كلمرررات المررررور

ن هررذا الملررا وتشررغيل الحصررول علررى مسررتوت وصررول معررين، سرريكون فرري إمكررانهم الحصررول علررى نسررخة مرر
أحرد البرررامج الخاصرة بكشررا كلمررة المررور لتحويررل هررذ  الرمروز مرررة أخررت إلررى حررروو فعليرة ومعرفررة كلمررة 

 المرور الأصلية التي تم إدخالها.
تتركررز المهررام الترري يررتم تنفيررذها مررن جانررب برنررامج الكشررا عررن كلمررة المرررور فرري تشررفير قائمررة طويلررة مررن 

رنتهررا بملررا كلمررات المرررور لكلمررات الموجررودة فرري قرراموس مررا ثررم فحصررها ومقاالسلاسررل الحرفيررة كمجموعررة ا
لا يحترراج هررذا النرروع مررن ، علررى الفررور مررن التسررلل إلررى النظررامإن حرردث تطررابق يررتمكن الشررخص ، المشررفرة

كلمررات المرررور علررى شرربكة الهجمررات إلررى مسررتوت مهررارة عررالٍ ولررذلك تنتشررر الكثيررر مررن برررامج الكشررا عررن 
لفرصررة لا تررزال متاحررة لتررأمين بعررك الررنظم ضررد هررذ  البرررامج مررن خررلال الاحتفررا  بملررا لكررن ا، الانترنررت
 المشكلة الفعلية تكمن في برامج الرصد والاستكشاو.   ، أماالمرور في مستوت تأميني أعلىكلمات 

   

 مخاطر الاختراق

عد مشاركتهم في ألا دولار ب 20م فاز ثلاثة من الهاكرز بسيارتي بورش ورحلة مجانية و1993في عام 
تم  ،مات من الوصول إلا مكالماتهم هممسابقة هاتفية تم فيها اختراق الخطو  الهاتفية ومنع أي مكال

سجنهم جميعالأ، كان من بينهم الأسطورة كيفن بولسن الصحفي المتعاون مع صحا كثيرة حاليالأ في مجال 
بقي  ،في العالم الأسطورة كيفن ميتنك تم  اعتقال أشهر مخترق  1995الكمبيوتر والانترنت، أما في عام 

ا سرقة في التوقيت نفسه استطاع هاكرز من دولة روسي ،سنوات من دون محاكمة في السجن 4متنيك 
م تم 1998تقريبالأ في العالم أما في عام  نك تجاري في الولايات المتحدة بملايين دولار من اكبر  10

 مؤتمر ديفكون السنوي. إطلاق برنامج التجسس الشهير باك أولافيس في
 

 لإختراقأنظمة عربية برسم ا

لا يخفى أن كثيرالأ من الجهات والدوائر الرسمية العربية تفتقر إلى وجود الأنظمة المؤتمتة أو قواعد البيانرات 
الرقميررة، مررا زالررت تعتمررد علررى أنظمررة يدويررة قديمررة فرري الأرشررفة والتشرربيك، تختلررا درجررة انتشررار الأنظمررة 
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دولة عربية إلى أخرت والحقيقة التي يجب أن تكون معلومة هي أن هذ  الأنظمة القديمة التري المؤتمتة من 
تفتقر إلى أي نوع من الأتمتة أو الربط الشبكي تعتبر أكثر أمانالأ من كثير من الأنظمة المعلوماتية المؤتمتة 

 التي تستخدمها الجهات الرسمية العربيةم.
 

 التجسس الإلكتروني

ة الرردول العربيرة بالإنترنررت، هررو أمررر طرال انتظررار  فررازدادت الأخطرار الترري يمكررن أن تتعرررك ارتبطرت  البيرر
لها شبكات البيانات الحكومية في هذ  الدول، لا نعني هنا أن مصدر الخطر يكمن في الربط بالإنترنت بل 

معظم خبراء  في ضعا الجانب الأمني لهذ  الشبكات واعتمادها على أنظمة عالمية واسعة الانتشار يعرو
الشبكات والمعلومات أدق جوانبها الأمنية، تنتشر في الإنترنت مواقع كثيرة تقدم شروحالأ وافية لطرق اخترراق 
هذ  النظم واسرتغلال الثغررات الأمنيرة فيهرا للحصرول علرى المعلومرات المختلفرة فتكرون برذلك سرهلة الاخترراق 

 نسبيالأ إذا لم تتوفر الحلول الأمنية المناسبة.
د الكثيرون أن مصرادر محراولات اخترراق الأنظمرة والشربكات العربيرة تقتصرر علرى المختررقين الأفرراد أو يعتق

منظمررات عررالم الإنترنررت السررفلي مثررل منظمررات الهرراكر الترري تحرراول دائمررالأ توجيرره محرراولات الاختررراق نحررو 
حراولات لا ترؤدي فري أنظمة و شبكات ومواقع المنظمات والجهات الحكوميرة فري العرالم أجمرع  لكرن هرذ  الم

أ لررب الأحيرران  إلا إلررى نتررائج تخريبيررة يمكررن إصررلاحها إذا وجرردت نسرر  احتياطيررة مررن هررذ  البيانررات، أمررا 
الجانب الأخطر في هذ  العمليات فيكمن في محاولات التجسرس الردولي التري تنقرل أسررار دول بأكملهرا إلرى 

 دول معادية.
شرررالأ أيررام الحرررب البرراردة، اقتصررر هررذا الرردور علررى حررالات تقلررص دور الجواسرريس الرردوليين  الررذي كرران منت 

خاصة، قلت لذلك الحاجة لتجنيد وتدريب أشخاص ذوي كفاءات ذهنية وبدنية عالية لسنوات عديدة، من ثم 
دسهم في قلب نظام دولة معادية لسرقة أسرارها وتسريبها إلرى دولرتهم الأصرلية، تحولرت طررق التجسرس فري 

ات تجسس إلكترونية واختراق لأنظمة وشبكات الدول بعضها بعضالأ  فمعظم دول عصر الإنترنت إلى عملي
العررالم تحررتفظ بوثائقهررا السرررية مخزنررة بهيئررة رقميررة فررري مررزودات سرررية بعررد تشررفيرها بمفرراتيح تشررفير عاليرررة 
ة الأمان، تضمن بذلك شبه استحالة كسر هذ  الشيفرة والاطلاع على فحوت هذ  الوثرائق، تفيرد تقرارير عديرد

عرن وجررود محرراولات مررن وكررالات الاسررتخبارات العالميررة للتجسرس علررى مسررتخدمي الإنترنررت فرري العررالم مثررل 
( فري أنظمرة وينردوز، أشرارت NSAالكشا الذي تم منذ فترة عن مفتاح " وكالة الأمرن القرومي الأمريكيرة" )

مررات عررن جميررع مسررتخدمي الدراسررات وقتهررا إلررى ارتبررا  ذلررك المفترراح بهررذ  الوكالررة ليسررمح لهررا بجمررع المعلو 
نظررام وينرردوز عبررر الإنترنررت،  نفررت كررل مررن مايكروسرروفت ووكالررة الأمررن القررومي الأمريكيررة أن يكررون لهررذا 

 المفتاح أ راك تجسسية، قالت مايكروسوفت أنه يتعلق بمستوت التشفير الذي تقر  الوكالة المعنية.
وكالررة الأمررن القررومي الأمريكيررة عرردة  شرركك بعررك المحللررين بهررذا التبريررر فرري ذلررك الوقررت حيررث ثبتررت علررى

 حالات من التجسس العالمي نفتها نفيالأ قاطعالأ لعشرات السنوات.
نشررررت جامعرررة جرررورج واشرررنطن فررري موقعهرررا علرررى الإنترنرررت عشررررات الآلاو مرررن الوثرررائق السررررية الخاصرررة 

للبيرع  بالوكالة تمثل معظم عملياتها طروال خمسرة عقرود مضرت حترى منتصرا التسرعينيات، هري معروضرة 
 بآلاو الدولارات برعاية الوكالة ذاتها.
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( كانت الوكالة تنفيه Echellonبينت هذ  الوثائق مثلالأ حقيقة مشروع تجسس إلكتروني عالمي يسمى ) 
لسنوات عديدة  تقول أنه من نسج خيال بعك الصحفيين والمحللين، يمكن الاطلاع على فهرس الوثائق 

 ( http://www.gwu.edu/~nsarchiv/NSAEBB/NSAEBB23/index.htm1)في الموقع  
جرردير بالررذكر أن هررذ  الوثررائق تشررمل سياسررات وسررلوك الولايررات المتحرردة خررلال أحررداث عالميررة عديرردة مثررل 

د إيرران وكوبرا والصرين لكنهرا لا ترأتي علرى السياسة النوويرة وحررب الخلريج وحرروب أفغانسرتان والسياسرة ضر
ذكررر أي كلمررة عررن سياسررة أو عمليررات الولايررات المتحرردة بالنسرربة لإسرررائيل أو الصررراع العربرري  الإسرررائيلي، 

 ربما لأن إسرائيل منعت وكالة الأمن القومي " الأمريكي" من نشرها.
 

 المصادر المفتوحة هي الحل

تشررغيل العالميررة المنتشرررة فرري أنهررا ذات مصررادر مغلقررة أي أن الشررركة تكمررن المشرركلة الرئيسررية فرري أنظمررة ال
المصممة للنظام تخفي الشيفرات المكونة لبرنرامج وأجرزاء نظرام التشرغيل المختلفرة عرن أي جهرة أخررت لمنرع 
ل المطرورون أو  تطوير أو تعديل هذا النظام بدون أخذ الموافقة من الشركة الأصلية، لا يمكن لرذلك أن يعردم

ات المسررتخدمة للنظررام أيررالأ مررن إعداداترره الأمنيررة أو أن يتخطرروا الثغرررات الترري تكتشررا فيرره إلا بعررد أخررذ الجهرر
 الإذن من الشركة المصممة أو بعد أن تقدم تحديثات لسد هذ  الثغرات.

من  ير المسرتبعد أن تعلرم جهرات كثيررة فري العرالم بهرذ  الثغررات وتسرتغلها لأ رراك تجسسرية قبرل أن يعلرم 
راء النظم و الشبكات في العرالم العربري،  علرى الرر م مرن خطرورة هرذ  الحالرة إلا أن الخطرر الحقيقري بها مد

 يكمن في أن يُسمح لجهات معينة أو دول معينة في العالم بالتعرو على المصادر
والشرريفرات المكونررة لهررذ  الررنظم أو أن تُضررممن منظمررات معينررة أبوابررالأ خلفيررة فيهررا لأهررداو خاصررة كمررا هررو  

 في نظام ويندوز إذا كان الغرك منه هو ما أشيع فعلالأ. NSAالأمر بالنسبة لمفتاح 
 

 نظم المعلوماتية التابعة للحكومات العربيةي تضمن استقلالية و سرية التوجهات الرئيسية الت

 
 (يجدر بنا الاعتماد على أنظمرة التشرغيل ذات المصرادر المفتوحرة مثرل ليرنكسLinux أو يرونكس )

(Unixمع )  التشديد على تعديل الجانب الأمني فيها محليالأ لإلغاء إمكانيات الردخول عبرر الثغررات
( أعلنرت أخيررالأ Sunالمعروفة فيه وا عطائه خصوصية أمنية مستقلة، جدير بالذكر أن شركة صرن )

علرررى أن يكرررون مصررردر  مفتوحرررالأ  Solarisعرررن نيتهرررا طررررح الإصررردار الثرررامن مرررن نظرررام التشرررغيل 
وزيعرررره مجانررررالأ ليضرررراو لاعررررب جديررررد فرررري عررررالم أنظمررررة التشررررغيل ذات المصررررادر بالإضررررافة إلررررى ت

 المفتوحة.

   أن تررتمكن مؤسسررات علميررة أو شررركات عربيررة مررن تقررديم أنظمررة تشررغيل عاليررة الأداء للعمررل مرررع
الشبكات بدرجة أمان مرتفعة، أن تقدم حلولالأ متخصصة للأنظمة الحكوميرة علرى أن يتفررد كرل حرل 

صررة بهررذا النظرام،  نعلررم أنرره أمررر يحترراج إلرى زمررن طويررل   وأبحرراث كثيرررة، إن بمواصرفات أمنيررة خا
كثيرررالأ مررن النرراس سيشررككون فرري إمكانيررة حدوثرره، إننررا نملررك كررلالأ مررن الإمكانيررات الماديررة والخامررات 
العلميررة اللازمررة لتطرروير هررذ  الررنظم، لكررن ينقصررنا دمجهمررا معررالأ  هررو أمررر يقررع علررى عرراتق رجررال 

لم يدرك معظمهم حتى الآن أنهم إذا استثمروا أموالهم في مثل هذ  المشراريع  الأعمال العرب حيث
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يصررالها إلرررى العالميررة فرررإن الفائرردة سرررتكون  الترري تسررمح بتطررروير أنظمررة معلوماتيرررة عربيررة مسرررتقلة وا 
علميرررة وحضرررارية برررل وماديرررة بأربررراح عظيمرررة، يمكرررن لمرررن لرررم يقتنرررع النظرررر إلرررى الأربررراح الخياليرررة 

 لمعلوماتية في العالم، منها الشركات التي تقدم أنظمة التشغيل.لشركات الأنظمة ا

  تطوير الحلول الأمنية والتطبيقات المختلفرة المعتمردة علرى المصرادر المفتوحرة التري يمكرن تطويرهرا
ذاتيالأ وتعديل الجانب الأمني فيها بحيث يصعب اختراقها لأن بنيتها ستكون  امضرة علرى الجهرات 

 مج التي تطورها الشركات العالمية الشهيرة.الخارجية خلافالأ للبرا

  توخي الحذر عند تبني أي حل أمني خارجي فري الأنظمرة المعلوماتيرة الحكوميرة فري العرالم العربري
وعرردم الاكتفرراء بدراسررة إمكانياترره الأمنيررة بررل يجررب أن يوضررع تحررت اختيررارات صررارمة لدراسررة كافررة 

 ، أن تدرس جوانب أخرت.عمليات الإدخال  والإخراج التي تحدث خلال عمله
 

 أنظمة معلومات الدول العربية تحت تصرف إسرائيل 

يتفق معظم الخبراء أن إسرائيل تصنا في المرتبة الثانية بعد الولايات المتحدة الأمريكية بين الدول المنتجة 
للبشررية فري  للتقنيات المعلوماتيرة خاصرة الأمنيرة منهرا، لا يخفرى كرذلك أن مرا تقدمره الردول العربيرة مجتمعرة

مجررال تقنيررة المعلومررات يماثررل فرري ضررآلته مررا قدمترره هررذ  الرردول للبشرررية فرري مجررالات الفضرراء أو الطررب أو 
 يرها من العلوم في القرن الماضيم فهي تقا اليوم في موقع المتلقى للتقنيات على الر م من وجرود العديرد 

 لي عالميالأ في مجال أمن المعلومات.من المحاولات الجادة والطموحة، لكن ما سبب التفوق الإسرائي
 

 بتكنولوجيا المعلومات على الدول العربية التفوق الإسرائيلي

ألرا مهراجر مرن الاتحراد السروفييتي السرابق، أدت هرذ  الهجررة إلرى ارتفراع نسربة  800تلقت إسررائيل حروالي 
عالمرالأ أو مهندسرالأ لكرل  135العلماء و المهندسين فيها لتصل أواخر التسعينيات إلى رقم قياسي عالمي هرو 

ألآو نسمة، كان لهؤلاء دور بارز في دفع عجلة الصناعة المعلوماتية لكن لم يكن لهرم أن يفعلروا ذلرك  10
 لولا وجود التخطيط السليم الذي يجب أن نعترو به.

 
ماتية تطوراً العوامل الرئيسية التي جعلت من الصناعة المعلوماتية الإسرائيلية إحدى أكثر الصناعات المعلو 

لومات إلى التهافت على إسرائيل على مستوى العالم إلى درجة دفعت شركات كبرى في عالم تقنية المع

 الاستثمار فيها بالموارد المادية والبشرية: و

  وجود الجامعات و المعاهد التقنية المتخصصة في المعلوماتيرة: كران لجامعرات ومعاهرد مثرل معهرد
Technion ور بررارز فرري تقررديم العقررول المختصررة فرري تقنيررة المعلومررات  تشررير فرري مدينررة حيفررا د

بعك الإحصائيات إلى أن هذا المعهد قدم عددالأ من المهندسين والتقنيين يعرادل العردد الرذي قدمتره 
فرررري الولايررررات المتحرررردة الأمريكيررررة لتغذيررررة صررررناعة   MITومعهررررد  Standfordكررررل مررررن جامعررررة 

 هذ  المعاهد نقطة مركزية لنشوء صناعات معلوماتية مهمة.المعلوماتية بالعقول الخبيرة، كانت 
  اعتمرراد خطررط تجاريررة مبتكرررة لرردعم المشرراريع المعلوماتيررة: إن إنشرراء شررركة جديرردة فرري عررالم تقنيررة

المعلومرررات أمرررر محفررروو باحتمرررالات الفشرررل فررري هرررذا الخضرررم الهائرررل مرررن الشرررركات التررري تسرررتخدم 
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تخطية كافة الحواجز ومطيحرة برأي شرركة جديردة منافسرة الإنترنت للوصول إلى الأسواق العالمية م
أينمررا كانررت،  تنبرره الخريجررون الجرردد فرري المعاهررد التقنيررة الإسرررائيلية إلررى هررذا الأمررر فاعتمرردا أسررلوبالأ 
تجاريررالأ مبتكرررالأ لرردفع شرررركاتهم الصررغيرة إلررى السررروق العالميررة يعتمررد علررى تكررروين تجمعررات مررن كرررل 

كارالأ أو مشاريع معلوماتية مبتكرة  فري مواسرم محرددة ومشراركة هرذ  الشركات الصغيرة التي تمتلك أف
التجمعررات فرري أجنحررة مشررتركة ضررمن أكبررر المعررارك العالميررة المختصررة فرري تقنيررات المعلومررات 
لعرك أفكارها على الشركات العالمية  وطرح فكررة رعايرة المشراريع أو المشراركة فري تمويلهرا، أدت 

شررررركات العالميررررة العاملررررة فرررري سرررروق تقنيررررة المعلومررررات مثررررل هررررذا الأسررررلوب إلررررى دخررررول معظررررم ال
نترل       وهيوليرت براكرد و كومبراك  ,Motorolla 3Com, Cisco, Lucentمايكروسروفت وا 

AOL, IBM, General Electic, Computer Associates, Texa 

Instruments,Yahoo, Cent نيهررا و يرهررا الكثيررر إلررى سرروق تقنيررة المعلومررات الإسرررائيلية وتب
شركات إسرائيلية صغيرة أو تمويلها بعشرات أو مئات الملايين مرن الردولارات لكرن مرا سربب التفروق 

 في مجال أمن المعلومات تحديدالأ.

  القوات المسلحة الإسرائيلية منبع لخبراء أمن المعلومات: تختلا سنوات الخدمة الإلزاميرة العسركرية
ل العالم إذ تعتبر فترة تطوير لخبررات المختصرين فري في الجيش الإسرائيلي عنها في الكثير من دو 

مجررال أمررن المعلومررات، يعتبررر هررذا الأمررر مررن أهررم العوامررل المررؤثرة فرري دفررع تطرروير الحلررول الأمنيررة 
 CheckPointوالتطبيقرررررات المتعلقرررررة برررررأمن المعلومرررررات فررررري إسررررررائيل فيكفررررري أن نعلرررررم أن شرررررركة 

مات انتشارالأ في العالم التي وصرلت حصرتها فري إحردت الإسرائيلية التي تقدم أكثر حلول أمن المعلو 
في المائة من سوق الجدران النارية في العالم هي شركة طورها ضابط سرابق فري  44السنوات إلى 

الجيش الإسرائيلي يدعى شارون كارمل مع زملائه  قضى هؤلاء فترة خردمتهم الإلزاميرة فري تطروير 
تطوير وسائل ربط شبكات كمبيوترية عالية الأمان، يقول أنظمة كمبيوترية لمحاكاة ساحات القتال و 

كثيررر مررن رؤسرراء شررركات أمررن المعلومررات فرري إسرررائيل أن سررنوات الخدمررة الإلزاميررة الررثلاث ترُررمو 
الجنررردي إلرررى كثيرررر مرررن التقنيرررات الحديثرررة، تتررريح لررره الفرصرررة للتعامرررل معهرررا، تشررركل أرضرررالأ خصررربة 

كررن تطبيقهررا تجاريررالأ بعررد إنهرراء الخدمررة الإلزاميررة، مررن أهررم لعمليررات ابتكررار التقنيررات الحديثررة الترري يم
المجالات التي تفوقت فيها الشركات الإسرائيلية مجرال بررامج أمرن الشربكات كالجردران الناريرة حيرث 
لاحظ الوافدون الجدد إلرى سروق المعلوماتيرة الإسررائيلية أهميرة أنظمرة الشربكات وتطبيقرات الإنترنرت 

نتاجرررررررررررراهم علررررررررررررى هررررررررررررذا المجررررررررررررال وظهرررررررررررررت شررررررررررررركات مثررررررررررررل و مرررررررررررردت انتشررررررررررررارها فركررررررررررررزوا إ
Checkpoint,Aladdin  قرررردمت منتجررررات عالميررررة، لاحظرررروا أيضررررالأ أهميررررة التشررررفير فرررري عصررررر

الإنترنت فأجريت دراسرات عديردة فري هرذا المجرال أدت إلرى ظهرور عردد مرن التقنيرات العالميرة مثرل 
فري كثيرر مرن مواقرع التجرارة  ، التري تسرتخدمRSAالشهيرة للتشفير التي ننتجهرا شرركة  RSAتقنية 

 الإلكترونية والتبادلات الإلكترونية في الإنترنت.

  الرردعم الحكررومي: لاحظررت الحكومررة الإسرررائيلية التطررور الكبيررر فرري ميرردان تقنيررات المعلومررات فرري
الدولررررة والترررردافع العررررالمي مررررن شررررركات تقنيررررات المعلومررررات للحصررررول علررررى حصررررة فرررري الشررررركات 

هذا المجال فرأت أن تزيد مرن الاسرتثمارات الحكوميرة فري الشرركات الصرغيرة  الإسرائيلية العاملة في
لعمليررات التطروير التقنري فري هرذ  الشرركات، الجرردير  1998الناشرئة، قردمت لرذلك مليرار دولار عرام 

فري المائرة مرن ميزانيتهرا السرنوية للصررو علرى البحرث  3بالذكر أن الحكومرة الإسررائيلية تخصرص 
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مليرارات دولار، فمترى نشررهد مثرل هررذ   3ار مرا يصررو سررنويالأ فري هرذا المجررال العلمري أي يبلرز مقررد
 المبادرات من الحكومات العربية التي لا تنقصها الموارد المادية. 

لا يقتصر الامتداد الإسرائيلي فري مجرال تقنيرة المعلومرات علرى جانرب أمرن المعلومرات علرى الرر م مرن 
تتفوق صناعة المعلوماتيرة الإسررائيلية فري الكثيرر مرن المجرالات  أنه أهم المجالات وأكثرها انتشارالأ حيث

الأخرررت مثرررل التشرررفير والتراسرررل الفرروري وتقنيرررات الصررروت والفيرررديو، مررن أشرررهر البررررامج الإسررررائيلية فررري 
مررررررن شررررررركة  Gooeyوبرنررررررامج   Mirabilisمررررررن شررررررركة  ICQمجررررررال التراسررررررل الفرررررروري : برنررررررامج 

Hypernix جاح يعادل نجاح الذي يتوقع أن يحصل على نICQ. 
 

 التبعية العربية

إذا نظرنررا إلررى حلررول أمررن المعلومررات المطبقررة فرري الأنظمررة المعلوماتيررة والشرربكات الترري تعتمرردها كثيررر مررن 
الحكومات العربية، مثل جدران النار سنجدها جميعالأ مصنعة خارجيالأ، كذلك سرنجد أن العشررات منهرا تعتمرد 

ل، مررا يزيررد علررى ذلررك هررو جهررل القررائمين علررى هررذ  الشرربكات العربيررة علررى حلررول أمنيررة مصررنعة فرري إسرررائي
 التابعة للقطاع الحكومي بهذ  الحقيقة.

فالاعتمرراد الكلرري علررى تقنيررات أجنبيررة للحفررا  علررى أمررن معلوماتنررا وتطبيقهررا علررى الشرربكات الرسررمية التابعررة 
وضرعه تحرت سريطرة دول  ريبرة للدول العربيرة، هرو تعرريك للأمرن الروطني والقرومي لهرذ  الردول للخطرر، و 

بغك النظر عما إذا كانت هذ  الدول عدوة أم صديقةم، الدول تتجسس على بعضها بغك النظر عرن نروع 
العلاقرررات بينهرررا، هرررذ  حقيقرررة قائمرررة لا يمكرررن نفيهرررا، تطرررورت أسرررالب التجسرررس فررري هرررذا العصرررر، أصررربحت 

 ت.الأسلحة المعتمدة هي الوسائل الإلكترونية، خاصة عبر الإنترن
لا يقتصر الأمر على التجسس على المعلومات لأهداو عسركرية وسياسرية برل يتعردا  إلرى القطراع التجراري 
فنحن نعلم جليالأ الآن أن الشركات العاملة في مجال تقنية  المعلومات تتجسس على بعضرها الربعك وعلرى 

نترررل  RealNetworksمسرررتخدمي منتجاتهرررا) مثلمرررا فعلرررت شرررركة  ا بالإضرررافة إلرررى ومايكروسررروفت و يرهررروا 
شبكات ومواقع الإنترنت عديدة( للحصول على معلومرات تعطيهرا الأفضرلية علرى منافسرتها فري الأسرواق أو 
لصرررالح جهرررات حكوميرررة معينرررة مرررا الرررذي يضرررمن إذالأ  ألا تتجسرررس الشرررركات الإسررررائيلية و يرررر الإسررررائيلية 

ى شرربكات الرردول العربيررة أو الأنظمررة المقدمررة للحلررول الأمنيررة، الترري تضررع أمررن البيانررات تحررت سرريطرتها علرر
المعلوماتية المختلفة التي تعتمد هذ  الحلول لهذا السبب شرددنا علرى ضررورة تطروير حلرول أمرن المعلومرات 
محليررررالأ أو علررررى الأقررررل وضررررع الحلررررول الأمنيررررة الأجنبيررررة الترررري نر ررررب باسررررتخدامها تحررررت اختبررررارات مكثفررررة  

 لوها من الأخطار الأمنية.ودراسات معمقة والتأكد من استقلاليتها وخ
 

 ويبالأسلحة هجومية جديدة تهدد شبكة 

لعررل ترروفر مجموعررة مررن التقنيررات الحديثررة وارتفرراع نصرريب شررركات أعمررال الإنترنررت فرري الأسررواق يوضررحان 
 سبب انقطاعات عدد من أبرز مواقع شركات الإنترنت الرائدة عن الخدمة.

 denial of serviceدم فري تنفيرذ هجروم "حجرب الخدمرة" فقرد تروفرت و لفتررات طويلرة أسرلحة بدائيرة تسرتخ
الررذي يشررل مواقررع الويررب لكررن خبررراء الأمررن يقولررون إن عررددالأ مررن أسررلحة الاعتررداء الفعالررة الترري تسرراعد علررى 

 أتمتة إطلاق تلك الهجمات ظهرت في الآونة الأخير.
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كرن اسرتغلال أجهرزة يم  Stacheldralntو  Tribal Flood Network, Trinnoباسرتخدام بررامج مثرل 
الكمبيوتر البريئة المرتبطرة بالشربكة العالميرة فري إطرلاق طوفران كبيرر مرن الرسرائل والطلبرات باتجرا  المواقرع 

 التي تستهدفها هذ  الأسلحة.
يمكرن للمهرراجمين الررذين يسرتخدمون هررذ  البرررامج اقتحرام عشرررات ومئررات أجهرزة الكمبيرروتر المرتبطررة بالشرربكة 

بلة الموقوتة التي يصعب اكتشافها فيها، يمكن للمهراجم فري وقرت لاحرق أن يُرسرل أمررالأ وتركيب ما يشبه القن
لكافرررة الأجهرررزة التابعرررة التررري زرع فيهرررا قنابلررره يجعلهرررا تطلرررق سررريلالأ مرررن المعلومرررات يرررؤدي لانسرررداد الشررربكة 

 المستهدفة.
 CNN.com,Buy.comعلرررى الرررر م مرررن أن ضرررحايا الهجمرررات التررري وقعرررت حرررديثالأ علرررى مواقرررع مثرررل 

Amazon.com, eBay, Yahoo  لررم يتأكرردوا مررن أن المهرراجمين اسررتخدموا هررذ  التقنيررات إلا أن معظررم
المحللررين يتوقعررون أن تصرربح سررلاحالأ هجوميررالأ فرري الحررروب الرقميررة فرري الوقررت الررذي تتزايررد فيرره الحصررص 

يكررون مغريررالأ  الاقتصررادية والمعررارك للسرريطرة علررى الإنترنررت بشرركل سررريع فررإن وجررود مثررل هررذ  الأسررلحة قررد
 لبعك من يرتكبون مثل هذ  الهجمات.
"تشير هذ  الهجمات إلى إمكانيرة  Giga Information Systemsيقول روب إندلر المحلل لدت مؤسسة 

 وقوع هجمات أشرس مما يتطلب من الشركات وضع خطط للعمل وتجهيز نفسها".
تقنيرات الاعترداءات الجديردة لربعك الوقرت  كانت السلطات القانونية و منظمات الإنترنت قلقة بشأن انتشرار

والمعهررد الأمريكرري للمواصررفات          والتكنولوجيررا  FBIحيررث أطلررق مكتررب التحقيررق الفيرردرالي الأمريكرري 
NIST  و مركرررز الطررروارئ الترررابع لشرررركةGarnegie-Mellon's  تحرررذيرات بهرررذا الخصررروص فررري الأشرررهر
 الأخيرة.

ا الهجررروم الشرررامل هرررو موقرررع جامعرررة مينيسررروتا الرررذي أ لرررق فعليرررالأ  كررران أول المواقرررع التررري تعرضرررت لمثرررل هرررذ
كمبيرروترالأ لإمطررار نظررام الجامعررة بوابررل مررن الحركررة ارترربط بعضررها بنظررام  227واسررتخدم فرري تلررك الحادثررة 

 الأكاديمي عالي السرعة. 2الإنترنت 
دة مررن الهجمررات علررى لررم يؤكررد أحررد أن هررذ  الأدوات أو مررا يشرربهها الترري اسررتخدمت فعررلالأ فرري الموجررة الجديرر

مواقع الويب الرئيسية إلا أن خبراء الأمن يقولون إن ما استخدم في هذ  الهجمرات يشربه إلرى حرد كبيرر تلرك 
 الأدوات ما يعني ذلك أن هذا النوع من "الإرهاب الشبكي" سيستمر.

جمرات : "إذا كران مرن قرام بتلرك الهPGP Securityيقرول جريم ماجرديش مردير أبحراث الأمرن لردت مؤسسرة 
شخص لديه عدد كبير من أجهزة الكمبيوتر التابعة التي تنتظرر الأوامرر برالهجوم فبإمكران ذلرك الشرخص أو 

 المجموعة إطلاق الهجمات واحدة تلو الأخرت".
يراهن العديد من محللي الشؤون الأمنية أن شخصالأ واحدالأ، أو مجموعة منظمة، هي المسؤولة عن الأحداث 

 ذلك لا يعني أن هجمات مخططة أخرت تحوم في الأفق.التي وقعت حديثالأ، لكن 
يقول الخبراء إن الحصول على الأدوات المستخدمة في هذ  الهجمات سهل و متاح في الإنترنت أما وكالرة 

FBI  فتقررول إنهررا وجرردت آثررارالأ لأدوات الهجرروم منتشرررة بشرركل واسررع فرري عرردد مررن الشرربكات مررا يزيررد احتمررال
 وقوع المزيد من الهجمات.

قول مديرو الشبكات أنه يوجد عدد قليل من الدفاعات ضد مثل هرذ  الهجمرات إلا أن العديرد مرن المحللرين ي
 قالوا إنهم لا يرون في هذ  الهجمات تهديدالأ قويالأ للتجارة الإلكترونية على المدت البعيد.
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لفتررات قصريرة بحيرث كانت الهجمات التي تعرضت لها المواقع البارزة على الإنترنت حديثالأ سربب الانقطراع 
لا تؤدي إلى اكتشاو مرتكبيها علاوة على أن بعضها يتحلرى بدرجرة عاليرة مرن التنظريم كتلرك التري تعررك 

مرررثلالأ و يقرررول مجرررديش: " يمكرررن لهرررذ  الهجمرررات أن تسرررتمر لأيرررام إلا أن ذلرررك يعررررك  Yahooلهرررا موقرررع 
 مرتكبيها للاكتشاو".

لررى الإنترنررت عرضررة للهجرروم منررذ فترررة، للدلالررة علررى ذلررك فقررد مررن الناحيررة النظريررة كانررت المواقررع الشررهيرة ع
للهجوم  بواسطة مستخدمين أرادوا أن يعبروا عن احتجاجهم على جهود قانونيرة  eToyتعرك موقع شركة 

 أيضالأ. etoyقامت بها الشركة لإلغاء اسم نطاق مجموعة فنية هو 
ووكالة الفضاء الأمريكية من ضحايا هجمرات مرن تعبر عدة مواقع عسكرية كالتي تديرها البحرية الأمريكية 

 هذا النوع.
إلا أن الهجروم الأخيرر علرى المواقرع البرارزة رفرع مرن حردة الشرعور المعرادي والحادثرة التري تعررك لهرا موقررع 

Yahoo  جهازالأ تعمل بالتبادل، قامت بإرسرال حجرم كبيرر مرن الجيجابايترات  50مثلالأ تضمنت ما يقرب من
 النظام. في الثانية لتعطيل

قررال بعررك المررراقبين إنهررم يلحظررون ارتباطررالأ بررين الهجرروم علررى يرراهو والوقررت الررذي عُقررد فيرره مررؤتمر مررزودي 
ورقرة عمرل  North American Network Operators Groupخدمرة الشربكات إذ قردمت مجموعرة 

يرررر مررا يثYahooحررول الهجمررات الترري تسررربب فرري حجررب الخدمررة فررري الوقررت الررذي تررم فيررره مهاجمررة موقررع 
التكهنات بأن الهكرة أرادوا توصيل رسالة واضرحة للمجتمعرين، يعتقرد دانييرل ترود مردير الخردمات العامرة فري 

 أيضالأ بأن الأمر ليس مصادفة. System Keynoteشركة 
بمسؤولي موقع  FBIلم تُعلن أي جهة، مسؤوليتها عن هذ  الهجمات على الر م من اجتماع ضبا  مكتب 

Yahoo موضرروع لكررن برررزت مؤشرررات ربمررا تررؤدي للوصررول إلررى المهرراجمين الهكرررة بغررك لمناقشررة هررذا ال
النظر عن حجم هذ  الهجمات أو الدوافع الكامنرة خلفهرا فالهجمرات التري تتسربب فري قطرع الخدمرة قرد تكرون 

 الآن من حقائق العصر الرقمي الذي نعايشه.
يبردو سرهلالأ القيرام بمثرل هرذ  الهجمرات : "SI Internationalيقول بيتر نيومان محلل الشؤون الأمنية لردت 

كما يبدو صعبالأ في الوقت ذاته اتخاذ الدفاعات المناسبة لكرن ذلرك لريس مردعاة للقلرق فقرد تعرضرنا لهجمرات 
 أقسى مثل الهجوم على " بيرل هاربر"  في الماضي".

 
 بطاقة ائتمان عن طريق الاختراق 2500على  ءالاستيلا

 NSNBCقررام بطاقررات الائتمرران علررى شرربكة الإنترنررت اسررتطاعت شرربكة مررا مرردت سررهولة الاسررتيلاء علررى أر 
رقرم بطاقرة ائتمران تخزنهرا سربعة مواقرع للتجرارة  2500خلال بضرع دقرائق عررك قروائم تحتروي علرى حروالي 

الإلكترونية صغيرة الحجم باستخدام تعليمات أولية زودتها بها إحدت الجهات     كانت هذ  القوائم إما  ير 
 ت مرور أو كانت كلمات المرور الموجودة في الموقع مكشوفة.محمية بكلما

قفررزت مسررألة سرررقة بيانررات بطاقررات الائتمرران  هرري إحرردت المشرراكل المرتبطررة بالتجررارة عبررر الإنترنررت إلررى 
واجهة الأحداث التي تهم المستخدمين حين تمكن أحد المتطفلين  الذي أطلق على نفسه اسم "ماكسس" من 

، مررا زالررت التكهنررات CD Universeت بطاقررات ائتمرران المسررتخدمين التابعررة لشررركة اقتحررام قاعرردة بيانررا
 تتضارب حول الطريقة التي تمكن بها من القيام بذلك.

، هري شربكة إخباريرة MSNBCلعل ماكسس لم يكن بحاجة لبذل جهد كبير لتحقيق ذلك فقد تمكنت شبكة 
 رقم بطاقة ائتمان 2500من عرك ما يقارب  NBCتملكها كل من مايركوسوفت وشبكة 
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وبيانررات أخرررت بمجرررد تصررفح مواقررع التجررارة الإلكترونيررة علررى شرربكة الويررب باسررتخدام أدوات قواعررد بيانررات  
متوفرة تجاريالأ بدلالأ من استخدام متصفح للشبكة، كانت تلك المواقع تخزن بطاقات الائتمان على شكل نرص 

 سماء العملاء الافتراضية بدون كلمة مرور أحيانالأ.عادي، في قاعدة بيانات متصلة بالشبكة، تستخدم أ
الروسية للبرمجيرات، يقرول أنراتولي بروكروروو كبيرر  Strategy LLCاكتشفت هذ  الثغرات الأمنية شركة 

أنرره حررراول فررري البدايررة الاتصرررال مرررع شرررركات   MSNBCمررديريها التنفيرررذيين أبلرررز تلررك المعلومرررات لشررربكة 
 أخرت إلا أنها لم تستجب له.

ول بروكررورو: " يرردل هررذا الأمررر فرري رأينررا علررى درجررة عاليررة مررن عرردم الاحتررراو، لرريس لرره مررا يبرررر   " و يقرر
برامج تساعد المسرتخدمين علرى مقارنرة الأسرعار عبرر مواقرع تجرارة إلكترونيرة  Stategy LLCتكتب شركة 

المواقررع الترري تتعامررل  متعرددة، اعترراد لررذلك المطررورون العرراملون فيهررا علررى بنيررة البيانررات الموجررودة فرري مئررات
بالتجرارة الإلكترونيرة، لرم يكرن المطررورون العراملون يبحثرون عرن الثغررات الأمنيررة علرى وجره التحديرد إلا أنهررم 
عثروا عليها عن طريق الصدفة ووصا بروكوروو الوضع بأنه " باب مفتوح" دهشنا لوجود "، لكرن خبرراء 

قتصاد الإنترنت ذي الأهمية المتزايدة أصبحت الشركات الأمن لم يدهشوا! فمع السرعة اللازمة للنجاح في ا
 على عجلة من أمرها لنشر مواقع عمل لها على الشبكة، هو ما يجعلها تهمل المسائل المتعلقة بالأمن.

" يعتبررر مررا وجررد   بروكرروروو نموذجررالأ مصررغرالأ   SecurityFocus.comيقررول إليرراس ليفرري صرراحب موقررع "
كاننرررا إلا أن نتخيرررل مرررا كررران سررريجد  المتطفلرررون لرررو كانرررت أ راضرررهم سررريئة، لمرررا هرررو قرررائم بالفعرررل، لررريس بإم

هو أول من أبلرز عرن  SecurityFocus.comفالمشكلة التي نحن بصددها مترامية الأطراو"، كان موقع 
 . CD Universeاختراق قاعدة بيانات شركة 

بطاقررات الائتمرران إذ تضررمنت ليسررت الثغرررات الأمنيررة الترري اكتشررفها بروكرروروو مجرررد وسرريلة سررهلة لسرررقة 
مرن عررك كمرالأ كبيررالأ مرن المعلومرات الشخصرية للمسرتخدمين  التري  MSNBCالمواقع السبعة التي تمكرن 

 تشمل: عناوين إرسال الفواتير وأرقام الهواتا وأرقام الضمان الاجتماعي للموظفين أحيانالأ.
تعليمرررات أوليرررة للررردخول إليهرررا قائمرررة بعشررررين موقعرررالأ علرررى الشررربكة ب MSNBCأرسرررل بروكررروروو لشررربكة 

مرن  SQL Serverلمشاهدة أرقرام بطاقرات الائتمران، لرم تروفر هرذ  المواقرع التري كانرت كلهرا تشرغل برنرامج 
مايكروسوفرررت حمايررة بكلمررات المرررور لمررزودات قواعررد بياناتهررا فيمررا وفررر بعضررها كلمررة مرررور لكررن اكتشررافها 

سهلة إذ لم تتطلرب أكثرر مرن تشرغيل مرزود و فرتح اتصرال  كان سهلالأ، كانت عملية الدخول إلى تلك المواقع
 مع الموقع على شكبة الويب.

 Softwarecloseouts.com, PIMWeb.com, computerparts.comهرررذ  المواقرررع هرررري : 

eExpressmicro.com, EPCdeals.comK Sharelgic.net, Directmicro.com   قرررد ترررم
 ورة سد الثغرة الأمنية.الاتصال بالمواقع السابقة وتنبيهها إلى ضر 

علررررى الررررر م مررررن أن وجررررود الثغرررررت الأمنيررررة أمررررر مؤكررررد إلا أن تعيررررين السرررربب الحقيقرررري قررررد لا يكررررون هينررررالأ 
فالمخاوو تزداد من تعرك الشركات الصغيرة خاصة للاختراقات الأمنية لأن معظمها لا تشرغل خبرراء فري 

لقبول عرروك إنشراء مواقرع منخفضرة التكلفرة الكمبيوتر بين صفوفها، يلجأ بعك أصحاب الشركات أحيانالأ 
من مطورين يعدون بتوفير الأمن على الموقع إلا أنهم يخفقون في ذلرك لأسرباب مختلفرة  يضراو إلرى ذلرك 

 الظهور المستمر للمشاكل الأمنية في البرمجيات التي تساعد على وقوع الاختراقات الأمنية.
وجررودة فرري الكمبيرروتر المررزود والمتضررمنة فرري صررفحة يمكررن فرري بعررك الحررالات الاطررلاع علررى الشرريفرة الم

مباشرررة  بعررد كتابررة عنرروان الموقررع ضررمن مسررتطيل العنرروان  DATA"::$الويررب إذا أدخررل المسررتخدم عبررارة "

o b e i k a n d l . c o m



 

 

59 

(، يمكرن أن يرؤدي ذلرك إلرى الكشرا عرن أسرماء asp.في المتصفح، هذا إذا كران العنروان ينتهري بالامترداد )
أي معلومررات أخرررت عررن الكمبيرروترات المرتبطررة بررالمزود علررى الررر م مررن المسررتخدمين أو كلمررات المرررور أو 

وجررردت أربعرررة مرررن المواقرررع المعرضرررة للاخترررراق التررري  MSNBCاكتشررراو هرررذ  الثغررررة وتصرررحيحها إلا أن 
 يستضيفها مزود ويب واحد لم تعمل على سد تلك الثغرة  كان يمكن للثغرة أن تكون داخل البرمجيات. 

أنره يفضرل الحصرول علرى أكثرر مرن  NTBugTraqمرن الرذي يردير قائمرة البريرد قال روس كبرور خبيرر الأ
 رأي عند بناء موقع للتجارة الإلكترونية.

أوصى كوبر بوضع شر  في عقرد بنراء الموقرع يرنص علرى وجروب اجتيراز الموقرع الاختبرارات الأمنيرة التري 
ن عن الثغرات التي يتركونهرا بعرد يجريها طرو ثالث، قال إن المشكلة الأساسية هي عدم مسؤولية المطوري

بناء مواقع التجارة الإلكترونية، على الر م من أن التجرار مسرؤولون عرن دفرع تكلفرة أي بضرائع مسرروقة إلا 
أن معظررم عقررود المطررورين تررنص علررى أنهررم  يررر مسررؤولين عررن عمررا يحرردث للمواقررع الترري يبنونهررا و ينتهرري 

 يعمل لكنه  ير آمن. لذلك الأمر بحصول كثير من الشركات على موقع
ليس لدت المستخدم العادي وسيلة لمعرفة مردت حمايرة معلوماتره الشخصرية بعرد تسرليمها لموقرع معرين علرى 
شررربكة الويرررب، قرررال ليفررري: " يقرررع اللررروم علرررى أكثرررر مرررن شرررخص فرررلا يمكرررن التعجرررل فررري بنررراء موقرررع للتجرررارة 

ر مررن الأشررخاص لا يررأبهون بمسرررائل الإلكترونيررة بصرررو النظررر عررن الأمرروال الترري يخطرررط لجنيهررا  فررالكثي
 الأمن.

من الأخطاء الأساسية في كافة المواقع السابقة في عدد آخر من المواقع تخزين معلومات العملاء الخاصة 
بنص عادي على الر م من توفر أساليب التشرفير التري تضرمن عردم القردرة علرى قرراءة هرذ  المعلومرات يقرر 

 الخبراء أن هذا التصرو  ير مقبول.
 Internet Fraud Prevention Advisoryقرال ويزلرري وايلهرريلم مستشررار منررع الاحتيررال فرري مجلررس 

Council نصرريحتي هرري إبقرراء المعلومررات الخاصررة بالمسررتخدمين بمنررأت عررن الوصررول إليهررا عررن طريررق" :
 الشبكة إن لم نضمن أمنها ".

مي بهرا موقرع الويرب بيانراتهم الشخصرية، أما المستهلكون فليس لديهم ما يفعلونه للتأكد من الطريقة التي يح
يقترح بعك الخبراء استخدام بطاقة ائتمان واحدة للتسوق عبر الإنترنت و الاستمرار في التدقيق في فواتير 

 البطاقة التي يلفقونها لضمان عدم استخدامها من قبل آخرين.
 

 نترنت العربية الإفي مواقع  نشاط  الهكرة

يررررالأ مواقرررع عربيرررة خاصرررة وحكوميرررة علرررى الإنترنرررت كررران معظمهرررا فررري بلررردان اسرررتهدفت هجمرررات "الهكررررة" أخ
الخلررريج العربيرررة، تفيرررد آخرررر الأنبررراء بوقررروع هجرررومين جديررردين: أحررردهما فررري الريررراك دولرررة الإمرررارات العربيرررة 

 المتحدة تحديدا إمارة الشارقة.
ع الإنترنرررت الحكوميرررة تصررراعدت حررردة الهجمرررات التررري يقررروم بهرررا مخترقرررو أنظمرررة الكمبيررروتر والموجهرررة لمواقررر

 خاصة في الدول العربية خلال الفترة الأخيرة، قد أبلز عن احتراق موقعين في منطقة الخليج.
المتخصصرررة فررري الأعمررال الهندسرررية والاستشرررارية مقرهررا الريررراك للاخترررراق  MBCEتعرررك موقرررع شررركة 

أنهرررم موجرررودون فررري  ثرررلاث مررررات خرررلال خمسرررة أسرررابيع مرررن قبرررل مجموعرررة أو أكثرررر مرررن المختررررقين، يعتقرررد
 ( ما زال يتعرك للاختراق.www.mbce.com.saالبرازيل، موقع الشركة هو )
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 ير المخترقون الصفحة الرئيسية للموقع و ظهرت فيه رسالة مكتوبة باللغة البرتغاليرة تعلرن عرن إنشراء مرا  
رة ، وصفت المجموعة نفسها بأنها مجموعة جديدة لعصرر جديرد، " للهكElite Teamيُسمى بفريق النخبة "

كمررا سررخرت الرسررالة مررن مرردير الموقررع لعرردم قدرترره علررى حمايررة مررزودات الموقررع تفرراخرت الرسررالة بقرردرات و 
رالأ تضرمنته الرسرالة التري تركهرا الهكررة علرى موقرع الشرركة يقرول :"مرن  مهارات أعضاء الفريق، تم ترجمرة نصلأ

 فة يجب أن يكون قادرالأ، من كانت لديه سلطة فهو يمتلك زمامها".كانت لديه المعر 
( http://shjlib.gov.aeتعررر ك موقررع المكتبررة العامررة فرري مدينررة الشررارقة فرري الإمررارات العربيررة المتحرردة )

ى أن منرع المشررفون علرى الموقرع للاختراق وتررك الهكررة علرى الموقرع رسرالة مسريئة اسرتمرت لمردة طويلرة إلر
 وصل الزوار إليه.

هجمررات المخترررقين علررى مواقررع موجررودة فرري الشرررق الأوسررط قبررل حرروالي عررام لكنهررا كانررت  IITتررابع فريررق 
تستهدو في تلك الفترة الصفحات الشخصية على شبكة الويب إلا أن شدة الهجمات تزايردت خرلال الأشرهر 

 لية من المخترقين صغار السن الذي انضموا إلى اللعبة.الماضية من قبل مجموعات دولية ومح
كانت مواقع الويب في المملكة العربية السعودية هدفالأ مفضلالأ للمخترقين، تعرضت بعك المواقرع الخاصرة  

 للاختراق بالإضافة إلى موقع وزارة الشؤون الخارجية الحكومي الذي لم يعد ممكنالأ الوصول إليه.
ي تم اختراقها في المنطقة خلال الأشهر القليلة الأخيرة كل مرن موقرع مطرار الكويرت من المواقع الأخرت الت

الرررردولي وهيئررررة كهربرررراء وميررررا  دبرررري فرررري الإمررررارات العربيررررة المتحرررردة وهيئررررة الاسررررتثمار الكويتيررررة    وشررررركة 
DigiSys ليرالأ، سربق اللبنانية للبرمجيات والعتاد لكن ترم إصرلاح هرذ  المواقرع، لرم يعرد فيهرا أثرر للتخريرب حا

 أن تعرضت مؤسستا إنترنت قطر وجلوبال ون" في  الأردن  لهجمات مماثلة.
لررم تقتصررر عمليررات الاختررراق علررى المواقررع العربيررة فقررد تعرضررت كبرررت مواقررع الإنترنررت العالميررة لعمليررات 

و يرهرا، يعرود السربب الرئيسري وراء تزايرد  eBay,amazon, ZDNet,Yahooاخترراق، أو تخريرب ومنهرا 
هجمات على مواقع الويب العربية إلى ارتفاع عدد هذ  المواقع بشكل كبير خلال العرام الماضري قرد يكرون ال

لارتفررراع أسرررعار الرررنفط خرررلال الأشرررهر الماضرررية دور فررري الهجررروم علرررى المواقرررع الخليجيرررة تحديررردالأ يمكرررن أن 
 نستشعر هذا من بعك رسائل الحسد التي تركها المخترقون في بعك هذ  المواقع.

 
 

 ختراق الشبكات اللاسلكيةإ

تسررتخدم لهررذا  تعتبررر أولررى خطرروات الإختررراق البحررث ثررم إيجرراد شرربكة إيصررال لاسررلكية، هنرراك عرردة برررامج
 : الغرك الأشهر و المستخدم من قبل الهاكرز والمتطفلين برنامجين هما

 
Nets tumbler  

يجراد الشربكات اللاسرلكية فري سرهولة تح يعتمد هذا البرنامج على الويندوز فري تشرغيله، يسرتطيع بكرل سرس وا 
كررذلك يسرتطيع تحديررد قرروة  بررين الجهراز ومصرردر بررث الشربكة حردود نطرراق بحثره أخررذا فري الاعتبررار المسررافة

الترري تكرررون أسررربابها عررادة الأجسرررام التررري  الشرربكة المسرررتهدفة مسرررتوت الضوضرراء لإشرررارات تلررركو  الإرسررال
 التي تصدر إشارات قد تتداخل مع إشارات الشبكة كذلك الأجهزة، كالجدران مثلا تعترك نطاق بث الشبكة

 .اللاسلكية، هذ  المعلومات عن الشبكة تستخدم لإجراء مسح لجودة الشبكة
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Kismet 
ن بالخفرراء ممررا يعنرري أ كشررا الشرربكات الترري تبررثو  برنررامج  أنرره يملررك القرردرة فرري رصررد مررايميز هررذا ال    

التي تمنع إظهار اسرم  بخاصية البث المخفي مزودة أكسس بوينت،  تكون  معظم أجهزة الشبكات اللاسلكية
سلكية عرن شربكات نتائج بحث أجهزة الكمبيوتر أو المحمول اللا مما يمنع ظهورها في SSID الشبكة أو الر

أو محمررول مررزود بخاصررية         ، لررن يسررتطيع جهرراز كمبيرروتر مكتبرريالاسررتقبالو  ثفرري حرردود نطرراق البرر
حترى لرو  رهرا لإنره لايملرك اسرم الشربكة، هرذا البرنرامج يسرتطيع إيجادهرامرن رصردها أو إظها إتصال لاسلكي

 .هررررررررررررررذا مررررررررررررررا يجعلرررررررررررررره مررررررررررررررن الأدوات الخطرررررررررررررررة حينمررررررررررررررا تسررررررررررررررقط بيررررررررررررررد عابررررررررررررررث، كانررررررررررررررت مخفيررررررررررررررة
محاولرة  تلرك الخطروة الأولرى إيجراد الشربكة أو الشربكات المسرتهدفة الخطروة التري تتبرع عرادة تكرون  إذا كانرت

لكرن  تأسريس إتصرال معهرا، الشبكة  يرر مشرفرة فبكرل بسراطة نسرتطيعالإيصال بتلك الشبكة، إذا كانت تلك 
أو عمررل بروفايررل للشرربكة المررراد  يسررتطيع بنرراء Kismet باسررتعمال الررر ،إذا كانررت تلررك الشرربكة مخفيررة

 التشررفير المسررتخدمة فرري معظررم الشرربكات اسررتهدافها، فرري حررال كانررت تلررك الشرربكة مشررفرة بإحرردت طرررق 
authentication أو encryption لأدوات مسراعدة لفرك التشرفير، مرن أشرهر البررامج التري  فقرد نحتراج

 :مفتاح  أو كود التشفير التالي تستخدم هذ  الرموز)****( رمز أو
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Airsnort  

سهولته فلسنا بحاجة أن نكون خبرراء لكري نرتقن عملره، يسرتخدم للتجسرس علرى الشربكة  مايميز هذا البرنامج
 الررذي يسررتخدمه الكثيررر مررن النرراس فرري حمايررة شرربكاتهم التشررفير و مررن ثررم مفترراح أو كررود،  المسررتهدفة
، مرررا يلاحررظ علرررى أداء هرررذا اسرررتخدام لاشرريء  بالتأكيرررد اسررتخدام التشرررفير للحمايررة أفضرررل مررن اللاسررلكية،

ذلرك بإرسرال ات الصرادرة مرن الشربكة المسرتهدفة لكري يقروم بتحليرل الإشرار  البرنامج أنه يحتراج لربعك الوقرت
 مفترراح اسررتخراجمررن ثررم تحليلهررا و ، اسررتقبال الرررد منهررا اللاسررلكية للشرربكة المسررتهدفة و كميررات مررن الحررزم

والإسررتراتيجيات الترري        يعرراب علررى هررذا البرنررامج  بطئرره بعررك الشرريء، هنرراك بعررك الحيررل التشررفير،
ستخراج مفتاح التشفير الخاص بالشبكة، لكن هرذ  الخاصرية  يرر تستخدم ع متاحرة مر لتقليل مدة التجسس وا 

 .هذا البرنامج
 

CowPatty   
بتجربة حزم هذ  الأداة أو البرنامج تستخدم قوة لإجبار الشبكة على الكشا عن رموز التشفير، حيث يقوم 

ه حتى يحويه بين أحشائ مستفيدا من معجم إنجليزي ، بسرعة فائقة مغيرا النسق كبيرة جدا من الرموز
 .الأرقام السرية لبطاقات الائتمان رامج كشايشابهه في عمله بمن ثم يظهرها ، يصطاد فريسته

 
AsLeap  

هذا النظام  ير مشهور Leap التشفير للشبكات التي تستخدم نظام هذا البرنامج مصمم لرموز أو مفتاح
 طريقته مشابهة إلى  نظامي لكن عمله و الاختراقلحماية الشبكات لكونه ضعيا وسهل  أو مستخدم بكثرة

authentication  و encryption. 
كانت الشبكة في وضع البث وحدود النطاق هناك كميات  لا،  سواء خلال الاتصال بالشبكة اللاسلكية أم

يحتاج المتطفل)المتسلل( لبعك الأدوات لكي يرت  ،في الهواء في أي لحظة من المعلومات مازالت تحلق
 : "الاستنشاق" هو المعلومات، هذا ما يرمز عليه باستنشاق المعلومات، من أشهر برامج تلك

Ethereal  
المنافسة له، هذا البرنامج يستطيع البحث عن المعلومرات التري  تميز  عن بقية البرامج، يتميز بقدرته الهائلة

مصرفاة( جبرارة )ا مرا يزيرد مرن جبروتره ثرم يعرود بمعلومرات مرشرحة هذ، الإيثرنت تبث لاسلكيا أو عن طريق
 ممرا يمكرن المتسرلل "Admin Codes" مرز حمايرة إدارة الشربكةالشبكة يسرتطيع كرذلك اسرتخراج ر  عن تلك

 وا عرداداتها، كرذلك يسرتطيع رصرد الشربكات      مرن الرتحكم فري الشربكة وتغييرر مرا يشراء فري خصائصرها 
 .المخفية

 

 تلك البرامج أو السلاح الذي يجب استخدامه في وجه كل برنامج على ما يتوجب عمله كإجراء دفاعي ضد

  NetStumbler  حدهبرنامج

 .ضعيا أمام هذ  الخاصية باستخدم نظام البث المخفي المشفر، فهذا البرنامج 
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 Kismetبرنامج 
 لمواجهة رصد الشبكة اللاسلكية مع هذا البرنامج، لإنه سرواء كانرت مخفيرة أو لا فهرو لا يمكن فعل الكثير

  أو authentication         لرذلك كرل مرا يتوجرب فعلره هرو تشرفير الشربكة بأحرد نظرامي، يرصردها
encryption المطور وتحديث الر firmware .الخاص بالجهاز  باستمرار متى ما صدر جديد 

  Airsnortبرنامج 
 أو authentication          للقضراء علرى خطرر هرذا البرنرامج  ينصرح باسرتخدام أحرد نظرامي التشرفير

encryption   128و استخدام نموذج الر-bit    خانة 40ح أو كود للتشفير بحدود مفتا عملالذي يتيح ،
- 128خانات استخدام نظرام أل  8كود حماية في حدود  الذي يستخدم مفتاح أو  bit- 40ليس نظام الر 

bit كمرا انره فري حالرة ، أطرول بكثيرر لمسرتخدم هرذا البرنرامجالتشرفير  سريجعل عمليرة إيجراد رمرز أو مفتراح
 WEP بردلا مرن نظرام WPA2 أو   WPAالتي يشار إليها برر مطورة التشفير ال كانت الأجهزة تدعم تقنية

 أو firmware أو تحرديث برنرامج التشرغيل اسرتخدامها، "بعرك الأجهرزة  قرد تحتراج لترقيرة فمرن الأفضرل
software. 

Cowpatty 
ج كلمات سهلة فالمعجم المستخدم في هذا البرنام ينصح هنا باستخدام رموز تشفير معقدة أي عدم استخدام

مرن كلمرات أو أحررو أو  مكرون يكون رمرز التشرفير فري الغالرب يجب أن  يستطيع إيجادها بسرعة فائقة، لذا
 كمرا أن هرذا الإجرراء مهرم جردا. bit 128ينصرح باسرتخدام تقنيرة الرر  طرويلا مرا أمكرن و بيرنهما خلريط مر

 .واحدAdmin ة للشبكة  أكثر من التي يوجد بها أكثر من مركز إدار لأصحاب الشبكات الكبار
ASLeap 

الرذي يشرار إليره   Eap الجديرد مرن ينصرح بالترقيرة للنظرام طويل ما أمكن و إستخدام رمز تشفير معقد و  
  EAP. أو إلى أي نظام جديد من EAP-FAST بر

 
Ethereal 

 دائما حتى يقوم بعمرل bit- 128الرر  بخاصية encryption أو authentication استخدام نظام تشفير  
ليها. والقادمة إلى الشبكة فهذا ةر للبيانات الصادر تشفي  البرنامج يستنشق المعلومات الصادرة من الشبكة وا 
 

تعتبرر  ،الهراكرز سرموا أنفسرهم فليكسريليس مجموعرة مرن Flexilisاختراق الأجهزة العاملةة بتقنيةة البلوتةو  
أطلقرروا  العاملررة بتقنيررة البلوترروثصررممت لاختررراق الأجهررزة ( أو البندقيررة الترري (Bluetoothخاصررية البلوترروث

يمكرررن لهرررذ  البندقيرررة اسرررتهداو أي جهررراز جررروال يررردعم خاصرررية  بلرررو سرررنايبر. Blue Sniperعليهرررا اسرررم 
نصا وسرقة البيانات الموجرودة علرى الهراتا الضرحية كردفتر  و      البلوتوث على مسافة تصل إلى ميل

الجهرراز. الخطيررر فرري الأمررر أن المهرراجم يسررتطيع  العنرراوين والرسررائل و يرهررا، كمررا يمكنرره زرع رسررائل داخررل
اسررتخدام الهرراتا الضررحية لإجررراء اتصررال إلررى أي هرراتا آخررر دون أن يشررعر صرراحب الجهرراز، تخيررل أنررك 
جالس مع شخص ما في مطعم وهاتفك في جيبك أو على الطاولة وقام المهاجم برالتحكم فري جهرازك للقيرام 

مرن للتصرنت يمكرن المهراجم  رد المهراجم سيصربح هاتفرك جهرازالأ عنردما ير، دون أن تشعربمكالمة إلى هاتفه 
معظم الهجمات يمكن أن تتم بدون ترك أي أثر ، وبين صديقك في المطعم الاستماع إلى كل ما يدور بينك

 للمهاجم. 
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يمكنرره الررتحكم فرري الأجهررزة الجوالررة العاملررة  Blue bugقبررل فترررة قررام باحررث ألمرراني بتطرروير برنررامج سررما  
تحويلهرررا إلرررى أجهرررزة تصرررنت عرررن بعرررد، مرررثلالأ مرررن خرررلال كمبيررروتر محمرررول يمكرررن تشرررغيل و بلوتررروث لابنظرررام 

بالترررالي  البرنرررامج للرررتحكم فررري الهررراتا النقرررال للقيرررام بمكالمرررة إلرررى المهررراجم دون أن يشرررعر الضرررحية برررذلك و
م هراتا قريستطيع المهاجم التصنت على المحادثات التري ترتم برالقرب مرن الهراتا الجروال برالطبع سريظهر ر 

من الصعب أن يتذكر الضرحية حينهرا هرل اتصرل أم لا  ،لكن بعد فوات الأوان ،المهاجم في فاتورة الضحية
 في ذلك الوقت. بذلك الرقم و

 علرررى شخصررريته فررري حرررال اكتشررراو الررررقم يمكرررن أن يسرررتخدم المهررراجم شرررريحة جررروال مؤقترررة حترررى لا تررردل
الأشرخاص الآخررين وتسرجيلها كمرا يمكنره إرسرال  يمكن للمهاجم أيضالأ التجسس على مكالمات الضرحية مرع

  .رسرررررررررررائل مرررررررررررن هررررررررررراتا الضرررررررررررحية إلرررررررررررى أطرررررررررررراو أخررررررررررررت دون أن ينتبررررررررررره لرررررررررررذلك صررررررررررراحب الجهررررررررررراز
ضرررربطها علررررى الوضررررع و تكررررون الهواتررررا الجوالررررة عرضررررة للهجرررروم والاختررررراق فرررري حالررررة تمكررررين البلوترررروث 

"discoverable" أو "visibleافقررة يررالأ مررن قبررل الأجهررزة المتو " حيررث أن الهرراتا فرري هررذا الوضررع يكررون مرئ
يمكررن تبررادل البيانررات فيمررا بينهررا،  يسررمح لهررا ذلررك بالاتصررال ببعضررها و، الموجررودة ضررمن مجررال الاتصررال

" لكرن بعرك أجهرزة نوكيرا يمكرن اختراقهرا Offتعطيرل هرذا الوضرع إلرى " للمستخدم بالطبع أن يقوم بإيقاو و
هرو مرا نروان البلوتروث للجهراز الضرحية لمهراجم هرو عحتى لو كانت على وضع التعطيل، فكل ما يحتاجره ا

 يمكرررررررررررررررررررن اكتشرررررررررررررررررررافه باسرررررررررررررررررررتخدام بعرررررررررررررررررررك بررررررررررررررررررررامج الاخترررررررررررررررررررراق المتررررررررررررررررررروفرة علرررررررررررررررررررى الإنترنرررررررررررررررررررت. 
هرري أجهررزة نوكيررا سرروني و  مررن خررلال التقررارير المنشررورة ظهررر أن أسرروأ الأجهررزة فرري مقاومررة هررذ  الهجمررات

كانررت أجهررزة سرريمنس أقرروت الأجهررزة فرري ظهرررت بعررك المشرراكل فرري أجهررزة موتررورولا أيضررالأ بينمررا ، اريكسررون 
الحمايرة ضررد هرذ  الهجمررات. قررام مخترعرو هررذ  البندقيرة بررإجراء تجربررة حيرة لإثبررات إمكانيرة عمليررة الاختررراق 

يمكررن وضررعه فرري حقيبررة هرراز كمبيرروتر محمررول يرردعم بلوترروث )بواسررطة بنرردقيتهم المررزودة بهرروائي موصررل بج
من نافذة في الطابق الحادي عشر لأحد الفنادق في مدينرة  على الظهر( حيث قام أحدهم بتصويب البندقية

 300العنرراوين مررن تمكررن مررن جمررع دفرراتر ، يارات الأجرررة فرري الشررارع المقابررللاس فيجرراس إلررى موقررا لسرر
برردأت معظررم الشرركات المنتجررة للهواتررا النقالرة بتحررديث أجهزتهررا لمعالجرة هررذ  المشرركلة  ،جهراز هرراتا نقرال

 .الأمنية
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