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 المخترقون )الهاكرز(

 تعريف المخترق أو الهاكر

الخبررة الكافيرة بلغررات  لديره ،تملرك القردرة علرى كتابرة البررامج وتصرميمها و تحليرل الرنظمهرو الشرخص الرذي ي
 ،ع الشرربكة العنكبوتيررة )الاننرنررت(مواقررالتجررول بو  الإبحررارو يررتقن اسررتخدام البرررامج  ،البرمجررة وانظمررة التشررغيل

عبقررري يعتبررر ذكرري و  ،بالسرررعة فرري كتابررة البرررامجيررؤمن بوجررود أشررخاص آخرررين يسررتطيعون القرصررنة يمترراز 
انتحررال والمؤسسررات والولرروج بمواقررع الانترنررت والتحايررل علررى انظمررة التشررغيل و  بالوصررول الررى اجهررزة الافررراد

 كما يعرو بخبث النيات. تالشخصيا

 الهاكزر أنواع

Cracker 

جهرررز  للحصرررول علرررى المختررررق الرررذي يسرررتخدم البررررامج او التقنيرررات فررري محررراولات لاخترررراق الأنظمرررة او الأ
حذو أو إضافة معلومات، كران هرذا الاسرم يطلرق علرى كرل مرن يحراول إزالرة أو معلومات سرية والتخريب و 

عمليرات النسرر   يرر القرانوني، أمررا  فرك الحمايرة الترري تضريفها شرركات إنترراج البرمجيرات علرى برامجهررا لمنرع
 (.Piratesالأن تم تصنيا هذا النوع من المخترقين في فئه خاصة سميت بالقراصنة )

Phreak 

أو التحكم بهذ     المخترق الذي يحاول التسلل عبر شبكات الهاتا اعتمادالأ على أساليب تقنية  ير قانونية
باسرتخدام المقاسرم  شركات الهاتا ت الهاتفية لذا قامتأدوات خاصة مثل مولدات النغما الشبكات ويستخدم

 أو البدالات الرقمية عوضا عن الكهروميكانيكية القديمة.

 Crackers مؤلفوا الفيروسات                                                     

يعتبرررر المحللرررون  تررردمير الاجهرررز  و  بتصرررميم الفيروسرررات بغررررك التخريرررب  يقررروم هرررذا النررروع مرررن المختررررقين
أو نفسري يدفعره إلرى هرذ        النفسيون أن من ينتمي إلى هذا النوع من المبرمجين مصاب بمرك عقلي 

 يعتبر هذا النوع من أخطر الانواع .، ي لا يجني منها أي فائدة شخصيةالعمليات التخريبية الت

Cypherpunks 

توزيعهرا ويرة و القو      رزميرات التشرفير المعقردة خوامرن المختررقين الحصرول علرى أدوات و يحاول هرذا النروع 
بصورة مجانية حيث تسمح هذ  الأدوات بإجراء عمليات تشفير لا يمكرن فكهرا إلا باسرتخدام أجهرز  كمبيروتر 

 فائقة.
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Cyberpunk 

 تطلق هذ  التسمية على كل من يستخدم مزيجا من الطرق السابق ذكرها للقيام بعمليات  ير قانونية.

Anarchists 

هررذا النرروع هررو الررذي يررروج معلومررات مخالفررة للقررانون او مشرربوهة مثررل طرررق ترررويج صررناعة المخرردرات أو 
 المواد المتفجرة أو قرصنة القنوات الفضائية.

 أنواع المدمرين)الكراكز(

 ينقسمون إلى قسمين: هم المخربين لأنظمة الكمبيوتر 

لهندسررة وا   امعيررة عليررا بتخصررص  الكمبيرروتر: هررم إمررا إن يكونرروا ممررن يحملررون درجررات ج المحترفددون  -
يكونرروا علرررى درايرررة  ببررررامج التشرررغيل ومعرفرررة عميقرررة ، يعملرررون بمجرررال تحليرررل الرررنظم والبرمجرررةو المعلوماتيررة 

 بخباياها والثغرات الموجودة فيها.

 أن كدل مدنلايعندي هدذا أخذت بالانتشار فري المنطقرة العربيرة  هالكن، تنتشر هذ  الفئة  البا بأمريكا وأوروبا
لكنره إذا أقرتحم الأنظمرة عنروة مسرتخدما أسرلحته ، ن) الكراكدز(ير يحمل شهادة عليا بالبرمجة هو مدن المددم

 البرمجية العلمية في ذلك فهو بطبيعة الحال احد المحترفين.

: إما أن يكون احدهم حاملا لدرجة علمية تساند  في الإطلاع علرى كترب بلغرات أخررت  يرر لغتره الهواة -
لبرررامج ادءوب علررى اسررتخدام          نظررم التشررغيلب الإنجليررزي أو لديرره هوايررة  فرري تعلررم البرمجررة و كررالأد

 مرن ربما يتمكن من فك شفرتها البرمجية ليتم     لكنه يطورها حسبما تقتضيه حاجته   والتطبيقات الجاهزة
 نسخها وتوزيعها بالمجان. 

ممدا سداهم فدي انتشداره العوامدل  توى المعمدورة وهذا الصنف ظهدر كثيدرا فدي العدامين الآخدرين علدى مسد
 -الآتية:

 انتشار البرامج المساعدة وكثرتها وسهولة التعامل معها. -
ارتفرراع أسررعار البرررامج وتطبيقررات الكمبيرروتر الأصررلية الترري تنتجهررا الشررركات ممررا حفررز الهررواة علررى إيجرراد  -

 ع ثمنا لها من قبل الشركات المنتجة.سبل أخرت لشراء البرامج الأصلية بأسعار أقل بكثير مما وض
 ينقسم الهواة إلى قسمين:

لكنرره يميررل إلررى السرريطرة علررى الجهرراز و ، خل للأجهررزة دون إلحرراق الضرررر بهررا: هررو شررخص يرردالخبيددر -١
 ذلرك  بقصرد السريطرة لا أكثرر .   وفرتح مشرغل الأقرراصMouse) يرتحكم بره عرن بعرد مثرل تحريرك الفرأرة )

ع الكراكررررز جمررريعهم لأنررره يحرررب أن يجررررب بررررامج الهجررروم دون أن يعررررو طررررق  : أخطرررر أنررروا المبتددددأ -٢
 التخريب دون آن يدري ما يفعله.ائي لذلك يقوم أحيانا بالتدمير و تطبيقها فيستخدمها بشكل عشو 
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 الكراكرز بالدول العربية

لعرالم كلره قرد  يرر للأسا الشديد كثير من الناس بالدول العربية يرون بران الكراكررز هرم أبطرال برالر م أن ا
اس يبحثررون عررن طرررق والنرر تقريبررا ١٩٩٦نظرترره لهررم فمنررذ دخررول خدمررة الانترنررت للرردول العربيررة فرري العررام 

% مررن المسرررتخدمين العررررب تحتررروي  ٨٠  ذكررررت آخررر الإحصرررائيات بررران هنرراك أكثرررر مرررن ،قرصررنه جديررردة
 هي ملفات تسهل عمل الكراكرز .، باتشالأجهزتهم على ملفات 

 ل الخليج العربي الكراكرز بدو

ر م مررن الرردخول المتررأخر الررانتشرررت ثقافررة الكراكرررز كثيرررا برردول الخلرريج العربرري خصوصررا بالسررعودية علررى 
قررد بررين  شررركات و ( حيررث كثرررت الشرركاوت مررن عرردة أفررراد و١٩٩٩لخدمررة الانترنررت حيررث كرران فرري )ينرراير 

إن بعررك  ت العددالم العربدديبددي سددي و انترندد الاسررتبيان الررذي أجرترره مجلتررين عررربيتين متخصصررتين همررا
 الأجهزة بالدول الخليجية تتعرك لمحاولات اختراق مرة واحدة على الأقل يوميا.

 مواقف و احدا  مع المخترقين و المدميرين

     أخرررررذ يشررررراهد مررررا يحتويررررره مرررررن صرررررور ، لررررى الجهررررراز الشخصررررري لإحررررردت الفتيرررراتأحررررد الهررررراكرز دخرررررل ع -
بالجهررراز فأصررردر أمرررر التصررروير فأخرررذ يشررراهدها وهررري تسرررتخدم وملفرررات ولفرررت انتباهررره ان الكررراميرا موصرررلة 

 (.الة يخبرها فيها انها جميلة جدالأ الكمبيوتر ثم أرسل لها ) رس
انها بنت مسئول كبير أخذ يحاورها حتى انه بعد ذلك اكتشا ، اكرز دخل إلى جهاز فتاة يهوديةأحد اله -

 نترنت خوفا من القبك عليه.لا يدخل الا  عندما عرو بذلك ظل لمدة شهرالأ إسرائيل، في 
يتسرررلل بكرررل سلاسرررة إلرررى  علرررى مواقرررع البنررروك عبرررر الانترنرررت  أحرررد الهررراكرز المحتررررفين اعتررراد ان يررردخل -

 يضع مجموع الدولارات في رصيد أقل الناس حسابالأ.و بات فيأخذ دولار واحد من كل  ني الأرصدة والحسا
لكنهم دائمالأ ما  موقع مايكروسوفتة مثل موقع الياهوو و اعتاد الهاكرز على محاولة اختراق المواقع الكبير  -

والإجررراءات الضررخمة         يفشررلون فرري مررراميهم هررذ  بسرربب الجرردران الناريررة الترري تضررعها هررذ  الشررركات 
لكن خرلال أقرل مرن ا ينجح الهاكر في اختراق النظام مع هذ، ا لمنع أي هاكرز من دخول النظامالتي تتبعه

 وظفوها من إعادة الأمور إلى مجراها.خمس دقائق يستطيع م
 

أصدبح الهداكرز مدن أقدوى ، الكمبيدوترالآن تحولت الحروب مدن سداحات المعدارك إلدى سداحات الانترندت و 
خاصددة )المخددابرات( حيددث يسددتطيعون التسددلل بخفيددة إلددى ، الجنددود الددذين تسددتخدمهم الحكومدداتأعتددى و 

 كذلك تدمير المواقع وغير ذلك.، نسرقة معلومات لا تقدر بثمو  أنظمة العدو أجهزة و
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 الكراكز )المدمرين(الفرق بين الهاكرز )المخترقين( و

 لدية معرفه بأنظمة التشغيل، خص الذي يستمتع بتدمير البيانات: هو الشالهاكرز )المخترق(
يكون في الغاب مبرمج، على سبيل المثال يحصل على المعلومات والمعرفة من خلال خبرتهم بأنظمة  

ستمرار يبحث مطولالأ عن أسبابها، هو باكتشا الثغرات في أنظمة التشغيل و غيل ولغات البرمجة، يالتش
 تدمير البيانات. هدوبيشارك بما يكتشا دائمالأ ، المعلومة

 
: هو الشخص الذي يدمر أمن وسلامة الأنظمة عن طريق أهداو خبيثة النية ليس لديه المدمر)الكراكز(
لديه صلاحية الوصول ويدمر المعلومات وينتهك الحقوق الشرعية وخدمات ليس ،  ير مخولالصلاحية و 

 بسهولة يمكن التعرو عليه بسبب أعماله الماكرة. ،خصوصياتهم من أجل أهدافهالمستخدمين و 
 

 أشهر المدمرين )الكراكز( في العالم

 
  condor)) Kevin  mitnikكيف متنك المعروف بكندور   

نجررح منررذ سررنواته الأولررى  برراختراق المواقررع الأجنبيررة العسرركرية بالإضررافة  لمواقررع عرررو عالميررالأ لأ بررالكراكز، 
قرام ، الأخررت حيرث كران فري سرن المراهقرة الشركات الماليرة والشرركات المنتجرة للبرمجيرات والشرركات التقنيرة

 باختراق قاعدة الطيران الحربي لأمريكا الشمالية.
 

                    Kevin poulsenكيفن بولسن 

لهررراتا  سررريطرته علرررى أنظمرررة شررربكات او  اشرررتهر بقدراترره العاليرررة ، سرررار علرررى خطرررا و  تبررع أسرررلوب متنررركا  
يعد الوحيد الذي استخدم موهبته من اجل الربح حيرث قرام بتبرديل خطرو  الهراتا التابعة لشركة باسفك بل، 

أشررهرها مواقرررع  أنررواع المواقررع، اخترررق جميررع والتجسررس علررى المكالمررات الهاتفيررة والاسررتفادة مررن ذلرررك ماليررالأ 
 .1996سنين من حياته العملية في هذا المجال تم اعتقاله  وزجه في السجن   5الدفاع الحربي، أخر 

 
                                    Justin Tanner Peterson بترسون 

لقبك علية على زة، تم ااشتهر بترسون والمعروو بالعميل، كان  يعمل في الخفاء اخترق وكالة ائتمان بار 
بموجبها عميلالأ  منهم كيفن باولسون، بعدها ابرم صفقة مع وكالة الاستخبارات الأمريكية ليعمل ، معاونيه

انخر  في سلسلة من الجرائم و  لاذ بالفرار لصالحهم، ترتب على ذلك أطلاق سراحه مما مكنه من الهرب و
ذلك عن طريق سرقة أرقام الحسابات  ة سرقة الأموالاولكانت هذ  الجريمة مح، التي انتهت أخرها بالفشل

 الخاصة بأفراد وتحويل أرصدة حساباتهم لصالحه.
 
 الهاكر الأكبر متنيك الهكرةأشهر  هؤلاء  
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أُطلق حديثالأ سرراح كريفن ميتنرك "الهراكر" الرذي أقرك مضراجع عردة مردن أمريكيرة براختراق أنظمرة الكمبيروتر 
عامرالأ  36ارب خمس سنوات، على الر م من أن ميتننك البرالز مرن العمرر بعد أن أمضى في السجن مدة تق

سرنوات مرن اسرتخدام أجهرزة الكمبيروتر بردون إذن مرن الضرابط  3استعاد حريته إلا أنه لم يرتمكن قبرل مررور 
المشررررو علرررى مراقبتررره، بالإضرررافة لرررذلك الشررررو  التررري وضرررعت لإطرررلاق سرررراحه سررروو تحرررد مرررن إمكانيرررة 

خدام الكمبيروتر لتعيرين ناسربة إذ أن معظرم الشرركات و المؤسسرات تشرتر  إجرادة اسرتحصوله علرى وظيفرة م
هررو مررا  ،اسررتخدام البريررد الإلكترونرريتقتضرري شرررو  إطررلاق سررراح الهرراكر الأكبررر أن يمتنررع عررن  ،المرروظفين

 ته.أفراد عائل يعني أن عليه استخدام وسائل الاتصال التقليدية مثل الهاتا العادي للاتصال بأصدقائه و
 أدلى ميتنك ببيان طويل أمام حشد من الصحفيين خارج السجن هاجم فيه الذين قدمو  للمحاكمة 

 جون ماركوو محرر صحيفة نيويروك تايمز بسبب تغطيته  ير العادلة للقضية.و 
حياتي منذ كنت فري السرابعة عشررة مرن عمرري"، صرورتها الصرحافة بيانه "لقد تم التلاعب بأفعالي و قال في 
قضريتي مجررد  ،علرى شربكة الإنترنرت( www.freekevin.comخاطئ )القصة موجودة على موقع بشكل 

عمررل شرربكات الهرراتا ومرردخلات قضررية حررب اسررتطلاع فقررد كنررت را بررالأ فرري معرفررة كررل مررا يمكررن عررن كيفيررة 
لم يكرن لردي نيرة من أي نوع في هذ  القضية و دليل مخرجات الأنظمة في شبكات الكمبيوتر، لا يوجد أي و 

 في أن احتال على أي شخص".
وصا رجال السلطات التنفيذية و القضائية ميتنك بأنره شرخص خطيرر أحرس بطعرم القروة مرن خرلال جهراز 

 الكمبيوتر، كان لدت ميتنك هاجس قوي يدفعه للدخول إلى أنظمة الكمبيوتر لسرقة الملفات
ى سررربيل الاسررتعراك منرررذ أن كررران يعرريش فررري منطقررة لررروس أنجلرروس فررري سرررن علرر يرررات،التلاعررب بالبرمجو  

 .1995المراهقة حسب ما قال كريستوفر بينتر مساعد المدعى العام الذي تولى الادعاء في القضية عام 
هررو فرري السررابعة عشررر مررن عمررر  حيررث ألقرري و  1981ام لرره مررع القررانون كرران عررام قررال بنتررر إن أول اصررطد
فري لروس أنجلرس و حروكم  Pacific Bellطو على محتويات أجهرزة كمبيروتر شرركة القبك عليه بسبب الس

على تلك الفعلة كحدث و حُكم عليه بالخضوع للمراقبة، بعد عام من تلك الحادثة ألقي القبك عليره مجرددالأ 
سرجن جرراء تلرك الفعلرة لمردة   Sothern California  و هرو متلربس باقتحرام نظرام الكمبيروتر فري جامعرة 

 أشهر. ستة
بسبب أعمال "الهكر" تمكن محاميه  1988ألقي القبك عليه عدة مرات إلا أنه بعد إلقاء القبك عليه عام 

مررن إقنرراع القاضرري أن حالترره شرربيهة بحالررة مرردمني المخرردرات أو مرردمني القمررار و حكررم عليرره لررذلك بالسررجن 
خضرع بعرد إطرلاع    البسريطةمرتكبري الجرنح والجنايرات المخصرص ل الفيردرالين لومبروك م فري سرجلمدة عا

 سراحه لعلاج نفسي يشبه العلاج المكون من اثنتي عشرة خطوة المطبق على مدمني المشروبات الكحولية.
ختفرى مرن ا ت علرى إثرر ذلرك مرذكرة توقيرا بحقرهأصردر  ،سرعان ما خرق شررو  إطرلاق سرراحه لكن ميتنك

 تحول إلى العمل سرالأ.عن الأنظار و  1992العام 
ب التحقيقررات الفيرردرالي لثلاثررة أعرروام فرري أن ميتنررك ظررل يمررارس عملرره المفضررل فرري اختررراق شررك رجررال مكترر
المؤسسرات التعليميرة بمرا فري التي تعمل في صرناعة البرمجيرات ومرزودي خدمرة الإنترنرت و  أنظمة الشركات
 ,Nokia, Motorola, Colorado Supernet, Netcom NEC, Novell, Fujistuذلرك كرل مرن 

USC يكروسيستمز.يماو  وصن 
حرين اختررق ملفرات الكمبيروتر التري تعرود للباحرث  1995نجح ميتنك في التهرب مرن السرلطات حترى العرام 

ووكالررة الأمررن         القرروت الجويررةرالأ لمكتررب التحقيقررات الفيرردرالي و تسرريموتو شرريمومورا الررذي يعمررل مستشررا
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شررربكات الكمبيرروتر مرررن الاختررراق تمولررره مطرررورالأ برررامج الكمبيررروتر الخاصررة بحمايرررة نظررم القررومي الأمريكيررة و 
 الحكومة الاتحادية.

خبير بشؤون الأمن من اقتفاء أثر ميتنيك في مدينة راليا كارولينا الشمالية بعد شهرين من  ،تمكن شيمومورا
 حادثة الاختراق.

برع واحتجز على ألا يطلق سراحه بكفالة ماليرة، قضرى حروالي أر  1995ألقي القبك على ميتنك في فبراير 
الأ محاكمته أمام في لوس أنجلوس منتظر  Metropolitian Detention Centerسنوات في مركز احتجاز 

العشرين من مارس أنه مذنب في سبع مرن الرتهم الموجهرة إليره بشرأن اعترو في السادس و  ،محكمة فيدرالية
حكمرت المحكمرة ، ترة باسرتخدام الكمبيرو التحايل على الأنظمراتصالات سلكية بشكل  ير قانوني و اعتراك 

 الفيدرالية عليه بالسجن لمدة ستة أشهر في سجن لومبوك الفيدرالي تحت إجراءات أمن متوسطة.
السررلطات الفيدراليررة سررعيدين بررالقبك علررى ميتنررك الررذي قررام كثيررر مررن أنصررار  بالرردفاع عنرره كرران شرريمومورا و 

 على شبكة الإنترنت. Kevin Freeبعدة طرق منها افتتاح موقع 
يرؤدي  إن القبك عليه قد يؤدي إلى نتائج عكسرية  ونالد راندلولا المحامي المعين للدفاع عن ميتنكقال ر 

 لظهور نوع جديدة من "الهكرة".
أنره  ،لمحاكمرة برين إرهرابيي الكمبيروتر وبرين المتحايرل برالكمبيوترقال رانردولا: " إن الحكومرة لرم تميرز فري ا
 لا الأجيال التي ستأتي بعد عقود".لن يستطيع أحد تقدير الفرق بين الاثنين إ

انتقد راندولا السلطات لتضخيمها قدرات ميتنك و قال: " لم يسلب الرجل أيالأ من مالكي الأجهرزة حقهرم فري 
لم يستطع المدعون أن يعترفوا برأنهم يحراكمون متلصصرالأ  ،زتهم كل ما فعله أنه تلصص عليهااستخدام أجه

 أن بينتر مسراعد المردعي العرام الرذي ترولى الادعراء فري القضرية قرال إن إلا، الأسطورة التي خلقوها"فاتبعموا 
قال: "لرم نعرالج هرذا القضرية لنجعرل مرن ميتنرك مثرالالأ  ، ثر من متلصص على ملفات الآخرينميتنك كان أك

بررل لأن سرررلوكه اقتضرررى مرررن المجتمرررع أن يحاكمررره فهرررو أحرررد أخطرررر "الهكررررة" القرررادرين علرررى اخترررراق أنظمرررة 
 ما هو ثابت من سوابقه".الكمبيوتر ك

الطريرررررا فررررري الأمرررررر أن شررررريمومورا  و مررررراركوو محررررررر جريررررردة ترررررايمز ألفرررررا كتابرررررا عرررررن ميتنرررررك بعنررررروان 
Takedown. 
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