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 سادسال  الفصل
 الفيروسات

 

Chapter six 
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 التعريف بالفيروسات

 
 تعريف الفيروس

جسيمة بنظام الحاسب سرواء البرمجيرات أو  عبارة عن برنامج له أهداو تدميرية تهدو إلى إحداث أضرار 
الأجررزاء الماديررة مثررل أي برنررامج تطبيقرري آخررر يررتم تصررميمه وكتابترره بإحرردت لغررات البرمجررة مررن قبررل أحررد 
المخربين بهدو إحداث ضرر ممكن بنظام الحاسب، لتنفيذ ذلك يتم إعطاء  القدرة على ربط نفسه برالبرامج 

يبدو وكأنه يتكراثر ويتولرد ذاتيرالأ كمرا أن لره القردرة علرى الانتشرار برين الأخرت، كذلك إعادة إنشاء نفسه حتى 
 برامج الحاسب المختلفة، في مواقع مختلفة في الذاكرة لتحقيق أهدافه التدميرية. 

 

 أعراض الإصابة بالفيروسات

هنرراك مشرراكل قررد تحصررل فرري الحاسررب يعررود بعضررها إلررى علررل برمجيررة أو حررالات سرروء فرري أداء الأجررزاء 
 دية لوظائفها مما يتوجب فحص النظام بأحد البرامج المضادة للفيروس. الما

 الأعراض التي تصاحب وجود الفيروس 
تغير عدد الملفات إذ تقوم بعك أنواع الفيروسات بحذو الملفات عشوائيالأ أو وفق تعليمات محددة فرإذا  .1

جرود الفيرروس، كرذلك اختفى أحرد الملفرات مرن فهررس الملفرات بردون سربب ظراهر عنردها وجرب الشرك بو 
 في حالة وجود ملفات لا مبرر لوجودها.

 توقا النظام عن العمل. .2

عرررك رسررالة خطررأ  يررر مألوفررة، خاصررة عنررد ظهررور رسررائل تشررير إلررى اسررتخدام الأقررراص أو البرررامج  .3
بشركل متكررر دون أن يرتم اسرتعمالها مرن قبرل المسرتخدم، فهرذا يعنري أن الفيرروس يحراول الوصرول إلررى 

 أو البرامج لتلويثها. هذ  الأقراص

 بطأ في تشغيل النظام وتنفيذ البرامج قد يستغرق وقت أكثر من المعتاد إذ يؤثر سلبالأ على وقت التنفيذ. .4

القرررص بشرركل  يررر طبيعرري، يلاحررظ أن مصررابيح السررواقات الخاصررة بررالقرص تضرراء عرردة ع مررالتعامررل  .5
 مرات أكثر من المعدل الطبيعي بدون سبب ظاهر.

( أو عرردم Key Boardة عنررد الضررغط علررى مفرراتيح معينررة فرري لوحررة المفرراتيح )ظهررور حررروو  ريبرر .6
 ظهور حروو على الإطلاق.
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الفيررروس يحتررل جررزءالأ مررن هررذ  الررذاكرة  فررإذا انخفرراك ذاكرررة النظررام إذ تررنخفك ذاكرررة النظررام نظرررالأ لأن  .7
 ود فيروس.ظهرت رسالة تدل على عدم وجود ذاكرة لتشغيل أحد البرامج الكبيرة فهذا يدل على وج

 .الأيقونات تغير مظهر .8

عمليات الوصول إلى الأقراص تستغرق وقتالأ طويلالأ لا تحتاجه مثل هذ  المهمات البسريطة مرثلالأ تخرزين  .9
لا يستغرق عادة أكثر  صفحة من نص قد يستغرق ثانيتان من الزمن، لكن في حالة عدم وجود فيروس

 من ثانية واحدة.

بعرك الفيروسررات تردخل إلررى البررامج التنفيذيررة ممرا يررؤدي إلرى زيررادة  تغيرر فري حجررم البررامج التنفيذيررة،  .10
 حجم البرامج.  .

 

  مكونات برنامج فيروس الكمبيوتر

إن أي فيرررروس كمبيررروتر قابرررل للتطبيرررق وقابرررل للنمرررو يجرررب أن يمتلرررك علرررى الأقرررل وحررردتين بررررمجيتين )أو 
 روس هما:حتى يمكن أن يطلق عليه اسم في Two basic subroutinesإجراءين( 

يقوم بتحديد الموقع الرذي سريتم نسر  الفيرروس  Routine: يجب أن يحتوي على روتين أو إجراء بحث أولاً 
إليرره، كمررا يحرردد كيفيررة النسرر  )بسرررعة أو برربطء(، إذا كرران بإمكرران الفيررروس مهاجمررة وحرردات مختلفررة داخررل 

م أجررزاء محررددة فقررط، يمكررن أن الكمبيرروتر أو القرررص الصررلب فقررط، إذا بإمكانرره مهاجمررة جررزء مررن القرررص أ
يكون برنرامج البحرث أكثرر تطرورالأ إلا أن ذلرك يحتراج إلرى اسرتخدام ذاكررة أكبرر برالر م مرن أن طريقرة البحرث 
الأكثرررر كفررراءة تسررراعد الفيرررروس علرررى أداء عملررره بشررركل أفضرررل لكرررن ذلرررك يرررؤدي إلرررى زيرررادة حجرررم فيرررروس 

نس  الفيروس إلى منطقة حددها روتين البحث،  لإعادة copy Routineالكمبيوتر على روتين أو إجرائية 
يجب أن يكون روترين النسر  متطرورالأ ليرؤدي عملره دون اكتشراو، كلمرا كران الرروتين صرغيرالأ كلمرا كران أداء 

فقط يستخدم  COMالفيروس أفضل، يرتبط حجم الروتين بتعقيد النس  فالفيروس المصمم لمهاجمة ملفات 
 .EXEالملفات التنفيذية  ةية( للنس  أصغر مما يستخدم فيروس مهاجمبرنامجالأ فرعيالأ )روتين أو إجرائ

 يمكن بواسطة هذين الجزأين )روتينات الفيروس( أن يحقق الفيروس أهدافه.

   

خفرراءثانيدداً  حتررى لا يررتمكن   Antidelection Routine: قررد تضرراو للفيررروس أحيانررالأ وظيفررة حمايررة وا 
روسات من اكتشافه، كمرا يمكرن وضرع هرذ  الوظيفرة ضرمن روترين المستخدم أو تتمكن البرامج المضادة للفي

البحث أو النس  أيضالأ يمكن تنفيذ هذ  الوظيفة )وظيفرة الحمايرة والاختفراء( برأن يجعرل برنرامج البحرث يقروم 
بالبحث ضمن منطقة صرغيرة محرددة لرذلك، إن تررك برنرامج البحرث يعمرل دون قيرود قرد ينبره المسرتخدم إلرى 

دي فرري الكمبيرروتر، أو يمكررن إعررداد وظيفررة الاختفرراء عررن طريررق ضرربط نشررا  عمررل حرردوث نشررا   يررر عررا
الفيرروس فري وقرت وتراري  محردد يظرل الفيرروس قبلهررا سراكنالأ أو ينطلرق للهجروم عنرد توقرا تحريرك الفررأرة أو 

 عدم ضغط المفاتيح أو بعد فترة توقا عمل مما يعني أن المستخدم  ائب عن مراقبة جهاز الكمبيوتر.

o b e i k a n d l . c o m



 

 

75 

)البرنرررامج الفرعررري للبحرررث، والبرنرررامج الفرعررري للنسررر ، والبرنرررامج الفرعررري  لأجرررزاء البرمجيرررة الثلاثرررةتشررركل ا
المكونررات الضرررورية لعمررل   Search, Copy, and Antidelection Routineللحمايرة والاختبرراء( 

 الفيررروس، قررد تتضررمن بعررك الفيروسررات وحرردات أخرررت تهرردو إلررى تعطيررل عمررل الكمبيرروتر أو تخريبرره أو
عرك رسائل أو  ير ذلك من الأعمال التي يقروم الفيرروس بتنفيرذها، لا تعتبرر الوحردات الإضرافية أساسرية 

 بل قد تكون ضارة بالفيروس إذ تجذب انتبا  المستخدم لوجود الفيروس.
 

 أخطار الفيروسات

فرري أجهررزة الفيروسررات لا تظهررر صرردفة بررل يكتبهررا مبرمجررون ذوو مهررارات عاليررة  ثررم يجرردون طريقررة لنشرررها 
المسررتخدمين الغررافلين عنهرررا، كلمررا أصرربحت بررررامج مكافحررة الفيروسررات أقررروت زاد المبرمجررون مررن جهرررودهم 
لتطرروير فيروسررات أذكررى للتحايررل عليهررا، والهرردو مررن تطرروير الفيروسررات بالنسرربة للكثيررر مررن مؤلفيهررا لرريس 

ثرارة حيررة الآخررين وشركوكهم فري أكثر من تحدي والر بة في إثبات تفوقهم بينما هو للبعك الآخر التلرذذ بإ
أمرروالالأ طائلررة إذا وجهرروا  االحاسررب أو إزعرراجهم أو حتررى إيررذائهم و هررذا أمررر سرريء جرردالأ إذ يمكررنهم أن يجنررو 

مرررواهبهم لمسررراعدة الشرررركات علرررى حرررل مشررراكلها بررردلالأ مرررن هررردرها فررري أعمرررال لا طائرررل منهرررا مثرررل تطررروير 
 الفيروسات.

 

 :تشمل سبب أخطاراً شديدةإن الفيروس ي

 .Softwareالأخطار على البرمجيات  .1
 .Hardwareالأخطار على المكونات المادية  .2

 

 Software اتأخطار الفيروس على البرمجي

إن البرامج هي وسريلة الانتقرال الرئيسرية للفيروسرات، إن أكبرر خطرر للفيرروس يتمثرل فري توقرا البررامج أو  
ر البرررامج ويظهررر هجرروم الفيررروس علررى البرررامج تعررديل وظائفهررا نتيجررة أوامررر الفيررروس مكرران جررزء مررن أوامرر

 ويعمل الفيروس على الآتي: Dosالتي تعمل على نظام التشغيل 

 غيل الحاسوبإبطاء تش . أ
قد يؤدي الفيروس في بعك الأحيان إلى إبطاء تشرغيل الحاسروب، تسرتغرق العمليرات التري يؤديهرا مردة 

 لحو  عند تنفيذ عمليات منفصلة أطول من المدة الافتراضية، قد يكون هذا التأخير  ير م
يرررتم ملاحظتررره عنررردما يرررؤدي الحاسرررب مجموعرررة مرررن العمليرررات كالبحرررث عرررن بيانرررات معينرررة أو طباعرررة  

 تقارير و يرها.
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  Boot Sectorتدمير قطاع التحميل  . ب

يقررروم الفيرررروس بتررردمير قطررراع التحميرررل الرررذي يكرررون فررري مكررران محررردد وثابرررت فررري القررررص ويقصرررد بقطررراع   
ء من القرص يحتوي على الأوامر والإشارات التري يسرتخدمها الحاسرب لكري يبردأ فري العمرل، إن التحميل جز 

تحطرررريم هررررذا القطرررراع أو تغييررررر الأوامررررر المخزونررررة فيرررره يجعررررل القرررررص  يررررر قررررادر علررررى تشررررغيل النظررررام 
(Unbootable عنررردما نتعامرررل مرررع القررررص المررررن تكرررون هرررذ  الحالرررة محتملرررة،  فررري حالرررة التعامرررل مرررع ،)

ممررا  Reformatص الصررلب تحرردث مشرركلة كبيرررة، يكررون العررلاج الوحيررد لهررا هررو إعررادة تهيئررة القرررص القررر 
يؤدي إلى فقدان جميع البرامج والبيانات المخزونة لهذا من الضروري الاحتفا  بنس  احتياطية مرن البررامج 

 والبيانات.
  

 File Allocation Tableج. تدمير جدول توزيع الملفات 
( هررو منطقرررة علررى القررررص يسررتخدمها نظرررام File Allocation Tableزيررع الملفرررات )إن جرردول تو    

التشغيل لتتبع أماكن الملفات المخزنة على القررص والقطاعرات الخاليرة التري يمكرن تخرزين الملفرات الجديردة 
عليها، هذا الجدول يكون دائمالأ في مكان ثابت على القرص لذلك يسرهل علرى الفيرروس مهاجمتره، فري هرذ  
الحالررة يمكنرره مسررح هررذا الجرردول، بالتررالي يصررعب الوصررول إلررى أي ملررا علررى القرررص، كمررا يمكنرره تغييررر 
المعلومررات الموجررودة فرري هررذا الجرردول مررثلالأ تغييررر المعلومررات الخاصررة بالمسرراحة التخزينيررة المتاحررة علررى 

ل مرع جرزء صرغير مرن القرص بإنقاصها عن المساحة الفعلية المتاحة وبالتالي لا يسرتطيع المسرتخدم التعامر
الأكثررر انتشررارالأ فرري الحاسرربات الشخصررية  Stonedالمسرراحة التخزينيررة للقرررص،  مثررال علررى ذلررك فيررروس 

% مرررن الإصرررابات فررري الولايرررات المتحررردة، انتقرررل هرررذا الفيرررروس إلرررى الولايرررات 50الرررذي يقررردر كونررره سرررببالأ لررررس 
نا، يقوم بتكرار نفسه طوال فترة ستة أعوام، المتحدة من نيوزيلندا، صمم ليطبع عبارة تشجع ترويج الماريجوا

 FAT: File Allocationمرا زال هررذا الفيررروس موجررودالأ ويتررابع انتشررار  يصرريب جرردول مواقررع الملفررات 

Table  أثنرراء تكرررار  نفسرره ممررا يجعررل القرررص الصررلب  يررر قررابلالأ للقررراءة، بالتررالي تضرريع كافررة المعلومررات
مررن أن مصررمم هررذا الفيررروس لررم ينرروي أن يتسرربب بهررذا الأذت  الموجررودة علررى القرررص الصررلب علررى الررر م

 لأحد ولكن بعد الإصابة يصبح هذا الحاسب كأي حاسب قد تعرك لتخريب متعمد.
 

 Root Directoryد. تحطيم الفهرس الرئيسي 
 Directoriesبتنظررريم الملفرررات المخزونرررة علرررى القررررص عرررن طريرررق الفهرررارس  Dosيقررروم نظرررام التشرررغيل 

، هذ  الطريقرة فري تنظريم الملفرات تجعرل الوصرول إلرى أي ملرا علرى Subdirectoriesفرعية والفهارس ال
القرص سهلالأ حيث يصبح من السهل الوصول إلى الفهرس الفرعي المطلوب وعرك الملفات الموجودة بره 
دون الحاجة إلى عرك جميع الملفات المخزونة على القرص، تظهر أهمية ذلك بوضروح عنردما يزيرد عردد 

يمثرل هردفالأ اسرتراتيجيالأ للفيرروس حيرث يمكرن أن  Root Directoryملفرات  لرذلك فرإن الفهررس الرئيسري ال
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( في هذا الفهرس إلى عدم التمكن من الوصول إلى أي ملا على القرص Byteيؤدي تغيير حرو واحد )
 ر م وجود الملفات فعليالأ.

 
 هد. التجسس على النظم

( فري الرربط برين أجهرزة الحاسروب فري Modemsجهرزة الاتصرال )في نظم شربكات الحاسرب التري تسرتخدم أ
الأمرراكن المختلفررة فررإن الفيررروس عنررد انتقالرره إلررى هررذا النظررام يقرروم بالسررماح للمخرررب الررذي يقرروم بتصررميمه 
بالرردخول إلررى النظررام والحصررول علررى أي بيانررات سرررية، ذلررك بهرردو تحقيررق مكاسررب شخصررية سررواء كانررت 

الفيروس في وقت محدد بالاتصال بالمخرب تلفونيرالأ والسرماح لره بالردخول إلرى مادية أو معنوية، حيث يقوم 
 النظام.

 

 Hardwareعلى المكونات  اتأخطار الفيروس  

، قرررد تصررل الخطرررورة  إلرررى Hardwareإن الفيروسررات تسررربب أخطررارالأ  شرررديدة لمكونررات الحاسررروب الماديررة 
ها، علررى سرربيل المثررال برنررامج يعطرري أمرررالأ لجهرراز إجهراد الأجررزاء الميكانيكيررة للحاسرروب ممررا قررد يسرربب تردمير 

إلى مكان بعيد  Read/Write headلتوجيه رأس القراءة والكتابة  Disc driveالتحكم في وحدة الأقراص 
فرري اتجررا  مركررز القرررص هررذا يررؤدي فرري بعررك الحررالات إلررى تثبيررت رأس القررراءة والكتابررة وعرردم قدرترره علررى 

الموجررودة علررى القرررص، لكرري يررتم إعادترره إلررى الوضررع الطبيعرري يتطلررب  Tracksالحركررة وقررراءة المسررارات 
الأمر إصلاح العطل ميكانيكيالأ، إضافة إلى ذلرك هنراك بررامج يمكنهرا الرتحكم فري الطابعرة بحيرث يرتم تغييرر 
اتجا  الطابعة هذا يؤدي إلرى تجمرع الأوراق داخرل الطابعرة، ربمرا تعطيلهرا، كمرا أن هنراك برنرامج فيروسرات 

 الخاص بالقرص الصلب، هذا يجعل القرص  ير صالح. Control Trackار التحكم تمسح مس
هنالك برامج أخرت لا تسبب عطرلالأ ماديرالأ بصرورة مباشررة ولكنهرا ترؤدي إلرى تآكرل أجرزاء معينرة فري مكونرات 
الحاسرروب ممررا يقلررل مررن عمرهررا الافتراضرري، إن بعررك الفيروسررات السرراكنة فرري الررذاكرة يمكنهررا أن تقلررل مررن 

م الذاكرة المؤقتة المتاح بدرجرة كبيررة، يرؤدي هرذا إلرى تعامرل الرذاكرة مرع القررص عرددالأ مرن المررات حترى حج
 يستطيع تحميل البرامج المطلوبة، هذا يؤدي إلى استهلاك وحدة الأقراص بعد فترة وجيزة.

 

 اتطرق انتقال الفيروس

 عن طريق الأقراص المرنة. .1
 عن طريق شبكات الحواسيب. .2

 ريد الالكتروني.عن طريق الب .3
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 طرق العلاج

عررن طريررق اسررتخدام  برررامج مضررادة للفيروسررات )برررامج مكافحررة الفيروسررات( يررتم تنصرريبها علررى الحاسرروب 
 وتثبيتها كما يجب تحديث البرامج المضادة بشكل دائم.

 

 طرق الحماية

 عن طريق برامج مكافحة الفيروسات. .1
القرص يمكن فتحه أو إ لاقره وتسرجيله للقرراءة فقرط إبقاء القرص للقراءة فقط )هناك جزء خاص بتأمين  .2

 ثم فتح هذا الجزء(.

وضررع كلمررة مرررور يررتم إدخررال كلمررة المرررور الصررحيحة بهررذا لا يمكررن لأي شررخص العبررث بالحاسرروب  .3
دخال فيروسات للإضرار.  وا 

م حقوق النس  الخاصة بالبرامج: هو ترخيص يسمح بنس  البرنامج  إذا لم يكن هذا الترخيص موجود ت .4
 نسخه، يعتبر هذا خرق للقانون يعرك الشخص الذي قام بنس  الحقوق للإدانة 

 والمسائلة القانونية ودفع التعويك المناسب .
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