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 القانون و جرائم الحاسبات

 

 جرائم الحاسبات الإلكترونية

مكاسرررب  الهررردو منهرررا تحقيرررقو  ا الحاسررربات الإلكترونيرررة بطريقرررة  يرررر سرررليمةهنررراك عررردة طررررق تسرررتخدم فيهررر
باسرررتخدام الحاسررربة  الأخررررين، مرررن هرررذ  الطررررق الاحتيرررال وانتهررراك سررررية الأفررررادشخصرررية أو لغررررك إيرررذاء 

 سرقة الكيانات المنطقية أو برمجيات الحاسب.الإلكترونية و 
 

 الإلكترونيةالاحتيال وانتهاك سرية الأفراد باستخدام الحاسبة 

 يقصد بالاحتيال السرقة باستخدام الحاسبات الإلكترونية ويشمل:
إن الأشررخاص الررذين يقومررون بالتحايررل واسررتخدام الحاسرربة الإلكترونيررة للسرررقة تنقصررهم  سددرقة الأمددوال: .1

الأمانررة حيررث يعمرردون إلررى اسررتخدام الحاسرربات العائرردة لأصررحاب العمررل لارتكرراب جرررائمهم علررى سرربيل 
يقومررون بتغييررر أرقررام سررجلات الحسررابات بحيررث تصرربح أقررل مررن المجمرروع الفعلرري للحسررابات  المثررال قررد

الموجودة ثم يتم الاستيلاء على المبلز الذي يتم طرحه مرن هرذ  الحسرابات، أو اسرتخدام بطاقرات مرزورة 
 يرتم عنررد اسررتخدامها نقررل الأمرروال مررن حسررابات الزبررائن الآخرررين إلررى حسرراب سررارق الأمرروال، لا تقتصررر
نمرررا  تشرررمل أيرررة جهرررة تعتمرررد عملهرررا علرررى  عمليرررات الاحتيرررال علرررى المصرررارو أو مؤسسرررات الأعمرررال وا 

 الحاسبات الاكترونية.
 
يرتم  باسرتخدام مرودم وكلمرة سرر رمزيرة أو  سرقة وقت الحاسبات الإلكترونية،من الممكن  الوقت: ةسرق .2

تلكهرررا شرررخص آخرررر أو عررردد رمرررزي  يرررر مررررخص لررره يسرررتطيع المجررررم أن يتسرررلل إلرررى نظرررام حاسررربة يم
مؤسسة أخرت لتحقيق أهداو  ير شرعية، في الغالب يتسلل السارقون إلى أنظمة رئيسية  الية الثمن، 

 لمعروو أن الشخص الذي يمتلك الحاسبة الإلكترونية يقوم بدفع تكلفة تشغيل هذ  الأنظمة.امن 
بالاسرتفادة مرن المعلومرات التري  تظهر حالة سرقة الوقت بصورة جلية في الجامعرات، إذ يقروم بعرك الطلبرة

يتعلمونهررررا فرررري كيفيررررة تشررررغيل واسررررتخدام الحاسرررربة الإلكترونيررررة إلررررى اسررررتخدام هررررذ  المعلومررررات بطرررررق  يررررر 
مشررروعة، علررى سرربيل المثررال قررد يتسررللون إلررى حسرراباتهم لتغييررر درجرراتهم أو لحسررابات  يرررهم مررن الطلبررة 

ظررام الحاسرربة الإلكترونيررة الخرراص بالجامعررة يعررد تحررديالأ لإتررلاو بيانرراتهم، قررد يشررعر الطلبررة أن التسررلل إلررى ن
 مثيرالأ أو مزاحالأ دون أن يدركون أنهم قد يورطون أنفسهم في مشاكل خطيرة جدالأ.

يقرروم بمثررل هررذ  الأعمررال مررن هررم أصررغر سررنالأ، علررى سرربيل  ر الأمررر علررى طلبررة الجامعررات، إذلا يقتصرر
انويرة وهرو يتسرلل إلرى نظرام الحاسربة الإلكترونيرة المثال ألقي القربك علرى طالرب فري مرحلرة الدراسرة الث

الخرراص بشررركة لكرري يسررتطيع أن يمررارس بعررك الألعرراب بواسررطة الحاسرربة الإلكترونيررة، أمررا  يرررهم مررن 
 المجرمين فهم محترفون يستخدمون حاسبات أشخاص آخرين لإنجاز أعمالهم الخاصة. 
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قرد يشرعر ، جدالأ فري الحاسربة الإلكترونيرة مةإن أ لب المؤسسات تحتفظ بمعلومات قي سرقة المعلومات: .3
قيرررة يمكرررن الررربعك برررالقلق مرررن إمكانيرررة اسرررتخدام هرررذ  المعلومرررات بطريقرررة  يرررر صرررحيحة فالملفرررات الور 

لكررن الملفررات المخزونررة فرري الحاسرربات الإلكترونيررة يمكررن الوصررول إليهررا عررن حفظهررا فرري أمرراكن مقفلررة، 
ليس لديره  استطاع شخص  ير مخول بالوصول  ذاطريق تخمين كلمة السر أو خوارزميات الدخول فإ

و الأضررررار للمنشرررأة، قرررد تحتررروي       الصرررلاحيات أن ينرررال معلومرررات حكوميرررة، قرررد يلحرررق ذلرررك الأذت
بعك المؤسسات على تقارير يؤدي الاطلاع عليها إلحاق الأذت بحياة ومهن أشخاص عندما تقع هذ  

 ها.المعلومات في أيدي أشخاص ليس لهم حق الاطلاع علي
 

 سرقة الكيانات المنطقية أو برمجيات الحاسبة الإلكترونية

يقصد بذلك قيام السارق بنس  برنامج أو نظام بدون دفع ثمنه للشخص أو للشرركة التري تمتلكره قانونيرالأ، إن 
هذ  البرامج تكون  الية الثمن لرذلك يقروم السرارقون بنسرخها بطريقرة  يرر مشرروعة والتري تكلرا الأشرخاص 

هي أن  يقروم السرارق بشرراء ما أن هنالك طريقة أخرت للسرقة ات خسائر كبيرة نتيجة لهذا الفعل كأو الشرك
 يرر مشرروعة ووضرع علامرات مزيفرة، تسرمى هرذ  الطريقرة  نسخة من برنامج معين ثم يقوم بنسخه بطريقرة

فك، هررذ  بررذلك يسررتطيع السررارق أن يبيررع المنتجررات البرمجيررة بسررعر مررنخ،  (البيررع تحررت علامررات مزيفررة)
ترتم حمايرة برمجيرات الحاسربة الإلكترونيرة بواسرطة قروانين  كبيررة  فري الأربراح للناشرر الطريقة تسربب خسرائر

حق النشر كما هو الحال مع الكتب والمجلات، هرذ  القروانين تعطري الأشرخاص الرذين يطرورون البرمجيرات 
سرررتيلاء الأشرررخاص الرررذين لا وحررردهم دون  يررررهم حرررق بيعهرررا وتحقيرررق الأربررراح مرررن ذلرررك، كمرررا تحرررول دون ا

يملكون البرمجيات على حقوق أصحاب البرمجيات الشررعيين، وعنردما يرتم القربك علرى سرارقي البرمجيرات 
 يمكن أن توجه إليهم تهمة خرق قوانين حق النشر مما يعد جريمة خطيرة.

 

 خصائص و طبيعة جرائم الحاسوب الآلي

ا يتردد الذين تقع عليهم الاعتداءات المعلوماتية الصعوبة في الإثبات، لذلك عادة معدم الوضوح و  -1
في الإبلاغ عن تلك الجرائم حتى لا يؤدي ذلك إلى إلحاق المزيد من الضرر، كما أن معظمهم 
ليس لديه الثقة بالجهات المختصة في التوصل إلى الجناة، و ذلك لصعوبة الأمر من الناحية 

 التقنية.
الجريمة عادة ما تكون باهظة في أ لبية الجرائم سواء كانت  أن الخسارة الاقتصادية التي تسببها  -2

من نوع سرقة المبالز النقدية من بعك الحسابات أو جريمة سرقة برنامج أو القيام بحذفه أو 
الأسرار، على ة بالإضافة إلى اختراق الشبكات وكشا المعلومات و تدمير بيانات أو ملفات محدد

 500 – 300ة عن تلك الجرائم في الولايات المتحدة ما بين الناجم الخسائر سبيل المثال قدرت
مليون دولار سنويا، في حين قدرت تكلفة جريمة الحاسوب الآلي الواحدة في نهاية الثمانينات نحو 

السلاح حوالي ألا دولار سنويا، في الوقت الذي تقدر فيه تكلفة السرقة الواحدة تحت تهديد  600
 عا لدراسة أجراها احد مكاتب المحاسبة الأمريكية.ذلك تب ثلاثة ألاو دولار، 
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انه يمكن حدوثها في زمن قصير كذلك لا يؤدي اكتشاو الخسائر إلى الكشا عن الأساليب  -3
 المستخدمة إضافة إلى صعوبة إقامة الدعوت في تلك الجرائم التقليدية .

على دليل مادي في  يعد من المستحيل تحديد وقت ارتكاب تلك الجرائم، بالتالي يصعب الحصول -4
 مثل هذ  الجرائم، التي تغلب عليها الطبيعة الالكترونية على الدليل المتوفر.

 

 المراحل التي ترتكب فيها جرائم الحاسوب الآلي

 مرحلة إدخال البيانات  -1
تحدث هذ  الجريمة عند قيام المستخدم بتزوير أو تغيير البيانات، على سبيل المثال إذا استطاع 

النهائي من قبل شركة  صول إلى البيانات المتعلقة بقائمة الهاتا قبل إعدادها بشكلهاالجاني الو 
قيامه بحذو عدد من المكالمات الهاتفية القائمة قبل إرسالها بالبريد، أو عند قيام احد الهواتا، و 

ه من مدخلي البيانات بتغيير المستندات الثبوتية لشخص ما أو القيام بتغيير معلومات شخص مشتبه ب
 مستخدم الحاسوب  ير المحول.

 
 مرحلة تشغيل البيانات  -2

التطبيقات البرمجية التي تعمل على لمرحلة بتعديل البرامج الجاهزة و يقوم مرتكبو الجرائم في هذ  ا
الجناة على قدر تشغيل البيانات من اجل الوصول إلى نتائج محددة أو مقصودة، في هذ  الحالة يكون 

 عرفة بالنظام الذي يعمل عليه الحاسوب.المكاو من الدراية و 
 
 مرحلة اخراج البيانات  -3

تتم فيها سرقة المعلومات أو التي ترتكب فيها جرائم الحاسوب و تعد هذ  المرحلة من أكثر المراحل 
البيانات المتعلقة بالرقابة على المخزون في إحدت المؤسسات أو إفشاء بعك المعلومات الخاصة 

هي التي تخضع للفحص السري لتأمين وضع معين عند موقا مؤسسة هامة، و لإجراءات الأمنية لبا
الأفراد، تعد هذ  المرحلة من أهم مراحل و    الشركاتت العسكرية أو  يرها كالوزارات و ما لدت السلطا

بذلك  هي لان المعلومات تكون هنا مكتملة وجاهزة، ارتكاب الجريمة الموجهة للحاسوب الآلي ذلك 
من المعلوماتي بشكل أكثر أمانا المتسللين مما يتطلب توفير مستلزمات الأدي العابثين و في متناول أي

 موثوقية في هذ  المرحلة تحديدا.و 
 

 رأي القانون في جرائم الحاسبات الإلكترونية

إن مشكلة العصر هي قلة القوانين التي تحول دون ارتكاب الجرائم بواسطة الحاسبات الإلكترونيرة فرالقوانين 
متوفرة تتعلق بجرائم السرقة والسطو والاختطاو والابتزاز، لذلك فإن جرائم الحاسبات الإلكترونية تعد نوعالأ ال

جديدالأ من الجرائم، مع ازدياد انتشارها ظهرت الحاجة إلى وضرع قروانين جديردة لمحاربرة اسرتخدام الحاسربات 
ينررة تمنررع شررخص مررا مررن  الرردخول إلررى الإلكترونيررة بطريقررة  يررر مشررروعة، والواقررع أنرره لا توجررد طريقررة مع

حاسبة ما وقراءة ملفاتهرا )فري حالرة ارتبرا  الحاسربة بشربكة الانترنرت(، إلا أن عليره أولالأ إقنراع الحاسربة بأنره 
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حرردث ذلررك فرري  المرررور المعروفررة لرردت الحاسرربة، مخررول بررالاطلاع علررى المعلومررات، وذلررك بتخمررين كلمررة 
اص التجسررررس أو التطفرررل علررررى محتويرررات ملفررررات شررررركات العرررالم مرررررات عديررردة حيررررث اسرررتطاع عرررردة أشرررخ

لريهم ومؤسسات عديدة، لهذا السربب إن مرن الصرعوبة التصردي لهرذا التهديرد الصرادر مرن أشرخاص تطلرق ع
والذين يمكرن تسرخيرهم مرن قبرل جهرات وحكومرات للحصرول علرى مرا هرو أثمرن  تسمية )المتطفلين الأذكياء(

 وأخطر
ردد في الإبلاغ عن جرائم الحاسبات الإلكترونية لأنهرا لرم تكرن تر رب في السابق كانت بعك المؤسسات تت

لكشا عرن لكن الآن أصبحت تدرك أهمية اسلل إلى نظام الأمان الخاص بها، في أن يعرو أحد أنه تم الت
أصرررربحت سرررررقة المعلومررررات تعتبررررر جريمررررة، إذ أن سرررررقة معلومررررات مؤسسررررة مررررا السررررارقين وتقفرررري آثررررارهم، 

كبيرررة  أن هرذ  الجررائم تكلررا الأشرخاص والشررركات مبرالزانون، موح بره ويعررد منافيرالأ للقررواسرتخدامها  يرر مسرر
يجب العمل على تشريع قوانين أكثر صررامة قرد ترردع بعرك ضرعيفي النفروس وتهدد خصوصياتهم وأمنهم، 
 من القيام بأعمال  ير نزيهة.

 

 ينقسم الرأي القانوني في معالجة هذه الجرائم إلى اتجاهين:

:  يعتقد القرانونيين برأن العقوبرة يجرب أن تتناسرب مرع ترأثير الجريمرة، فالعقوبرة تكرون خفيفرة جاه الأولالات  
أما في حالات  تسم بالتطفل بقصد التسلية والعبثأو في بعك الحالات يكتفي بالتوجيه في الحالات التي ت

 سرقة الأموال أو سرقة المعلومات فإن العقوبة تكون شديدة وقاسية.
:  يعتقررد القررانونيون المتشررددون بررأن أي حالررة مررن حررالات التجرراوز يجررب أن يعاقررب عليهررا جدداه الثددانيالات  

 القانون وبشدة دون النظر إلى تأثيرها ودوافع القائمين بها.
 

 شخصية القائم بجرائم الحاسبات الإلكترونية:

شرويه المعلومرات الموجرودة عليره أجهزة الحاسب الالكترونري بنيرة الإزعراج أو سررقة البيانرات أو ت إن اختراق
 أمر يسبب الأذت للشركات والأفراد.

 

 يصنف القائمين بهذه الجرائم كالآتي:

( هررررم مجموعررررة مررررن النرررراس الررررذين يحرررراولون التسررررلل إلررررى Hackersيسررررمون الهرررراكرز ) المتطفلددددون: .1
كهرردو لرريس لغرررك الكسررب المررادي  ثبررات مقرردرتهم  أو لمجرررد المررزاحالحاسرربات الالكترونيررة لغرررك إ

أ لررب القررائمين بمثررل هررذا التطفررل هررم مررن فئرة الشررباب، حيررث  قررام شررابان فرري مرحلررة الثانويررة  ساسري، أ
بعرردها ة يررومين عررن طريررق الررتحكم عررن بعررد، بإيقرراو الحاسرربة الالكترونيررة فرري الجامعررة عررن العمررل لمررد

لا سيتم  500 أرسلوا إلى الجامعة رسالة طالبين فيها بنسخة عن برنامج الحاسبة تقدر قيمتها برس  دولارالأ وا 
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عندما سُئل الشابان عن سبب قيامهما بذلك، أجابا أنه مجررد تحردس او الحاسبة عن العمل مرة ثانية، إيق
 لما قاله الجميع أنه لا يمكن إنجاز مثل هذا العمل.

هم مجموعة يحاولون التسرلل إلرى الحاسربات الالكترونيرة لغررك سررقة المرال  أ لربهم مرن  محبو المال: .2
المبرمجين الموهوبين الذين يعرفون كيا يكتبون البرامج بذكاء لمساعدتهم على سرقة المال أو يقومون 
بالاحتيرررال بمسررراعدة الحاسررربات لسررررقة الأمررروال مرررن المصرررارو أو مؤسسرررات الأعمرررال، حررردث فررري أحرررد 

الزبرائن المصارو أن استخدم رجل بطاقات إيداع مرزورة يرتم عنرد اسرتخدامها نقرل الأمروال مرن حسرابات 
عنرد  م تسرجيل إبرداعاتهم بصرورة صرحيحة،الآخرين إلى حسرابه، بردأ زبرائن المصررو يشركون بأنره لا يرت

 ألا دولار. 250اكتشاو السرقة كان هذا الرجل سرق مبلز 
هم مجموعة من الأشخاص الذين يحاولون التسلل إلى الحاسبات الالكترونية لغرك سرقة  المحترفون: .3

الرردوائر الحكوميررة والعسرركرية هرري إحرردت الجهررات الرئيسررية الترري سررة وسرررية و امعلومررات قيمررة جرردالأ، حس
تحررتفظ بملفررات سرررية مهمررة، مررن الصررعوبة فرري هررذا النرروع مررن الجرررائم حمايررة المعلومررات إذ أن عمليررة 

ت فقررد يسرربب الأذت لتلررك الرردوائر، التسررلل إلررى الحاسرربات الالكترونيررة لغرررك الحصررول علررى المعلومررا
 بهذا النوع من الجرائم من أخطر الفئات.يعتبر القائمين 
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