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 الأمان و الحماية

 

 المقصـود بأمـــن المعلومات

العلم الذي يبحث في نظريات واستراتيجيات توفير الحماية ب ات يعرو من الزاوية الأكاديمية أمن المعلوم
من الزاوية التقنية هو الوسائل ، أما من أنشطة الاعتداء عليهاات من المخاطر التي تهددها و للمعلوم

والأدوات والإجراءات اللازم توفيرها لضمان حماية المعلومات من الأخطار الداخلية والخارجية  ومن 
وتوفر المعلومات  سلامة محتوت  الزاوية القانونية أمن المعلومات هو محل دراسات وتدابير حماية سرية و
هدو و رك تشريعات حماية هو ومكافحة أنشطة الاعتداء عليها أو استغلال نظمها في ارتكاب الجريمة و 

نظمها ) جرائم  و ير القانونية التي تستهدو المعلومات و المعلومات من الأنشطة  ير المشروعة 
 الإنترنت( .  الكمبيوتر و

أن كان استخداما قديما سابقا لولادة و    Information Securityاستخدام اصطلاح أمن المعلومات 
وسائل تكنولوجيا المعلومات  إلا انه وجد استخدامه الشائع بل والفعلي في نطاق أنشطة معالجة ونقل 

 ةمع شيوع الوسائل التقنية لمعالجالبيانات بواسطة وسائل الحوسبة والاتصال، 
احتلت أبحاث  تحديدا الإنترنتعبر شبكات المعلومات و وتخزن البيانات  وتداولها والتفاعل معها  

ودراسات أمن المعلومات مساحة رحبة آخذة في النماء من بين أبحاث تقنية المعلومات المختلفة  بل ربما 
 أمست أحد الهواجس التي تؤرق مختلا الجهات .

 

 عناصر أمن المعلومات

 سواء من الناحية التقنية أو الأدائية  إن أ راك أبحاث واستراتيجيات ووسائل أمن المعلومات 
هدو التدابير التشريعية في هذا الحقل  ضمان توفر العناصر التالية لأية معلومات يراد توفير الحماية و 

 الكافية لها 
تعني التأكد من أن المعلومات ليست مكشوفة   CONFIDENTIALITYالسرية أو الموثوقية   -

 مخولين بذلك. ولا يطلع عليها من قبل أشخاص  ير
التأكد من إن محتوت المعلومات صحيح ولم يتم   INTEGRITYالتكاملية وسلامة المحتوى  -

تعديله أو العبث به وبشكل خاص لن يتم تدمير المحتوت أو تغير  أو العبث به في أية مرحلة من مراحل 
 يق تدخل  ير مشروع . المعالجة أو التبادل سواء في مرحلة التعامل الداخلي مع المعلومات أو عن طر 

التأكد من     استمرار عمل النظام    AVAILABILITYاستمرارية توفر المعلومات أو الخدمة   -
المعلوماتي واستمرار القدرة على التفاعل مع المعلومات وتقديم الخدمة لمواقع المعلوماتية وان مستخدم  

 .هانع استخدامه لها أو دخوله إليالمعلومات لن يتعرك إلى م
يقصد به ضمان عدم    Nonrepudiationعدم إنكار التصرف المرتبط بالمعلومات ممن قام به   -

متصل بالمعلومات أو مواقعها إنكار انه هو الذي قام بهذا  هو  إنكار الشخص الذي قام بتصرو ما
 التصرو  بحيث تتوفر قدرة إثبات أن تصرفا ما قد تم من شخص ما في وقت معين . 
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 حماية نظام التلفونات من المخترقين و التجسس كيفية

 مراجعة فواتير الهواتا بانتظام  -
 الاتصال بشركات الهاتا في حالة حدوث اية مشكلة  -
 :مراقبة فواتير الهواتا الشهرية من خلال تفقد الاتي -
 مكالمات خارجية يتم إجراؤها. -
 زيادة مفاجئة في عدد المكالمات. -
توقررا العمررل )أثنرراء خدام التليفررون، وخاصررة زيررادة عرردد المكالمررات فرري أوقررات أي تغيررر فرري نمرراذج اسررت -

 نهاية الأسبوع(. ةالليل أو عطل
زيادة مفاجئة في عدد المكالمات الواردة، وخاصرة إ رلاق الخرط بردون التحردث أو  يرهرا مرن المكالمرات  -

 الغريبة.
 مشكلة داخلية. رقم هاتا، والتي يمكن أن تكون  900مكالمات يتم إجراؤها لحوالي  -
 التأخر أو الإبطاء في إجراء الاتصالات الصادرة. -
 تغيرات في نشا  بطاقة الائتمان. -
 

 (Passwordاستخدام كلمات المرور )

 على الر م من ضرورة استخدام كلمات المرور، إلا أنها قد تشتمل على نقا  ضعا خطيرة
بالتررالي فررإن اسررتخدام سلسررلة مررن الأرقررام  مررن المفترررك أن يتررذكر كررل مسررتخدم كلمررة المرررور الخاصررة برره، 

هي أصعب كلمة مرور يمكن فكها، لأن العديد مرن المسرتخدمين لا يمكرنهم ترذكر أكثرر مرن الأرقرام السربعة 
التي يتكون منها رقم الهاتا، حتى أن البعك يواجه صعوبة في ذلك، يرت المسرتخدمون أن الكلمرات مثرل 

 ا وذلك على العكس من الأرقام لكن الكلمات من السهل فكها.الأسماء البسيطة يكون من السهل تذكره
 

 التأمين باستخدام التشفير

على الر م من كل الجهود التي تبذل لحماية الأنظمة، لا تتمكن نظم التأمين مرن منرع سررقة البيانرات أثنراء 
ن بررذلك قررد نجررح فرري عمليررة نقلهررا، فررإذا قررام أحررد المخترقررون بسرررقة معلومررات أثنرراء نقلهررا عبررر الانترنررت يكررو 

ذا تمكرررن ا رة، يجرررب أحرردهم مرررن المررررور عبرررر نظرررام التررأمين باسرررتخدام القررروة والمهرررا ختررراق نظرررام الأمررران، وا 
فرري حالررة عرردم القرردرة علررى منررع  ن طريررق تشررفير المعلومررات الهامررة، الحمايررة عررإضررافة المزيررد مررن الأمررن و 

ء  مرن فرك محكمرة حترى لا يرتمكن الردخلاالهاكرز من الحصول على البيانات، يمكرن دمرج الملفرات بصرورة 
مان التي يمكرن الاسرتفادة يعتبر التشفير )تحويل المعلومات( من أكثر إجراءات الأ نظام تشفير المعلومات،

 لا يجب تحويل هذ  المعلومات بشدة حتى لا يتم تدميرها كليا بطريقة لا يمكن تجميعها مرة ثانية.منها، 
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ل تخزينهررا علررى محركررات الأقررراص الصررلبة، أو تشررفيرها كجررزء مررن عمليررة يمكررن أن يررتم تشررفير البيانررات قبرر
النقرررل، فعلرررى سررربيل المثرررال عنرررد القيرررام  بكتابرررة رقرررم بطاقرررة الائتمررران الخاصرررة  لشرررراء شررريء مرررا مرررن شرررركة 

 SSL(Secureالانترنت تقوم الشركة  البرالأ بعررك رسرالة اطمئنران برأن المعلومرات ترتم حمايتهرا بواسرطة 
Socket Layer تعتبر هذ  الطبقة طريقة من طرق تشفير المعلومات قبل إرسرالها عبرر الانترنرت، تقروم ،)

SSL بالتشفير عن طريق مفتاح خاصPrivate Key)) .)يعرو من قبل المرسل والمستقبل فقط 
 إذا لم يكن أحد يختلس البيانات التي يقوم الأفراد بكتابتها، فمن أفضل وسائل الدفاع التري يمكرن شرنها ضرد
أي  زو على الخصوصيات هو استخدام فن التشفير، يجب إخفاء المعلومرات الخاصرة حترى لرو اقرتحم أي 

 شخص محرك الأقراص الصلبة وحصل على كل الملفات فإنه لن يتمكن من قراءتها.
تشررفير المعلومررات يقصررد برره تحويلهررا إلررى رمرروز  يررر مفهومررة بحيررث لا يررتمكن أحررد مررن قراءتهررا فيمررا عرردا  

 لذين يستطيعون فك شفرتها، كذلك يلعب التشفير دورالأ بالز الأهمية في التجارة الإلكترونية.هؤلاء ا
 

 الاحتياطات التي يجب اتخاذها للحماية من المخترقين )الهاكرز(  

القيرررام بعمرررل مسرررح دوري وشرررامل لجهررراز لحمايرررة مرررن الاخترررراق والفيروسرررات و اسرررتخدام أحررردث بررررامج ا -1
 ربة خاصة في حالة استخدام الانترنت بشكل يومي.الحاسوب في فترات متقا

عرردم الرردخول إلررى المواقررع المشرربوهة مثررل المواقررع الترري تعلررم التجسررس والمواقررع الترري تحررارب الحكومررات  -2
يقرراع االمواقررع  لإدخررال ملفررات التجسررس و  لأن الهرراكرز يسررتخدمون هررذ  لضررحايا حيررث يررتم تنصرريب ملررا ا 

 از بمجرد دخول صاحبه إلى هذا الموقع.( تلقائيالأ في الجهالتجسس)الباتش
عدم فتح أي رسالة إلكترونية مرن مصردر مجهرول لأن المختررقين يسرتخدمون رسرائل البريرد الإلكترونري  -3

 لإرسال ملفات التجسس إلى الضحايا .
عدم استقبال أية ملفات أثناء برامج المحادثة )الشات( من أشخاص  ير موثوق بهم وخاصة إذا كانت  -4
تكون هذ  الملفات عبارة jpg  و  gif أو تكون ملفات من ذوي الامتدادين( exeالملفات تحمل امتداد ) هذ 

جهزة  للأ طيع المخترق بواسطتها  الدخول عن برامج تقوم بزرع ملفات التجسس في الأجهزة المستهدفة فيست
لحاق الأذت لصاحب الجهاز.  وا 

خرل الجهراز كالرسرائل الخاصرة أو الصرور الفوتو رافيرة أو عدم الاحتفا  بأية معلومات شخصية فرى دا -5
 الملفات المهمة و يرها من معلومات بنكية مثل أرقام الحسابات أو البطاقات الائتمانية.

 القيام بوضع أرقام سرية على الملفات المهمة حتى لا يستطيع فتحها أي دخيل. -6
 الإلكتروني. البريدمن الإضافات الغريبة إلى  ذرالحالى أشخاص عبر برامج المحادثة و  عدم التحدث -7
 تغيير كلمة السر بصورة دورية فهي قابلة للاختراق. -8
 رفع سلك التوصيل بالإنترنت بعد الإنتهاء من استخدامها. -9
تنصرريبه علررى القرررص الصررلب فرري الجهرراز فرري حالررة عرردم التأكررد مررن عرردم القيررام باسررتلام أي ملررا و  -10

 مصدر .

 

 ة الاختراقكيفية مواجه
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( معرك للاختراق في أي وقت وبأي طريقة كانت وقرد Onlineأي شخص يكون متصلالأ على الشبكة )
( Expertيسررتهدفه أحررد المخترررقين )الهرراكرز( لسرربب مررا أو عشرروائيالأ ، ربمررا يكررون هررذا المتجسررس خبيرررا  )

 فيمكنه اختراق الجهاز بحيث لا يشعر به صاحب الجهاز المُخترق.
هي عدم وضع ملفات هامة وخاصة داخل جهراز الحاسروب كررقم بطاقرة الائتمران أو أرقرام أفضل طريقة 

هي استخدام جهاز خاص للاتصال بالانترنت فقط لا يحتوي على معلومرات و  سرية، هناك طريقة أفضل
 هامة، حتى لو كانت هذ  الطريقة مكلفة بعك الشيء ولكن قد تقتضي  للضرورة ذلك. 

لا مرانع مرن اسرتخدامها حيرث تفيرد فري  ، ترراق ولكرن ليسرت مضرمونة بشركل ترامخهناك برامج مضادة للا
 لكن ليس الخبراء منهم.  ،التخلص من بعك المخترقين

 Norton( أو)pdateMcAfee Virus Scan Last Uمنها البرامج المضرادة للفيروسرات كبرنرامجي )
AntiVirus 5.0 Last Update  بحيرث تروفر هرذ  البررامج الحمايرة مرن ملفرات التجسرس ويعتبرانهرا )

فيروسات لذلك إذا وجد ملفات من هذا النوع تقوم هذ  البرامج بتحذير صاحب الجهاز على الفور، هناك 
أو  NetBusterأو  LookDown2000أخررررت مخصصرررة للحمايرررة مرررن الهررراكرز فقرررط كبرنرررامج بررررامج 

IntruderAlert'99. 
 

 الوقاية من القراصنة

خصوصرررا فررري حالرررة اسرررتخدام الخرررط ى الإنترنرررت الطريقرررة المثلرررى للوقايرررة مرررن المختررررقين والقراصرررنة علررر 
 هي استخدام الجدران النارية الشخصية. السريع ADSLالرقمي أو 

يرروفر ثلاثرررة  مررن البرررامج الناجحررة فرري هررذا الخصرروص، Tiny Personal Firewallيعررد البرنررامج 
 مستويات من الوقاية بحيث يتم  توصيا الأمان وفقالأ لإرادة صاحب الجهاز.

يحترراج المسررتخدم  فرري كررل مرررة يريررد فيهررا   مررن جهررة أخرررت  ،هررو جرردار نرراري  Termi-Netأيضررا برنررامج  
  ( التي بدونها لا يمكرن أن الحصرول علرى الرسرائلPasswordمراجعة بريد  الالكتروني الى كلمة مرور )

 الحصول على الخدمات عبر الانترنت.في حالة شراء بعك السلع  و  الالكترونية، ايضالأ 
ن الشخصية الخاصرة بره ان ذلك يعرك المستخدم لمخاطر القراصنة الذين قد يسرقون رقم بطاقة الائتما

باسررررتخدام برنررررامج  الأمرررران فرررري هررررذ  الأحرررروالالسرررربب يمكررررن الحفررررا  علررررى السرررررية و  لهررررذا، لاسررررتخدامها
2000Password    حيررث يقرروم برراختزان وحفررظ كلمررات المرررور الخاصررة، يقرروم بتشررفير هررذ  الكلمررات

بحيرررث لا يسرررتطيع أحرررد فهمهرررا، كمرررا يمكرررن للبرنرررامج أن يعرررد كلمرررات مررررور خاصرررة بالمسرررتخدم صررراحب 
 ·الجهاز

 

 (Cookiesالوقاية من الكعكات )  

ة يرتم إرسرالها الرى جهراز الحاسروب مرن هي عبارة عن ملفات لبرامج صرغيرة للغاير Cookies)الكعكات )
قبل شركات ما أثناء تصفح مواقعهرا علرى الانترنرت، مرن المعرروو أن هرذ  الكعكرات تلتصرق برالكمبيوتر 
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وتبرردأ بإرسررال معلومررات الررى الشررركات المعنيررة تبررين فيهررا طريقررة المسررتخدم فرري الإبحررار عبررر الانترنررت، 
 لبي ر بات المستخدمين.الهدو من وراء ذلك الى تطوير خدماتها بحيث ت

يمنع أي نوع من الكعكرات مرن  Zeroclickبرنامج بواسطة   Cookies)يمكن التخلص من الكعكات ) 
الالتصاق بجراز المسرتخدم، أيضرا يوجرد بررامج تخيرر المسرتخدم برين قبرول هرذ  الكعكرات أو رفضرها منهرا 

 . CookieCopبرنامج )شرطي الكعكات( و  Cookie Palبرنامج 
 

 حذف ملف الباتش من الجهازطريقة 

يعتبر هذا الملا السحري بالنسبة للمخترقين، حيث  يستطيع الهاكر أن يحصل على سيطرة كاملة 
عن طريق   و حذو أو حتى إضافة ملفات للجهازبالجهاز المصاب بهذا الملا، منه يستطيع تغيير أ

( أو CDROMاقة الاسطوانات ) هذا الملا يستطيع  الهاكرز أن يتحكم بالأجهزة الموجودة كفتح سو 
 فصل بطاقة الصوت من الجهاز.

 
  كيفية حذف الملف

 Startمن قائمة  RUNاختيار الأمر   -1
 REGEDITكتابة هذ  الكلمة في المكان المتاح  -2
 HKEY-LOCAL-MACHINEاختيار  -3
  Softwareبعد ذلك اختيار  -4
  Microsoftثم  -5
  Windowsبعد ذلك  -6
  Current Versionثم  -7
  Runو أخيرا   -8
أو أي ملا تم  PATCH.EXEمراجعة الملفات الموجودة في القائمة على اليسار و البحث عن ملا   -

 حذفه ثم إعادة تشغيل الجهاز. استقباله ولم يعمل بشكل سليم و 

 

 Firewallالجدران النارية 

ت أو كحرراس علرى طررو الشربكة تقروم بتنظريم الجدران النارية هي مجرد أدوات بسيطة تعمرل كمنفرذ للإنترنر
كانرت ، 1980ان النارية للشبكات فري عرام قد ظهرت أولى الجدر ، لبيانات والحفا  على أمن الشبكةحركة ا

، كانرت مثرل هرذ   (LANشربكات المحليرة )العبارة عن موجهات تستخدم في تقسيم هرذ  الشربكات المصرابة 
للحرد مرن انتشرار المشراكل التري يواجههرا جرزء مرن الشربكة المصرابة الجدران النارية توضع فري مواقعهرا هرذ  

 للأجزاء الأخرت. 
كانت عبارة عن موجهرات لبروتوكرول ، تحقيق الأمن في أوائل التسعيناتاستخدم أول الجدران النارية ل  -

IP .مع قوانين فلترة 
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ة وضرررع قررروانين فلتررررة عرررادلكنهرررا محررردودة حيرررث كررران مرررن الصرررعب فررري ال كانرررت هرررذ  الجررردران الناريرررة فعالرررة
فرري مررن النفرراذ إلررى الشرربكة مررن الصررعب فرري بعررك الأحيرران تحديررد أجررزاء التطبيقررات المررراد منعهررا ، للبيانررات

، مما كان يستدعى تغيير القوانين أحيان أخرت كانت عناصر الشبكة مثل الموظفين العاملين ضمنها تتغير
 وأكثر مرونة للتعديل. لذلك كان الجيل التالي من الجدران النارية أكثر قدرة

وأول جردار نرراري  Bastion Hostالجردران الناريرة كانررت توضرع علرى مررا يعررو بالمستضرريفات الحصرينة 
( كرران مررن شررركة ديجيتررال Proxyمرن هررذا النرروع يسررتخدم الفلاتررر وبوابررات التطبيقررات )البرمجيررات الوسرريطة 

 Decمختبرات الشبكات التابعة لشركة  حيث أن Decكان يعتمد على الجدار الناري من شركة ، اكويبمنت
فرري  Decطرحررت شررركة  1991هرري الترري وضررعت أول الجرردران الناريررة الترري أنتجتهررا الشررركة، فرري يونيررو 

الأسواق أول الجدران النارية، خلال الشهور التري تلرت ذلرك ابتكرر شرخص يردعى مراركوس رانروم فري شرركة 
جرزء مرن الكرود الخراص بالجردران الناريرة ليرتم بعرد ذلرك وأعاد كتابرة  Proxiesديجيتال البرمجيات الوسيطة 

الرررذي كررران يتكرررون فررري بدايرررة  الأمرررر مرررن نظرررام خرررارجي يررردعى بحرررارس البوابرررة  Dec Sealطررررح منرررتج 
Gatekeeper  كرران هنرراك أيضررالأ بوابررة للفلترررة ومشرربك ، حيررد الررذي يمكنرره مخاطبررة الإنترنررتهررو النظررام الو
 داخلي للبريد.

يطة دفع التنافس الحاد بين المزودين للحصول على حصة سروقية مرن سروق الجردران من هذ  البدايات البس
النارية المصابة المزيرد مرن الابتكرارات لريس فقرط فري مجرال تسرريع أداء الجردران الناريرة وتقرديم خردماتها برل 

 أيضالأ في تضمينها قدرات متعددة تفوق ما كان متوفرالأ في تلك الأيام 
 

 يلي تتمثل هذه القدرات بما

 التحقق من هوية المستخدمين

أول مررررا أضررررافه المطررررورون للجرررردران الناريررررة الأولررررى كانررررت القرررردرات القويررررة للتحقررررق مررررن الهويررررة إذا كانررررت 
السياسيات الأمنية التي تتبعها المؤسسة تسمح بالنفاذ إلى الشربكة مرن شربكة خارجيرة مثرل الإنترنرت كران لا 

هويررة المسررتخدمين والتحقررق مررن الهويررة يعنرري التأكررد مررن صررحة  بررد مررن اسررتخدام إسررتراتيجية مررا للتحقررق مررن
التري لا تعتبرر بحرد ذاتهرا ن اسرم المسرتخدم والكلمرات السررية هوية المستخدم بشركل يتجراوز مجررد التحقرق مر

وسيلة قوية للتحقق من هويرة المسرتخدمين ذلرك أنره علرى وصرلة  يرر خاصرة مثرل وصرلة  يرر مشرفرة عبرر 
 .Attacks Replayستخدمين وكلماتهم السرية يمكن نسخها أو إعادة استخدامها الإنترنت فإن أسماء الم

أمرررا الأسررراليب القويررررة للتحقرررق مررررن هويرررة المسررررتخدمين فتسرررتخدم أسرررراليب التشرررفير مثررررل الشرررهادات الرقميررررة 
Certificates بواسررطة الشررهادات الرقميررة يمكررن تفررادي ات حسرراب الشررفرات الرقميررة الخاصررة أهميررة برمجيرر

 إعادة الاستخدام حيث يتم نس  اسم المستخدم وكلماته السرية وا عادة استخدامها للنفاذ إلى الشبكة.هجمات 
 
 الشبكات الافتراضية الخاصة -

 Firewall toالإضافة الثانية للجدران النارية الخاصة بشبكة الانترنت هي التشفير البيني للجدران النارية  
Firewall وع هرو ، كان أول منتج من هذا النرans interlock  هري مرا تردعى اليروم بالشربكات الافتراضرية
 .Virtual Private networksالخاصة 
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هررذ  الشرربكات خاصررة لأنهررا تسررتخدم التشررفير وهرري افتراضررية  لأنهررا تسررتخدم الانترنررت وشرربكات عامررة لنقررل 
الجرردران الناريررة  المعلومررات الخاصررة، ور ررم أن الشرربكات الافتراضررية الخاصررة كانررت مترروفرة قبررل برمجيررات

باستخدام الموديمات لأهمية الموجهرات للتشرفير لكنهرا أصربحت تسرتخدم فيمرا بعرد ضرمن برمجيرات الجردران 
 النارية.

يمكرررن باسرررتخدام تقنيرررات الشررربكات الافتراضرررية الخاصرررة أن تقررروم المؤسسرررات باسرررتبدال مرافرررق الاتصرررالات 
 نت.المؤجرة وقنوات مشفرة عبر الشبكات العامة مثل الانتر 

 
 Content Screeningمراقبة المحتوى 

من خلال العامين الماضيين أصبح من الشائع استخدام الجدران النارية كأدوات لمراقبة المحتوت الروارد إلرى 
 الشبكة.  

مرن بعرك الإضرافات التري وضرعت فري برمجيررات الجردران الناريرة هري البحرث عرن الفيروسرات ومراقبررة  -
 ت جافا وبرمجيات فحص ومراقبة الكلمات السرية.عناوين الإنترنت، منع برمجيا

 Firewall appliancesالجدران النارية الخاصة  -
جيررل جديررد مررن الجرردران الناريررة الررذي برردأ المررزودون بطرحرره خررلال العررام الماضرري وهررذا الجيررل يحترروي علررى 

ها فرور الحصرول ، يمكرن البردء باسرتخدامturnkeyعدد من التقنيات بما في ذلك حلول جدران نارية جراهزة 
 عليها دون الحاجة إلى إجراء أية تعديلات خاصة على نظام التشغيل.

 

 Proxy Firewallبرامج التأمين 

المعررروو عررن جهرراز الكمبيرروتر المضرريا الررذي يشررتمل علررى أحررد برررامج التررأمين الخاصررة بوحرردة الخدمرررة 
( لا تسرررتخدم فيهرررا NICs)النائبرررة أنررره يكرررون عبرررارة عرررن وحررردة خدمرررة تشرررتمل علرررى كرررروت شررربكات ثنائيرررة 

إمكانيررات لإرسررال أو توجيرره حررزم بيانررات بررل يُكتفررى باسررتخدام أحررد برررامج الخدمررة التلقائيررة المتعلقررة بوحرردة 
الخدمة النائبة بدلالأ من ذلك، لكي يتمكن كل تطبيق من تعيين مسار له عبر بوابة الاتصال هذ ، يجب أن 

التطبيرق مرن خلالره، قرد يقروم البرنرامج الخراص بوحردة الخدمرة  يعاد تثبيت هذا البرنامج وتشرغيله ليرتم تمريرر
يسررتخدم عرررادة فررري عمليررات الاسرررتعراك أو الترررأمين أو التخرررزين ، حررردة أو أكثررررالنائبررة مقرررام وحررردة خدمررة وا

 المؤقت أو جميع هذ  الأ راك مجتمعة.
( تسرتخدم هرذ  Proxy( أحيانالأ كمرادو لوحدة الخدمة النائبة )gatewayيستخدم مصطلح بوابة الاتصال )

رسالها إلرى وحردات  الوحدة في الأساس داخل الشركات أو المؤسسات لتجميع الطلبات الخاصة بالانترنت وا 
الخدمرررة المتصرررلة بالانترنرررت وتلقررري الاسرررتجابات ثرررم إرسررررالها إلرررى موجررره الطلرررب الأصرررلي داخرررل الشررررركة، 

والذي ينوب عن المستخدم في قبول الاتصال باستخدام أحد البرامج الوسيطة الخاصة بوحدة الخدمة النائبة 
تمام عملية الاتصال وحدة الخدمة المضيفة أو هذ  الخدمة عن بعد.  الموجه من مستخدم ما وا 
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 Application Proxy Gatewayبرامج التأمين 

ر مررن برنررامج التررأمين  ا البرنررامج يجررب ، لررذلك  شررأنه شررأن هررذProxy Firewallعبررارة عررن إصرردار مطرروم
الفررارق الوحيررد أن يررتم إرسرراله إلررى برنررامج التررأمين، بوحرردة الخدمررة النائبررة مررع كررل تطبيررق  وتشررغيله  تثبيترره

Application Proxy Gateway  هنرا يحتروي علرى نمطيرة متكاملرة تقروم بفحرص كرل طلرب والاسرتجابة
 File Transfer Protocol( FTPعليه، على سبيل المثال يسمح لأي من الملفات الخاصة ببروتوكول )

المشررتملة علررى حزمررة البرررامج الخاصررة ببروتوكررولات الاتصررال  Applicationبفحررص البيانررات داخررل طبقررة 
ويعمررل كمررا لررو كرران عبررارة عررن وحرردات خدمررة نائبررة خاصررة بالمسررتخدمين الخررارجيين، فيقرروم باسررتقبال حررزم 

ال فعلرررري ومباشررررر بررررين البيانررررات ويرسررررلها إلررررى التطبيررررق التررررالي، لررررن تترررراح مطلقررررالأ الإمكانيررررة لإنشرررراء اتصرررر
المستخدمين الواقعين خارج الشبكة وأي شيء فيمرا عردا بوابرة الاتصرال الخاصرة بوحردة الخدمرة النائبرة، فري 

لإجرراء نروع مرن الفصرل والتمييرز برين  Applicationالواقع إنه يقروم بفحرص المعلومرات المدرجرة فري طبقرة 
وهكررذا، لررذلك يترريح هررذا  SMTPببروتوكررول المعلومررات الخاصررة و   FTPالمعلومررات الخاصررة ببروتوكررول 

 البرنامج قدرالأ جيدالأ من التأمين لكل تطبيق يقوم بدعمه.
 

 حماية الانترنت من الفيروسات

 الفيروسات:بلتخفيك فرص إصابة الحاسوب  النصائح المتبعة 
 ب الحصرول علرى الحصول على مضاد فيروسات: هنالك العديد من مضادات الفيروسات المعروفة يج

 أمثلتها: ، مناحد مناسب منهاو 
Norton Anti-Virus Package/MCAfee  

  التحررديث باسررتمرار: بصرررو النظررر عررن الحررل المسررتخدم فإنرره مررن المهررم جرردالأ أن تبقررى عمليررة تحررديث
برنررامج مضرراد الفيروسررات مسررتمرة دائمررالأ وذلررك لكثرررة الفيروسررات الترري تنشررر يوميررالأ خاصررة الفيروسررات 

 الحديثة. 
 رفقات البريرد الالكترونري: علرى الرر م مرن وجرود البرمجيرات المضرادة لفيروسرات الحاسروب الحذر من م

إلا أنه من المحتمل أن لا تكون محدثة وبالتالي فرإن أحرد الملفرات المرفقرة بالبريرد الالكترونري المصرابة 
 بفيروس معين من الممكن أن تؤدي إلى ما لا يحمد عقبا .

 
 في هذه المشكلة لتفادي الوقوعالنصائح المتبعة 

 . ريبتجنب فتح المرفقات إذا كانت من شخص  .1
دون تفحصرها لمعرفرة محتوياتهرا (Macros) حوي علرى بررامج أو مراكروز تتجنب فتح المرفقات التي ت .2

ن كانت من أشخاص معروفين.   حتى وا 
 يرررر  بعررردم فرررتح المرفقرررات مرررن الممكرررن تقليرررل المخررراطرة أيضرررالأ  ،مايرررة النظرررام مرررن الهجمرررات المفاجئرررةح .3

لكن المشكلة تكمن في كون بعك الرسائل نفسها تحوي الفيروس ولريس المرفقرات أو بمجررد ، المتوقعة
 الدخول إلى أحد مواقع الانترنت السيئة.
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 إرشادات كتابة كلمة السر

 لرفع درجة الخصوصية والأمان: شادات لكتابة كلمة السرار 
 كلما زادت فهو أفضل.ام( على الأقل، )حروو أو أرق رموزخدام كلمة سر مكونة من سبعة است 
 :صعبة التوقع على الآخرين.لصاحبها ار كلمة سهلة التذكرياخت سهولة التذكر ، 
 :يرهررا أو الأرقررام ضررمن و  م العلامررات الخاصررة مثررل %،  ،  ، اسررتخدا العلامددات الخاصددة والأرقددام 

 لا تكون كلمة السر مكونة من الحروو فقط. كلمة السر،
 :التنرروع فرري اسررتخدام الحررروو الانجليزيررة الكبيرررة والصررغيرة خاصررة فرري البرمجيررات  مكررني نددوع الحددروف

 ذات الحساسية لمثل هذ  الحروو.
 يفضل هنا تذكر كلمة السر وليس كتابتها. ،السر على ورقة ووضعها في المكتب تجنب كتابة كلمة 
 :البنك و يرها.تجنب تكرار نفس كلمة السر في أشياء أخرت مثل رقم حساب  عدم التكرار 
 :يجب تغيير كلمة السر في الحالات الآتية: توقيت تغيير كلمة السر 
 كلمة سر مخالفة للارشادات آنفة الذكر. ياراخت تم  إذا .1
 إذا استخدمت نفس كلمة السر لأكثر من ستة شهور فيجب تغييرها. .2
 إذا كانت كلمة السر عرضة للوقوع في يد شخص آخر. .3
 ى حاسوب آخر.إذا استخدمت كلمة السر عل .4
 .لديهاعمل يسر مغايرة لتعليمات الجهة التي  كلمة ياراخت تم إذا .5
 

 حماية الشبكات اللاسلكية

 الحماية عند استخدام تقنية البلوتو 

من مساوئ استخدام الشبكات اللاسلكية سهولة اختراقها مقارنةلأ بالشبكات السلكية و بالتالي فإنم إيجاد طرق 
جس العلماء، حتى الآن تمكن العلماء من إيجاد طريقتين لحماية المعلومات عند لحماية المعلومات هي ها

 استخدام البلوتوث:

هي  ( Digital Spread Spectrum Technology)استخدام تقنية الانتشار الطيفي الرقمي  .1
مرة في الثانية  1600التي تصل إلى ن الترددات اللاسلكية المختلفة و استخدام طيا متغير م

ذلك لا يمكن فهم هذ  الإشارات كما أن الطريقة التي يتم فيها الاختيار عشوائي و الواحدة بشكل 
 العشوائي لهذ  الترددات تختلا من جهاز إلى آخر ومن مستخدم إلى آخر.

كذلك     بت 128الصوت بقوة و تعمل على تشفير المعلومات  :بت 128بقوة  التشفيراستخدام  .2
اسم المستخدم لهذ  التكنولوجيا بالتشفير بنفس القوة السابقة ذكرها، بذلك حماية كلمات العبور و 

للشبكة المتصلة  يكون من الصعب جدالأ التنصت على المكالمات أو الدخول  ير المصرح به
 باستخدام هذ  التكنولوجيا، كذلك من خلال إضافة رقم سري ليتأكد من هوية المستخدم.

 الحماية عند استخدام تقنية الموجات تحت الحمراء

يتطلب أن يكون الجهاز الآخر في مجال  ط،نقطة فق-إلى-ارة عن اتصال نقطةالموجات تحت الحمراء عب
لذلك فإنه حتى مع افتقار  لا يتعدت المتران،  IrDAإلى ذلك فإن مجال رؤية الجهاز الرئيسي إضافةلأ 
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IrDA  لنظام حماية فإنها تعتبر محمية وآمنة فعلى من يريد اختراق هذ  الشبكة أن يكون قريب جدالأ من
 .الجهاز لأن الموجات تحت الحمراء لا تتعدت الحواجز

 سياسات الأمن والأمان العامة

مر ضروري فمثلالأ إذا ترك موظا العمل يجب مراجعة هذ  السياسات حتى لا مراجعة سياسات الأمن أ
 يتمكن من الوصول إلى مصادر الشركة، كذلك فهي مهمة لتقييم النظام ومعرفة عيوبه لإصلاحها. 

 

 مراجعة سياسات الأمن الموجودةخطوات 

هذا يساعد في ، دةية النظام وتهيئات محطات القاعمراجعة النظام الموجود: من خلال فهم هيكل .1
تحديد نقا  الضعا التي تسمح بدخول مخرب البيانات إلى النظام تتم تهيئة معظم محطات 

إرسال كلمات السر بشكل  ير يثرنت السلكية الأساسية وفق هذ  العملية يتم الاالقاعدة عبر شبكة 
 نت.بذلك يمكن لمخرب البيانات اختراق الشبكة عن طريق مراقبة شبكة الايثر  ،مشفر

مقابلة المستخدمين: من خلال ذلك يمكن معرفة مقدار إدراك الموظفين لسياسات الأمن ضمن  .2
 منطقة التحكم الخاصة بهم.

خدمة ‎ التحقق من تهيئات الأجهزة اللاسلكية: كجزء من عملية التحديد  في مجال .3
عدة تهدو باستخدام أدوات التقا  تهيئات محطة القا ،(Base Station range) القاعدة محطة

 فيما إذا كانت تتوافق مع السياسات الفعالة.يد أية آلية أمن مستخدمة فعليالأ هذ  العملية لتحد
نجاز فحوصات الاختراق: تكمن مشكلة أمن  .4 الشبكة في صعوبة تعريا محطات القاعدة المؤذية وا 

شخصية في  التقطيع الجيد لأمن الشبكة عند قيام موظا ما بتركيب محطة قاعدةتحقيق التقوية و 
تقدم منفذ إدخال مفتوح هذ  التركيبات مع سياسات الأمن و مكتبه، في معظم الحالات لا تتوافق 

 ير آمن متصل مع الشبكة المتحدة  باستطاعة مخرب البيانات استخدام أدوات التحري الخفية 
 لإخبار مخربين آخرين عندما تتواجد مثل هذ  الفرصة.

 استخدام أي شبكة لاسلكية عامةً د النصائح الأمنية المهمة عن 

 استخدام تشفير فعال: الشبكة الافتراضية تؤمن تشفير كامل للاتصالات. .1
 .جدار ناري تثبيت برنامج  .2
 لمحطات القاعدة. سر قويةكلمات  تحديد .3
تخفيك انتشار الموجات الراديوية: من الممكن عند استخدام الهوائي الموجه تقييد انتشار  .4

الموجات الراديوية ضمن منطقة العمل بحيث لا تسمح لمن خارج هذ  المنطقة من التطفل على 
 الشبكة واختراقها.
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 برامج مكافحة الفيروسات
 الفيروساتأشهر وأقوى برامج مكافحة 

Trend Micro Internet Security 17.50 Build 1366 bit64    
من أفضل برامج مكافحة الفيروسات يتميز بوجود جدار ناري معه ومكافح ، يعرو  بالبي سي سلين

برنامج خفيا على لملفات التجسس، يحتوي على أداة للحماية أثناء التصفح والعديد من المميزات منها انه 
كما يعتبر هذا  أن يدري المستخدم بذلكإذا تم تشغيل  الكمبيوتر يشتغل البرنامج دون  يث انهالجهاز بح

 إصداراتويصدر له تحديثات بشكل شبه يومي، متوافق مع جميع  الفيروساتالبرنامج  قوي جدالأ بمكافحة 
 Trial.مرخص من قبل ، bit 64 يندوزالو 
 

Kaspersky Anti-Virus 2010 v9.0.0.735 beta    
من ميزاته  والتي اشتهرت في الفترة الأخيرة الفيروساتالنسخه تجريبيه من البرامج القوية لمكافحة هذ  

الايميل)البريد ت ص الملفات المضغوطه، وفحص مرفقاوجود تحديث على مدار الساعة، كما يفح
الويندوز  اراتإصد، متوافق مع جميع المميزات، كما حصل على عدة جوائزالالكتروني( والعديد من 

 .Trialمرخص من قبل 
 

Agnitum Outpost Security Suite Pro 2009 6.7.2 bit64    
من ميزاته الأمان أثناء تصفح  حماية الحاسوب الشخصي من المخاطربرنامج قوي ومميز بحيث يقوم ب

الحماية من  ضارةمخاطر الفيروسات والملفات الو من  لانترنت،الحماية من المخترقينالمواقع واستخدام ا
 Vista bit 64 , XPالرسائل الضارة والمزعجة، ميزة التحكم بالبرنامج بشكل بسيط ، متوافق مع ويندوز 

Server 2003,win  2000  مرخص من قبل ،Trial. 
 

Norton Internet Security 2011 18.1.0.37 Final    
قوم بتنظيم البريد الالكتروني  وحماية برنامج قوي جدا يحمي الحاسوب من الفيروسات والاختراق، ي

متوافق  ع الغير مر وب فيهاالمستخدمين من البريد  ير المر وب به فضلا عن حماية الأطفال من  المواق
 .Trial، مرخص من قبل Windows XP / win 2003 / Vistaمع  أنظمة التشغيل 

AVG Anti-Virus Free 9.0.814 Build 2810    
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زاته فحص الجهاز لمجانية يعتبر من البرامج المشهورة للحماية من الفيروسات، من مميبرنامج النسخة ا
 .Adware، مرخص من قبل  الويندوز إصداراتمتوافق مع جميع  عند بدأ التشغيل

 
  Avast Professional Edition 4.7.871    

السكربتات التي قد تقوم بتحميل و يستخدم هذا البرنامج  للحماية من الفيروسات كما يعمل على صد النوافذ 
 Windows NT/ Windows 2000/ Windowsملفات تضر بالجهاز، متوافق مع أنظمة التشغيل  

XP  Windows مرخص من قبل ،Trial. 
 
  W32.SQLExp.Worm Removal Tool 1.03   

يقوم   SQL SERVERخاصة بال W32.SQLExpأداة مجانية من شركة سيمانتك لحذو فيروس 
رقعة  إعدادثم يظهر رسالة للتأكد من  sqlserver.exeلبحث داخل الجهاز فيعمل على إيقاو  با

 . Freewereمرخص من قبل  ، ميكروسوفت
 
   Panda Antivirus Platinum7   

الويندوز، مرخص من قبل  إصداراتبرنامج احترافي للحماية من الفيروسات، متوافق مع جميع 
Shareware. 
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 مكافحة الفيروساتملخص برامج 

 نظام التشغيل الميزات المهام الترخيص اسم البرنامج
Trend Micro 

Internet Security 
Trial 
 

 وجود جدار ناري  الفيروساتمكافحة 
 مكافح لملفات التجسس

 التصفح أثناءللحماية   أداةيحتوي على 
 خفيا على الجهاز

 إصداراتجميع 
 الويندوز

Kaspersky Anti-
Virus 

Trial 
 

 وجود تحديث على مدار الساعة الفيروساتمكافحة 
 فحص جميع الملفات المضغوطة و  يرها

 ATASHMENTفحص مرفقات الايميل 

 إصداراتجميع 
 الويندوز

Agnitum Outpost 
Security Suite Pro 

Trial 
 

 حماية الحاسوب من المخاطر
 الفيروساتالحماية من 

 والملفات الضارة
الضارة  الحماية من الرسائل
 والمزعجة

 تصفح مواقع الانترنت أثناءالأمان 
 توفير الحماية من المخترقين

 

Vista bit 64 
XP bit 64 

Server 2003 
Win 2000 

 
Norton Internet 

Security 
Trial 
 

الحماية من  الفيروسات 
 والمخترقين

الحماية من المواقع  ير 
 المر وب فيها

ة من تنظيم البريد الالكتروني والحماي
والعناوين      الرسائل  ير المر وب فيها 
 الغريبة

Windows XP 
Vista 

Windows 
2003 

Protector Plus 
2007 

Trial 
 

 استقباله أثناءتفحص البريد الوارد  الحماية من الفيروسات
 تحميلها من الانترنت أثناءفحص الملفات 

الحذو الفوري للملفات التي تحتوي على 
 فيروسات

مهام التي تساعد في تنظيم عملية جدولة ال
 الفحص للجهاز من الفيروسات

Windows 
Vista 
 

Anti-Virus+Firewall Trial 
 

 لإزالة الفيروسات
يشكل جدار حمايه للجهاز 

 من الاختراق

 إصداراتجميع  يمكن تحديثه لمدة سنتين
 الويندوز

AVG Anti-Virus Adware جميع إصدارات  بدأ التشغيلفحص الجهاز عند  الحماية من الفيروسات
 الويندوز

Avast! Professional 
Edition 4 

Trial 
 

صد النوافذ والسكربتات التي قد تقوم  الحماية من الفيروسات
 بتحميل  ملفات تضر بالجهاز

Windows NT 
Windows 

2000 
Windows XP   

W32.SQLExp.Wor
m Removal Tool 

Freewere  حذو فيروس
W32.SQLExp 

بالبحث داخل الجهاز فيعمل على يقوم 
ثم يظهر رسالة  sqlserver.exeإيقاو  

 للتأكد من إعداد رقعة ميكروسوفت

Windows xp 
 

ME 
  Panda Antivirus 

Platinum7 
shareware جميع إصدارات  الاحتراو في مكافحة الفيروسات للحماية من الفيروسات

 الويندوز
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 من وحماية البياناتأتقنيات 

أشرهر قرل عبرر الانترنرت وكافرة المرسرلات الشبكات وحماية البيانات التي تن العديد من تقنيات أمنيوجد 
 :البرتوكولات هيهذ  التقنيات و 

 secure shell - SSH 
وفرك  الإرسالعن حماية البيانات التي تنتقل عبر الشبكة عن طريق تشفيرها عند  مسئولبروتوكول  وه

هرذا البروتوكررول يسررتخدم ، network protocol) (ع ضررمن طبقررة الشربكةواقر وتشرفيرها عنررد الاسرتقبال وهرر
( client/serverخوارزميررات تشررفير حديثررة بحيررث يررؤمن الحمايررة الكاملررة للبيانررات عبررر الشرربكة لرره بنيررة )

النظرام ومرن جهرة أخررت يقروم المسرتخدم بتشرغيل  ممخردو ( مرن قبرل SSH serverحيث يتم تنزيل برنرامج )
 .( على حاسبهSSH clientبرنامج )

 Linux distributions MacintoshOS التاليرة:شرائع جردا ويرأتي مرع نظرم التشرغيل  SSHبرنامج 

X, Sun Solaris, OpenBSD, and virtually all other Unix-inspired operating 

system, Microsoft Windows ،يهررتم بررإدارة الحمايررة للمراسررلات عبررر  ،بروتوكررول ولرريس منررتج وهرر
 .التوثيقو  يشمل التشفير، شبكةال

 مالمخرردو ( التشررفير المعتمررد علررى المفترراح العررام للتحقررق مررن هويررة SSLيسررتخدم هررذا البروتوكررول )مثررل  
بمخررزن مؤقررت لبصررمة  PKIكمررا يسررتبدل البنيررة التحتيررة للمفرراتيح العامررة  ، البعيررد وتشررفير البيانررات المنقولررة

يمكرررن أن يسرررتخدم  الاتصرررالتفقرردها قبرررل السرررماح ببرردء يرررتم  key fingerprint cacheمفترراح التشرررفير 
يمكرن ،  يرها مرن الأسراليب للتحقرق مرن هويرة المسرتخدمأو كلمات السر، المفاتيح العامة  SSHبروتوكول 

هجمرات المخرربين عبرر أو استخدام هذا البروتوكول لحماية البروتوكرولات  يرر الآمنرة مرن أعرين المتطفلرين 
سررتخدم بفاعليررة مررن قبررل مرردراء الشرربكات ، يالبعيررد مالمخرردو وثرروق قريررب مررن إلررى موقررع م SSHبنرراء وصررلة 

يمكررن لأي  ، لتشررفير البيانررات المرسررلة عبررر الوصررلات  يررر الموثوقررة كالوصررلات اللاسررلكية بررين نقطتررين
بنفسررره نظررررالأ لتررروفر جميرررع الأدوات المطلوبرررة مجانرررالأ وقررردرة هرررذ  الأدوات علرررى  SSHمسرررتخدم تطبيرررق تقنيرررة 

ون الحاجررة إلررى ترردخل القياسرري، ممررا يرروفر التشررفير مررن النهايررة إلررى النهايررة د TCPع بروتوكررول التعامررل مرر
لأنظمة التشغيل المتوافقة مرع  قبولالأ  SSHأكثر تطبيقات تقنية   Open SSHيشكل برنامج  ، مدير الشبكة
 .Unixيونيكس 

 

 هذا البرتوكول استخدامات

بما فيها  TCPقولة عبر أي منفذ يعمل وفق بروتوكول لتشفير البيانات المن SSH يستخدم بروتوكول -1
 .المنافذ المستخدمة لنقل البريد الإلكتروني

ضغط البيانات قبل إرسالها وبالتالي تخفيك التأخير الحاصل أثناء نقل البيانات عبر ب SSHيقوم  -2
 .وصلات بطيئة

 SSH      لاستخدام، رنتعلى الإنت الخادمات الخاصة بهميُستخدم من قبل مدراء الأنظمة لإدارة  -3
  .لينكسأو على جهاز خادم يونيكس  لدت المستخدم حسابينبغي أن يكون 

 .وتقنيات التشفير الأمنيستخدم في نقل المراسلات عبر الشبكة من خلال التحقق  -4
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 زايا هذا البرتوكولم

 .حساب المستخدم عن بعد إلى الآمنالدخول  -1
 .للملفات الأمنالنقل  -2
 .عن بعد امرو للأ الأمنالتنفيذ  -3
 SSL secure socket layer 

ن نقررل البيانررات عررن طريررق الانترنررت يضررمن سرررية يلتررأم  )قرروانين وقواعررد تراسررل بيانررات( برتوكررول وهرر
مرة من قبل  لو لأطور ، )أي المرسلة عبر متصفحات الانترنت( HTTPالمعلومات المرسلة عبر برتوكول 
حيرث يسرتخدم نظرام تشرفير المفتراح  ،ت التجاريرة علرى الانترنرتالعمليرا إتمرامشركة نتسكيب لاستخدامه فري 

 والمستخدم أيضا في الشهادات الرقمية.  العام
له عردة بررامج تعمرل علرى تسرهيل اسرتخدامه  البروتوكول بشكل خاص على أنظمة اليونكسهذا يستخدم 
الخرررررررادم و  (clients )والسررررررررية برررررررين العميرررررررل ألامرررررررانالهررررررردو منررررررره الحفرررررررا  علرررررررى ( TELNETمثرررررررل  ) 

(Servers)،بروتوكول شائع الاستخدام  وه. 
 شرريوعالأ ( أكثررر تقنيررات التشررفير SSL) Secure Sockets Layerتعتبررر تقنيررة طبقررة المنافررذ الآمنررة 

ب تقريبررالأ علرى نظررام التشررفير المعتمرد علررى المفترراح يررالو  وماتتعتمرد هررذ  التقنيررة المسرتخدمة فرري جميررع مخرد
 public keyإلرررى جانرررب البنيرررة التحتيرررة للمفررراتيح العامرررة  public key cryptographyالعرررام 

infrastructure- PKI عنروان موقرع  علرىبمجررد الردخول  لحمايرة البيانرات المنقولرة عبرر شربكة الإنترنرت
   لصفح أمن. SSLتقنية  استخدام  ذلكيعني  httpsشبكة الإنترنت يبدأ بعبارة على 

ب علرى مجموعرة مرن الشرهادات التابعرة لعردد مرن يصفحات الو في مت SSLيحتوي الجزء المتعلق بتقنية 
تضرم هرذ   ،(certificate authorities – CAالمصرادر الموثوقرة )التري تردعى بسرلطات مرنح الشرهادات 
 مومخرردو مواقررع الإنترنررت يقرروم المتصررفح  حقيقررةالشررهادات مفرراتيح التشررفير العامررة المسررتخدمة للتحقررق مررن 

بتبررادل الشررهادات يتحقررق المتصررفح بعررد ذلررك مررن أن الشررهادة  SSLدم تقنيررة عنررد زيررارة موقررع يسررتخ ،بيررالو 
المقابرل لهرذا الموقرع وبأنهرا مازالرت صرالحة  DNSالنطراق  اسرمب تتطرابق مرع يرالو  ممخردو التي أرسلها إليره 

 ،ب أيضرالأ مرن هويرة شرهادة المتصرفحيرالو  ممخردو قد يتحقرق  ،وموقعة من قبل سلطة موثوقة لمنح الشهادات
ب على مفتاح تشرفير يالو  مومخدو ك كل من المتصفح و اتحقق والموافقة على الشهادات المتبادلة يتفبعد ال

 الاتصرالاتيسرتخدم هرذا المفتراح  لتشرفير جميرع ، master session keyأساسري لجلسرة تبرادل البيانرات 
  .tunnelفق يسمى هذا النوع من تغليا البيانات بالن ،بيالو  مبمخدو  الاتصالإلى أن يقطع المتصفح 

 SSLمجالات استخدام تقنية 

 ب.يفي التصفح الآمن لمواقع الو  SSLتستخدم تقنية  -
( عبر SMTPو IMAP ،POP) مثل  لحماية بروتوكولات البريد الإلكتروني  ير الآمنة تستخدم -

 .SSLتغليفها ضمن 
 .الآمنة POPSو IMAPSتدعم  البية برامج البريد الإلكتروني الحديثة بروتوكولات   -
 .SSL/TLSباستخدام تقنيات  SMTPحماية بروتوكول   -
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  .(SSLالإلكتروني )إذا كان  ير قادر على دعم تقنية  البريد ممخدو حماية   -
  .TCPعمليالأ لحماية أي خدمة تعتمد على بروتوكول  SSLاستخدام تقنية   -

 

  SSLعمل برتوكول يكيف 
بالترالي يسرتطيع  إنشراء طبقرة إرسرال خاصرةب SSL يقروم بروتوكرول HTTPاسرتخدام برتوكرول  عوضرالأ عرن

 يعمرل بروتوكرول  Telnetو FTPو HTTP فري ذلركبمرا النظرام العمرل مرع جميرع بروتوكرولات الانترنرت 
SSL الرسرائل التري تسرتخدم بروتوكرول مرن خرلال تأسريس قنراة اتصرال آمنرة ومنفصرلة لكافرة HTTP ، يرتم

 .خاصةال  SSL اسطة برمجياتالمتصفح بو و إعداد هذ  القناة الآمنة على المخدوم 
 

 SSLاستخدام المتصفحات لبرتوكول 
لتشرفير المعلومررات التري تنتقررل  Secure Socket Layerأو  SSLتسرتخدم المتصرفحات بروتوكررول 

في عمليات التسوق الإلكترونري وتبرادل المعلومرات  SSLبروتوكول  يستخدم الويب، ومخدومبين المتصفح 
المتصررفح قررد أمررن الاتصررال  يعنرري ذلررك أن قفررل فرري أسررفل شاشرة المتصررفح أومفترراح ، عنررد ظهررور الحساسرة
 المعطيات والمعلومات. إرسال يؤمنالمشفر مع المخدوم مما الأمن و 

 Secureالمقيرراس الثرراني للمعرراملات الآمنررة والحرروارات الترري تسررتخدم بروتوكررول يعررد هررذا البرتوكررول 
HTTP تقوم بتخديم زبائن التجارة الإلكترونية. الويب التي تمخدومايوضع في كل لذلك  الأمني 

 

 SSLلماذا يتم اقتناء برتوكول 
 في نقللقدرته  SSLبرتوكول  مواقع التجارة الالكترونية ومواقع الحكومات ومواقع البنوكتستخدم 

 مما يمنحه قوة. البيانات بشكل آمن
 

 يعود لطبيعة شبكة الانترنت وذلك SSL الأسباب التي تميز برتوكول 
 .طبيعة شبكة الانترنت  ير الآمنة -
                                            البيانات.الحفا  على سرية أو الشبكات الموصلة ومدت حجم الأمان التي تقدمه  طبيعة -
وصول البيانات بشكل صحيح  واستحالة تغيير البيانات  كما نعلم أن من أسس أمن المعلومات ه -

على سبيل المثال إلى  100ول الاختراق بالإمكان تغيير محتوت الطلب بدلا من حصعند  دون تغيير
تشفيرها واستحالة عن طريق عملية التشفير تمنع المخترق من تغيير البيانات  من خلال 100000
 .فك التشفير

 .استحالة قراءة البيانات -
 SSLبرتوكول عيوب 

ضرغط علرى يسربب ممرا  قيام بعملية فرك التشرفير ،وال الموثوقيةمن شهادة  نحتاج في كل طلب  التأكد  -
ممرررا يسررربب مرررن ارتفررراع حجرررم  (،LOAD التحميرررل )  قيرررام بعمليرررة أخرررذ نسرررخة مرررننتيجرررة للالخرررادم، 
 .CPUفي   الاستهلاك

 .    يستهلك الذاكرة العشوائية بشكل كبيرالاحتفا  بالمفاتيح في كل مرة عملية  أن  -
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الجروالات أو ر والتأكد، فإن هيكلية وطاقرة الأجهرزة الصرغيرة مثرل بسبب الحاجة للقيام بعملية فك التشفي -
 .لا تحتمل القيام بتلك العمليات بشكل مستمر

 

 ت هذا البرتوكولاستخداما
 .يستخدم في تشفير وحماية قنوات الاتصال التي تنقل عبرها البيانات

 

 المهام التي يقوم بها
حيررث يررتم  ،معياريررة للتشررفير بالمفترراح العررامنيررات التحقررق مررن النظررام: يررتم ذلررك عررن طريررق اسررتخدام تق -1

كانت صالحة وصادرة من جهة موثوقة بالنسبة للزبون ويتم  إذاالتحقق من الشهادة الرقمية للنظام فيما 
كبرررت للمسررتخدم حيررث يحترراج  أهميررةالتحقررق مررن المفترراح العررام المرررتبط معهررا وتعررد هررذ  العمليررة ذات 

 .ضمان عدم اختراق النظام
نفس  بإتباعذلك قق من هوية الزبون من قبل النظام، ق من هوية الزبون: في هذ  الحالة يتم التحالتحق -2

 .الخطوات عند التحقق من هوية النظام لدت المستخدم
ببناء اتصال مشفر بين الطرفين، مما يمنح سرية عالية للاتصال  sslيقوم برتوكول  الاتصال المشفر: -3

 على المعلومات المرسلة.بحيث يضمن عدم اطلاع طرو ثالث 
 
 IPSec: IP security 
 مجموعة معاير من البرتوكولات والخوارزميات طورت بواسطة لجنة خاصة لنظام الانترنت وه

(IETF-internment engineering task force)  واعتمدت كمعاير للانترنت للتحقق من سلامة
ل شيء ة توفر الموثوقية والصحة والتشفير لكتقني يعتبر ،IPعبر شبكات  أرسلتوسرية المعلومات التي 

 .IPPacketيمر من خلالها على مستوت 
هري أنره يروفر حمايرة كاملرة وواضرحة لجميرع البروتوكرولات التري  IPSecالفائدة الكبرت التي ظهرت في 

 وما بعدها. Layer 3 of the OSI Model ةتعمل على الطبقة الثالث
 

 شبكةمن الهجوم على ال IPSecكيف يحمي 
تتعررررك للعديرررد مرررن أنرررواع الهجمرررات المختلفرررة، بعرررك  أنإن الشررربكة والبيانرررات التررري تمرررر فيهرررا يمكرررن 

الفعرال  ومنهرا مرا هر، Network Monitoringمثرل مراقبرة الشربكة  Passiveالهجمرات تكرون  يرر فعالره 
Active  ق في طريقها عبر أسلاك الشبكةتسر أو مما يعني أنها يمكن أن تتغير البيانات . 
 

 الهجمات على الشبكات أنواعبعض 

حيررث يررتم بررذلك مراقبررة حررزم  :Eavesdropping, sniffing snooping تلالأ: التقررا  حررزم البيانرراأو 
التقرررا  مرررا نريرررد منهرررا  و  Plain textبنصرررها الواضرررح دون تشرررفير  الشررربكةالبيانرررات التررري تمرررر علرررى 

التقطرت الحزمرة فرإن الفاعرل لرن  وترى لرعن طريق تشفير حزمة البيانرات، عنردها ح IPSecويعالجها 
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الطرررررو  والعبررررث بهررررا، لأن الطرررررو الوحيررررد الررررذي يملررررك مفترررراح فررررك التشررررفير هررررأو يسررررتطيع قراءتهررررا 
 المستقبل.

حيث يتم بذلك سرقة حزم البيانات من الشبكة ثم تعديلها  :Data modificationثانيا: تعديل البيانات 
 .بمنع ذلك IPSec وا عادة إرسالها إلى المستقبل، ويقوم

حجبها: حيث تعمل هذ  الهجمة على تعطيل خدمة أو رفك الخدمة  DoS -Denial of Service: ثالثالأ 
السيرفر في الشبكة بعمل عليه  كإشغال، مثلالأ للمستخدمين والمستفيدين منها الشبكةمن خدمات 

Flood ويعمل ،مما يشغله بالرد على هذ  الأمور وعدم الاستجابة للمستخدمين IPSec  على منع
 .Portsوضع قواعد للمنافذ المفتوحة أو ذلك عن طريق إمكانية  لقه 

: حيث تعمل هذ  الهجمات على  Application Layer Attacks: الهجمات على طبقة التطبيقات رابعالأ 
ي ى البرامج المستخدمة فالتأثير على النظام المستخدم في أجهزة الشبكة وأيضالأ تعمل على التأثير عل

 أخطاءحتى أو البرامج أو عليها الفيروسات التي تنتشر بفعل ثغرات في الأنظمة  الأمثلةمن الشبكة، 
فيعمل على  IP Layerعلى الحماية من ذلك بكونه يعمل على طبقة  IPSecيعمل  ،المستخدمين

وعدم تعمل الفلاتر على إسقاطها   تتطابق مع الشرو  الموضوعة لذلك إسقا  أي حزمة بيانات لا
 البرامج.أو إيصالها للأنظمة 

 

 IPSECمزايا برتوكول 

 .ملة وواضحةايوفر حماية ك -
 .لانتقاله عبر الشبكة إضافية لأجهزةلذلك لا يحتاج  IP packetموجود ضمن  -
 

 ثلاث برتوكولات إلىينقسم هذا البرتوكول 
 
1- AH:Authentication Header        

لبيانرات المرسرلة أي انره لرم يرتم مرن صرحة ا والتأكردلمرسرلة مرن المسرتخدم يحافظ على موثوقية البيانات ا
الخادم)السرفير( من  إلىالبيانات المشفرة  الإرسال إعادة، ضمان عدم  إرسالها أثناءجراء أي تعديل عليها إ

 .قبل المخترقون بعد قيامهم بسرقة )كلمة المرور(
2-ESP:Encapsulating Payload 

 .ات ويحافظ على سريتهايوفر تشفير البيان
 

 هذا البرتوكول مزايا
 .تشفير البيانات لحمايتها من التعديل والتغير -1
 .البيانات إرسال إعادةضمان عدم  -2

 

3-IKE:Internet Key  exchange 
 .لهذا البرتوكول توزيع المفاتيح الخاصة بين المستخدمين الأساسيةالوظيفة 
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 Cryptography البيانات إخفاء

علرم إخفراء المعلومرات أو فرن  وهر Cryptography )الكتابرة المشرفرة المسرماة برال )أو فير علرم التشر
 أهمية كبيرة للحكومات، والشركات الخاصة. وتخزينها، ويعتبر مجال ذأو بحيث تكون بأمان عند إرسالها 

لأشرخاص علم التشفير وعلم الإخفاء هما طريقتان لحماية المعلومات من عرضها والعبرث بهرا مرن قبرل ا
قد لا تعتبر وسيلة حماية كافية وكاملرة بالنسربة  الأخرت دون  إحداهما استخدمت و، لكن لالمخول لهمالغير 

يشك أحد المهاجمين بوجود معلومات مخفية فري مكران مرا فرإن الهردو أو لإخفاء المعلومات حالما يكتشا 
يجرررب علينرررا اسرررتخدام  التشرررفير  ةفيرررلزيرررادة حمايرررة المعلومرررات المخبرررلا جررردوت، مرررن عمليرررة الإخفررراء يصررربح 

 معالأ. الإخفاءو 
بررالر م مررن الأهميررة الكبيرررة والفوائررد الجليلررة الترري يقرردمها هررذا العلررم إلا أن انتشررار  حتررى هررذ  اللحظررة لا 

الكتابة المشفرة إحدت الأدوات الرئيسية لضمان السرية والثقرة والرتحكم ، أصبحت يقارن بانتشار علم التشفير
 مين والتسديد الإلكتروني وأمن الشركات، أصبح متوفرالأ لكل فرد يريد استخدامه.في دخول المستخد

 

 أقسام إخفاء البيانات

 (Physical Cryptography. الكتابة المشفرة الطبيعية )1
أو تتضررمن الكتابررة المشررف رة الطبيعيررة أنررواع مختلفررة مررن الطرررق، الطرررق الأكثررر شرريوعالأ تسررتخدم الإحررلال 

الكلمررررررات، مررررررن الطرررررررق الطبيعيررررررة أيضررررررالأ طريقررررررة التشررررررفير المسررررررماة بفررررررن الاختررررررزال  أوتبررررررديل الحررررررروو 
((Steganography  هرري لإخفرراء المعلومررات ضررمن معلومرراتس أخرررت، كصررورة، تشررير الكتابررة المشررفرة ،

ل القيمة باستعمال عملية رياضية.  الطبيعية إلى أي طريقة لا تعدم
 Mathematical Cryptography).  الكتابة المشفرة الرياضية )2

أو تتعامررل الكتابررة المشررفرة الرياضررية مررع القضررايا المتعلقررة باسررتعمال العمليررات الرياضررية علررى الحررروو 
(، هرري عبررارة عررن عمليررة حسررابية تررتم علررى Hashingالرسررالةس،  الأكثررر شرريوعالأ هرري دالررة تسررمى الهرراش )

 (. numeric hash valueالرسالة وتحولها إلى قيمة عددية )
لا يمكرن أن تسرتعمل  عدد وحيرد، هي و ( numeric hash valueملحو  هذ  قيمة عددية ) وكما ه

أن يرسرل بالرسرالة إلرى المسرتلم. الط ررو الآخرر يمكرن أن يسرتعمل  هذا العرددس يمكرنلاشتقاق معنى الرسالة، 
لت  فهرذا يردل علرى أن قيمرةس الهراش اختلفرت نفس دالة الهاش لتقريرر أن الرسرالةس موثروق بهرا، إذا الرسرالة عُردم

 .بطريقةٍ ما
 

o b e i k a n d l . c o m



 

 

105 

 مجالات استخدام هذه التقنية

 التجارة الإلكترونية  -
والحد  ( التي تستخدم في عمليات حفظ الحقوق للمنتجات الرقمية،Watermarksالعلامات المائية ) -

 من عمليات القرصنة.
ت إلا أن اكتشررراو مسرررتخدم هرررذ  البررررامج قرررد يعلرررم بوجرررود مثرررل هرررذ  العلامررراأو برررالر م مرررن أن المشرررتري 

علرررى افترررراك أن المسرررتخدم قرررد تعررررو علرررى مكررران وجرررود هرررذ  قرررد يكرررون صرررعب،  أماكنهرررا داخرررل البرنرررامج
كلمررة السرر ومفترراح التشررفير، و  فرة البرنررامج المسرتخدم فرري الإخفراءمعر  والعلامرة سرريظهر أمامره تحرردٍ آخرر هرر

 كلا من هذ  الأشياء قد يستغرق اكتشافه وقتالأ زمنيالأ طويلالأ.

 إخفاء البياناتزميات خوار 
 (Hashingالهاش ).1

 (numeric hash valueالبيانات إلى قيمة عددية )أو عبارة عن عملية تحويل الرسالة  
مزدوجررة، فررإذا كانررت الدالررة أحاديررة الاتجررا  فررلا يسررمح للرسررالة أو دالررة الهرراش تعتبررر إمررا أحاديررة الاتجررا  

الة المزدوجة فيسمح للرسالة بأن يعاد بناءها من الهاش، أكثر بالعودة إلى قيمتها الأصلية، أما في حالة الد
 دالات الهاش أحادية الاتجا .

 (Symmetric Algorithms) التشفير المتناظر .2
فري نفرس الوقرت يرتم فرك  المعلومات باستخدام رقم واحد يسرمى الررقم العرام وكرذلكأو يتم بتشفير الرسالة 

خص أخر أن ش حصل ولذلك لالعام،  الأصلي باستخدام نفس الرقمالشفرة وترجمة المعلومات إلى وضعها 
أو وقرراءة تلرك الرسرالة  قرادر علرى فرك الشرفرة يكرون  حصرل عليره مرن الردليل العرام فإنرهأو يعرو هذا الرقم 

 المعلومة.
 (Asymmetric Algorithms) . التشفير الغير متناظر3

ك الشرفرة والوصرول إلرى تلرك المعلومرات إلا بالمفتراح يتم تشفير المعلومات بالرقم العام ولكرن لا يمكرن فر
 أساسه عملية التشفير. الخاص لصاحب ذلك المفتاح العام الذي تم على

 

 هذا البرتوكول فوائد

 .التحقق من هوية المستخدم -1
 .لى الشخص المعني فقطإالسرية: ضمان وصولها  -2
 .فيرنظمة التي تستخدم التششخاص  ير مخول لهم للأأضمان عدم دخول  -3
 

o b e i k a n d l . c o m



 

 

106 

 الإخفاء أساليب

دلة لهدو المخفي ويمكن تمثلية بالمعادخال الرسالة داخل  طاء لتكوين افي إ الإخفاءتتمحور فكرة 
 التالية:

 خفاءها + مفتاح الغطاءالهدف المخفي= الرسالة المراد إ
 ساسية:وبشكل عام تقسم أساليب الإخفاء إلى أربعة أساليب أ

مرا بطريقرة نصريه نره ، أبرة نرص يمكرن اسرتخلاص الرسرالة المخفيرة ميكرون ذلرك بكتا خفاء النصي:الإ -1
 لفظيةأو بطريقة نحوية أو ، كلمة يمثل حرو من الرسالة المخفاةل حرو من كل أو بان يكون 

ت ملرا صروري، يعرد هرذا النروع رسرالها تحروذلك عن طريرق إخفراء الرسرالة المرراد إ الصوري: خفاءالإ -2
صرفات تجعلهرا الوسرط  يا فري الاسرتخدام لمرا تتميرز بره الصرور مرننرواع شروعمن الإخفاء مرن أكثرر الأ

 .. خفاءالمثالي للإ
وعة من لا مجمليست إو ن مقاطع الفيديمشتق من الإخفاء  بالصور حيث أ خفاء الفيديوي:الإ -3 

 خفاء.اليب الإسالصور المتتالية . لذلك فإننا نستطيع تطبيق أ
ن رة صوتية ممكن أشاإخفاء الرسالة المراد إرسالها داخل إ : ويتم في هذ  الطريقةخفاء الصوتيالإ -4

 مجال الطيا.أو تكون في مجال الزمن 
 إلرررىعمليرررة تحويرررل المعلومرررات  وهرررالرررذي يعرررد مرررن طررررق حمايرررة البيانرررات :  encryptionالتشرررفير أمرررا

 [29]فهما.أو على المعلومات  الاطلاع ير مرخص لهم من  أشخاصشيفرات  ير مفهومة ، وذلك لمنع 
 

 المعلومات والتشفير إخفاءالفرق بين 

 

 م الإخفاءعل لتشفيرم اعل المقارنةوجه 
 لا يعلم يعلم  العلم بوجود الرسالة 
من معرفة  الأخرت  الأطراويمنع  الاتصال 

 محتوت الاتصال
من معرفة وجود  الآخرينيمنع 

 الاتصال
  ير شائع  شائع  الانتشار  

 

 المفتاح الخاص والعامprivate & public key 
، ، يستخدم المفتاح العام للتشفيرالبياناتالنص بحيث تغير من شكل لخوارزمية التي تطبق على ي ه

 .والمفتاح الخاص لفك التشفير
 المفتاح الخاص:

ترراح مف وهرر، المفترراح الررذي يحررتفظ برره فرري مكرران امررن وسررري للغايررة بدونرره لا يمكررن فررك تشررفير أي رسررالة
بواسررطة المفترراح  للرسررائل المشررفرة تشررفيريسررتخدم لحررل الالررذي يملكرره،  للشررخصإلا و شخصرري  يررر معرررو 

 العام .
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  المفتاح العام:
العام  حلا لصاحب المفتاإخرون من تشفير رسائل لا يمكن آالذي يتم نشر  بشكل واسع ليتمكن المفتاح 

 ن يفك تشفيرها بواسطة مفتاحه الخاص.أ
فرة يكرون معلنرا للجميرع وينشرر علرى المرلأ، فرلا يجرب أن يكرون يالشرمفتاح  أنه أييقصد بالمفتاح العام: 

سررريا لأنرره يسررتخدم فرري عمليررة التشررفير فقررط، لا فائرردة منرره فرري عمليررة فررك الشررفرة، إذ يسررتخدم مفترراح خرراص 
نستخدم مفتاحان في هذا النوع من التشفير على عكرس أنرواع  أنناوسري في عملية فك التشفير، معنى ذلك 

انره يمكرن اسرتخدام المفتراحين بطريقرة معكوسرة تمامرا  إلائدة والتي تستخدم مفتاحا سريا واحردا، التشفير السا
 ( Digital Signatureوبالتالي تحقيق وتطبيق ما يعرو بالتوقيع الرقمي )

( طريقرة Public-Key Cryptography)عرام تروفر الشرهادات الرقميرة والتري تسرتخدم تشرفير المفتراح ال
المتصرفحين الرذين قرد تفصرل بيرنهم  لئركأو عقبات التجارة الإلكترونية، هي تحقيق الثقة بين ز أحد أهم و التج

محيطرررات وقرررارات، بالإضرررافة إلرررى تحقيرررق القررردرة علرررى تراسرررل البيانرررات بسررررية أيضرررا، فحققرررت بالترررالي أهرررم 
 الشرو  المطلوبة في التجارة الإلكترونية  الثقة والسرية. 

، أما المفتاح العام والمفتاح الخاص مفتاحين لكل طرو باستخدامPublic Key تشفير المفتاح العاميتم 
 .يحفظ بسرية تامة بين الطرفين باستخدام مفتاح واحد للطرفين يتمSecret Key  تشفير المفتاح السري 

 

 أقسام التشفير الرئيسية ) نظم التشفير (

 Symmetric key cryptography )المفتاح الخاص( نظام المفتاح المتماثل -لا : أو 
 للخطوات التالية : مفتاح متماثل يتم به التشفير والحل وفقالأ  استخداميعتمد هذا النظام على 

 مفتاح خاص . باستخداميتم تشفير الرسالة )المعاملة ( لدت المرسل  .1
 العادية . الاتصال وسائل باستخداميقوم المرسل بإرسال الرسالة المشفرة إلى المستقبل . 2
 منفصلالأ عن الرسالة . وسيلة مؤقتة إلى المستقبل باستخدامقوم المرسل بإرسال المفتاح ي. 3
بحل الشفرة والحصول على الرسالة  الرسالة المشفرة والحصول على المفتاح استقباليقوم المستقبل بعد . 4

 الأصلية.

 المفتاح السريعيوب 

 .تبادل المفاتيح بطريقة آمنة إلىالحاجة  –
 . ير متحقق على الانترنتهذا  -    

 

 المفتاح السريميزات 

 .سرعة التشفير وفك التشفير مقارنة بالأنظمة الأخرت  -
 .الفرق  ير متأثر بسرعة الحاسباتكثير هذا ب أسرعمقارنة بالمفتاح العام فإن المفتاح المتماثل  –
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يحتفظ بمفتاحه  لمفتاحصاحب هذا اأن  طبقالأ لذلك فإن هذا النظام لا يتطلب إرسال المفتاح حيث -
 .ي مستخدم لأنه لا يمثل أي خطورةالعام متاح لأ المفتاح أماالخاص، 

 

 خطوات عملية التشفير بواسطة المفتاح العام

تشررفير المفترراح العررام للمسررتقبل و  باسررتخدام ير ررب المرسررل فرري إرسررال رسررالة مشررفرة إلررى المسررتقبل فيقرروم .1
 الرسالة .

 . الاتصالالعادية في  القنوات باستخداملمشفرة يقوم المرسل بإرسال الرسالة ا .2
فرة يمفتاحرره الخرراص يمكنرره أن يقرروم بحررل الشرر، باسررتخدام بتلقرري الرسررالة (يقرروم المسررتقبل )المرسررل إليرره .3

 .الرسالة الأصلية والحصول على
 

 مزايا التشفير بالمفتاح العام
 رها بهذ  الطريقة .تشفي ت التي يتمالمعاملاأو من للمعلومات ضمان درجة عالية من الأ

 
 عيوب المفتاح العام

 فرة .يطول الوقت اللازم للتشفير وحل الش -
 التأكد من عدم انتحاله من قبل شخص أخر.و  المفتاح العام من صاحبعملية التحقق  –
السيطرة والرقابة على المفاتيح العامة، ذلك لوجود عدد كبير منها قد يصل إلى ألاو المفاتيح صعوبة  –

 ة بالتالي يصبح من الصعب إدارتها وصيانتها.العام
 

 المفتاح الخاصطريقة المزج بين المفتاح العام و خطوات التشفير ب
 ( .لىو الطريقة الأتشفير الرسالة الأصلية بمفتاح متماثل ) -1
 ( بالمفتاح العام للمرسل إليه )المستقبل ( .الخاصتشفير المفتاح المتماثل )  -2
بالمفتاح العام للمرسل إليه ، بالمفتاح المتماثل والمفتاح المتماثل المشفر يتم إرسال الرسالة المشفرة -3

 . اتصالاتأي شبكة  باستخدام
 باستخدامهذا المفتاح  يستقبل المرسل إليه المفتاح المتماثل المشفر بالمفتاح العام ويقوم بحل شفرة -4

 .ليةصالأ رسالةال ابه رشفمال على المفتاح المتماثلالمفتاح الخاص به ليحصل 
مشفرة ليحصل على الرسالة ال المفتاح المتماثل بعد فك تشفير  في فك الرسالة الأصلية باستخداميقوم  -5

 .الأصلية
 

 نظام حماية المفتاح السري بالمفتاح العام

 تصميم نظام يجمع بين حسنات التشفير بالمفتاح السري ، لحل مشكلة البطء في تشفير المفتاح العام
 يتمثل في الخطوات التالية:العام وحسنات التشفير 

 إرسالها.المراد  يقوم المرسل بإنتاج المفتاح السري ثم يستخدمه في تشفير الرسالة• 
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للمستقبل ويرفق الناتج مع الرسالة  يقوم المرسل بعد ذلك بتشفير المفتاح السري باستخدام المفتاح العام• 
 .ويقوم بإرسالها

 .المفتاح السري  يستخدم مفتاحه الخاص لاستخراج عند استقبال المستقبل للرسالة• 
 [32]الأصلية.بعد استخراج المفتاح السري يستخدمه لفك الرسالة • 

 
 مقارنة بين بعض التقنيات المستخدمة في أمن الشبكات

 

 برتوكول وجه المقارنة
 

SSH 

 برتوكول
 

SSL 

 برتوكول
 

IPSEC 

 إخفاء البيانات
 

Cryptography 

 لخاصاو المفتاح العام 
Public and 
private key 

شائع جدالأ  التوسع و الانتشار 
)منتشر على 
 نطاق واسع(

شائع الاستخدام 
)انتشار بشكل 

 واسع(

منشر بشكل 
 واسع

 ير منتشر بشكل 
 واسع

 الانتشار محدود

 قوي  قوي  قوي  معتدل قوي  التحمل و القدرة 
 ضعيا عالي عالي ضعيا عالي التحميل الزائد

سهل و  بسيط التعقيد
 )واضح(

 معقد جدالأ  معتدل  معقد جدا معتدل

 
 ج النتائ

 ن البيانات نرت أ أمن حمايةقارنة بين تقنيات وبرتوكولات بعد عقد الم
 ت برتوكولاSSL –SSH  - IPSEC سع انتشارالأ و الأ 
  البيانات وبرتوكولات إخفاءتقنية SSH, IPSecفضل من ناحية القدرة والتحمللأ: ا 

  يانات  وبرتوكولات الب إخفاءتقنيةSSH , IPSec من ناحية التحميل الزائد الأفضل 

 IPSec  تعقيدا  الأكثرالمفتاح الخاص والعام و 
 

بالتالي يكرون و  الأمانو تؤمن الحماية  لأنهاتعقيدا  الأكثر لأنها IPSecبين هذه التقنيات برتوكول  الأفضل
قررردرة علرررى التحمرررل  أكثرررر لأنهرررا بالإضرررافة رز(مرررن قبرررل المتطفلين)الهررراك إليهررراالتسلسرررل أو صرررعب اختراقهرررا 

 والتحميل العالي للبيانات.
 

 توصياتال

كررون ذات قرردرات تحميررل عاليررة بحيررث تطرروير هررذ  التقنيررات لضررمان حمايررة البيانررات بشرركل كامررل وان ت
 الموثوقية.و  السريةتضمن 
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