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 
 

א 

 

The Transport Layer 
 
 
 

 

אW 
 א 

 אא  

 אאWUDP 

 אא 

 אאWTCP 
 אא 
 אאTCP  
 א 

 
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א،אאא
אאא،אאאא

 א  א    א K
   א א א  אא א 

אאאא،
،אא

אWTCPUDPK  

א  א   א  ، א
א אאא–א

FEא
א א    K  א  

 א  FFUDP EUser Datagram ProtocolE
אK 

א א א     א א  
אW

    ؟א א א    FאE>
  א   א א   

א،אא
אFFTCP ETransmission Control ProtocolE  

אK 
،אאאא

א   א    א   א
א،א

 א א  אK  א  א 
אאאא،TCPK 
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3-1א 

אאאאאK
א      אK א א  

Flogical communicationEאא
Kאאא

א   א  אא     ؛
אאא

אאאאK
א א  א  א   א א

א،אאאאאאK
א3-1אאK 

 א א     א א 
אא Kאאא

    א אא   ،א א 
 א   אFsegments KE   

    א     א  א 
א    K א    א   

אא،א
 אF FdatagramE E   K  א 

אא א؛
אא אא  K

א     א   א  
אאKא

אאאא،אא
אK 

 
 
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 

 

3-1אאא
אK 




 


 

شبكة منزلية

 

א
א
א

א
א
א

א
א
אא

א
א

א
א
א

א 
א
א

א
א
א

א 
א

א 
א
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28287

   א       א
אKאWTCPUDPK

אאאK 

3-1-1אאא 

  א     א   
א K   א א    

Fprocesses E   א    ،
  אאFhostsE، אא K 

אאK 

،אאאאאא
،א12،אאאא

אאאא،א
–א،

אאKא
  144  א א  ،F א  

אאאאאאאE>Kא
אאWFAnnEאאFBillE

א א  K       א 
א،אאאאא

אK،אא
אאאא  K א

אאK 

אאאאא–
אא،K

אא–א
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אKא
  ،א  אא    F א א
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  ، א א ،א  ،א א
 אF א א    EK  

 א א   א   א א 
א     K א  TCP IP

אאאאאK
  TCP   א، אא א  

אאF
אEKTCPאTCP

  א א א אא   
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א  K  TCP   TCP 
   א א אא K 

אאאאTCPא
א KUDP

،א אא  
אK 

       א
 א K    א    אא

א،אאTCPK
אאאא3-43-8Kא

 א אא א  א א  K
   א א   ،א ،  

   TCP   א   K
אאא

אאTCPKאא
،אאאאK 

3-2אא 

 א א    ،א   א א
א   א   א     

אאא
א  K  א   אא   ،

א   א  א،   א 
אאK 

אWא א א א 
 ، א אא  
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א    א א א  K  K
א          א 

   א     FTP 
TelnetK

א–Telnet،FTP،HTTPK
  א    ، א   א
אאאKאK 

 אא 2-72-8 א Fא  E
،אאא

אאאKא3-2
אאאאא،

Kא
     ،א   א    

Fidentifier E K  א  א   א  UDP
TCP،K 

 

 
3-2אאאאK 

א

א
א

א
א  

א

א
א 

א

א 
א 

א 
א   

א

אW 

 

א
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  אא
אאא KאאאK

אאאא
אא Kאא

אאאא?אF?demultiplexingKEא
?אF?multiplexingEאאא

אאאאFא
א Eאא 

אKאאאא3-2
אאאאאP1P2K
אאאאא K

א،אאאאא
א   א    א   ، K 

אא،אא
 אא  אF

אEאאאאK 

אאאאK
אא K 

،א??אאא
אאK??

אאאאאK 

،א א אא א א
אאאKא

אאFW1E،F2E
אאאK

אאאא3-3א
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אאWא 
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א 

 
א   

אא 

 
א 

FאE 

32 

א F   TCPUDP ،  
א א א אא KEא 16

א،065535 Kא 01023א
אאHTTPFא80אEFTP

Fא  20א21 KE  אRFC 1700
RFC 3232KאFאא
אא2-72-8E،K 

 

  
 
 
 

   
 

 
 
 

3-3אאאאאK 

א  אא   א    א 
Fdemultiplexing KE ،א       

אאאא
אא،אאא

א א K א א   ،  UDP
KאאTCP

K 
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אאא 

א2-8
אאאW 

DatagramSocket mySocket = new DatagramSocket(); 

UDPא،א
 Kאא 102465535

      UDP א K
אאאW 

DatagramSocket mySocket = new DatagramSocket(19157); 

אא19157אUDPKא
א   א  א א ،  

אא   Kאא  
אאFEא،א

אK 

     UDP א  ، 
אאKאאAUDP

19157     א     UDP
46428 א B K א  א  A   

 א   א  F19157 Eא  F46428E
Fא، KE

אאאאKא
אIPאאK

אאאBאא،
אאF46428 EאאאאK
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אאWא 
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،אא
   UDP     K   UDP

אאBFEאא
אאאK 

 אUDP  אא
אIPא،אUDP
א IP  L     ، 

 אIPא     א  ، א 
אאK 

אאא؟
3–4אא،ABא?א

א?−BAאאא،
BAאאאאABFא

אאאIPAאKE 
 

 
3-4אאאאK 

אW
19157  

אW
46428  

אW
46428

אW
19157 

 A     B 

    

 

o b e i k a n d l . c o m 
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،UDPא2-8אKא
UDPServer.javaאאאא

    ،א  א א   א  
אאאK 

אאא 

 א  Fdemultiplexing E  TCP  
TCPTCPK

 UDP TCP    TCP א  W
FאIP،،אאIP،אKE

   TCPא، א
אאFEאאאK

UDP،TCPאIP
FTCPאא

  א KE  א   ،א   
LTCPאאא2-7W 
 אTCP??

אTCP6789Fאא2-31E 

 TCPFSYNEאאW 

Socket clientSocket = new Socket ("serverHostName", 6789); 

       TCP    Z6789
אאTCPFא3-5E

1אKאא،א
א K  א   TCPא 

אK 
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אאWא 
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    א א א    
אא6789א،

אאא
6789KאW 

Socket connectionSocket = welcomeSocket.accept(); 

     א א א א  א  
אFW1E،אאF2EאIP،א

F3E،אאF4EאIPאK
   א א   א؛ א 

     א אF א ،א IP،
א،אIPEאKא

TCPאא،
K 

אאTCP،א
א א    ،   א K

  TCP ،א   א אא  F אIP
،،אאIP،אEFEא

אאK 
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 
אFFocus on SecurityE 

אW 

אK
 א  א Fא  ،FTP ،DNS ،SMTPE،

 אאא אא F W
א אSQL   UDP 1434 KEא א

   ،   א א   
א   K א א א  א    א

  א א א  Kא − 
? א  א ?− א   אא  

א K  א      ،א 
אאF SQLא

1434 אאbuffer overflow،
  א ،א א   א א  א

[CERT 2003-04] SlammerEK 

אא،
 אא   א א א   א  א  

?א ?Fport scannersE،  אאאאnmap، 
 א http://insecure.org/nmapאא   א 

KnmapTCPאא
TCPKאUDPאא

  UDPא K nmap  א א   א
 א א א  K     nmap

אאKnmap
א3-5-6אTCPK

 
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אאWא 
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 א 3-5 א   ،א Cא HTTP
 אB    ،A HTTP א  אB K 

אACאBאIP؛אאAC
Bאא K C F261457532E

HTTP א، א  אAא   
אC،26145א
HTTPא،אא،אB

 א    א א  א ،
אIPK 

 

 
3-5אאF80Eא

K 

 

 A 
 

C    
 

B   

 
HTTP  

א  

  
א

    

אW
80

אW
26145

IPW 
A

IPW
B

אW
80 

אW
7532 

IPW 
C 

IPW 
B 

אW
80

אW
26145

IPW 
C

IPW 
B
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אTCP 

אאא،א 
א  ،א    א א Kא  

   Apache 80 K א  F
א E אאא،אא

 א 80 K  א  א א א 
אאאHTTPא80K

אאאאאא،אIP
אK 

א3-5،
  א       HTTP

אHTTPKאאא
א א، א א א  

אאאאFthreadE
   א K א

אאאאא،
Kאאאא

אאאFKE 

   א א  אאאHTTPא  ،
א אאאאHTTP

אK    א א א HTTPא אא ،
 TCP    א،  א

אאאאאF
  א     א  אא  
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א KEא אא  א א  
HTTPאאאא]Nielsen 1997; Nahum 2002[. 

،אאאאא
،אאUDPKאא

UDPא
אאK 

3-3אאWUDP 

 א א    UDP ، 
אKאא2-1א

UDP،א2-8אאאUDPK 

א UDPא،
אאאKא

אאאאא؟
אאא؛א

א،אאא
אK−אא−

>،א
אאאאאK 

אUDPאRFC 768א
   א Kא א  א  

،אאUDP IP K
אאאאאUDPTCPא،

IPKUDP،אא
א،א
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אא 
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אא،Kא
אIP،א

א א K ،א א א
UDPאאאאK
  UDP   אאFhandshaking E 
 א א א   K  א א

UDPFconnectionlessKE 

  DNSF א E 
אאUDPKDNS،א

  א DNS UDP KUDP
אאאאא

אאUDPאאא
א K  א UDPא  

FdatagramEאKDNSאא
אKאFאאא

א Eא     ،     ،
אאאK 

אWאאא
   UDP   TCP TCP؟

 ،אא אא 
UDPא،אא؟UDP
אW 

 א א    א  א א 
UDPKאאUDP،
אאאUDPא

אK،אTCP
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   א   א    א
אאאאK

א TCP אא  
אאFacknowledgmentEא

אאאאא،אK
،אאא

 א א    ،  
 א  ،א אא    א 

TCP  א     ،
  אא א  UDP  

UDPאK 

 אWTCP
אא،א

UDPאאא
،אUDPKא

אאאDNSUDPTCPK
DNS TCPאא Kא HTTP

TCPUDPא
אאK−אא2-2

−אHTTPאאא
אK 

 אאאWTCP?א?
א א  K  א א א 

،אאאא،אאא،
אאKא3–5א

אא
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TCPKאUDP
אא ،     א   

   א   אUDP
TCPK 

 אאאW
TCP20אא،

UDP8K 
א 3-6א א  א א 

 K אא،אא
א،א،، TCP–

אאאאTCPK
  א אUDP  TCP K UDPא  

אאRIPFאא4-6-1E،א
  RIP  F  E ، 

אאאא ،
אאאKUDP

א א   SNMPF אא א KE 
UDPTCPאאא

אא ،   א 
    K ،  UDP  

DNS،אאאא
TCPK 

 

 

 

o b e i k a n d l . c o m 



אאWא 
 

  

30307

 
אא 

 
א 

א 

TCP SMTP אא 
TCP Telnet א 

TCP HTTP א 

TCP FTP א 

UDP NFS א
TCP أوUDP  אאא 

TCP أوUDP  א 

UDP SNMP א 

UDP RIP א 

UDP DNS א 

3-6אאאאאא
K 

   א 3-6،  א UDPTCP
   א  ،א א א אא ،
،אאאאK

אאאKא
 אאא،אא

א  א Kא  ،א א    
،אאאאאא

 אTCP Kא  א 
 אUDP  TCP K،TCP

  א   אאא א  K ،א  
[Sripanidkulchai 2004]א75٪אאא
אTCPKא،א

     א א א  
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UDP FאאאE،TCP 
אאK 

אאאאUDP،א
  א א   K      UDP

אאא،א
 א    א  K א א  א

אאא،א
אאא

UDP א א א  א K
   א א  א א    

 UDP  TCPF  ،  ،א
א א  E    Kא 

  א  אUDP        
 UDP   ،א TCP؛  

[Floyd 1999]Kאאאאא،
    UDP  ،  א א[Mahdavi 1997; 

Floyd 2000; Kohler 2006; RFC 4340]K 
    UDP   ، 

     א  UDP، 
אאFאאא

א א    א E،   
   ،   א  א

 K   א   א   ?א
 ?،א

אאא
אTCPK 
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אאWא 
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3-3-1UDP 
UDPRFC 768

א3-7KאאFאאEUDPK
אDNSאא

K      א א א  K
UDPK

אאאאאא
    א אא א  F א  א

demultiplexingKEא?אא?FchecksumE
 א      א  א 

א  K  אא ?א א?   
IPUDP K א 

?אא?،אא
،אאאאאא2-5K

אUDPאאK 
 

 
 

3-7אUDPK 

32 

 
א 

FאE 

  

  א  

אא 

א  

א 
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3-3-2אאUDP 

   א א  UDPא K
    אא א  

אאאא−אא
א  א א   א K  UDP 

  אא אF1’s complement E א  
F16Eא،אFoverflowEא

אאאKאאא
UDPK 

      ،א א 
א א  א א     RFC 1071

א[Stone 1998; Stone 2000]Kא
אאאF16WE 
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،אא
אKאא0

110Kאאא
01001010110000101011010100111101א،
אאKאאא

FאאEאאKא
אאא،א

1111111111111111Kאאאא0،
אא

אאK 
   א  UDPא  

 א     א   ،F  
א א  E א   K  א 

   א א  א      
  אא؛   

 K אאא ،א
אאאאKא

אאאא
אא א     א  ،  UDP

אאא−−א
Kאאא?
?[Saltzer 1984]א،אאא

      Fא   א  E
?אאאאאאא

אאאK? 
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אIPאאא،
 א  א א א  K 

UDPא،א 
א،אUDP

אא،אאאא
אאK 

  אא    UDP،א  
 TCPא       

אאUDPKאTCP
 אUDP KTCP،

אאאאאK 

3-4אא 
אאאאK ،א

،א
אא،אאא

אא  K א אא
א،א

א א   K א   א א 
 אTCP ،   אא א 

אאאK 
א3-8אאאאK

אאאאK
אאאF0lאE

אאKא?א?א
TCPאאK 
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א3-8אאFWaE،אFbEאK 

א א    א א   
 א K א    א   א

אאאKTCP
אIPאא

Kאא،
אאאF

אE،F
א KE      א  א א   

K 


א

FאE


א 

FאE

 

א (b)אא (a) אW 

  

 
א 

 
א 


א 

א
א 

א
א


 
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  א א    א א א
א     אא ، K

 א3-8FbE אאFinterfaces Eא   א
 Kא  א   א     

EFrdt_sendאאאאא
אFKrdtreliable data transfer protocolF

 א א E send_ א   אא  
אKאאאא
 KE>אא  א  EFrdt_rcv    

א  א K   rdtא  א 
אא،EFdeliver_data K??
? ?א  א Kא    א א  א

א א  א 
אא،א??K 

 א א   א א  א  W 
אא Kאאא F

אאfull-duplexEאא
אKאאאא

   א    ،  א א
אא3-8K

אאאrdt
 א    א א   

 Kאrdt א אאאא
udt_sendFudtKE 
 
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3-4-1א 
א ،א     א  

אאא،K 

Wrdt1.0 
א א אאא K

אא−אrdt1.0− K
א 3-9  א אFfinite state machine (FSM) E

אrdt1.0KFSMא3-9FaE،א
FSMא3-9FbEאKאFSM

אאKFSMאאא
א 3-9   א K   א FSM א

אF אFSMא3-9 א
 א،א ؛

אKEאאאאא
  ،א   א    א אאא 

א K    א   א א ،
    א  א א   א 

א KאאFSM
KFSMא3-9 ،א

    FSM    א ،א   
אאFSMK 

 

o b e i k a n d l . c o m 



אא 

 

316

 

3-9אrdt1.0K 

אrdtאאא
 א rdt_send(data) ، א     Fא

 אאFmake_pkt(data   ،א  א  Kא 
rdt_send(data)אאFאEFrdt_send

אאK 
  ،א  rdtא   א א  

FpacketErdt_rcv، אא א א  א  extract (packet, 

data)، אא   א א  א   deliver_data 

data) KEא FpacketErdt_rcv א א Fא  

EFrdt_rcvEאאK 

  

  

(b) بروتوآول:rdt1.0  جانب الاستقبال  

 (a) بروتوآول rdt1.0: جانب الإرسال 



אא




אא
 o b e i k a n d l . c o m 
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אאאאאאK
אאא؛אא

אא 
،>א  א 

אאאאאK
אא> 

אWrdt2.0 
אאאאא א
 K א     א א   א

   א    ،א א    Kא
אא  א א    א F    

אKE 
א،אא

אאK
אKאאא

אא??Kא
א א א    ، Kא א 

 א א א ?F E? א א?F  
א KE?   א   א א  

א،K
،אאאא

 אARQF אAutomatic Repeat 

(RequestK 
      א ARQ

אאW 
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 אאWאאא
אאKאא

  UDP   א אFchecksum Eא
א K  א  אא א 

אא؛
−−אאאאKא

אאאF
א אאEא،א

אrdt2.0K 
  א אא W א א   

       א  א
 א  א   א   אF 

אאאא،E
אאאKאא

 אFACK E אFNAKE  א   
 אא K   rdt2.0 ACK NAK

  א א،א ،א  K 
א  א؛  א א  א

0אאFNAKE1אאFACKKE 

 אWאאאא
אK 

א3-10אאFFSMErdt2.0
אאאא،א

FACKEאא،FNAKKE 
 
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 
3-10אrdt2.0אK 

אrdt2.0Kאאא
אאאאאKא

Frdt_send(data   א sndpkt א א
،אאFא

 UDP3-3-2E   ، א א 
Fudt_send(sndpktK  א  א א א  

אFACKNAKEאKאאACK

 (b):rdt2.0א 

 (a):rdt2.0א 

א
אF

E

 

אא


 
אא

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F א rdt_rcv(rcvpkt) && isACK(rcvpkt) א 3-10 
אEאאא

א    א   א  א ،א
אKאאNAKאאא،

אFACKNAKEאאאא
  K א   א     א

אFwait-for-ACK-or-NAKE
א،אאrdt_send() א

אKאACKאא
אאאא

K،אאאrdt2.0
אאFstop-and-waitEK 

 א  א rdt2.0 א K א  
אאACK NAK، א א

Kאrdt_rcv(rcvpkt) && corrupt(rcvpkt) א3-10
אאאK 

אrdt2.0א،א
>אאא

אACKNAK،F،אא
אEKאא

א>אא
אACK/NAKא Kאאא

א   א  א      
؟א        א א 

אאאא
אאאK 
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אאאאאאACK
NAKאW 
 אאW  א א   א א  

א  א K א   אFא  Eא
????א،א?Wא

F؟ ? א  א  א     א
אKEאKא

?؟א?אאא؟K
אאאאאא

     א א  א אא
אKא?؟א?א

KאאK 

 אאאא
،אאאKא

אאאא
K 

 אא   
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א א א  א א   -א K
אאאאא

אACKNAKא
،  אא א  א     

> 
 א א   F    
،אאTCPKEא
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אKאאא אאא
    אא K  א ?א?א

،،א
אאאאאא

Fא א    א  א א E  
  Fא א ? ?א

אFmodulo-2 arithmeticE K  אא 
אACKNAKאא،א

 א  א K    ACK NAKF א
EאK 

א3-113-12  FSMrdt2.1Fא
 אrdt2.0E Kא א א  א א  

   אא אא  K  א   
   א א  א  א Fא א Eא 

FאEאא0lKאאא
א0אא

lFאאאאאEK 
 א rdt2.1 א א אא 

א  א  K ،א      
אא א K  

 א  א  ، K   א 
   אא א אא  

Kאאא
אFאאEא

אאאאאK 
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 
 

3-11אrdt2.1K 

 

 

3-12אrdt2.1K 
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א3-133-14אrdt2.2א
אאאא אא K

  א אא rdt2.1rdt2.2א   א  א 
אאACKFACK,0ACK,1

make_pkt() FSM אEא ،
אאאאאאא

ACKאאFא01isACK()FSM
אKE 

 
 
 
 

 
3-13אrdt2.2K 

 
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 

א
א
1 
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 

3-14אrdt2.2K 

אאאWrdt3.0 
א     אא،א 

א،אאאא
 אFא    KE    אא א 

אWאאאאאא
 K א א،א א  ،א א 

 א  ،א−    א אrdt2.2−
אאא،אא

K 
אאאFא

א א  KE    א א  א  
א K   א      א  אא

 א K א       א  
א K אאא

אא،K
אאאא> 

    


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0א
 

o b e i k a n d l . c o m 



אא 

 

326

אא؟
אאאאא

אאאFאאאא
א Eא  א  א א   Kא  

א א  ،א  א א א 
Kא،אא

א،אא
  אא  א  א א  Kא א 

 א     א    א 
،אאאKאא

אACKאאK
      א  ،א א א  א א

א، א
א   א  א K א א rdt2.2

אאאFאאKE 
אא،א

، אא، 
 א אא אא K
אאאאא W?א? Kא

FinterruptEאא
   K  א   א F W1 E

אFאאE،F2E
אאFאאאE،F3EאK 

 א 3-15 FSM   rdt3.0א 
אאKא،

FSMrdt3.0Kא3-16
       א   

אKא3-16אאK
      א  א  א 
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אא K א3-16Fd)-(bEא אאא
 אאא א Kא

אאאאאאאאKא
אא01،rdt3.0

אאFalternating bit protocolEK 

 

 
 

3-15אrdt 3.0K 

 
 

 

  

   

  



א
א
0 



א0א

 

 
 



א
א
1 

א1א
 
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3-16אrdt 3.0FאאKE 

   

   

FaEא  FbE 

FcEא  (d)אאא 
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א   א א א   K 
א א ،א א א ،א ،א א

 א אא    K א א 
א> 

3-4-2אאא 

  rdt3.0א، א
 ،א אא א   K א

rdt3.0אK 

א ،א א  א א   W
אאאאא

،אא3-17Kאאא
אFRTTEאאא30 Kא
אFRE1L

FZ 109LE،1000 = Lא
،אאאאאW 
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3-17א?א??אK? 

א3-18FaEא?א?א،
א0 = t،8 = R/L= t،

אאאאאKאא
15אאאא،א

15.008 = RTT/2 + L/R = t  Kא     א
אFEא

  ، א   א א   א
 א  30.008א = RTT + L/R = t  Kא  

   א  אא K  30.008،א 
 א   א 0K008   Kא  א

FutilizationE אFא  E  א   א א 
א ،אא א3-18Fa E

אאאW 
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 
3-18אא?א??אK? 

א 2.7
א>،א1000א

  30.008    ،  א 267
Lאא1LK

א א      א  1
L          267
L  K  א   

  

(b)א?א? 

       FaE א?א?

 

،t = 0    
 

،    t =    
א،

  

אא،א 
t = RTT + L/R  

 
،    t = 0

 
،    t = 

L/R
     
     
     

   
א، 
א، 
א، 

 

،א
،אא 

t = RTT + L/R  

 

  
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  אא א  א א  א K
  א  א א  א   

אאאאא،א
אאאא  K

   א  אא  ، אא אא 
אK 

א     אא    W א  
       ،א א אא،

  א 3-17FbE K א 3-18FbE   א 
אאא،א

א א  K א אא 
  א  א    א   א 

 ،      א א  
FpipelineE،א א   א א אא 
W 

 א،אא
 א א א    א F א א 

E،
אאK 

 אא א
אאא،אא

אאאK
 א     א  ،

K 
 אאאאא

אאאא
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אאאK
אאאW

?אNא?FFGBNEGo-Back-N.E?א
א?FFSRESelective Repeat EK 

3-4-3?אNא? FGBNE 
?אNא?FE

אאא،אאאN
  א،   GBNא  ، 

אאאGBN appletאא
אאאFאKE> 

 א 3-19 א    א א 
GBNKאbaseאא

،nextseqnum F
אאאא אE،

א אא W אא[0, base-1]א א
  א  K א]base, nextsegnum-1[א 

אא،א[nextsegnum, base 

+N-1]א א א א،
אאאאאbase+Nאאא

 א      א    
FאאbaseKE 
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 
 
 
 
 

3-19אאאאאNא(GBN)K 

א   3-19 א  א א א 
א     א א     N K

  א   א  א א Kא
     אN   א  א

א אFsliding window protocol KEא  א   
  א   אN    א א؟ א 

   א؟   א 3-5א   א  
א א Kא 3-7 

אאTCPK 
אאאKא

 kא    א א   א  
0[א2

k-1,[K،אא
 א א אאk

2 modulo-
Fאא2

k،
0אאk-12KEאrdt3.0 אא

  א     ]0،1[ K  א    

אN  

אW 


  


  

،אא
  

אא
  
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אאWא 
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אאאאאאK
א3-5TCPאא32،

אאאאאאאK 
 3-20א3-21  FSM   

א אא א א ACK
 א א NAK  ? אNא ?FGBNE K

??FSMאFאאא
א   E  basenextseqnum   ، אא 

א    K  א  FSM א א
א  א א   K ]Bochman 1984[אא

אאאאFSMאא 
אאאK 
 

 

3-20אאאFFSMEא
אN אFGBNEK 

א א 
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GBNאאאאW 
   א W  א  rdt_send()،א א 

א،אאN
אאKאא،

א،   א  אא ،
 ، א  אא   א א

א،אKאא
א  K

  אאאF
אE،אFא

FsemaphoreE FflagEא   rdt_send()
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 א  WGBNא 
אאnאאא

 א א F  E אnא  
אKאא

אGBNK 
 אאWאא?אNא?

 א  א א א א א K  
אאא،

אאKאאאא
אאאK

א3-20אא، אא 
א  Kא

،א
אK 

   א  GBN   K  א
  n    א F  
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 א א    אא  א  n - 1E ،
אאאnאא

א א  K א א    א א א
אאאKא
   אא א א א א    ،א 

אkא،אאא
  k    Kאא אא א 

אאאGBNK 
 GBN א א אא K


 ،א  אא K  

אאאKאאאn
אn + 1אK אא،

 אא n + 1 
אאאאא n 

אKאאn،אאא
F1n + EאאGBNא

א Kאn + 1 K
א  א א    א ،  

אאאאKא
א א א א א nextseqnum

אאאאא،א
אאאאא،אא

expectedseqnumא،FSMא3-21 K
א

א،אאK 
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 

          
3-21אאאFFSMEא

א N אFGBNEK 

א3-22 GBN  אא 
Kאאאאאאא

03،א אא
אאאאKא

א  אא א F ACK0ACK1E  א  ،
אF45אאKEא

2אא345אאK 
GBN

אאFSMאא
3-20،אאאאא

   א א א   א K  
  א אאFevent-driven programmingE א FE

   אא א א אאאא   ،

 

 

א 
 

o b e i k a n d l . c o m 



אאWא 
 

  

33339

FinterruptEKאאFW1Eא
אאאrdt_send()،F2E،F3Eא

אאrdt_rcv() Kא
אאאאאאאא

אK 
 

 
3-22אאאNאGBNK 

    GBN א א   
אTCPאא

3-5 Kא  אא א ،א א

 
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 ،אאא אא ،א 
אאK 

3-4-4?אא?FSRE 

GBN?א?א 3-17
 א א  א  א   א ،

אאKא
GBNאא،

אאFאאאE،
אאאאאK

GBNא
−א  K

א א א ،א
א אא אא Kא 

אאא3-4-1،
אאאאFא

א1000KEאאא 

אאאK 
א ،?א א?FSRE

،אאאא
      אF  א   

 KEאאFאEא
א אאאK

Nאא
אאKGBNא،

 אא א אא K א 3-23
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אאאא،א
3-24אאאאאאSRK 

א SR   
אאKאאא

אאFא
E،אאא

אKא3-25אאאאאא
SR،א3-26 SR

Kא3-26אאאא}3،
4،5{،א2אאא
א2אאK 

אא2א3-25א،
FEאאא

    אא א Kא א      
  K  א א א  א 3-23

  א א ،אא send_base
א  ،א  א  אא   א 

send_base א    ،F   ، E> א 
 א א K،א  אא א

א    א  >     א א
א SRF א א  א KE א 

 א     א   א א 
  א ، SR   א 

אאאK 
 
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 
 3-23אאאאא

אאFSRE 
 
 
 
 
 
 

 

1K אאW،אאSRאא
אא Kא،א אאא

   ؛ א א   א
א،GBN. 

2K אאWאא،
אא   א  ،

אאאKאאא
אא[Varghese 1997]K 

3K אW SR،אאא
אא Kאאא

אsend_base אאא
א  K  א א 

אאאK 

3-24אאאאאאאאאFSRKE 
 





 

،אא
  


אא

א:     


F
אE

  


FE 

 
FאאE 

 
אא 

 
אN 

)b(אאא  

(a)אאא  

אW 

אN o b e i k a n d l . c o m 



אאWא 
 

  

34343

1K אא]rcv_base, rcv_base + N - 1[W
א א א  א، א א  

א،אאא   K
אאאFrcv_base3-

22Eא،אא
F  rcv_base Eא א    Kא     

אאאKא3-26K
אrcv_baseZ 2 ، אא3،

4،5אK 
2K א    א[rcv_base - N, rcv-base - 1] W

אא،אאK 
3K אאWאאאK 

3-25אאאאאאאאאFSRKE 
 

 

 
3-26אאאאFSRKE 



o b e i k a n d l . c o m 



אא 
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   א א   אא   
אאאאKא

א}0،1،2،3{
  3 = N Kא א  0 2 א  

   א א אא   K 
 א א א אא א  א   א

 א 3א ،0 ،1אא  Kא  א א W
  א א אא 3-27FaEא א א  ،

אאאאKא
    א  א 0−  אא  

אאK 
אא אא3-27FbEאא،

אאKאאא
אאאאאא}3،0،1{אאK

אאאא3אא،0؛
K 

 א  א אא 3-27א ،
  א   ،א א   
??אאאאאKאא

אאאKאא
א 3-27،     א  

אאאאKאא1א
אאאK

א؟אאא
SRא

אאאK 
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 
3-27אאאאFSRWEאאא

 ؟

א 
FאE 

א
FאE 

אא J 
א     pkt0

א 
FאE 

א
FאE 

א
א0

א
א0
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   א א א א   
  SR K א א  א   

GBNאאאK 
 א א      א K

אא>אאאא−
−   Kא3-1א Kא

      א  ?א א? ، 
  א א א א  אא א    

אאאאא
אאK 

א   א א  אא  
אאאKאא

א    א א   K   
אא אK

 ?א ?א ،א 
Kא

 א xא   א     ،  
 x K  א  א  א    

אא
א K א  א א 

 א א א א   Kאא  א א 
אאאxא

 א   א אxא     K 
   א  א?א ?     א 

 K א  אאTCP א  
 א3 ]RFC 1323[K]Sunshine 1978[ א

אאK 
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،אא א 

אאאאאK אא 
،א

אFאEאKאאא
אFא

אאEאא،א
אא،אאאא

אאK 

א 

אאאאאK
אאאאאא

אKא
אאK 

אא 

אא
אKאאאא

אאאאKאאא
אאK 

אא 

אאא
Kאאאאאאא
אאK 

אא
א 

א
FאאEKא

אא،
אאKא

،אאא
،אאK 

א،א 

3-1אאאאאK 

3-5אאWTCP 
،אאTCP

   ،א א   א א א  א 
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א،א ،אא א א ،א  ،א 
אאאאאK

TCPRFC 2581RFC 2018RFC 1323RFC 

1122RFC 793K 
 

 

 

FCase HistoryE 

،،TCP/IP 

אאאא،ARPAnet
FאEאאאאK

אאKא
 א    ، א א  

אTCP/IPFא  א Lא  KE  
אאאא،אאא

 TCPIP K 1974
TCP/IPIEEEא]Cerf 1974[K 

  א TCP/IP−א א אא−
אאאאאאאא

אאאאא Kא
אא،

        א א
אK 

2004TuringACMא،
?  א  ?א   אא  א
FinternetworkingE א א      ،

TCP/IPאא،K  
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3-5-1TCP 

TCP ،  
Fapplication processEא

 א א?? K א
א  אא א א  K 

אאאTCP،אא
א א   אFstate variables Eא  א

Fאאאאא3-7EK 
??TCPאאTDMFDM

אאKא
אאFאאאE א ،א

אKTCP،אא
א א א אF  אE،

      א אTCP K א
אאאTCPא،

אK 
TCPאאאאFfull-duplexE،

TCPאAאB،
א אאAאB

אאאBAK
TCPאFpoint-to-pointE،

 א  א  Kא     א  
FmulticastingEFאא4-7E–אא
א–TCPK 
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אאאTCP Kא
           

Kאאא،א
אאאKאאאא

   א א     K א  2-7
אאW 

Socket clientSocket = new Socket("hostname", portNumber); 

hostnameאאportNumberאאא
א K      א  א  TCP

 TCPא  Kא    א א  
אאTCPKאאTCP

   א  ،TCP ،א א 
  K א      א א 

אאא   K     א
א   ،    אא א  ?א

אא?K 
   TCPאא 

אKאאא
א KאאאFאאE،

   א 2-7 K  אא   א  
TCPאא K

א3-28،TCP،אאא
אאאאאאK

 TCP א א    א   K
 א  ، [RFC-793] TCP   א 

   TCPא א א  א א 
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    ،  א  ?  א  
 אאא K?א א אא 

  א א    MSSא ، 
   א א א   א א

  אF  א א  MTU    ،MSS
אTCPFIPE

אאאKאאMTU1,460،
536،512KאאאMTU−

    א א א  א א  
 א  א  ]RFC 1191[،    MSS

KMSS،אא
  א א  TCP א  

אאFKאא،
    א אא   א 

אKE 
 
 

 
3-28אTCPאאK 

   

אא
 TCP 

אא
 TCP

 

 




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TCPאTCPא
  TCP  ،   א،א

אאK
  א א א K   TCP 

  אTCP  ،אא   א  א 
  א אTCP     ،א 3-28، 

אאKא
 א א  K א    

 א   אhttp://www.awl.com/kurose-rose א
אאאאאאK 

   א א  TCP    
  ،      א א

אאאאא א K
  א          

TCP א א F אאא
FrepeatersEאאאK 

3-5-2TCP 
TCPTCPK

  TCP    Fא אE 
אאא K אא

אאאMSSKTCP
אא،א،א

MSSFאאא
MSSEKאא

MSSKאאא،Telnet،
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 א TCPאא K א
TCP20FUDP12E
TCPאTelnet21K 

א3-29 TCP Kא
UDPאא 

א א   א    א ،א
 K UDP   אא א K 

TCPאאאW 
 

 
3-29אTCPK 

  

אא 

 א 

אא 

א 

א 

אא 

א א 


א 




32 

אא

o b e i k a n d l . c o m 



אא 

 

354

    א א 32א  
 32    א ،TCP  

K 

 א16אאK
אאK 

   א4  TCP
 FwordsEF א Z32 KE    

TCPא    אTCPFTCP optionsE K 
  אא  F  E א   ،

TCPאא20KE 
 א אא ،  א   

א  א א א  MSS
אאאאK

 א     Ftime stampE K אRFC 854
RFC 1323אK 

  א Fא א E 6 Kא   
FACK E א     א א   

אא؛K
אRSTSYNFINTCP

א א  K א א 1 PSHא   ،
אאאאאאKאאURG

אאא
א??FurgentEKא

 אF 16 Eא אא  K
TCPאאא

    ،א     
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א  אF Kא   א א א  PSH
URGאא ، 

אKE 

אאאאא 
אאאא

  TCP  ، א  TCPא 
 Kאאא

    ،א  TCPא  
K 

TCP
אKאאאא،

א   א א א א K
אאאאא

 א K  Kא אA
 א    א   B  TCP K

TCPאAאKא
א500000אא،

MSS1000אאאא،0K
א3-30،TCP 500אK

א אא א0א א א א،1000،
אאאא2000א،K

אאTCPאK 
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3-30אTCPK 

אאאאKא
א  א א  K   TCP 

אא אAאאאא،א
אBאאאBFTCP

 KEא Bא  
BA KאאאA 

א א  א א   אא 
 אB K  א  א   א א  K 
אABאא0535،A

 B KאA536א
אאאBKאA536א

אאאBK 
אאAאא

Bא0535א900
1000KאAא536899Kאא

אאA א536F  E 
אAKאאAא

  B  536א     Kא
TCPאא

אאא،WTCPאאאK 

א א

א
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אאאKאאAא
 א אFא   900 1000 E א א א F

א536899 >E    א
א TCP؟

 אFRFCs E  אTCP  א  אא 
א א א Kא WF1 E

אאאאאאאF،
אEF2Eאאאא

אאאאאאאא
אKאאאאאא

אאאא،K 
   א 3-30 א א א  א 0 K

א،אאTCPאאא،
אא

 א   א      
אFאאא

אE]Sunshine 1978[K 

TelnetWאאאא 
FTelnetE،א

אRFC 854،א Kא
  אTCPא     ،K

אאאא،
 Kאאא

אאאTCP Kא
אאאאsshא،

o b e i k a n d l . c o m 



אא 

 

358

 אFא E> ،
אFא8-7KE 

 אא A    א B Kא A
 ،א  א    א א     ،אB

א K א   Fא  E؛א א  
        א   

K?א?אאא
  א אא K

אאאא
אK 

אאא’C‘א،
אKTCPאא

א K  א 3-31א ،א א א  
4279אאאKאאא

אאא Kאאא
 א א א 42א  א א     ؛

 א 79א K    א א  א 
אאאא K TCP

א،א79אא42K 
א3-31Kא

אאאאאא
א ‘C‘ASCII K א  א  42 

  ،אא Kא 
אאא،א79אK 

 
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3א-31אאאא??
TCPK 

אאאא KW
אאאאאK43

       א א  ،א א 42
אא43Kאאא

אאא’C‘אא،אאאא
אKאאאא79אא،

אאאאTCP،
אKאא

אאאKא
  ?א  אאF ?piggybacked E  א  א 

אK 

 A  B

 א  א 

 

א 
א 

א C

אא
C،C 

א 
אC 
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א،אאאאא
אאF Kא א–א

’C‘א  א  KE    א  ،F  
  א?   ?א  א    KEא 

80אאאאאא
79אא،80Kא

         א ،א
TCP   א  א  ،  

K 

3-5-3 אאא 
אrdtאא3-4،

TCPאאא
אK،אא

אאאא
אTCPKא

אאאKאא
אאRTTא−א


אK؟אRTTא؟

؟>
אאTCP]Jacobson 1988[

אFIETFEאא
 TCP ]RFC 2988[K 

 
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אא 
   א א א TCPא א 

אאאFRTTEאאK
   W   RTT   א ، 

SampleRTT،אאאFIP
א  E    K   SampleRTT

 ،  TCP אSampleRTT
א  א   K ،     

SampleRTTאאאא
      ، SampleRTT    RTTK

 TCPאSampleRTT ؛  
א   א  F K  א א 

KE 
אSampleRTTא

א،אאא
SampleRTT K    RTT   א  ،
אSampleRTTאKTCPSampleRTT

 EstimatedRTT KאSampleRTT،TCP
EstimatedRTTאאW 

EstimatedRTT = (1 - ) × EstimatedRTT +  × SampleRTT 

،אא
  א אEstimatedRTT א א   

EstimatedRTTאאSampleRTTKאא0.125
]RFC 2988[אא،W 

EstimatedRTT = 0.875 × EstimatedRTT + 0.125 × SampleRTT 
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EstimatedRTTSampleRTTK
אא א،א אא

א  א K אא  אא
אאא K א
א א  א א (exponential weighted moving 

average (EWMA)) K  ? ?א  א א  
SampleRTTאאאKא

EstimatedRTTKאאא 
א3-32SampleRTTEstimatedRTT = 0.125
 TCPאgaia.cs.umass.eduFAmherst

MassachusettsE،אfantasia.eurecom.frFKEא
  אא   א SampleRTT   

EstimatedRTTK 
 

 
3-32אRTTאK 

RTTא 

،א

R
T

T
،







 RTT  

o b e i k a n d l . c o m 



אאWא 
 

  

36363

אRTTאא،
   אRTT K zRFC 2988 xאRTTF DevRTTE

אאאSampleRTT 
אEstimatedRTTW 

 DevRTT = (1 - ) × DevRTT +  × | SampleRTT –  EstimatedRTT | 

  DevRTT   א  FEWMAE
SampleRTTEstimatedRTT K   SampleRTTא 

،DevRTTאאא؛א
،אDevRTTאK0.25אK 

אאFTimeout IntervalE 
אEstimatedRTTDevRTT،

אאאTCPא
א؟אא

EstimatedRTTא،K
אEstimatedRTT،

TCP
אאKאאא

EstimatedRTT،א
אאSampleRTT،

אK
DevRTTאKאאא

אאTCPא
FTimeoutIntervalWE 

TimeoutInterval = EstimatedRTT + 4  × DevRTT 

o b e i k a n d l . c o m 
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 

 
 

3-5-4אא 
אFIPE،

אIP،אאא ،

אאאאFPrinciples in PracticeE 

  TCPא א א א   
   א א   אא 3-4 K TCP א

אא،א
אאאKאאTCP

 א א א  FNAKEK  TCP،א  א
אאאא
FNAK Eא א  ،   א     

א  א K  TCP  א א
אאאKאrdt3.0

     אTCP  א  א  
FאEK

TCPאאאאW
אאK 

       TCP   א Fpipelining E
،

 א K אא א
 א א      א א 

אא Kאאאאאא
אאאKא

TCPאא،אאTCPא3-7Kא
אTCPאK  
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א אאא KIPא،
 אאא،א 

אאFא0
1 א KEא א    א   

אIPא،א
K 

TCPIPא
אאאKTCPא

אאTCPא،א،
א،א−אא

אאאאTCPKTCP
אאא؟א3-4K 

א،אאא
אאא

Kאאא
אאא،אאאאא

אTCP[RFC 2988]אא
،א

אאKTCPא
אאאאK 
 TCP  

KTCP
אא،

אאאאאK
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אאאא،אאAא
Bא،AאK 

א3-33   TCP،
    א    א TCP W
א א  א  א،א  א، 

אK،אאאTCPאא
،IPאK

א  א א         
א،אא3-5-2K

،אאTCPא
IPFאאא
KEאאאאTimeoutIntervalא،

EstimatedRTTDevRTTא،3-5-3K 

TCPא،אאאאא
אאאאKTCP

אK 
    א א א אTCP   א

אACKאF،
א      KE    TCP 

אySendBaseKאSendBaseא
TCPאאאFKא

SendBase - 1אאאאא
   א KE  ،   TCP

  ،א א א א yא  
 א  א  y K  y > SendBaseא   ،א
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 אא    א      K
אאSendBaseא،

אK 
 

 

/* Assume sender is not constrained by TCP flow or congestion control, that 
data from above is less than MSS in size, and that data transfer is in one 
direction only * / 
 
NextSeqNum=InitialSeqNumber 
SendBase=InitialSeqNumber 
 
loop (forever) { 
     switch (event) 
     event: data received from application above  

create TCP segment with sequence number NextSeqNum  
if (timer currently not running) 

start timer  
pass segment to IP 
NextSeqNum=NextSeqNum+length (data) 
break; 
 

event: timer timeout  
retransmit not-yet-acknowledged segment with smallest  
          sequence number  
start timer  
break; 
 

event: ACK received, with ACK field value of y  
if (y > SendBase) { 

SendBase=y 
if (there are currently any not-yet-acknowledged segments)  
        start timer 

}  
break,;  
 

} /* end of loop forever * / 
 

3-33אTCPK 
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 
אTCPK

 א   א  א אTCPא א  
אKאאא

   K א 3-34  ،א א
אAאBKאאא92א
8אKא،אA

Bא100KאBאA،
   א  B Aא   K  א  

א،אAאKא
B   א א، א א

א ، א TCP א B א 
אK 

 

 
3-34אאאK 

A    B 

 א  א 

א 

 
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אאאא3-35אA
 א  אא، א א  92א 8 

אא،אא10020אKא
B،Bא،

אא100،א120Kאאא
 א  Aא  א  Kא א 

אAא א 92א 
 K   א  א  א א א 

אא،אK 
 

 
 

3-35אא100K 

    B      A  


א 

92  


א 

92 

א  א 

o b e i k a n d l . c o m 
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אאאאא3-36אאA
אאא،אא

אא،אאא
Aא120 Kא AאB

א119،אאAאK 
 

 
3-36אאאאאאK 

א 
       א TCP

 א K   ،א   א א 
،אTCPא א א

    A  B   

א 
92  

א  א 

 

o b e i k a n d l . c o m 



אאWא 
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      K   א 
 א   ،      א

،אא אEstimatedRTTDevRTT
Fא    3-5-3 KEא   א א  

TimeoutInterval   א     0.75א
אאא KTCPא

אא 1.5 K א א א
1.5،TCPא ، א

א3.0KאאK
    א     א א F 

 א    אא    Eא 
TimeoutInterval      א EstimatedRTT

DevRTTK 
אא אא Fא K

אאא3-7 KE
،אאאאFE

אאאאא،
  א  א א    א   K 

א  א א    א  א א א
א א  א   ،א K    TCP

אאK
 אCSMA/CDאאא

K 

 

o b e i k a n d l . c o m 
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אא 
    א   א    

، ،      א א  א 
א،אאאאא

Kאאאא
   א  א א א א  K

  א        א א 
א Kא ،אא  א

אאאאאKא3-2
TCPאא]RFC 1122, RFC 2581[K
TCPאאאא

،אאאא J
אFEKא

אא א  K   אTCPא   
א  א،א א

א،  א   א    
אאFאKE

Fא3-2אאאאא
אאKE 

 
 
 
 
 
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 
א אאTCP 

אא
אKאאא

אאK 

אKא
א500Kא

אאאא
א،אK  

אא
אKא

K

אאאא
אאא

אK


אKאK 
אא

אאאFאא
אKE

FEא
אאאK

אא،א
אאK

 

א3-2אאאTCP[RFC1122; RFC2581]K 

אאאאאא،אא
אא،אא،א

א  אא א א א  K  א TCPא
    ،א    א א 

אאאאאFKא
אאאא

א א  KE אא 
TCP]RFC 2581[،אא

אאKא37-3א
  א      Kאאא 

  א   א 3-33  א א
TCPW 
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event: ACK received, with ACK field value of y  
if (y > SendBase) { 

SendBase=y 
if (there are currently any not-yet-acknowledged segments)  

start timer 
}  
else{ 

L* a duplicate ACK for already ACKed segment*/ 

increment number of duplicate ACKs received for y 
if (number of duplicate ACKS received for y==3){ 

L* TCP fast retransmit*/ 

resend segment with sequence number y 
} 
break; 

 א א  א        
א    א   TCP Kאאא 

אא15אא
TCPא،> 

 
3-37אאאאK 

 B  A  

אא

א
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؟? FSREאא? FGBNE ?אNא? 
אTCPאאא

א W TCP?אNאF ?GBN E
?א אF ?SRE  א א   TCP؟ ،א

 א א א   א א   
אKאא3-33

Fאא3-19E،TCP
 א     א FSendBase Eא 

אאאאאFNextSeqNumE Kאא
TCPאא?אNאF?GBNE،

   א א TCP GBN K א
 TCP  א א  א  

]Stevens 1994[Kא
 א 1،2، K K K ،N א    א 

אKאאn،n < N،
 א א א  א (N - 1) א  

א  א K   א א GBN א n
א  אn + 1،n + 2 ،. . . ،N א   ،n K

TCPאאאn K
،TCPאn

אאn + 1אאnK 
  א א TCPא  

]RFC 2018[ Kא אTCPא
 א א   א  א   א

 א     א K 
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אאא−אא
אא−TCPא

 SR   א א Kא  
   א  אTCP    א

GBNSRK 

3-5-5א FFlow ControlE 

    א  TCP   
אא א   K   TCP 

אאא Kאא  
    ،א   א א  

אKאאאא
א א K אא

  א     ،א א א א
אאאאK 

TCPאא
אאאאאKא

 א א  −  א א אא א
אאאאאאא

א K      TCP 
אאאIPKאאא
אאא

3-63-7Kאאאאאא
 א F   א א Eאאא   ،

א  א    Kא  א 
 א   אא     ، K
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   א TCPא   K  א  
  א א     ،א א TCP

אאאK 
TCPאא

אKאאאא
אאאא Kא אTCP

אאאFFull-duplexEאא،
   K  א   אא  

אKאאAאאB
TCPKאBא،

RcvBuffer K א  א     B  א
אאKאאאW 

 LastByteRead Wאא
אBאK 

 LastByteRcvd W א     א  
אאאBK 

אTCP،אאאW 
LastByteRcvd - LastByteRead  RcvBuffer 

  א א    א    
אאW 

RcvWindow = RcvBuffer - [LastByteRcvd – LastByteRead] 

،אאאאRcvWindow
א3-38K 

 
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 
3-38אאFRcvWindowEאאאFRcvBufferE 

TCPאRcvWindow؟א
אBאAאאא

  א אRcvWindow א 
  אA K    Bאא    ، 

א   א  TCP K  אא  אB
אRcvWindowRcvBufferK 

 אA  LastByteSentLastByteAcked
אאK،א
 FLastByteAcked - LastByteSentE ،   א א A

BאKאאא
RcvWindow،A

 אא  א B K  ،א A 
אאאאW 

LastByteSent - LastByteAcked  RcvWindow 

 


א  


א 

 
 

TCP 
אא 
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אאKא
אאאאB،RcvWindow = 0K

אBARcvWindow = 0א،B
AKאK

אBא،אTCP
RcvWindowBAKאאTCPאB

Aאא
KאאBאA

אאאאאB−
אאAאא>

א،אTCPאAא
אאאB

אKBאאאKא
אאBאא

RcvWindowKאאא
אאhttp://www.awl.com/kurose-ross

אTCPKא
אTCP،

UDPאKאא
UDPאAאBK
UDPאא

אאאאא
FאאאאKEאא

אאKאאאא
א،אאK 

 
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3-5-6אTCP 
 א  א א      

TCPKאאא،-
  TCP   א אא  
Fא   ،א   KEא  א    

אא−SYNאא−
  א  א  TCP K     

  TCP K  אF E
FKEא

TCPאאK
TCPאTCP

TCPאאW 
 1WTCPאTCP

 TCPא K   א   
א ، א   א   Fא
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אFclient_isn Eא אא א
SYNאKאIP

א  K  א אא א  אclient_isn
    ، א א א 

א]2001-09CERT[K 
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אFאאE>א،SYN
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 אSYN KE ? ?
     ،א     א

אW 

Wא SYN1،W  א 
 TCP א  client_isn+1،אW א 

  א א אserver_isnא    
אTCPK 

،אא???Wא
SYN א   client_isn ،  א

א،אאserver_isn?K?
?SYNACKK 

  3W א SYNACKא  א 
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    א    א? ?
Fאאserver_isn+1א

TCPKESYNא،א
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 
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TCP K    א א TCPא  K

אאאא
אFאאאE אאK

  א א     ،א   א 3-40K
א א אK     

אא



א

1



  

 

א א 
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TCP   א TCP א  1 FIN 
אאFאא3-29 KEא א 

אאKאא
א،אאFIN1Kאאא

אא  Kא א،א 
אאK 

 

 
3-40אTCP 

 

א א 





א

א

א א 
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אא 
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 
   TCP  TCPא  

  א   K א 3-41 
    אTCPא  K  TCPא 

CLOSEDFKEאאTCPF
אאא KE

TCPSYNTCPKאSYN،
 TCP SYN_SENTF  SYN KE  TCP 

א  TCPא א   א
  1א SYN K   ،א  א TCP

ESTABLISHEDFא  KEא    TCP
אTCPFאאKE 

 

 
 

3-41אTCPאTCPK 

 
א

 

 SYN    

אACK SYN 
   ACK 

  FIN

א
א 

אACK 


א SYN  
    ACK 

30א
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אאא−א
א  −     TCP TCP
א1FIN،אFIN_WAIT_1 א TCP

אא Kאא 
FIN_WAIT_2 א  א   א1 FIN،

אאTCPאא
TIME_WAITFאא  E  אTCP

א      א   אא  K
אאאאאTCPא،

  אא30 ،، K  א
אאאאאF

אKE 

א3-42אTCP
א،אאKאא

    א א K  א   
אאאTCP،

אא،אא
אKאא

   א א TCP   ،
Stevensאא]Stevens 1994[K 
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3-42אTCP אא

TCPK 

אאאאא،
אאאאSYNK

TCPאIP
אאאאKאא

TCPSYN80א،
א80Fא80KE

אאResetאא1RST
Fאא3-5-2E،א?א،

   א K?     UDP
 א   א   UDPא  א ،

אICMP،אאאK 
  א  א    אTCP   ،

 א nmap  א     א

 א FIN  
   ACK 

א
 

 א SYN
ACKSYN

 אACK
 

  FIN 

 א ACK
 o b e i k a n d l . c o m 
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 K  TCP   ،6789 ،  
nmapSYN6789אK

W 
   א  SYNACKא  ،  

   א TCP 6789  ، אnmap
א?OpenF?אKE 

   א  RSTא  ،   א
SYNאTCP
6789Kאאאאאא

6789אאFfirewallEא
אאFאאאאKE 

  א،  אSYN
אאאא،

אK 
nmapאאא?אא

?،TCPא،UDP،אא
אא א   ، א  א אא

א K       TCPא א א
]Skoudis 2006[ K       א  א

،אnmap،א?nmap K?
אאאאnmap

אhttp://insecure.org/nmapK 
   א א    א  א

TCPKא3-7TCP
 א א K   א  

אאK 
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אFFocus on SecurityE 
 

SYN 
TCPאאאא

אאאSYNאKא
SYNACKא،ACK،א

   אאא   א א    א 
Kאאאאאאא

 א  F     Eא  א  א ،
אאאK 

א אא א אאFDoSE
SYN Kאא א אאTCP SYN

אאאKאא
SYN،אFDDoS KEא א

  SYN   א  א א   
FKE>אאאאא

א  KSYN[CERT SYN 

1996]אאאCERT[CERT 2007]K 

SYNא،א
א،(SYN cookies) SYNאא

אא[Skoudis 2006; Cisco SYN 2007; Bernstein 2007]K 
SYNW 

o   א  SYN  א  א   
      SYN  א 

 TCP א   ،  א 
TCPאFאאhash functionE

IPאאSYN،
 א    Fא   KE

א א א אא     K
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 

אSYNACKאאאא Kא
אאאא

SYNK 
o  א،אא Kאא

אאאSYNא
 K   אאא

   SYNא   ،     ؟
אK،אאא

אאאאSYNACKא
Fאא3‐39KEאאאאא

אאאKאאא
  א  א     א SYN

     K     א 
K  

o  ،א  א  א ، SYN
 א    ،א       

אK 

 SYNSYN K
    SYN א   אא   

 SYNACKא  א 
TCPאאSYNKא

אאאאא−אIP−אF
 א   DDoS Eא  א א  א  

א א K  ?א א  ?  א 
אSYNאK 
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3-6אא 
  א א א א א א א 

TCPאK
א          א א א

א א  א K א     א
 א א    ،א      

אאא−אאא
אאKאא
אאאאאK 

אאאא
אא،אאאאא

אאאא،אאא
אאאKאא

אא،אא،
אK

  א    א  א  א א 
אFFAvailable Bit Rate (ABREאאאא

FATME K  א א  א  אTCP
אK 

3-6-1אא 
  א א      א

אאאאK
אאאאFאא

א  א א  א א א א א 
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א  KE  א     א  
אא א א  א   ،   

אאK 

אאWא 

     א    W AB
،אאא

א3-34K 
 

 
3-43אא1Wא

אK 

 א  א  A א  א F 
אאאE

אinLKא
 א  א  K א א    א،

אFא
א   Eא    א   Kא 

אאאאא
א،אאאAאאא

א 

   D  CB


   A
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אinLKאB،
אinLKאאABא

      RL K  א 
 א  א א 

 אא  K  א א א א
אK 
 א אא 3-44אא A

א א א Kא א א   א א 
F  א א    א E א   א

א K  א 0 R/2א  א א  ،
 א  א–   א  א   

אKאאR/2،
 א א א R/2 Kא  א א א 

אאאא،א
  א   א  R/2 K  

  א א AB،    א 
R/2K 

 
3-44אא1Wאאאא

אאK 

ير
أخ
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R/2،אאא
 א   א     Kא א  

אא3-44אאאאא
،  א  אא   אR/2F 

אEאא،Kא
R/2א  א א  א  א א  ،

א א  א      ،  
Fאאאאא

אאאא KEא
אRא

 ،א א     אא א   K
  ، א א א   א  א −

אאאא
אK 

אאWא 
 א   א  א א  Fא

א3-45 KEW א א   א Kא 
אאאאאאאא

 KW       א، א
      א   א  ،א 

א Kא    א ، א  
א   אא K      

אאאאinLKא
אאאFE

אin'LKin'אא
אFoffered loadEK 
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 

 
3-45אא2WFE

אK 

    א אא א א
אאאKאאאא

א אA  F  E>א  
 ،אאא  

אKא
א،אin in'א،

  אin K א 3-46FaEא  Kא  
א אא א      ، K 

אאR/2אא
אאאK 

  

 A  

 H 
  

B  C   D  

א
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 
3-46אא2Wאאאאא

K 

אאאאאא
אא   F 

 א   א ،א    א
אאא

    א א  KEא  
 אאא3-46FbE Kא

  א א   א אin'Fא  
אאאER/2Kא3-46FbE،

א،א א 
 אR/3 K   ،0.5RL   ،0.333R

L Fא  E  R0.166L Fא  E
  K  א   א - א 

אאאאK 
א א אאא

 אא  א        אא
Kאאא

אאKאא
אא،אאא
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   א  ،א א א א   
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3-48אא3Wאאא

אאK 

אאאאאאא
א א א א א   K

אאא،
א  ،א א א   א א   א 

א א  Kאא
אאFאא>Eא

 א אא  K 

o b e i k a n d l . c o m 



אאWא 
 

  

39399

אאאאאאאא
 א       F 

א،אאא
א   אKE

אא–
אאאאא،

אאאאא
K 

3-6-2אא 
א 3-7    א אTCP

אKא
אאא،

אK 
אאאאא

א   א א א  א    
אאW 

   אא    W   א
  א  ، א

 א א  אא، א  א 
 א  א א     
אFאאאKEא3-7

  TCP א        
א،א א IP

 FfeedbackEא א אK
TCPF   א  א   א א

o b e i k a n d l . c o m 
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אEאא،
 TCP    K  א א
אTCPאאא

אאאאK 
 אאא  Wא

א،אאFאE
אאאK

אא، א א
 א  ،  א אא  אIBM SNA

Schwartz.1982][[Jain 1989; Ramakrishnan 1990] DECnet ،א
 א א TCP/IP[Floyd TCP 1994; RFC 3168]،

    ATM  ABRFא א E
אאKא

  א א א، א    ABR
     אATM−   א−
א א  א   א א 

     K   XCPF
 א  א א (eXplicit Congestion control 

Protocol) Eא
،אאא

[Katabi 2002]K 
   ،א   א  א  

 אא،א
א3-49Kאא

אאKאאFchoke packetE
Fא?KE?>אאאא
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אא
א    א K  א    

 א  א K א  א  א אא
אK 

 

 
3-49אאאאאK 

3-6-3 א  אא   Wא א  
FABREאATM 

א  א א א   א
 ABRFא א E א    א

אאFFATM EAsynchronous Transfer ModeE  א 
א  א   א K     

  א אATM  ،  
TCPא


א

א א 
   B    A 
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  אא K    א   אא 
   אATM    אABR 

אK 
،אATMאאאאFVCE

אKאאא
אאאאאאאא

אKאאאאא
אFאאEא

 א   אא   אFא א 
       א KEא 

אאא אא אא
אאאATMK 

   ABR  א    
 TCP،    ،  א  

ABRאאאא K،א
   א        K

אאאאא
אABR]Jain 1996[K 

 א 3-50א     אABRK
  א   ATMF א  

? ?  ?? ،? ?  ? KE?  ABR  ،
אא،א

א א א  FFRM EResource ManagementE ، א
אאאא אאK

RMא  ،F
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אא  KE    RM  
  א K  אא  RM   

אא،א
א3-50K 

 

 
3-50אאאABRATMK 

ABRאא
א،א

      K  ABR  
אאאאW 

  אEFCI W      א 
אFאאE(Explicit Forward Congestion Indication 

(EFCI))K      א EFCI 1
א  א   K א   

אEFCIאא KRM
 א א  א ،EFCI א    

 

  

אW
 RM 

   
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 1  א   ،1  CIF א
Congestion Indication E  RM  א א 

א Kא אאEFCI א  א CI
RMאאK 

 אCINIWאRMK
 RMא،א 

RMא32 K
 RMא    א   

   א CIF אCongestion IndicationE
אNIFאNo IncreaseKE

 1א NI RM،  א   
א1CIאאK

א RMא א 
אCINIאאFאCI1

אאEFCIאEK 
 אאFFEREExplicit RateEWRM

 א א  FER E   א K 
אERRMKא

ERאאאא
אאאאאK 

אATMאא
אאאאCINIאERRM

אאאKאאאא
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 א א   א א  ، 
]Jain.1996[K 

3-7אאTCP 
אאאTCPKא3-5،

 TCP        
 K  א א א TCPא  
א K א א  TCPא

א א א،א 
אFIPEאאא
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א،KETCPא
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 TCPא  א  אא K   
א      א    א א

אCongWinRcvWindow،W 
LastByteSent - LastByteAcked  min{CongWin, RcvWindow} 
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א אא−אא 
 א       א   

CongWinK 
אאאא

    ،א      
אא K א

אKאRTT
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RTTאאאKא
 א Congwin/RTTL K  CongWin

אאאK 
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אאאFא3-
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 א א     א KEא 
א،FEאאא،א

     F TCPE،   
א??א–א

 א א  – א א   א
אאאK 

 א  ،א  א     א
אא،א

 א  K   א  TCPא א א
אא KTCP

אאאא−אא
 א    ،א      א 

Fאא KEאא א 
Fא
אאאFE،

א א K א
א  ،אא Kא

  TCP א א א   
FE،TCPאאK 

   א אא   א TCP
אאאאKאTCP

 א א Kאא     WF1E
،F2Eאאא،F3Eאאא
אK 

 
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אאאא 
א א א א     אTCP

אFאCongWinE
אKאTCPאאאא

א?א?،אא
     אCongWin K

 אא א א א  א אא
     א ،א  א   א

א אא  א   K א א א  
אא؟TCP

?אא?،CongWinאא
KאCongWinאTCP20

،אCongWin10K
א،CongWin5Kא

  CongWin א א      
MSSFאאא
Kאא،אאאKE 

TCPאאא
    א א    א  ،א TCP

א،א
א  א א א א  K א א 

אאא
אTCPKא

  TCP  א     ،א א
אאאKTCP
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 א א אא
MSSא[RFC 2581] RTT،K 

   א א  א CongWinא
FMSS×MSS/CongWinE       א  K

א    MSSא 1,460 CongWin
14,600  ،10אא RTT،

אFאאאאE
אאMSS/10אאא،

 א  RTT א א  א   ،MSS ،
אK 

אWTCPא
א،אא

FEאKאא
  א    אTCPא   א 

 אאאFFAIMD EAdditive Increase Multiplicative DecreaseEK
א   א א      אTCP

א  K  CongWin   
   א אFE،

אאאאTCP א،
א3-51K 
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 
3-51אאאK 

אאאFSlow StartE 
TCPאCongWin

  MSS א]RFC 3390[א א     ،
MSS/RTT KאMSS  Z 500 RTT Z200،

  א א  20L K  א א א
     MSS/RTT  א  

  א א       
אKא

   ،א אTCP א FE
  CongWinRTT K  אTCP  א

   ،CongWin
،Kאאאא

אאאFFSSESlow StartE،TCPא
Fא אא א    Eא    

، א CongWin MSS א




א





א 
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אאKא3-

52TCPא אא א K א
،אTCPאMSS

אKאא
אא،אMSSא

 א א א א     ،
MSSC4      א  Kאא א 
אאא،אאK

אCongWinRTTאאאK 
 

 
3-52אאאאTCP 

 

 A    B   

 א  א 
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אאאא 
אאאאTCP

אאאMSSאFאאאE
א،Kאא

،אאאא
אTCPאאאא

אאא
א K،אא

TCP א    א    ،
  K     ،  אTCP

א،אאאMSSא
 א     Kא  א א 

CongWinאאK
  ،א CongWin א  א    ،

אאK 
  TCP   א א 

אFthresholdE אא    א א  
אאKאאאF65

]Stevens 1994[EK
  א א   א   ،CongWin K 

אא،20א،
 א 10، א א

אK 
 א ،א

אCongWinא K  
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TCP  א   א אא  Kאא  
    אCongWin     CongWin

א،TCP،אאCongWin
K 
 א 3-3 א  א א 

TCPK אא  א   א  א  
אאאK

   א  ،TCP    
א،אMSS،א

אאא؟א
אאאאTCP،TCP Tahoe،

אMSSאאא
  אא    K א אא TCP Reno

   א אא  אא Kא א 
אאאאא،

אאאאא
FאאKEאא

 ،א   אא  ،א  א   
 א Kא אא  א א

א אאFfast recoveryE
אK 

 

 

 
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א א א אא
TCP 

א
FSSE 

 
 
 

א
א

 

CongWin = CongWin + MSS,
If (CongWin > Threshold)  

set state to "Congestion 
Avoidance" 

 
א?א? 


CongWinRTT 

 


א

FCAE 
 

א
א

 

CongWin=CongWin+
MSS  (MSS/CongWin) 


،

CongWinMSS
אRTTK 

SSCA
 

א
אא

 

Threshold=CongWin/2
CongWin=Threshold

א?א? 
،

אאK 
CongWinMSS

א 

SSCA
 

אאThreshold=CongWin/2
CongWin =1 MSS 

 
א?אאא? 

אא
א 

 
SSCA
 

אא
 

 

אא
אאא

 


CongWin
ThresholdK

א3-3אאTCP،אאCongWinא
MSSאא،FthresholdEF65]Stevens 1994[E،
TCPאאאKאאTCP

אKא]RFC 2581[אK 

 א 3-53א   א   א  Reno
TahoeTCPאא،אאMSS8

אאאאRenoTahoeאאKא
 א     א אא    
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אאאKאא
אא8K

  א  12MSSא א    K 
 א  CongWin  6MSS K א TCP Reno،

א א  6MSS    Kא 
TCP TahoeאאMSSא

א Kא אא Jacobson
Jacobson 1988][، א  א    Jacobson

א]Stevens 1994[]RFC 2561[K 

 

 
א3-53אTCPאTahoeRenoK 

TCPאא
Reno Kא   א אא  Reno[RFC 3782; RFC 2018]K
 אVegas א]Brakmo 1995; Ahn 1995[ א 

    א K א א א אVegasW
F1EK א א אא אא




א





F



E








א 

o b e i k a n d l . c o m 



אא 

 

416

 ،F2E א  א א א  
א Kאאא  א

RTT،RTTאאK 

FEאTCP 
אאTCPא

א א אא،אF
אאETCPאKאאאאא

אאאאאF Kאא  
אא،א

אKEאא،
 TCP  א   אRTTא K 

 א w א א א   RTT ،
  א w/RTT K TCP     

،wMSSאRTTK
אאWKאאRTTW

א،אTCPאW/(2RTT)
W/RTTK 

 א     F E 
TCPאאאFsteady stateKEא

  א  א  W/RTT ،   א
אאMSS/RTTRTT

W/RTTKאאאאאKאTCP
 אFא E،אא

W 

אאZ
RTT

W 75.0 
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   א א א א TCP 
 אאFsteady stateE    ،א   א

אאא]Mahdavi 1997[،
אKאאא

א]Padhye 2000[K 

TCP 
א   א א     אTCP

א، א Kא
    אTCPאא  א א ]RFC 2581[K

אאאאאא ]Floyd 2001[א K א
TCPא

SMTPFTPTelnetא א   
HTTPאK 

אאTCPא،
 TCPא א  א אFgrid computingE

[Foster 2002]KאTCP1,500
אא100Kאא

  א  10L K  ]RFC 3649[ 
אאאא،10

Lאאא83,333אK
א ،א 

א א    א 83,333א  K   א
  א א     א א  ،  א؟

אTCPאאא3-3
 10אL   א א   א؟ 
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אא  א אTCPא 
Lאא،RTTא،אMSSW 

אאZ
LRTT

MSS 22.1 

 א  א 10

L א א  א א    ،
10

-10
2Fא5,000,000,000

؛אEKאא
אאTCPא

א،א]Jin 2004; RFC 3649; Kelly 2003[
אK 

3-7-1אא 

  א  K  TCP    
،אRL

Fאאא
א       א   

א KE    א      א
UDPא    KWא  א  א

אאR/K،
אK 

אאאAIMDTCP،
TCPאא

א؟א]Chiu 1989[א
   א  א  א  TCP
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אאא
TCPאK 

אאאTCPא
 א   R    א3-54K  א

אא אMSSRTTF א 
א א ،א  E ،

،אאTCPא
 UDP א א Kאא     א

  אTCP TCPא  
FAIMDEאK 



 
 

3-54אTCPאK 

אא3-55אאא
 TCP Kא  א א

אאאא،א
45Kאא

 א א RF K     

א
 R 

TCP 2

TCP   1
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אאאKE>
אאאא

אאאאF45Eא
אאא3-55K 

 

 
3-55אאאאTCP12K 

אאTCPא
אא1א2Aא3-55Kא

  א א  R ،א 
    א    MSS

אRTTאTCPאKאא
  א א  45 F  

אEאאA Kאאא











א




א
2 

אא
א 

אא 
אא 

א1א 
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אRא،Kא1א
2אאBK

א12א،אאא
אאCאאאאB

א  K  א א  אR
 אC،אא

45CKא،א
אD،אאאאKא

אאא
אאKא

אאאאאא
א>אא،אא

אTCPא
אאאK 

 אאאאTCP
،אאאRTT،

 TCPא      אא א K
   א אא      ، א

אLא א אאא K
אאא

אאRTTאאאא
     א F א א א   

E אא
RTT]Lakshman 1997[K 

 
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UDPאא 
א   א      אTCP 

א     א  א K  א
 א  אא א  ،א א 

TCPא א−אא
אאאKאא

UDPא،אK
 UDPא א     א 

،א
??אK

TCP  ،    א א א UDP–
אאK

אאאTCPאא
אאאFאE،UDPא،

  אUDP  TCPא K  
אאאא

UDP  א א     ]Floyd 

1999; Floyd 2000; Kohler 2006[K 

אאTCPאא 
UDP،א

אאKא
אאTCPאא

אא K א   א 
TCPאאאFא

   א  אא   KE
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       א     
 א  K    א   R 

L،TCPאKא
     TCP   ، א

אאא10LRKא
     א 11א TCPא  ،א

 א       2LRK א  
אאא،אאTCPאאא

אK 

3-8א 
א    א א א א א 

א  K    א   
        ، א 

א   א  א K  א 
UDP K   א א   א   

،א،א،א
אא K  א  א

אאאאKא
אאאא

א،אאא
אאאאK 

 א3-4א  
  א א      K   

    א   ،א א  א
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א،א،א،אא
אאK 

،אאאא
אאא

  א   אא  K א א 
אא ،א،אא 

 ،א א ،א  א   K
 א   א   א א

א،א،א
،אאFאאא
אKE 

א3-5TCPא،
 א  א K   TCP ، 

 ،א א    ،א  ،א א
אא KTCPאאא

 א א  Kא    א  
אא  א   אא  א א א

 TCPא K א א  א 
אא Kאא א

   ،      TCPא 
אאKאLא

אאTCPK 
א3-6אא،אא

א3-7TCPאא،
אא א K א
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אא،א
    א   K א 3-7  

TCP،א
אא

א   ،א א     K
      אTCP    

  א  K  א    
 TCPא  א אא، א   

אאאאא،א
אK

،אאאא
אאאאאK 

אאאא
אUDPTCP–?א?אאK

אאאא
א Kאאא

،אא
אFIETFEW 
 א  אאFDCCPE[RFC 4340]،

אאא
K  א  UDP א   

  אאTCP K  א א   
א،א،

   א א 3-4א K  אא DCCP
אאאאאאFאא
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א Eא  א   אא  א  א
  ،אאא

אאאאK 
  א א   א FSCTPE[RFC 2960; 

RFC 3286]،א א
אSCTP

אFאאאKEא
אאאאא

 א אא  א   K 
SCTPא      א  

  ،   א  א  
א א     ،א א K

 SCTP א א  א  
אאTCPK 

  א   א   אאTCP(TFRC)  ،
א   א 

[TFRC 2448] Kא  א 
DCCPFא

TFRC א א  א א א
 אDCCPE K  א TFRCא    

אאTCPF אא 3-51E،
אאאא

TCPKא
TCP  ، TFRC א א  
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   ،א א א א א א 
   אא א K   TFRC

  ،   א  א א 
 א  ][Padhye 2000 אא א  

 TCP    TCPא א   
א K א א   א א 
TFRCK 

אאאDCCPSCTPTFRC
אKאאא

 אTCPUDP א،
 ?א   א ?א   K  ?א ?

?א   ؟?א  אא    
אאאK 

  א  א א    ?
א ? ?א  K?א     א  
א K א א  א א

 א   K א   א 
א > ،א    א א  א

אאאK 
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אא 

 א 

 אא3-13-3 

1K א א  א   א Wא  א  
1200אאאK

א   א   א  א   K
  א    א   אא 

אאK 

aK אאא
אא Kאאא

4  
אK 

bK אא?א?אK 

cK      א    ،  
 א؟

2K    6 ،א
אאאKאא،אא

אאאאK
אWF1E،אF2EאאF

EאKאאא
א א א א  K    א  

אאאK 

aK   א א1א     ،
אאאK 

bK אא،
؟ 
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3K אTCPאAאB KאTCP
אxאyKאא

אאBאA؟ 

4K          א אUDP 
TCPK 

5K     א א    TCPא 
UDP؟אFWאא

TCPאKE 

6K א א  
UDP؟،אא؟ 

7K אאUDPא6789Kא
 א AB  UDP א C א  

6789KאאאCא؟
אאא،א

 ؟

8K אאC80 Kא אא
، ،אAB  K

אאאCאא؟
אא،80א؟K 

 א3-4 

9K rdtאא،אאאאא؟ 
10K rdtאא،אא؟א 

11K א    א א א  א  
 K א rdt 3.0 אא،

אאא؟אK 
12K אאאNאא

אאאK 

o b e i k a n d l . c o m 
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aK א א     ،א א א  
א אא K   

אאאאKK 

bK ،אאאאאא
 KKאא

cK א،Kא؟ 
13K 12   ،    א א?א

א?Kא?אNא??אא?؟ 

 א3-5 

14K ؟W 

aK  אAאBTCPKא
אBאAKא

Bא א א A F א B E  
אאאK 

bK  א  RcvWindow TCPאא
אK 

cK אאAאBאTCP K
אאAא

אאBK 

dK אאAאBאTCPKא
 אא  א     mא  ،

אאאm+1K 

eK    TCP      
אRcvWindowK 

fK א   SampleRTT TCP 1K
אאאאTimeoutInterval

K 

o b e i k a n d l . c o m 



אאWא 
 

  

43431

gK א  אA  א B  TCP 
4אאא38Kא

א42K 

15K אאAאBTCPTCPאא
 א  K א א א א 90א  

אא110K 
aK אאא؟ 

bK א א  אא  א א 
 אB K אא א   אB
אA 

16K אאFTelnetEא
א3-5 Kאא'C'א

'R' K א  'R' א א    ،  ؟ 
אאא؟ 

 

 3-7א 

17K    אTCP        R
LKאFא

אKEאאKאא
TCP؟א 

18K  ؟Wא  א א    TCPK
 א    ،א  א  אFThreshold E 

אK 

  
1K אאA TelnetאS،א 

אBTelnetאSKא
W 

aK אאASK 
bK אאBSK 
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cK אאSAK 

dK אאSBK 
eK   ABא א       ، 

אASBS؟ 
fK א؟א 

2K  א א  3-5 Kא א   א א   
    א؟   א  IP א  

אאא؟ 
3K    UDPTCPא  אא

א K    אא א W01010101 ،01110000،
01001100Kאא؟אFUDPTCP

אאFwordsE 16א
אאאא،א

8KאאKאUDPא،אא
  א  ؟אא      ،

؟אאא؟אא
؟ 

4K a Kא   אא W0011010001101001 K  אא 
א؟ 

b Kא   אא W1111010100101001 K  אא 
א؟ 

cKאFaEא،אאF0110E
אאאK 

5K אUDPאאUDPא
א  א א   א     K 

אאK
אK 

6K אאrdt2.1Kא،א
  ،א א  א  א אא  3-11 ،

א ،
אK 

o b e i k a n d l . c o m 
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7K rdt3.0،אאאאא
  Fא א א KE א

אא؟א 
8K אאאFFSMEאrdt3.0K 

9K א   אא   rdt3.0   
אאKא
3-16אK 

10K א K
rdt2.1אאאאK

אאK 



 
 

11K אrdt3.0FאE
א א א  א  ack-num

   K  א،א   rdt3.0 
אאKא؟FWא

אא؛
،אאאאאKאאא

אאnאnאK 

א
1

 

א
0


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12K  א  rdt3.0 K    א 
אאאאFא

א   א א  א א E ،
אאF

KEאאאאא،
אא،אFDEא

אFA KEאאא
אK 

13K אאאאK
אא      א  K אא

  א א    אא 
א א؟ ؟ א א א  אא  א  

    א א      K 
،אאאאאא

אאא؟؟אא 

14K אא3-17Kא
אאא90٪K 

15K אאFSREאאא3-4-4،א
אFאאEאאK

    א א  אא    K
אא،אאא

אאאאK
  א   א   K

אאאאK
FFSMEאKאא

א א א ، K אא אאא 
אא3-4FאEFudt_sendEFstart_timer،EFrdt_rcv،
אE،אKאFאא

אאEאK 

16K א  אA א
אBאCKאAאBCא
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אאWא 
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–ABCא Kאאא
  אABC       א F 

     A    B   C KE
א?א?אABC

AאאאB
 CאאאKאאאFFSME

ACKFWאאFFSMEאB
אCKEאאK 

17K אאABאCKא
ACFEאK

 א BC  F  א א  A C E 
אאKאאCאAB

אאFאאAא،
אB،אKEאא

אABCC
KאאאFFSMEACKFW

 א א   FFSM E א א    A
KEאאK 

18K א?אNאF?GBNEא3،
א א1024 Kא א tא א א א 
אאkא א  Kאא

אKאאW 

aK אאאאאא
t؟K 

bK    א  אACK  א  א א
אאt؟K 

19K אABKBA
א K Aא אא 

אFDEB،AFREBאABK
BRאFDEAאB

A KA  א FDEא
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אKאRFEאAB؛
 א Dא    K א  א 

 KF א אא FFSMEEא 
 א  א   א   אא A B

אאאאAKא
אאאK 

20K אאNאFGBNEאאFSREK
kKאאא

א3-27א؟ 

21K אאW 

aK   א אFSRE  ، א א 
FACKEאK 

bK   א N אFGBNE ، א א 
FACKEאK 

cK   א א  א א FSR E
א1K 

dK   א א  א N אFGBNE
א1K 

22K אאUDPUDP
FTCPEאא

K 

aK א؟אא 

bK א؟אא 

23K אLאAאBK
אאאFMSSE1460K 

aK אאLTCPא؟
אאTCP4K 

bK  L    אFa Eא  א א א ،K
    66א

      א א     10
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L K  ،א  א א  א א
אAאאאאK 

24K אAB TCP،אאBא
אA248אKאאA

אBKאא40א60א،אK
אאא249،א503،א

80KאBאאאAK 

aK א  א  אA B  ،א א  ، 
א،؟א 

bK  א،،אאאאא
א،אאאא؟ 

cK אאאאא،א
אא؟א 

dK א אא Aא B Kא
אאאאאאK

א א א   א     א
  א אF  א    אE K

 א א    ،א א 
؛אאאK 

25K אAB     200
LKTCP،אאA

 א Bא  K  A  א 
א100LאBאא

 אTCP   50L K   TCP
אK 

26K SYNא3-5-6K 

aK  אא     אא
SYNACK؟ 

bK א  א א    א  SYN K
         

אACKאא؟K 
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27K  א א  TCPא   א א FRTTEK
א  Z0.1א SampleRTT1  FE RTT ،

SampleRTT2RTTאא،KKK 

aK  TCP א،    א אRTT
אWSampleRTT1SampleRTT2SampleRTT3SampleRTT4K

אאRTTFEstimatedRTTERTTאK 

bK אnRTTK 

cK  א אFbE ،n  Kא 
אאאאK 

28K א 3-5-3 RTT  TCP K אא 
TCPSampleRTT؟אא 

29K אאSendBaseא3-5-4אLastByteRcvdא
3-5-5؟ 

30K אאLastByteRcvdא3-5-5אyא3-5-4؟ 

31K א 3-5-4   TCP   א א
FACKs E       אFFast RetransmitE K א

 אTCPא   א 
 א؟

32K א3-46אFbEKאא’inR/2،out
3R/؟אKאא3-46אFcEKאא’inR/2،

out4R/אאאאא
א؟אK 

33K  א א א א  א     TCP א
א K א  TCP  א  א א

،אאK،א
K 

aK אאאאאTCPאK 

bK אאאאTCPאK 

cK אl6،אא
 Kאא؟
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dK א22،אא
 Kאא؟

eK אאFthresholdE؟ 

fK אא18؟ 

gK אא24؟ 

hK א70؟ 

iK אאא263
 א א Kא       א

؟א 

 

 
34K אא3-55،אאAIMDTCPKא

א،אTCPאK
א AIMDא  א   א؟ K 
אא3-55K 

35K  א4-5-3 א א  א K
אאאKאTCPא

אאFא3-7E
אא؟ 

א 





א





F




א



E 
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36K אATCPאK
אאKאא،אא

אאאARLKאא
 אA   א  TCP   אSL،

SZ10RKאאאTCPא
אא،א1٪אK

אאאAאא
TCPSLWTCP؟אTCP؟א
؟K 

37K אTCP
K 

aK א TCPאAIMDא  א
KאCongWin אMSSא

אאFACKs E אא FRTTE، 
א  א   CongWin 1MSS 6MSS F

אאE؟ 

bK אאFMSSRTTEאאZ5RTT ؟ 

38K אאא TCP Kא א
 א  א   F2RTTEW/ W/RTT ، 

אFאEK 

cK אFאאאאEW 

WW
L

4

3

8

3
1

  rate Loss  
2 


  

  

dK אא    א א   L،
אW 

LRTT

MSS 1.22
   

39K TCPא3-7،
10Lאא

210-10 F א   5000000000 KEא
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44441

א210-10 Fא5000000000ERTT MSSא3א-

7KאTCP100L،
אאאאא؟ 

40K אTCPא3-7א،
TCP אKאאאא

אאאא
tlFEKאא

אאאt2،Kא
אאTCPCongWinThreshold אtlא
אt2؟א؟אא؟ 

41K א א   א UDPTCP  א
אאK 

aK אUDPא א
UDPFאאאDNSKEא

אIPXאאYאא،
א؟ 

bK א א  TCPUDP ، א   א
אאאYאאIPא

 ؟

cK אSYN א IPY، א
SYNACKא   ACKא IPY

א  א א א K א  אא
אאא?א?،

אאאYF
אאאYE؟ 

42K  אאא א   א א אא   
TCPKאא

RL Kאאא
15S،SאאאFMSSEKא
אאאאRTTFאKE
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אא 

 

442

א،אאאאאאF
TCPEאאW 

aK .S/R > S/R + RTT > 2S/R4  
bK .S/R > S/R + RTT > 4S/R8 
cK S/R > RTT 

  
1K אTCP؟א؟ 

2K א3-7–??א
אאKא؟א 

3K א א א   א ? אTCPFTCP FriendlyEK
אאTCPK 

4K א  3-7-1   א  TCP
   F    א  KEא

א؟אאא
אאאא

TCP؟ 

5K TCPUDP ،אאnmapא؟
 א F  א   א E   nmapK
אאאאK 

6K א אא א א   א 
FSCTPERFC 2960; RFC 3286][KאאSCTP
אא؟אאSCTP
א؟א 

 Wא 
אא،אאא

אKאאאא،א
אאאאNאאGBNKאא

–אאאא
אאK 

o b e i k a n d l . c o m 



אאWא 
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אאאFE،
אאאאאK،

אאאא–אאאא
–אKF،א

אאאאאאאא
FInfinite LoopEאאאאאKE

אאא،א
אאK 

א،אאא
،אאאאאWhttp://www.aw1.com/kurose-rossK 

 WאTCP 
אאאK

אאא،אאא
אאKאא،

אאאאאK
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