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  5 مقدمة
  11 تمهيد

  21-38 في المعارف الأساسية للموبايل: الفصل الأول
   شركات إنتاج الموبايل: أولاً
   العناصر أو المكونات المادية للموبايل: ثانيا

   الشريحة أو الشرائح. أ
   الذاكرة وأنواعها. ب
   بطن الجهاز. ج
   شاشة الجهاز. د

   غلاف الجهاز. هـ
   أدوات ارتكاب جريمة الموبايل: ثالثًا

   الشريحة. 1
   الذاكرة. 2
   السماعة. 3
   الكاميرا. 4
   البلوتوث. 5
   برامج البلاك بري. 6
  39-50 في جرائم الموبايل: الفصل الثاني

   طرق ارتكاب جرائم الموبايل: أولاً
   أمثلة أو نماذج لجرائم الموبايل: ثانيا
   الجانب الإحصائي للجرائم: ثالثًا

    جريمة سرقة الجهاز2-1
    جريمة القتل2-2
   والتجسس" البلوتوث" جرائم 2-3
    السب والقذف2-4
    التزوير في حسابات البنوك2-5
    التشهير بالصور2-6
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    النصب والإحتيال2-7
  51-76 في التحليل الجنائي التقني لمكونات الموبايل: الفصل الثالث

   العلوم الجنائية الافتراضية: أولاً
   ئي التقني للموبايلالفحص أو التحليل الآلي الجنا: ثانيا

   معنى التحليل الجنائي: أولاً
   إظهار الموجود. أ

   من رسائل. 7
   من مكالمات. 8
   من صور. 9

   لإظهار أو استعادة أو استرداد المحذوف. ب
   استعادة أو أظهار أو استرداد الرسائل المحذوفة. 10
   استعادة أو أظهار أو استرداد المكالمات المحذوفة. 11
   استعادة أو ظهار أو استرداد الصور المحذوفة. 12

   فك كلمات السر والشفرات. ج
   تحليل الرقم المسلسل للجهاز

   )بطاقة المشترك(حليل رقم البطاقة 
   ئي الآلي التقني للموبايلعملية التحليل الجنا: ثانيا

   أدوات وطرق التحليل بالكبيوتر. 1
  USB أدوات التوصيل بين الجهاز والكمبيوتر الـ. أ

   أدوات وبرامج التحليل. ب
Personal Digital Assistants (PDA)   

Pocket PC   
Palm OS   
EnCase   

  XACT الـ
  EnCase Neutreno الـ
  Doctor Pro الـ

   أخرى
   طرق تحليل أرقام الموبايل على الانترنت. 2
   الفحص اليدوي للجهاز: رابعا
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   ي مسرح الجريمةللإستفادة منه ف. أ
   مضاهاة رسائل وتحليلها. ب
  77-83 في عمليات التزوير والاستنساخ والتجسس والتصيد: الفصل الرابع

 Mobile Phonسرقة أو استنسـاخ معلومـات الموبايـل    . 1
Cloning   

   التزوير. 2
  SMS تزوير رسائل الموبايل القصيرة . 1
  Lablels Forgery تزوير ملصقات الموبايل . 2
  Serial Number Forgery تزوير الرقم المسلسل . 3

  Spamming التجسس . 3
  Fishing التصيد . 4

  85-91 في الموبايل وطرق التخفي: الفصل الخامس
   تزوير الرقم المسلسل. 1
   تزوير رقم الخط. 2
   تغيير الصوت. 3
   تزوير الرسائل. 4

  93-109 في مكافحة جرائم الموبايل: الفصل السادس
   الابتكارات. 1
   مكافحة مصادر بعض الجرائم. 2
   شركات الحماية. 3
   منع العبث بالجهاز. 4
   برامج كشف السرقة. 5
   استخدام برامج الحماية للموبايل. 6
  SmitfraudFix برنامج . 7
   عشركات التصني. 8
   تنمية الوعي الشعبي. 9

   المكافحة البوليسية. 10
   الرقابة الجمركية. 11
   دام البصمات الحيويةاستخ. 12
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 )168(

   التتبع بالأقمار الصناعية. 13
   كشف تزوير الصورة. 14
   محاربة التزييف. 15
   المكافحة القانونية. 16

  111-120 في التقرير الجنائي الفني: الفصل السابع
   معنى التقرير الجنائي الفني المصور. 1
   مكونات التقرير. 2

   الديباجة. 1
   وصف الأشياء والأدوات المضبوطة. 2
   المطلوب. 3
   الإجراءات. 4
   الفحص. 5
   النتيجة. 6
   الملحق الإضاحي. 7

    تقرير تحليل الرسائل-
    تقرير تحليل المكالمات-
    تقرير تحليل الصور-
    تقرير تحليل الأرقام-
    تقرير الاتصال بالانترنت-
   ائل أو الصور مكبرة صور الرس-

  121-154 ملاحق: الفصل الثامن
   صورة توعوية. أ

   قوانين. ب
   كوادأ. ج
  155 الخاتمة
  159 المراجع
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