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


  فاحص الجريمـة الرقميـة     و جغرافية الجريمة الرقمية  الجريمة الرقمية  والعالم الرقمي  و      * 
 . )-Tech. Anti. Tech  -( مضادات التكنولوجيا   و

 لموبايـل  الكمبيـوتر وا   ، الكمبيوتر والإنترنت ،  الكمبيوتر ، الموبايل (أدوات الجريمة الرقمية  * 
 .وأخري غيرها )  الكاميرا الرقمية،

 .المستندات الرقمية المستخرجة والمستندات الرقمية المرئية والمستندات الرقمية  المخزنة*
 .إثباته و من حيث ماهيتهالدليل الجنائي الرقمي*
 .الإقتصاديةلأمنية وا  والأخلاقية والاجتماعيةالصحية ومشاكل الموبايل *
 .بايل ومكوناته وجرائمه وتحليلاته وبامج التحليل وادوات التحليلمصطلحات المو*

الجريمة الرقمية لها  أكثر من تعريف  ومن التعريفات الشائعة أنهـا نشـاط إجرامـي                 
بطريقـة  ) الحاسوب الآلي الرقمي وشبكة الإنترنـت  ( تُستخدم فيه التقنية الإلكترونية الرقمية    

 .)8(يذ الفعل الإجرامي المستهدفمباشرة أو غير مباشرة كوسيلة لتنف
 1998 لسـنة    19 رقم    في القانون    وتشمل هذه الجريمة طبقاً للتعريف الفرنسي للجريمة      

أدواتـه وآلاتـه    الاعتداء علي برامج ومعلومات الحاسوب الإلكتروني الرقمي والاعتداء علي      
    :بأساليب إجرامية مثل

 جريمة إتلاف البـرامج    و . الآلية للبيانات  جريمة التوصل بطريق التحايل لنظام المعالجة     
 . ومن صورها محو البـرامج كليـاً أو تـدميرها أو تشـويهها             ومعلومات الحاسب الرقمي    

الإعتداء بالتعديل بإدخال بيانات  في نظام المعالجة لم تكـن موجـودة أو تعـديل بيانـات                  و
فالكتب رقميـة   ية  رقمية    حياة الإنسان أصبحت آل   أصبح العالم رقمياً بمعني أن       فقد .موجودة

والمستندات رقمية والتحويلات البنكية رقمية والتجارة رقمية والجرائم رقمية واثبات الجـرائم           
رقمي وأدوات ارتكاب الجرائم رقمية وأجهزة وأدوات التحليل والفحص رقمية والشاهد رقمي            

 الجريمة وحجـم    تها وتغير شكل  تسع نطاق الجريمة واتسعت جغرافي    وقد ا  .والرسائل رقمية   
الذي ترتكب فيه وتعددت الأماكن فلم تعد داخل البلد الواحد لكـن أصـبحت الجريمـة                الحيز

احتـه  الرقمية تشمل عدة دول ولكل دولة قوانينها من حيث المعاقبة علي الفعل المرتكب أو إب              
 والذي لا بد وأن يكـون مسـلحاً  الرقمية   فاحص الجريمة ويأتي دور.ومن حيث الاختصاص 

لعلم الرقمي وانه لابد من عدم وجود فجوة متسعة ما بينه وبين مرتكبي الجـرائم الرقميـة                 با
 ولكن العلـم    .ملاحقتها معها في توازي أو      أو السير والتي قد تتسع لسنوات فالمطلوب تقليلها       

PDF created with pdfFactory Pro trial version www.pdffactory.com

o b e i k a n d l . c o m



 


 

 )14(

يل الموبايل في حد ذاته  أسهل من الذي يستخدم في جـرائم     لتحل التقني   الجنائي الفني والرقمي  
 في سـباق     دائما    ومستمر وهما   قائم بين الجريمة والعلم     الصراع ما  .بيوتر والإنترنت الكم

 لهـا تكنولوجيـا     .Tech فكل تكنولوجيا نافعة      -" نور ونار " لتكنولوجيااف  .؟من يسبق من    ف
 Security Systems التكنولوجيـة  ما ابتكرت شركات الحماية الرقميةفكل  .Anti-Techضارة 

 كلما حاول القراصنة ابتكار مضاد له ويعـرف الأول          ) أجهزة أوبرامج (   عاً جديداً ابتكاراً ناف 
 ـ    Encodingبالتشفير    وهكذا فإن صراعاً قـد يكـون        Decoding  بينما يعرف الثاني بفك الـ

الهـاكرز   (  Piratesالقراصنةبين خفياً ومحتدماً ينشأ بين شركات التأمين  أو شركات الأمن و
 ـوت) والكراكرز  – .Tech -  ) صبح عملية التكنولوجيا دوامة يمكن أن نطلق عليها عملية الـ

Anti -  Tech. -  )   والجـرائم  .مضادة أو برامج.. تكون إما أجهزةالتي وهي تنتهي وهي لا 
الالكترونية أو الرقمية تحتاج إلي ما يعرف بالمحاكم الرقمية والتي تتولي الفصل في الجـرائم            

قل هذه الجرائم في أهميتها عن الجرائم الاقتصادية التي أنشأت لها محـاكم             الرقمية حيث لا ت   
المحاكم الرقمية هي التـي بهـا القاضـي          و اقتصادية أو محاكم الأسرة أو المحاكم الشرعية        

 بـالتفتيش  الرقمي والدفاع الرقمي ويلحق بأعمالها المحقق الرقمي والخبيـر الرقمـي والإذن    
 .)9(الدليل الرقميالرقمي والبلاغ الرقمي و

تعرف أجهزة الموبايل بالأجهزة  وMobile Phone الموبايل منها أدوات الجريمة الرقمية
حمل فيه ورغم صغرها إلا أنها مفيدة وفعالة وخطرهـا        الكفية أي التي أصغر من كف اليد وتُ       

ب والذي تتشـع Computer   الكمبيوترو .خطر داهم  وتتنوع امكاناتها وشركاتها وخصائصها
وتـزاوج وتمـازج    .جرائمه وطرق اخفاء الملفات والتشفير والاحتياج لطرق فـك التشـفير          

  وغموضـاً جعلا الجريمـة تـزداد تعقيـداً   Computer and Internet   الكمبيوتر والإنترنت
 ويـزداد  أشد تعقيدا   جعلاهاComputer and Internet الكمبيوتر والموبايل  وتمازجواتساعاً

 .. وغيرها من الأجهزة  Digital Camera اميرا الرقميةالك استخدام اعليه
من الممكـن ان تكـون مخزنـة وتعـرف        Digital Documents المستندات الرقمية

 ومن الممكن اظهارها ورؤيتها ومن الممكن اسـتخراجها بالطباعـة فيمـا     Soft Copyبالــ
ات كما هي حجيتها فـي   وأصبح  للمستندات الرقمية حجيتها في الإثب Hard Copyيعرف بال

والصـور  وفي مجال الموبايل تشمل المستندات الرقمية الرسائل        . المستندات التقليدية الورقية  
 .لي خطوط يمكن قراءتهاوحتي المكالمات حيث تحول إ

 هو المسجل علي وسائط غير رقميـة والـذي    Digital Evidenceالدليل الجنائي الرقمي
 . أو سماعهMonitorاشة عرض جهاز الكمبيوتر الـ   شيمكن رؤيته عن طريق العرض علي       

   IPصال عبر ما يعرف بالــتويمكن نقله وعبر شبكة الانترنت يمكن التعرف علي مواقع الإ
 وهو رقم فريـد ومعقـد     من خلال الموديم  Internet Adress Protocolوهو اختصاراً لــ

 .)10(وتختلف طرق التخفي وطرق البحث عن الدليل
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مشـاكل    علي الجرائم المتعددة التي تنشأ عن الموبايل أو عليه فإن الموبايل يسب   إضافة
كثيرة منها المشاكل الصحية من خلال الموجات الكهرومغناطيسية والذبذبات التي يصـدرها            

 .والتي تؤثر علي أجهزة الجسم الحساسة والدماغ نتيجة تواجده بجوارها أو نتيجـة اسـتعماله     
الإجتماعية من خلال اساءة اسـتعماله والنـواحي الأخلاقيـة والأمنيـة                ومنها المشاكل   

  وقد نشأ مرض جديد عن استعمال الجهاز وهو غالباً مـرض نفسـي             .والخسائر الإقتصادية 
  :  المرسل لصحيفة الأخبار للنشررف بالنوموفوبيا وتفصيلاته هي حسب مقالنايع

 الأموال الطائلـة للقضـاء علـي        لا يكاد الإنسان يضع الخطط ويعد الحملات ويصرف       
 معينة  فئة  جديدة والتي لا تخص    بعض الأمراض المستعصية  وخاصة النفسية لتظهر أمراضاً       

أو طبقة معينة بل فإن المرض الجديد ليصيب غالبية البشر نظرا لما طرأ مـن التكنولوجيـا                 
لذي يـؤثر علـي     وا) الموبايل  ( فالهاتف المحمول   .وزيادة الاتصالات علي المستوي الدولي    

القلب وعلي الكليتين وعلي الدماغ  وعي الأجهزة الحساسـة الأخـري مـن الجسـم سـواء       
بالالتصاق أو القرب فقد سبب مرضا آخر اصطلح الخبراء علي تسمية هذا المرض بمـرض                

هو مرض الخوف من الهاتف المحمول       NOMOPHOBIA ومرض النوموفوبيا    .النوموفوبيا
mobile phone  ، ـف والقلقوالخو   Anxiteyر النفسـي    والتوتر والتلهف الشديد  أو التحس

يكون بسبب ارتباط الإنسان بالآلة لإمكانية التحرك بهذا الجهاز في أي مكان ومبعث الخـوف          
  ومصـطلح    .هو فقد الجهاز أو نفاذ الرصيد أو انتهاء الشحن أو انشغال الشبكة أو عدم الرد              

 بمعنـي لا والمـو     (No) النو   :ن ثلاثة مقاطع هي       مكون م   NOMOPHOBIAالنوموفوبيا    
(Mo ) من الموبايل Mobile   والأخيرهو  فوبيا  Phobia أي المرض  والذي أصبح له موقعا

ففي بريطانيا حيث تنتشـر ظـاهرة   . www.nomophpbia.com شبكة العنكبوتية خاصا علي ال  
يخافون من فقد المحمول  وأن نسبة عدد         %  50ن الإحصاء يشير إلي أن      سرقة المحمول فإ  

الرجال الذين يخافون من المحمول أكثر من النساء  وبسبب انتشـار سـرقة المحمـول فـي         
  والتي كما أُحصي قللت      2003بريطانيا فقد تم إنشاء وحدة لمكافحة جرائم المحمول في العام           

 .من الجريمة
نفسية للموبايل قد تكون ظاهرة يحس بها الإنسـان فـي داخلـه            الخوف من الأمراض ال   

ويمكن للشخص القيام بتشخيص الحالة بنفسه قبل ظهور الأعراض عليه خارجياً وتلاحظ من             
قبل الآخرين وحتي لا يقع الإنسان فريسة لمرض جديد يزاد علي أمراضه فإن هنـاك طرقـا       

هذا وقد  وضع المختصون العـلاج       . اللعلاج وهي بسيطة وعبارة عن وصفات يمكن إتباعه       
من هذا المرض ولعلاج فقد الجهاز لابد من استعمال الشخص لجهاز رخـيص الـثمن  وأن                 
يحتفظ بنسخة احتياطية من الأسماء وأن يضعه في حقيبة أو في الجيب  ولا يظهره أو يتركه                 

الحصول عليه من أي   والذي يمكنSerial Numberفي مكان عام  وأن يحفظ الرقم المسلسل  
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 رقماً في مكان بعيد عن الجهـاز  17 -15المتكون من  ( #06#*) جهاز عن طريق المفتاح  
 والعلاجـات الأخـرى   .بغرض التبليغ عنه لإبطال استعماله من الجهة المختصة  عند السرقة  

للمرض لابد من التأكد من شحن بطارية الجهاز قبل الخروج من المنـزل وشـراء بطاريـة              
ياطية  والتأكد من حمل الجهاز عند الخروج واستعمال شريحة احتياطية لشـركة أخـري               احت

 Voice E mailحتي يتم  الاتصال وتجنب انشغال الشبكة  ويمكن الاستفادة مـن خاصـية    

Message    كما يجب التذكر بتحويل الخط إلي النظـام الـدولي عنـد              .  حالة انشغال الشبكة  
                         .ل نظام الفاتورةالذهاب خارج الوطن واستعما

مج التحليـل وأدوات    ل ومكوناته وجرائمه وتحليلاته وبرا    الموبايب  الخاصة   مصطلحاتال
 :وغيرها هي كالآتي التحليل

                                                                                            Mobile Chipالموبايل شريحة
                                                     Mobile phoneجهاز الموبايل الجوال النقال المحمول

  SIM ( subscriber Identity Module (                                 طاقة المشترك      
  IMEI            والذي يعرف بالرقم المسلسـل   بالموبايل بجهازالخاص الدولي الرقم

International Mobile Equipment Identity 
. ICCID  Integrated Circuit      وهو رقم بطاقة شريحة المشترك وهو رقم وجيد  

 Card  Identity number            
SSN SIM Serial Number                 ة بطاق- الخطالرقم المسلسل لبطاقة المشترك   

MMS    Multimedia Messages                                  الرسائل المتعددة   
              

 Short Message                                  خدمة الرسـائل القصـيرة            
Service   SMS 

     Messages Text       الرسائل النصية
                                    Multimedia Messaging Service خدمة إرسال الرسائل المتعددة

    Voice Messages             رسائل صوتية 
                                                    Simenes  Pen Phoneزقلم الكتابة لجهاز موبايل سيمن

                                                                                Volatile Memoryالذاكرة الطيارة          

                                                                                                            Memoryالذاكرة         
        ESN     Electronic Serial Number                      الالكتروني المسلسلالرقم
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 GSM SIM card                                                                                     شبكة اتصال   
 in box       محتوي الصندوق

 Memory Card Data Recovery                           بيانات بطاقة الذاكرة إظهار
 Sim Card Data Recovery                               بيانات بطاقة المشتركإظهار
                                    Sim card information reader  معلومات بطاقة المشتركقارئي

     Lost Text Messages                                لرسائل النصية المفقودة            ا      
 Phone  Number              رقم الموبايل  

                                                                        SMS spoofing تصيد الرسائل  القصيرة

                                                                                       Digital imagesالصور الرقمية       

  
    

 Digital Crimes      الجرائم الرقمية
 USB      Universal Serial Bus        الوصلة بين الكمبيوتر والموبايل               

 Mobile Phone Forensic Analysis     للموبايل     التحليل الجنائي الشرعي للتليفون 
 Handwriting Recognitionالتعرف الآلي علي خط اليد                                

 Digital Evidence                                                       الدليل الرقمي 
 Encoding                                                                      التشفير

 Decoding                                                                 فك التشفير

Accidentally Erased  Phone  Book Memory    سـجل ذاكـرة الهـاتف الممحـوة             
 Bluetooth                                                  السن الأزرقالبلوتوث أو عرضاً
 Recover Lost Text Messages                       ظهار الرسائل النصية المفقودة ا

 ID (identification number) الرقم الشخصي                                          
                                     PDA (personal digital assistant) المساعد الرقمي الشخصي

Digital Pictures Recovery Software   
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                                 The PDA family mainly includes  تشمل أجهزة الـPDA والـ

          
   Palm devices, Windows mobile devices (Pocket PCs) and Linux based 

devices. 
 Memory Card        بطاقة الذاكرة

 لمكالمات السابقة التي أجريت المستقبلة والمفقودة
previous calls made, received and missed   

                                                                                Phonebook التليفونمحتوي 
                                                                          SMS  spoofing تصيد الرسائل القصيرة

                                           Deleted cell phone data مات شريحة التليفون المزالةمعلو 
 الرقم الدولي المعرف للمشترك

(IMSI)    International Mobile   Subscriber Identity  
                                                                        Model numberرقم الموديل  

Support message recovery even sim card is not detected by your mobile 
phone. 

صنع الموبايل                                      اسم مPhone manufacture name 
Mobile Equipment ID (MEID) 

  Mobile Country Code (MCC)                                   شفرة أو كود الدولة
  Mobile Network Code (MNC)    شفرة أو كود شبكة الموبايل
 رقم تعريف محطة الموبايل

Mobile Station Identification Number  (MSIN)  
 Voice Mail                                                    البريد الصــــوتي 

                                           Internal/Embedded Memoryرةالذاكرة الداخلية أو المغمو
 Last Number (LDN)      آخر رقم تم الاتصال به                                  

Dialed   الرقم الشخصي أو السري               PIN (Personal Identification Number ) 
 PUK (Personal Unlocking Key)                         مفتاح القفل الشخصي       

    GSM       global  system  mobile شبكة اتصالات للموبايل                           
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GSM (Groupe Special Mobile), the worldwide standard for digital mobile 
communication 

                                                                                      Spoofingأو الخداعالتصيد 
                                                                                                                   Scamاكذوبة

                                                                                                Fraud الأحتيال والنصب
                                                                                                                  SPY التجسس

  Tracking                                                              بع والملاحقةالتت
                                                                                           Cloning الإستنساخ أو النسخ

 Forgery                                                                       التزوير
  Counterfeit            التزييف

 Hide           لتخفيا
 Hidden                المخفي

 

PDF created with pdfFactory Pro trial version www.pdffactory.com

o b e i k a n d l . c o m




