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)23(


 

    Nokia نوكياشركة  .1
  سامسونجشركة .2
 موتورولاشركة  .3
  في كىشركة .4
  سيمينزشركة .5
 ، إل جيشركة .6
 سوني شركة .7
 هيونداى .8
 سونى اريكسون .9

 باناسونيك .10



 الشريحة أوالشرائح  .أ 
 الذاكرة وأنواعها   .ب 
 بطن الجهاز   .ج 
 شاشةالجهاز  .د 
 غلاف الجهاز  .ه 



   Chip Card الشريحة .1
 Memory الذاكرة .2
  Headphoneالسماعة  .3
  Camera  لكاميراا .4

a.   البلوتوث    
b. برامج البلاك بري 


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 )24(



علي مستوي العالم ومن هذه الشركات شـركات أصـلية           الموبايل  شركات إنتاج   تعددت  
مثل شركات نوكيا، سامسونج، موتورولا، في كى، سيمينز، إل جي، سوني، هيونداى، سونى             

 ، إضافة إلي الشركات التى أخذت وكالة إنتـاج هـذه الأجهـزة              )10(وباناسونيك، اريكسون  
 . وشركات التقليد

 
 

 

 

 

 

 

 من إنتاج الشركات المختلفةالموبايل عض الأنواع العديدة من صورة لب

يشير ما أنتجته الشركات المشهورة في خمس سنوات من موديلات إلـي عظـم العـدد             
 مـوديلا  100حيث تم إحصاء  عـدد   .وضخامة المسئولية الملقاة علي عاتق الأجهزة الأمنية     

ركة الواحدة تنتج أكثـر مـن أربعـة     وأن الش 2008 الي العام    2005خلال الفترة من  العام      
 :موديلات في السنة الواحدة وفق الجدول التالي

 في خمس سنوات لشركات مختلفةالموبايل يبين الموديلات المنتَجة من  ) 1( جدول رقم 
 شملتها الدراسة

 
 مسلسل
 

عدد   اسم الشركة المنتجة
 فترة الإنتاج الموديلات

   2008  - 2005   23 نوكيا 1
2 L G          22 2005 -  2008   
 2008  –  2005 23 مسونجسا 3
   2008  - 2005   22 موتورولا 4
   2008  –  2005     10 سوني اريكسون 5
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)25(

يون جهـاز تـم    بل15.1وفي إحصاء آخر لعدد الأجهزة المباعة علي مستوي العالم فإن       
والإحصاء التالي يبين عدد    من جهاز   لشخص الواحد يمتلك أكثر     وا، )11(2007بيعها في العام    

 :)12(الأجهزة حسب الدولة
  يوضح عدد الأجهزة حسب ترتيب الدول: )2( جدول رقم 

 

 عدد الأجهزة الدولة مسلسل
                             393.428.000 الصين 1
 201.650.000 الولايات المتحدة 2
 120.000,000 روسيا 3
 94.745.000 اليابان 4
  90.000.000 الهند 5
 86.210.000 البرازيل 6
 79.200.000 ألمانيا 7
 72.200,000 ايطاليا 8
  65.500,000 بريطانيا 9

 48.058.000 فرنسا      10

 
تعتبر الجزائر ثاني بلد في الدول العربية بعد مصر من حيث عدد مسـتخدمي الهـاتف                

 86,000 وذلك مقارنـة مـع       2008ركا عام    مليون مشت  28النقال حيث بلغ عدد المشتركين      
ونظراَ للظروف الأمنية فقد أبطلت الحكومة الجزائرية كافـة  شـرائح             ،2000مشتركا عام   

بعد مهلة بـدأت فـي فبرايـر         ، 2008 أكتوبر عام    10الهواتف المحمولة غير المسجلة في      
 .)13(لتسجيل شرائحهم

 من منتجاتهـا مـع   Different Versionsكل هذه الشركات والتى أوجدت أجيالاً مختلفة 
، وكل هذه الأعداد المباعة والأعداد المتنامية من المستخدمين ونوعياتهم وثقافاتهم           ،  التطوير

بل تحتاج إلى جهد للوصول     ، متشعبةالموبايل  جعلت دائرة البحث الجنائى والإثبات فى جرائم        
 . لإلى تحليل للجريمة والبحث فى المعلوماتية لتقديم الدلي



 .الذاكرة وأنواعها ) ب  .الشرائح الشريحة أو) أ
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 )26(

 غلاف الجهاز) هـ  .الجهاز شاشة) د  .بطن الجهاز) ج
  :يتكون جهاز الهاتف الجوال من

1Memory     والذاكرة التي بها معلومات معدة سـلفاً لإمكـان
 هي ذاكرة ثابتـة     -تقبال اللاسلكى عبر الأقمار الصناعية والوحدات الأرضية        الإرسال والاس 

وتسـمي  بينما الذاكرة التي يتم تسجيل الصور عليها هي الذاكرة المتحركة         ، داخلية في الجهاز  
 Volatile Memoryبالـ  

 
 
 
 
 
 
 
 
 
 

 الحديثةالموبايل أجهزة صورة للذاكرة  المتحركة التى تُستخدم فى كثير من 

2  Chip  Card  الشريحة  Chip وتُعرف بالـ SIM  وهـي 
أي بطاقة المشترك لدي شـركة الاتصـالات   .  Subscriber Identity Module اختصار لـ

 GSM الاتصـال   لدي عائلة شـبكات  الجزء الأهمهي ووهي  جزء  منفصل  عن  الجهاز        
بـأن  قيـل   و  دولة علي مسـتوي العـالم  200الي يمكن الاتصال بحو الشريحة    هذه وبوجود

 .)14( قلب الموبايلالشريحة هي

والجهاز الواحد قد يتسع لأكثر من شريحة  يمكن إدخالها وإخراجها والشريحة الواحـدة              
هي التي يسجل عليها مـا  و  اتصالكثر من شركةمن أ خطوط قد يسجل عليها خطان أو ثلاثة   
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)27(

 صـادرة أو    أو إرسال رسـائل نصـية          ادر أو وارد     ص تم من عمليات بالجهاز من اتصال     
 وتكون علي بطاقة شـريحة      . حسب كل جهاز    مهما طالت فترة  الاستعمال     )واردة   (مستقبلة

للمسـتعملين أن يغيـروا أجهـزة الموبايـل       وتسمح  . SIM Card الـ المشترك المتحركة
الـرقم   (طريقـة آمنـة   بوهي تخزن مفتاح خدمة المشترك      ويدخلونها بسهولة في جهاز آخر      

وقـد   .والذي يحدد شخصية المشترك علي أجهزة الموبايل )  IMSIالدولي المعرف للمشترك 
 الأثمـان دون   كاملة عن المشترى وقد تباع على الأرصـفة بـأرخص    باع  بتسجيل  بيانات    تُ

 وتسمى فى بعض الـدول بالمؤقتـة        لشريحةتسجيل أى بيانات خاصة بمستعمل أو صاحب ا       
ازدادت إعداد الشرائح غير المسجلة فى كثيـر مـن الـدول فأصـبحت             يلها ولكن لحين تسج 
 .جهات الأمنومسئوليات قد أضيف علي أعباء  زائدا يكون  وهكذا فإن عبئاً .بالملايين

SIM Card

 رقمـا دالاً  20 الـي  18تحتوي علي رقم مسلسل وحيد لمستعمل الموبايل  ويتكون من          
ويسـمي   ثـامن الدولة في الرقمين في البداية حسبما ورد بالملحق الخاص بالفصل ال     علي اسم   

 ICCID بالـ 
 SIM  the card must have a unique serial number called an  ICCID 
ICCID   (Integrated Circuit Card  Identity number). 
SIM Card Number on the face of an SIM card the ICCID number may be 

reproduced in whole or part. 
When the number appears on the face of the card it is termed the SIM Serial 

Number (SSN). 
 
 

 

 
 

 
 

 
 
 

 حةشريلل  البطاقة الحاملةمحتوية عليموبايل بالصورة للبطاقة الخاصة 

PDF created with pdfFactory Pro trial version www.pdffactory.com

o b e i k a n d l . c o m



 


 

 )28(

 
                          

 
 
 

 حة صفراء اللون الشري                  رقم الشريحة      
                            اً رقم20 الي18مكون من 

  SIM Cardبطاقة المشترك المسماة صورة 
 

 

 
 

                           
 

 
 

 الموبايلصورة  لموضع البطاقة المحتوية علي الشريحة بجهاز 
الأخـرى   وداهما في حجم بطاقة الائتمـان       وهذه البطاقة متاحة في حجمين قياسيين وأح      

يـذكر أن أول     و  سم         0,76وسمك  )  سم   1,5× سم  2,5(هي الأكثر شعبية والتي مقاسها      
 .)15(ريحة الحاملة لها ويوضح الشكل التالي البطاقة والش1991شريحة صنعت عام 

 
 

 
 
 

Subscriber Identity Module measure 
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)29(

 :كما بالشكل التالي والاختصار الاسمويمكن توضيح 
SIM      
Subscriber            
Identity                               
Module           

3   ملصق ضـمان    وباطن الجهاز يحتوى على 
از الرقم المسلسل للجهوالصنع  بيانات مطبوعة عن اسم الشركة والموديل وبلد      وملصق   الأمان

  IMEI  ختصاراوهوInternational Mobile Equipment Identity  15 والذي يتكون من -
 مجموعة أرقام لها معني عند تحليل الرقم ككل وهو رقـم            قماً وهو رقم له دلائل فكل        ر  17

وبطاقـة مشـترك    . مستوي العالم  كما توجد به ذاكرة أو أكثر متحركة          جهاز علي وحيد لكل   
 . أو أكثر من بطاقة SIM Cardمتحركة 

 
 
 
 
 

 

 )أ(
 
 
 
 

 
 )ب(
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 )30(

 
 
 
 

 
 )ج( 

وشـركة   LG  لشـركة  بالجهازIMEI لمكان وجود الرقم المسلسل صور)  ج، ب ،أ(  
 .نوكيا وشركة باناسونيك

 : كما بالشكل التاليوالاختصار الاسمويمكن توضيح 
I M EI 
INTERNATIONAL 
Mobile 
Equipment 
Identity                                

4:    وفتحة لكـاميرا  خاصة مع التليفونات الحديثة الذكية تتسعتضيق أو 
أو العصـا  أو أكثر تكون بالوجه أو الخلف ولوحة مفاتيح للكتابة عليها وقد تكون باللمس باليد           

فـي  و   السرعة قد تكون جانبية أ     نموامر بدرجة   اتيح التي تساعد في اعطاء الأ     والمف.الخاص
 . تكون حركتها لجهة اليمين أو لجهة اليسار أو لأعلي أو لأسفلدوق الوجه
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)31(

 
 
 
 
 
  

 

 
 
 
 
 
 
 



 . إصبع اليد ولوحة المفاتيح– 1
 . القلم اللامدادي والسطح المائع– 2
 .  الكاميرا الرقمية–3
 .  الميكروفون- 4
 ة السماع– 5

 البلوتوث. أ
 البلاك برينظام . ب

 Digitalمسـتندات رقميـة   ،   سـالفي الـذكر   2 ، 1ينتج عن الأدوات في البنـدين  

Documents  وهي عبارة عن رسائل نصية مكتوبة  Text Messages،  وذلك لإرسالها عبر 
 والكـاميرا  .)Short Message Service )16 وهي اختصـاراً لــ      SMS رسالة تُعرف بـ

التي تخزن في الذاكرة ويمكن إرسالها علي هيئة         تُستخدم في التقاط الصور     3بند  الرقمية في ال  
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 )32(

أما الأداتـان    ، Multimedia Messaging Service وهي اختصاراً لـ  MMSرسالة تسمي 
 ).السـماعة (أو المستقبل الوارد    ) الميكروفون(   فهما للصوت سواء الصادر        5 ، 4في البند   

،  عن طريـق السـماعة   Voice Messagesع الرسائل الصوتية الواردة والمسماة ويمكن سما
 .والتي قد تكون سبباً في رد فعل يؤِدي إلي جريمة
بخط اليـد ويتعـرف   Simenes Pen Phone  يمكن الكتابة للهاتف الجوال بالقلم المسمي 

 وقد أدخلـت شـركة      .الجهاز علي الحروف والأرقام المكتوبة بخط اليد بل ويكملها ويدركها         
 .)17(6108نوكيا هذه الخاصية في الموديل رقم 



فكرة البلوتوث هي عملية التوصيل بين الأجهزة مثل أجهـزة الموبايـل والكمبيـوترات          
الشخصية  والطابعات والكمبيوترات المحمولة مع بعضها لتحاشي استخدام ادولت التوصـيل            

Cables لال مسافة قصيرةباستخدام قوة اشارات الراديو الضعيفة لنقل المعلومات وهو يعمل           خ
 .  وهو يعني السن الأزرق2.4GHzبتردد  موجة 



 
 
 
 

     
 
 
 
 



فوائد البلوتوث كما هو الهدف من فكرته نقل المعلومات علي مسافة قصيرة في حـدود               
 . مترا100ً
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)33(



 , ,IBM    Ericsson      هي شـركات ثت التي  انتجت تكنوبوجيا البلوتوأول الشركا

Intel, Nokia and Toshiba     وتقوم شركات انتاج البلوتـوث بتطـويره وعمـل الدراسـات 
 .لاختباره



التوضـيح   بيـوتر وفـق   يتم توجيه اتصال البلوتوث لنقل المعلومات بين الموبايل والكم        
 :الآتي

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 للإتصال Personal Area Network يتم اختيار
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 )34(

 
 
 
 
 
 

  thirdيتم التعرف علي البلوتوث من خلال الإتصال المحلي باستخدام برنامج طرف ثالث 
Party software 

 
 
 
 
 
 

 نقل المعلومات بين أجهزة الموبايل عن قرب
 
 
 
 
 

 بلوتوث لطبع المعلومات المراد طبعها توجيه الطابعة بال    

    

 The Bluetooth technology was first 1994تكنولوجيا البلوتوث كانت قد صممت عام 

developed by Ericsson in 1994    بواسطة الموظف في شركة التليفونـاتL.M. Ericsson 
 721K bpsنه يعمل بسرعة تزيد عـن  ني علي أ  وبJaap Haartsen سويدي المولد وزميله

(bits per second) 18( متر100يمكنه ان يعمل لمسافة و متر لاسلكيا 10 علي مسافة(. 
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)35(

   

يلها بين الأجهزة خطراً عندما     صو في ت  لوتوث الذي ينقل المعلومات ويساعد       يشكل الب 
ي والقـانوني والاخلاقـي    الدين رمة علي المستويء استعماله في اختراق الخصوصية المح يسا
نه يتحكم في جميـع     م الموبايل في الفصل الثاني كيف أ      عند الحديث عن بعض جرائ    ا ذُكر موك

 .سرارهازة التي حوله ويخترق أالأجه
يتبين من الرسم    و والصورة التالية تبين كيفية الإتصال بالكمبيوتر خلال وصلة البلوتوث        

وتُستخدم السـماعة لمعرفـة أسـرار الآخـرين         ،  جدا بضع سنتيمترات  أنها في حجم صغير     
 .بسماعها وتسجيلها

 
 

 
 

     



  اصـدارته  عبـر البلوتـوث فـي آخـر    موبـايلات  ملاق فـي أختـراق ال  برنامج الع
Super_Bluetooth_Hacker)   

حـد  ألوتوث هـو  سوبر ب  والمسمي قدرات البرنامج جباره وخصوصا مع الاصدار الجديد له
 آخـر عـن   موبايلمع    ربطه تمنأو  الذي سبقالموبايل إلي البرامج التي تمكن من الدخول 

 طريق بلوتوث 
 : منتطفل المجرم أو المويمكن

 .رسائلهقراءة  -
 .اتصالاته قراءة -
  . الصامتلتليفون علي وضعحتى لو كان ا ringtone النغمات تشغيل.. تغيير إعداداته -
 .لتليفونا تشغيلاعادة  -
 .لتليفون القف -
تميز هـذا   والتي - وهي الأقوى على الاطلاق  -آخر خاصية  تغيير مستوى الرنين -

 . صديقكموبايل الأتصال من كأمكانأنه ب :البرنامج عن غيره
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 )36(





 
 
 

 
 
 
 



 الأسود  تبين أن معناها التوت البريBlackBerryعند البحث عن معني كلمة بلاك بري       
نظـراً    Strawberryوكان قد سمي في البداية .عند وضعه في كف اليداللون الصغير الحجم 

 .لصغر الحبة
 

 
 
 
 
 

StrawBerry 
 
 
 
 
 

Black Berry  
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)37(

 Origin of the Name   وعليه فإن أصل تسمية جهاز الموبايل بـالبلاك  بـري         

"BlackBerry ويمكـن  ، )19(أسود اللون وإن كان صنع منه اللون الأبيض في اليابان هو إنه
 أو) تزويريـوتر (التزويـر بـالكمبيوتر    وأن اسـمينا  كما سـبق  Mobileuter  ـتسميته ال

 ـ ويعرف . )Forguter )20الـ ونـات الذكيـة   مـن التليف و. Smart Phoneالتليفون الـذكي  ب
والـبلاك  . شركات انتاج الموبايلات أجهزة ذكيـة وقد انتجت معظم  Plamوالـ  iphoneالـ

ضافة غ الرقم المسلسل في البلاك بري فـإن  بالإ.bb يختصر الي الـ BlackBerry بري أو 
 . alpha numeric  characters  وحدات 8 ويتكون من  PINكل جهاز ينفرد برقم 

In addition to the IMEI number on the compliance plate, a PIN will also be 
observed on each BB device. The PIN is unique to each BlackBerry and consists of 
8 alpha numeric  characters.  

 :وهو يرسل عدة أنواع من الرسائل هي
1) PIN to PIN 
2) SMS 
3) MMS (Multimedia Messaging Service) 
4) Email 

 
 

 
 
 
 
 

  البلاك بري الأبيض         البلاك بري الأسود     
وهو عبارة عن خط لاجهزة الموبايل اللاسـلكية والتـي طـورت بواسـطة الشـركة                                         

Research In Motion (RIM) مل تطبيقـات التليفونـات الذكيـة   والتي تش  الكندية للأبحاث: 
smartphoneوهي : 

Address book              
calendar                                                                      
to-do lists, et    

لبداية بمقدرته علي ارسال واستقبال البريـد  الالكترونـي لدخولـة            وعرف الجهاز في ا   
 وهي تمثل نسبة مبيعات عالية فـي سـوق   .)21(الشبكة اللاسلكية بحملها شريحة تليفون معينة     
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 )38(

اجهزة الموبايل الذكية بعد مبيعات نوكيا ويستخدم في مجال الأعمال  ولذلك فهو جهاز مرتفع               
 :)22( حسب الإحصاء التاليالسعر نسبة الي أسعار الموبايل

                                   

 
 
 
 
 
 

 
 

                                                
 
 
 
 
 
 
 
 

  البلاك برينوع من

BlackBerry

صيد الرسـائل   ووالبلاك بري يجمع  جرائم الكمبيوتر وجرائم الموبايل حيث يتم قرصنة     
ر ومن تجسس ومن    يدها والنصب عبر الإيميل وجرائم الموبايل من تهديد ومن تصو         واصطيا

 .تزوير وتزييف وغيرها
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