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




 . جريمة سرقة الجهاز1 -2
 . الموبايل وجريمة القتل2 -2
 .والتجسس" البلوتوث "  جرائم 3 - -2
 . السب والقذف4 -2
 .بات البنوك التزوير في حسا5 -2
 .التشهير 2-6
 . النصب والإحتيال-2-7

 



 إما أن تتم بواسطة الجهاز أو أن تقع عليه وصاحب الجهاز أو مسـتعمل            الموبايلجرائم  
الحالة الثانية مجنـي  ي  فةلم صاحب الجهاز أو مستعالحالة الأولى هو الجاني بينما     في   الجهاز
 :من جرائم الموبايل نعدد ما يلي و.علية

اقتراف جريمة معينـة بالاتفـاق أو    في الاتصال والذي قد  يتم من الهاتف للتخابر       1-1
التحريض أو التتبع أو قد يتم الاتصال للنصب أو الابتزاز أو التهديد أو السـب أو                

 .القذف أو غيرها
 ـ    التراسل والذي يتم عن ط     1-2  إرسـال رسـائل نصـية أي        يريق استخدام الجهاز ف

 في مستندات رقمية مكتوبة تشمل معظم الأغراض التى يشملها الاتصال والمذكورة        
 . سالف الذكر) 1(البند

إرسال صور فاضحة أو مركبة للتشهير أو الابتـزاز أو     في   قد يتم استخدام الجهاز    1-3
 .صورة عادية للنصب وهي عبارة عن مستندات رقمية

ي تُعد  أو الابتزاز باقتحام الخصوصية التي هي محمية بحكم القوانين والشرائع وه           1-4
 .مستندات رقمية

 .الإيميل بالبلاك بري والتجسس النصب والتهديد عبر رسائل 1-5
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

21

 الهاتف الجوال  فتحت عنـوان معركـة         انتشرت في العاصمة البريطانية جريمة سرقة     
 نشـر الخبـر     2001فبرايـر 11 وتاريخ   8111الموبايل  بصحيفة الشرق الأوسط  في العدد         

 :  التالي
 أو الجـوال    أومعركة شرسة تدور رحاها بين الشرطة البريطانية وشركات المحمـول           

 ـ        .. »الموبايل«  فـي  39ي، بنسـبة  والسبب هو زيادة نسبة الجرائم في بريطانيا، العام الماض
وتقول دوائر الشـرطة فـي      !!  في المائة من هذه النسبة     35وتشكل سرقات المحمول    . المائة

 علـى رجـال الشـرطة المشـغولين بـالجرائم      إضافيا هذه السرقات تشكل عبئا   إنبريطانيا  
 ألف جريمـة سـرقة      15والرقم الذي ذكرته الشرطة مهول بكل المقاييس، فهناك         .. الأخرى
 .  الشرطةأعباء إلى قضية تضاف ألف 15 هناك أن أي.. م في انجلترا شهرياًموبايل تت

وتتهم الشرطة شركات الموبايل بأنها لا تهتم باستخدام تكنولوجيا متطورة يمكنهـا منـع          
أي أن  .. سرقة الموبايل وما يتبعه من السرقة من إكراه واعتداء وحشي، وحتى الاغتصـاب            

وبايل، ولكن ما يصحب سرقته من أعمال عنيفة يقـوم بهـا            الجريمة ليست فقط فقد جهاز الم     
وترد شركات الموبايل   ! اللص للحصول على الجهاز، مما يعرض حياة حامل الموبايل للخطر         

وكل ما يمكنها عمله هو إبطـال مفعـول         .. بأنها لا تستطيع ان تفعل شيئا إزاء هذه السرقات        
 كما أنها تستطيع تتبع الجهـاز إذا ظـل   ..عن بعد بمجرد الإبلاغ عن السرقة  ) SIM(الكارت  

 . يعمل وهذا ما يحدث غالبا لان الجهاز نفسه لا يساوي كثيرا إذا ما فقد فاعلية استعماله

وتقول الشركات أيضا إن الزبون هو المسئول عن فقد جهازه وليس الشركة لان أكثـر               
مستخدمي المحمول الناس يضعونه في أماكن مكشوفة بحيث يغرون اللص بالسرقة، وان على          

وقـد اعترضـت شـركة      . إن يكونوا حذرين وألا يضعوا الجهاز في مكان تسهل فيه سرقته          
على اتهامات الشرطة، وهما اكبـر شـركتين للموبايـل فـي            » بي تي سيلنت  «و» فودافون«

 مليون زبون يستخدمون الشبكتين اللتين رفضتا القيام بأي دور لمتابعة           20بريطانيا، ويتبعهما   
 .  المحمول، بما في ذلك خدمة إبطال مفعول الكارت عن بعدسرقات

ويقوم بها عادة المراهقون الذين هم على       .. وتزداد سرقات الموبايل في المواسم والأعياد     
. استعداد للقيام بأي شيء مثير أو كسب بضعة جنيهات عند بيع الجهاز في سوق المسروقات              

العالم العربي، ولكن ليست هناك إحصاءات حتى       واعتقد ان جرائم سرقة الموبايل موجودة في        
  .)23(خذوا حذركم.. حوالوفي جميع الأ.. الآن عن عددها
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 2004 مارس عام    31 و 2003 أبريل عام    1وحسب الإحصاءات فإنه  في الفترة مابين        
وقد قلت حوادث السرقة بعد إنشاء  وحدة الموبايل فـي العـام            ،  جهازا 120.498سرق عدد   

) اسكتلانديارد  (  الوحدة القومية لمكافحة الهاتف المحمول بالشرطة البريطانية          وتُسمي 2003
 ) ( National Mobile Phone Crime Unit  NMPCUبالتعاون مع شركة نوكيا وتُعرف ب 

 107.807   كان عد د  الأجهزة المسروقة المسجلة  هي عـدد               2005/  2004ففي العام   ، 
 حسب الندوة التي عقـدت      2006 / 2005  جهازاً عام       52.708جهازا   ووصل العدد إلي       

 2.800.000  وانخفضت الخسـائر مـن          2007في دبي في القيادة العامة لشرطة دبي عام         
والسرقة تتم فـي الشـوارع أو مـن     ) 23(    جنيه استرليني  165.000جنيه استرليني إلي    

 :الانتباه  وهذه الوحدة  أصدرت  التوجيهات التالية لشد .، السيارات
 .www.immobilise.comعليك تسجيل رقم هاتفك بالموقع  .1
 .حقيبتكعندما لا تتحدث في الهاتف ضع الجهاز في جيبك أو في  .2
 .استعمل أرقام تشفير جهازك .3
 .Electronic Serial Numberوهو اختصاراً لـ)  ESN (سجل رقم جهازك الإلكتروني .4
 15 وسجله بعيدا عن الجهاز والمكـون مـن          IMEIحصل علي رقم جهازك المسلسل      أ .5

 .رقماً
 .ضع أي علامة علي جهازك لمساعدة البوليس .6
 .أبلغ البوليس بمجرد فقدك جهازك .7
 .أبلغ مزود الخدمة عند فقد جهازك .8

 :أصدرت الإرشادات التحذيرية الآتيةو
 .له في الطريقلا تشد الانتباه إلي جهازك وأنت تحمله أو تستعم .1
 .لا تُوقف سيارتك في الظلام أو في منطقة معزولة .2
   بطـرق  شباك السيارة لا تترك جهازك  في السيارة لأن السرقة تتم في  لحظات  بكسر                .3

 .)23( جداقد تكون سهلة

22

اقشت النيابة  ن، في قضية شغلت الرأي العام في مصر هي قضية الفتاة هبة والفتاة نادين              
العامة ضباط المساعدات الفنية بوزارة الداخلية حول مضمون المكالمات الواردة والصـادرة            

ما معلوماتك عن الواقعة محل التحقيق؟      : والرسائل الخاصة بهاتفي المجني عليهما وفي سؤال      
 :كانت الإجابة
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.....   هبة خاص بالمجني عليها L Gورد للإدارة حرز عبارة عن هاتف محمول ماركة 
إداري الشيخ زايد  وكان هذا الطلب مفـاده تفريـغ كـل           .... .والمضبوطة علي ذمة القضية   

 تـم   Draft  رسائل  6محتوي الهاتف وكل الثابت عليه وقد نتج عن هذا التفريغ وجود عدد 
والمكالمـات  ... وتم تفريغهم in box  رسالة في الـ 114وعدد ، تفريغهم  في صفحة واحدة 

 .)24( مكالمة30قبلة عددها المست
 " الخبر التالي تحت عنـوان      11/5/2007وفي قضية أخري نشر بجريدة المساء بتاريخ        

 "!كشف جريمة قتل الراقصة .. تحويل رصيد من الموبايل
 ألف جنيه فـي  170دفنت .فقررت التخلص منها .. شاهدت معها ربع مليون جنيه    : خالها
 .فاً أل80" تامر"وأعطيت .. مقلب قمامة

أمر حسام الجيزاوي وكيل أول نيابة حوادث جنوب الجيزة برئاسة محمد يوسف وأمانـة   
سائق وابن شقيقته تامر محمـد حسـن        "  سنة 42"سر وليد محمد بحبس أشرف محمد سرور        

 أيام علي ذمة التحقيق بعد أن وجه لهما تهمة قتل ابنة            4" عامل بـ مصنع سيراميك     " محمد  
أسماء خليل محمد إبراهيم وشهرتها شيرين عراقية الجنسية عمداً مـع  " شقيقة الأول الراقصة    

بــ  "  ألف جنيه كانت تنوي القتيلة شراء قطعة أرض          250سبق الإصرار والترصد لسرقة     
 بطريق مصر الفيوم    65اصطحبت النيابة المتهمين إلي الكيلو      . بها لبناء فيلا عليها   " الحرانية  

القتيلة وفشل الخال القاتل في تحديد مكان دفنها فتم الاستعانة          " الراقصة"الصحراوي حيث دفنا    
 ..بخمسة كلاب بوليسية استطاعت التوصل إلي مكان دفن الجثة بعد أن شمت رائحة ملابسها             

قام المتهمان بتمثيل جريمتهما ببرود شديد وسط حراسة المقدم عزت عرفة رئيس مباحـث              و
.. ولا أعرف عنهـا إلا القليـل  .. بها من بعيد لبعيدكانت علاقتي : أضاف الخال القاتل  . الهرم

 شهور وأقامت في البداية بمنطقة المعادي لمدة شـهر         4حتي قررت الاستقرار في مصر منذ       
مقابل ".. سائق"وطلبتني للعمل معها    .. لكنها تركت المعادي وقررت الإقامة في منطقة فيصل       

وراحت هـي   .. رة وحلمها أن تمتلك فيلا    وكانت أحلام ابنة شقيقتي كبي    .. ألف جنيه في الشهر   
واختارت منطقة الحرانية واتفقت هي مع      .. تبحث بنفسها عن الأرض التي ستبني عليها الفيلا       

 . السمسار
في الأردن تبيع شقة ملك ابنتها      " والدة الراقصة "في تلك الفترة كانت شقيقتي      : قال المتهم 

..  ألف جنيه مـن رصـيدها  250ك وسحبت ذهبت معها إلي البن  .. وقبل الحادث بيوم  .. هناك
..  إلـي فيصـل  يمرورا لمعادوذهبت معها إلي مرور فيصل حيث نقلت أوراق سيارتها من       

 جنيه كعربـون  ألفيصاحب الأرض وحدث خلاف بسيط بين الاثنين وتركت له         وتوجهنا إلي 
 شـنطة  وفـي الطريـق فتحـت   . علي أن تعود له في اليوم التالي لتكمل باقي إجراءات البيع    

ولمحتها فسال لعابي أمام المال وبدأت تختمر في ذهني سرقة هذا المبلغ الذي سيغير              .. النقود
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" تـامر "استدعيت ابن شقيقتي المـتهم الثـاني        .. مجري حياتي وبعد أن أوصلتها إلي منزلها      
 . وعرضت عليه فكرة قتل الراقصة

حبنا القتيلة مـن شـقتها   حيث اصط..  أبريل الماضي  19وضعنا الخطة التي نفذناها يوم      
حيث كان يجلس في المقعد     .. وفي الطريق افتعل تامر معها مشاجرة     .. متوجهين إلي الحرانية  

وبعد أن تأكدت من    .. وقام بلف الحبل حول رقبتها ومن جانبي قمت أنا بشل حركتها          .. الخلفي
 منزلها بعد أن    موتها وضعناها علي المقعد الخلفي ووضعنا عليها غطاء السيارة وتوجهنا إلي          

وأخبرتها بأن  .. وصعدت إلي الشقة وقابلتني خادمتها النيجيرية     .. اكتشفنا أنها لم تحضر المبلغ    
وأعطيتها ألفاً وخمسمائة جنيه راتبها الشهري وأخبرتها بأن القتيلة         .. تامر عامل إصلاح الدش   

وستتصل بها عنـد    .. هي التي طلبت مني ذلك وأن تغادر الشقة لأنها مسافرة إلي شرم الشيخ            
 ..عودتها

 ألف جنيـه وأخـذت البـاقي    80حصلت علي المبلغ الذي كان بالدولاب وأعطيت تامر     
..  بالسيارة في السـويس وألقيتحيث دفنته في مقلب زبالة مجاور لشقتي بكفر الجبل    .. لنفسي

العامـة   خليـل مـدير الإدارة   بعبدا لوهاأما المتهم الثاني تامر محمد حسن فأكد أمام اللواء       
وأمـام المبلـغ ضـعفت    .. عرض علي خالي فكرة قتل الراقصة ابنة خالتي.. لمباحث الجيزة 

في السيارة أفهمها خالي بأنه أحضرني لكي يزيـل         .. وعندما وجدتني المجني عليها   .. ووافقت
 ألف جنيه   80وافتعلت معها المشاجرة وقمت بخنقها وبعد أن أخذت حقي وهو           .. الخلاف بيننا 

وراح يتصل بي ويخبرني بأنه هرب من رجـال     .. عرفت أن خالي القي القبض عليه     هربت و 
المباحث وكان يطلب لقائي لكني لم ابتلع الطعم وتوجهت إلي منظمة حقوق الإنسان وأبلغـتهم        

  . بجريمتي حيث اصطحبوني إلي مكتب النائب العام واعترفت بجريمتي كاملة

23

 أغسطس  19 الصادر بتاريخ    1137بر أوردته صحيفة المصري اليوم بعددها رقم        في خ 
 :"البلوتـوث "أحدث جرائم المحمول هي التجسس علي الآخـرين بــ           " والذي يقول    2008

إعلانات غريبة بدأت تظهر للمارة علي واجهة المحال التي تبيع  وتشتري أجهزة المحمـول               
ج يمكن عن طريقه التجسس علي أجهـزة المحمـول          حيث تُعلن هذه المحال عن وجود برنام      

الخاصة بالآخرين وخرق البيانات والمعلومات المخزنة عليها  عن طريق استخدام البلوتـوث              
  . )24(فمن خلاله يمكن اختراق جميع الأجهزة علي بعد معين
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 خطورة في التقدم في صنع الأجهزةصورة  توضح مدي ال

24

أقيمت أول دعوى سب وقذف بالموبايل في مصر حيث أصدرت محكمة جنح مسـتأنف              
 وقضت بإلزام أستاذ طاقة ذريـة .أول حكم في دعوى سب وقذف عبر رسائل الموبايل النزهة

 وثبت انه أرسل عـدة  لسبه مدرسة نجله  آلاف جنية5بدفع غرامة ) ناسا ( وخبير في وكالة 
 ادعي فيها انه على علاقـة غيـر  .تليفونه المحمول إلي موبايل زوج مدرسة ابنها رسائل من

 شرعية بالمدرسة صدر الحكم برئاسة المستشار توفيق فخري علام وبعضوية رئيس  المحكمة

 وكان الزوج قد ابلغ مباحـث التليفونـات  . نبهجت الحسامي وتمير نجم بأمانه سرعربي حس

 بالواقعة وتبين أن الرسائل تم إرسالها من الموبايل الخاص بخبيـر الطاقـة الذريـة فاحيـل    

فيه المجنـي   أكدت المحكمة أن قيام المتهم بالإبلاغ عن السرقة في اليوم الذي ابلغ..للمحاكمة
مهما كانت أنـواع   كما أن المشرع جرم السب والقذف عن طريق التليفون ..عليه عن الواقعة

طريق الموبايـل جريمـة    نات التي يتوصل إليها التقدم العلمي وبهذا فالسب والقذف عنالتليفو
  .معاقب عليها قانوناً

25 

 يستخدم  1100  أن هاتف نوكيا      )25( أظهرت خدمات البحث الحديثة    2009 أبريل   18في  
سـابات البنـوك ولقـد رصـدت     بواسطة تكنولوجيا جنائية عالية خلال الإنترنت لتزويـر ح   

Ultrascan        حالة وأن الطلب علي شراء هـاتف        419 للخدمات البحثية عن مثل هذه الجرائم 
  باليورو وذلك لأنه يستخدم وبلغت قيمته رقما كبيراً قد ازداد  االمصنوع في ألمانيا1100نوكيا 

 .  في نسخ وتصيد الرسائل البنكية النصية لشفرات البنك الخاصة
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  والذي يستخدم في تزوير حسابات البنوك1100الهاتف الجوال نوكيا      

26

 :التالية وجوهاليتم خلال 
 .خبار غير صحيحةإرسال رسالة غير حقيقية  بها أ .1
 .رسالهاالتقاط صور حقيقية وبثها أو إ .2
كراهية أو تحـريض  رسال الصورالحقيقية  أو بثها ومعها رسالة مكتوبة تحمل عبارات   إ .3

 .أو فسق
 .بثها التقاط صور غير طبيعية وأرسالها أو .4
 .تركيب صوره لوجه انسان علي جسم غيرلائقبه  اخلاقياً .5

ات ويحاول العلماي وضع تصوراتهم     وتركيب الصورة من الجرائم التي تحتاج الي دراس       
لي اذا كانـت  مسالة معقدة ويتوقف ع لصورة الي اصلها وكشف تزويرها وهي       لي الرجوع با  إ

 فقط وكيـف يمكـن   Hard Copyصبحت ورقية  أم انها أSoft Copy  رقمية الصورة ماتزال
 .كشفها وهي ورقية مستخرجة من رقمية

و إنسـانة   ية او صورة مخلة نكاية في إنسـان أ        ر حقيق خبار غي حيث يتم بث رسالة بها أ     
كون قد خرج عن دائرة      نفسة وي   ضيق لمرسل عن  ا يعبرربما يكون أو تكون بريئة لمجرد أن        

ه علي نفسـة ولـم     لأبسط قواعد الذوق والإنسانية لا يقبل      ن مثل هذا ووفقاً   الخير والانسانية لأ  
 . القصد الخير والصور في الملحق تفي بهذايتمالك مكونات نفسه من
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17

لكامـل مـن   بعض من هذه الخدع التي تم شرحها با. وقت، والمال ،  الالحيل التي تضيع    
 علـى الحصـول    الهدف من ذلـك هـو        ما يكون وعادة  . قبل الشركات التي كانت مستهدفة    

عن طريق طلب رقـم الحسـاب    خسارة كبيرة أن يؤدي إلى تكبد      و حساب ، ال معلومات أرقام 
 :لتعديل البيانات علي النظام التالي

Phone Scams Report 

Your Name:  

Your E-Mail:   

Copy/Paste the entire Suspected Scam message in the window below. 
Please include any phone numbers or caller ID display received with the 
message. 

Text Message 

 
 

رغوب التي تسمي بالغير م    و ئل المزعجة حتيال من خلال مايعرف بالرسا    يتم النصب والأ  
 ما ترسل من غيـر  وغالباً . Text Messagesالنصية  الرسائل  تنصب عليوهي  Spam فيها

تعرف بأنها عمليـة اسـاءة       و . كوسط  لمستخدمي الموبايل    تكلفة من الكمبيوتر عبر الإنترنت    
 ويقولون بأنـه  . الرسائل الإلكترونية  والتي تكون عن طريق الإيميل في الغالب   استعمال نظام 

  يرسلونها من خلال مواقـع تسـمي       Spammersلا يمكن وقف هذه الرسائل  لأن المزعجين         
Free Websites  هـذه  .  ويزداد عددها مع زيادة عدد أجهزة الموبايل علي مسـتوي العـالم 

كما في نيجيريا وفـي منـاطق دوليـة         حتيال   والنصب والإ  الرسائل تتضمن الترويج للفياجرا   
ا الغرض وتعاني الصين من ضـخامة عـدد الرسـائل المزعجـة        ذخري قد تتضمن غير ه    أ

 .)26( رسالة في العام600يصله حوال يمكن أن والشغص الواحد 
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 والمملوء بالرسائل المزعجة E mail مجلد الـ



 : فإن2005/2006طبقاً لإحصاء 
 الـذكور    من كل الأعمار من الناس يملكون الموبايل وأن نسـبة          4إلي  3 نسبة   أن نسبة  .1

 .علي الترتيب%  73و% 74والإناث 

 36 إلـي    25مـن العمـر مـن      % 95 ونسبة   24- 16من العمرمن    % 96أن نسبة    .2
 .سنةيمتلكون الموبايل

 .سبة امتلاك الموبايل كلما زاد الدخل وتختلف النسبة حسب المنطقةتزداد ن .3
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 :)27(فيما يلي احصاءلاماكن سرقات جهاز الموبايل
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