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




1

ا بغرض مـن    ن الممكن تزوير الصورة الرقمية وإعادة تخزينها أو ارساله        م
 .الأغراض مثل التشهير كما سبق الحديث عنه

 :ق تزوير الصورة الرقميةطر
 . بإخفاء الموجودالحذف .1
  .ضافة أرقام أو مقاطعإالإضافة ب .2
   .قص جزء كالأرقام والمقاطع أو الكتابة من صورة) القطع(القص  .3
هو أخطر أنواع تزوير الصـورة الرقميـة لأنـع       ) التركيب(القص واللصق    .4

ن للشـخص   يبدل الصورة الحقيقية بصورة زائفة  لم تحدث في مكان أو زما           
  .المتهم

1 3052008 : ــرف  The FCC (Federal( يع

Communications Commissionتزوير الشريحة بانه عمل غير مصـرح  ن أ 
به وعبثي وقد بداتهذه الجرائم في التسعينات  وتـم تجـريم اسـتعمال الادوات               

 ـ   fraudulent cell phones   ـوامتلاكها وتصنيع البرامج المستعملة فـي ال
الشرائح بعمل تحسينات في     على   اعد  الشركات المصنعة في مكافحة السطو      وتس

المنتج يجعل الشرائح اكثر مقاومة لاعادة البرمجة وتحاول هذه الشـركات حـل             
 .المشكلة في السنوات القليلة القادمة

2:        يشمل التزييف والتزوير في جهاز الموبايـل
 ففـي السـوق الخليجـي وجـد تزويـر       Lablels forgery ويـر ملصـقاته  تز

بكميات كبيرة ويمكن التعرف عليه بسهولة من خـلال سـعره    N95 8GBللنوكيا
المتدني جداً نسبة إلي نظيره الأصلي والغريب أن الماصق الـذي يحملـة يقـرأ         

ياً تشابه   مكوناته واعداداته ولكن شكله يكون متشابها ماد      صتع في فنلندا وتزور     
 .ظاهري
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95 

 

 

 

 

 

 

 ؟ أصلي وفق الأيقونات95أيهما جهاز نوكيا 
-صـلي مر ولا تكاد تميـز ايهـا أ       في أجهزة الموبايل اختلط فيها الأ     الخدع  

Genuine Original أو أيها مقلد   counterfeiting متعـاملين  فالموزعين وال
والمقلد  وقـد وصـلت اجهـزة         صلي ين الأ  مالط في يحذرون من الوقوع في الغ    

  حتي الاسواق البريطانية  مؤخراً فقد وجـد فـي السـوق      N95 8Gالموبايل 
مقلـدة  الـي   الصينيون يصدرون كميات كبيرة من الأجهزة النوكيا مقلدة  أجهزة

 ـالأاسترليني بينما    جنيه150بريطانيا وتباع رخيصة الثمن بمبلغ        ـصلية تباع ب
 .)37(سترليني جنيه ا350



 نـوع مـن    12 والتجارة تـم رصـد       رير الإدارة الصينية للصناعة   قطبقاً لت 
 :جهزة الموبايل الغير  أصلية في أسواق العاصمة الصينية وهيأ

The 12 types of mobile phones are the SnogErisscon W958c, 
SunyElicssonCECTi658, SunyElicssomP999, SunyElicssonW810i, 
ScnyEriossonZTC5680, NOKIA6030, NOKIA6630, NOKIA6681, 
NOKIA8800, NOKIAN70, NOKIAN-Gage, and NOKIAVERTU 

   .)38(وسيتم معاقبة البائعين للأجهزة المزيفة عند التعرف عليهم
Sellers of other fake mobile phones will also be punished 

once they are identified. 


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FishingSMS

  SMS phishing: 
 هذا النوع من التكنولوجيا العالية هو لغة جديدة في الجريمـة الافتراضـية            

new lingo in cybercrimeـالغريب وال و  دهش أن أدوات صـيد الرسـائل   م
شخص شراء البرامج وارتكابمثل هذا      ويمكن لأي    متوفرة في الاسواق هذه الأيام    

 .نوع من الجرائم اومواقع النترنت توفر البرامج للتحميل ربما دون مقابلال
Therefore any person can purchase or even download 

evaluation copy to commit this kind of crime. Internet sites 
rendering SMS sending services provide these programs. of these 
sites.  

ارقام جهاز الموبايل والتي تتسـتخدم بواسـطة         على   عاً يمكن الدخول  وسري
 بجدر وتحاول شركات التصنيع معالجة هذه الفجوات    .Spammersالمحتالين 

 SMS spoof هـي مصـدر    PalmOSالنار ومنع الدخول عبر البوابات  والـ  
   Spoofedللسماح بارسال رسائل 

They are quickly entered in the base of phone numbers, 
these numbers are often used by spammers. 

www.crime-research.org/news/19.08.2004/572 

Mobile Phone Decoding  

 علـى  الطلـب العـالمي  .في العالم  الأكثر شعبية iPhoneيعد موبايل الـ 
من مشفر من خلال ما يسـمي       والناس يرغبون في موبايل آ    .الموبايل عامة يزداد  

 كما أن السـوق     .ويطور الهاكرز  كذلك برامجهم  لخرق الأمن       . Unlockedال  
الدولي مملوء بالحيل في الموبايلات من خلال التقليد والذي اسـتخدمه الهـاكرز    
في البداية واصبح تقليد وتزييف الموبايلات عملية سهلة حيث حدث تقـدم فـي              

 تستخدم مواد بلاستيكية بـدل   iPhoneيزات  ولكن جانب القراصنة بتقليد المم
 . من المعدنية  وهو يمثل تحدي للهاكرز وإلإحتيال

 المسـتوي الـدولي غيـر شـرعية        علـى    منعدد  الموبايلات  % 70حوالي  
illegally             وهي منتجات مزيفة وقد لفتت المؤسسات التجاريـة الانظـار لهـذه

صناعة   الإتصالات فالجانب المظلم والغير شرعي في          على   المشكلة وهي تؤثر  
 Mobile Phone Cloning الموبايـل    صناعة الموبايلاتهو سرقة  أو استنساخ

ون موبايل إلي آخر غالباً يكـون بغـرض          هو نقل الهوية من تليف     cloningالـ  
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عمل مكالمات بالإحتيال  ويتم  بوضع الشريحة للموبايل المستهدف ويؤدي هـذا         
 .)39(بالسماح للرقم المسلسل للموبايل أن يعدل عن طريق فك التشفير

 
 

 

 
 
 
 
 
 

 : مع الشرحالموبايل برنامج لفك رمز وفيما يلي 
 UnlockMe: اسم البرنامج

      KB 104.75: امجحجم البرن
 :الطرق  لفتح رمز القفل بأسهلبرنامج سهل 

 ومن خيارات قـم بإختيـار   الشكل كون بهذاينامج البر  : صور البرنامج

Unlock وهو معتمد على قوة كلمة السر  للفتح. 
 ومن خيارات قـم بإختيـار   الشكلكون بهذا ينامج البر: صورة البرنامج

Unlock 
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 وهو معتمد على قوة كلمة السر  ثانية للفتح 40 إلى  20    مابين    انظر
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