
 

 

 

 

 

 




 
 
 
 
 

PDF created with pdfFactory Pro trial version www.pdffactory.com

o b e i k a n d l . c o m



 


 

 )12(

 
 
 
 
 
 
 








 

 

PDF created with pdfFactory Pro trial version www.pdffactory.com

o b e i k a n d l . c o m



 


 

 
 

)95(


 الإبتكارات .1
 مكافحة مصادر بعض الجرائم  .2
 شركات الحماية .3
 :منع العبث بالجهاز .4
 برامج كشف السرقة .5
 استخدام برامج الحماية للموبايل .6
 .SmitfraudFix برنامج .7
 .شركات التصنيع .8
 .تنمية الوعي الشعبي .9

 .يةلمكافحة البوليسا .10
 .الرقاية الجمركية  .11
 استخدام البصمات الحيوية  .12
 التتبع بالأقمار الصناعية  .13
  كشف تزوير الصورة  .14
 محاربة التزييف  .15
 المكافحة القانونية  .16

1

 صمم باحثوا العلوم الجنائية الافتراضـية جهـازاً     2009في الأول من يناير   
وقـد وضـعت شـريحة    .مـة لاستخلاص ذاكرة الموبايل للتدليل في مسرح الجري  

ذاكرة الموبايل  في جهاز حيث بواسطة برنامج كمبيوتري تم اسـتخلاص وفـك           
شفرات المعلومات بإظهـار سـجل المكالمـات والرسـائل النصـبة  والبريـد               

والتـواريخ  ومـن ثـم       ) الفيـديو     ( الإلكتروني والصور والتسجيلات المرئية     
 .)42( في الجرائم استخدمت هذه المعلومات بواسطة البوليس كأدلة

2

 قد تنشأ بعض جرائم الموبايل من الرعونـة أوالإهمـال أو عـدم المعرفـة            
ويستغل أخرون نابهون هذا الإهمال لصاحهم بارتكاب جرائم ومنشأ  بعض هـذه   

 :الجرائم
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بذلك تكـون الصـور ورسـائل الصـور         ، و بيع الموبايل وترك الذاكرة فيه     .1
منشأ الإبتزاز بطلب اموال او غيرهـا خـلال نشـر صـور معينـة        عرضة ل 

 .والتشهير باستخدامها

 وبذلك فان الشريحة    الهاتف وليس الشريحة   على   تخزين الارقام والاتصالات   .2
شخاص معينين قد يكونوا مشهورين  ويـتم اسـتخدامها فـي            تحتوي أسماء أ  
 وصيةه من صور الاحتيال عن طريق اختراق الخصالابتزاز او غير

رة فيها  لمعلومات  والتجا    فقد يتم نسخ او قرصنة ا       تصليح الجهاز من خلال    .3
 .اواستلال الصور والمكالمات او الاحاديث في ارتكاب فعل مجرم

 : ولمكافحة مثل هذه الجرائم يجب اتباع الآتي
 .التأكد من خلو الجهاز من أية بيانات حال بيعه 2-7

 .الشريحةلى  عتخزين بيانات الإتصال والصور 2-8

 .اثبات التاريخ الذي تم فيه تصليح الجهاز واخذ فاتورة بذلك 2-9

3 

  ):Mobile banking ) 43  في البنوكالحماية -
 
 
 
 
 
 

 ,Citibank كبنـوك  اصبح الأن الموبايل يستخدم في العمليـات البنكيـة   

Wachovia, and Bank of America ماية كما لـو   ووسائل حجمن خلال برام
يجـاد تكنولوجيـا    إ علـى     لنقل الاموال وشركات الموبايل تعمل     كان في البنك    
 علـى  ويجب ان يوافق البنك  . وايجاد تطبيقات جديدة ايضاً   لخطط  جديدة ووضع ا  

نوك والتعامل بالموبايل في البنـوك اصـبح         في الب  Cingularالخطة  ويستخدم    
 ويتطلـب الأمـر فـي     mobile commerceدولياً كجزء من التجارة بالموبايل
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 لبتعامل ربما مع أنواع معينة من الموبايلات نظراً للتعدد في أنواع الموبايلات 

December 2009  ولذلك فان هناك تحديات وسط موجات التزوير والإقتنـاص 
ويجب الستيثاق قبل نقل الأمـوال  باسـتخدام تـأمين           .وفك الشفرات ) التصيد  (

ويمكـن   .وباستخدام شفرات سـرية وسرية ذات مستوي تقني عالي عبر الهواء 
 .حماية المعلومات حالة فقد الموبايل عن طريق خدمات خاصة

4

 ايللــموب ا تعطيل الزر الاخضر للاتصال لمنـع المتطفلـين بالعبـث فـي    
  :لطريقةا

  : كالآتييتم تعطيل زر الاتصال
 ثم معاودة الاتصال،   ثم ضبط المكالمات،   ثم الضبط، إلى القائمية أذهب .1

 .أختر تعملف آلياً

سوف يظهر هذا ف وأضغط زر النجمه ثلاث مرات .شاشة الرئيسيةاللى إ عد .2
 )خطا في الاتصـال ( :سوف تظهر لك رسالة تقولفاتصال  اضغطو Pالحرف
بعد الانتهاء ستلاحظ ان زر الاتصـال    ،معاودة الاتصال نتهيت حتى فانتظر
  .لا يعمل

  :يتم كالآتيلى حالتة الطبيعة إ إعادة الموبايل
   ان تجعل احد من اصدقائك يتصل بك:الاولىالطريقة 
 ..الجهاز  ان تعيد تشغيل:والثانية
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5
34

  المسروقموبايلكدة أفضل برنامج لاستعا
 VMS Protection V1.0   

 
 

 
 
 
 
 
 
 

 السرقه ولاستعادته بعد السرقه  منالموبايلأفضل برنامج لحماية 
يمكـن أن يخفـي ويشـفر     فهـو  vms  برنامج يجب أن يكون في كل جهاز

 … والفيديو الخ الرسائل والأسماء والصور
نشـاطات   سـس علـى   يتيح لك هذا البرنامج خيـار التج موبايلك ذا سرق إ

سـجل   ً  مـثلا      مفصـلاً  السارق ومالذي يفعله بجوالك فالبرنامج يرسل تقريراً      
 .والرسائل المرسله والاسماء الجديده المضافه والأسماء المعدله المكالمات

 موبايـل  أنت تحدده من البرنامج مـثلا رقـم   موبايلرقم  لىإالتقرير يرسل 
 .والدك أخوك أو زميلك أو
 دك في استرجاع جهازك المسروق لكن الأهم هو انه يحمـي البرنامج يساع

محتويات جوالك من الأيدي العابثه سواء كانت هذه الملفات في ذاكـرة الهـاتف        
 . شاملة الصور ومقاطع الصوت والفيديو والرسائل والاسـماء ةالذاكر أو بطاقة

 اسـتخدام هـذه   تخاذ الحذر عنـد  يجب أو(تشفير المحتوى  حيث يتيح لك خيار
  ).كثيرا  بهاعدم العبث الميزه و
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 :البرنامج يبدأ في العمل في حالتين
 :تفصيل هذه النقطه بمثال

ثـم حـدثت سـرقه     ”said“ الهجوم في البرنامج مـثلا  ذا وضعت رسالةإ
الشارع وأرسـل رسـاله قصـيره     من اي شخص في     فخذ اي جوال.لجهازك

عند وصـول الرسـاله    روقالمس  الى جوالك ”said“  مكتوب فيها امر الهجوم
 ـ لجهازك البرنامج سيعمل تلقائيا على اظهار شاشه على سطح  طبعـاً  -بالمكت

مكتـوب   فمثلا ستظهر الشاشـه    تكون قد كتبت فيها مسبقا ما تريهذه الشاشه
 :فيها التالي

والاتصـال    مسروق الرجاء عدم التعامل مع اي حامل لهذا الجهازالموبايل
 الشاشه لن تذهب نهائيا حتى لو فرمت الجهاز مـالم يـتم  وهذه ...  بالرقمفوراً

 .لالموباي سري موضوع سابقا من قبل صاحب ادخال رمز
هذه الشاشه قـد تكـون    فيها خيار التنبيه كما أن هذه الشاشه يمكن ان تفعل

حال ضياع الجهاز منـك فتضـع شاشـه     أشمل وهي في ولها فائده أخرى أكبر
عليـه الاتصـال علـى      ضائع الرجاء ممن يعثـر لالموبايهذا  مكتوب فيها مثلا

 .لخإ....الرقم
  :بالبرنامجة ثانية ميز
 أن البرنامج ليس له أيقونه في القائمه ولا يظهر مـن ضـمن البـرامج             يه

 .يعني مختفي
 : على البرنامجالدخول

مجموعه مـن الارقـام أو الرمـوز     على البرنامج عن طريق ضغطالدخول 
تسـتطيع  بالطبع  .للبرنامج لتظهر لك القائمه الرئيسه) 123456الرقم الأصلي (

ومن خلال التجربة لمهرة ينصح بمحاولة   .لى اي رقم يناسبكإتغيير هذا الرقم 
  فـي جهـازك    ممستخدم  جعل الرقم السري للبرنامج مختلف عن أي رقم سري          

لان اذا كـان    ) رمز برنامج الحارس الـذكي      -رمز المحفظه   -رمز القفل   (مثل  
متشابه فسيسبب لك مشكله بسيطه لانك مـثلا عنـدما تريـد فـتح       السريالرقم

السري للحارس الذكي هو نفـس رمـز اسـتدعاء     برنامج الحارس الذكي والرقم
منه لتعود مره اخـرى لادخـال    البرنامج فسيظهر لك البرنامج ويجب ان تخرج

 .الرمز لبرنامج الحارس الذكي
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 :ثالثة للبرنامجميزه 

 uninstall لأن البرنامج به خاصية.مسح البرنامج أبدا رقلن يستطيع السا

البرنامج الا من مـن البرنـامج نفسـه وحيـث أن      بمعنى انك لن تستطيع مسح
فسيقف مكتوف الأيدي عاجزا عن فعـل   السارق لا يعرف كيفية الدخول للبرنامج

 .أي شئ
 :رابعة للبرنامجميزه 
 :الأفضل وهي

السـارق فـي    لشريحه الجديده التي وضعهابعد ان يرسل لك البرنامج رقم ا
 ي رقم تحدده سابقا مثل رقم أخـوك أتستطيع الاتصال على السارق من  جهازك

لــ   على المكالمه دون احساس السارق ويضعها على ا     وهنا الجهاز سيرد تلقائياً   
Speakerيتحدث مع شـخص  يعطيك الفرصه للتجسس على السارق وهو  مما قد 

وهذه الميزه يفضل اسـتخدامها بعـد سـرقة     . على مكانهوأأخر والتعرف عليه 
 .للتحدث مع السارق  كما يمكن استخدام هذه الميزه.جوالك مباشره

مـن قبـل     ذا تم تغيير الشريحه بشريحه أخرى مختلفه وغير مصرح بهـا          إ. 1
 .لموبايلصاحب ا

مـر  الأ وهـذا   - المسروقموبايلكلى إ مر محدد مسبقاًإاذا أرسلت رساله ب. 2
 . أو يضيعموبايلحدده أنت قبل ان يسرق الت

 البرنامج صورة
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6

  :)Killer Mobile)44 برنامج الحماية الشهير
 برامج الحماية الشهير

 Killer Mobile 
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7 SmitfraudFix
45

 :لحجـم  االشهيرة وسات وملفات التجسسجميع الفير  تقوم بحذفة صغيرأداة
1.79 MB 
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8 

 جدر النار-1
  البوابات -2
 برامج الحماية-3

Cellphone Makers Agree to Universal Charger 

The world's ten major mobile phone manufacturers have 
agreed to produce a universal charger for users across Europe, 
with the first such chargers expected to be introduced on the EU 
market next year Read more 
(June 30, 2009) 

www.wirelessguide.org 
Home Page Technology Cell Phones All You Wanted to Know 

About Cell Phone Security 

8

 واستخدام انظمة طويلة الأجل لتتبع الأجهزة تسجيل الشرائح

9 

عن طريق نشر الوعي والثقافة العامة للتوعية من أخطـار الجهـاز ومـن              
 .لوقاية من الجريمةواستخدامه في الأغراض المفيدة وا جرائمة 

10 

 .المحلات على الرقابة -
 .مراقبة الغش التجاري -
 التحقيق والمتابعة -

11

أذا وجد جهاز رقابي متطور لمراقبة دخـول الإجهـزة منعـا مـن الغـش                
بـة تشـمل    التجاري  فإن الدول التي تقلد أجهزة الموبايل فلتقلد ما تشاء لوالرقا           

 .المنافذ البرية والحرية والجوية
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12
46 

 على يتوقع القضاء Iris Recognition :حية ز  بصمات الق:نهاية التزوير
   Irisمالتزوير والتزييف باستخدام آليات غير تقليدية في الحماية مثل اسـتخدا 

Recognition       ويمكـن  بصـمة القزحيـة   بصمات القياسات الحيويـة مثـل
الإستيثاق للدخول ببصمة القزحية لأن البصمة فريدة لكل انسان  بما فيهـا مـن               

 .مميزات
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 




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13
August 31, 2009         

سطتها اأنظمة التتبع للجريمة دخلت مرحلة متقدمة باستخدام التقنية والتي بو         
 ـم علـى    وبايل في أي مكان بل ووصلت ليس      يمكن تتبع الم   توي الامكانيـات   س
 البوليس بل اصبحت في جهـاز الموبايـل نفسـه ففـي             امكانيلتالضخمة في م  
 Find My iPhone helps وضعت أبل هذه الخاصـية   iPhoneالتليفون الذكي

track down robbers  يتم التتبـع عـن طريـق    ووكذلك شركات أخري كثيرة
فـيمكن   .)GPS (Global Postioning Systems) )47اقـع  أنظمـة يحديـد المو  

 حالة سرقة الجهاز وفي حالة الجرائم الأخـري   Robbers    متابعة اللصوص 
 .اللصوص وهذه الخاصية نظير اشتراك على وبمساعدة البوليس يمكن القبض

 
 
 
 
 
 
 

 
 Mobile  Phone Tracking through   بالأقمار الصناعية متابعة الموبايل

Satellite   
 GPS          GSM mobileايل عن طريق تتبـع شـبكة الــ     بتتيع المو

phone tracking system via the GPS TRACK satellite network   
The system tracks mobile phones using GPS and GSM 

technology   GSM  , GPSنظام تتبع الموبايل يستخدم تقنية الـ 
 .)48( تقريبي للخأ مع وجود هامش
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 متـر   25 متر للموبايلات في اوروبا وبريطانيـا و       10هذا النظام على بعد     
 مترا في أي مكـان فـلا        50في الولايات المتحدة وامريكا الشمالية وكندا بينما        

 . التي ليس بها تكنولوجيا الشبكات اخر والدولGSM .يمكن التتبع
Track a phone number here 

  Select Country  
 

بحث النظام لغرض المعلوماتية فقط ولسنا مسئولين عن اساءة استعماله          هذا  
                 Search  :من المستخدم

IMPORTANT: THE USE OF THIS SYSTEM IS FOR INFORMATIVE 
PURPOSES ONLY, WE ARE NOT RESPONSIBLE FOR ITS ABUSE BY THE 
USER. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

United States
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14
4950

لوصـول الـي   ل Trak all Changes التغييرات التي حدثت بالصورة تتبع 
 Adobeتزوير الصورة من خلال تطوير  على أصل الصورة بأدوات التعرف

 
                      

 الصورة الأصلية) أ(                             
 
 
 
 

 
  الدخان تقليل الصورة مع) ب(

 
                                 
 
 

 
 الصورة مع زيادة لهب) ج(                                      
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 :فطرق تزوير الصورة الرقمية هي
 الحذف بإخفاء الموجود. 5
 الإضافة باضافة أرقام أو مقاطع . 6
 قص جزء كالأرقام والمقاطع أو الكتابة من صورة  ) القطع (القص . 7

هو أخطر أنواع تزوير الصورة الرقمية لأنـع        ) التركيب  ( ص واللصق   الق
يبدل الصورة الحقيقية بصورة زائفة  لم تحدث في مكـان أو زمـان للشـخص                

 .المتهم

15
51

Fighting fakes  
 نـوع مـن    12طبقاً لتقرير الإدارة الصينية للصناعة والتجارة تـم رصـد           

 :ير  أصلية في أسواق العاصمة الصينية وهياجهزة الموبايل الغ
The 12 types of mobile phones are the SnogErisscon W958c, 

SunyElicssonCECTi658, SunyElicssomP999, SunyElicssonW810i, 
ScnyEriossonZTC5680, NOKIA6030, NOKIA6630, NOKIA6681, 
NOKIA8800, NOKIAN70, NOKIAN-Gage, and NOKIAVERTU 

 وسيتم معاقبة البائعين للأجهزة المزيفة عند التعرف عليهم
Sellers of other fake mobile phones will also be punished 

once they are identified. 

16 

بالاستعانة بمـا   " المحمول" في معرض الحديث عن جرائم الهاتف الجوال          
 بجريدة المصري اليوم التي تصدر بجمهورية مصـر         ورد" البلوتوث"يعرف بـ   

  الخبر الذي أكدت فيـه        2008 أغسطس   19 بتاريخ   1137العربية في عددها    
هدي حامد قشقوش أستاذ القانون الجنائي في كلية الحقوق جامعة عين شـمس             .د
 إلي وجود فراغ تشريعي في كثير من الجرائم المتعلقة بالمعلوماتية  وأكـدت              –

وجد قانون خاص بالمعلوماتية ككل باستثناء قـانون واحـد هـو قـانون      أنه لا ي  
وفي الخبر نفسه أوضح  د إبراهيم عيد نايل أسـتاذ القـانون   .التوقيع الإلكتروني 

حرمـة   علـى    الجنائي جامعة عين شمس أن هذا النوع من الأفعال يمثل اعتداء          
 مكرر من قـانون  39الحياة الخاص للأفراد وقد جرمه القانون طبقا لنص المادة    

 .)24(العقوبات
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نص نظام مكافحة جرائم المعلوماتية في المملكة العربيـة السـعودية فـي             
سنة وبغرامـة لا تزيـد       على   أنه يعاقب  بالسجن مدة لا تزيد       على   مادته الثالثة 

كـل شـخص يرتكـب أي مـن الجـرائم       على  ألف ريال أو بإحداهما 500عن  
المسـاس بالحيـاة    "تي تضمنت فقرتها الرابعة       المعلوماتية المذكورة بالمادة وال   

الخاصة عن طريق إساءة استخدام الهواتف النقالة المزودة بالكاميرا أو ما فـي             
  .)52(حكمها

يتطلب الدليل الجنائي الرقمي التقني الحماية اثناء البحث عنه وبعد ضـبطه             
 اسـتخراج   أجراءاتخوفا من العبث به أو الأهمال في تسجيله أو حفظه  وتتمثل   

 :)53(ع هيب مراحل أرفي الدليل
 .مرحلة إعداد وتجهيز المعدلت المستخدمة لإستخلاص الدليل .1
 .مرحلة ضبط واستخلاص الدليل .2
 .ة حماية الدليل  من التلف أو العبث بمحتواهمرحل .3
 .مرحلة تقديم الدليل لأجهزة التحقيق والمحاكم .4
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