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  الحادي عشر الفصل   VPNإعداد شبكة الـ 
  : مقدمة 

ǼشـȞǼة داخلǽـة مـن  )والـرǽ)ȌȃمȞـن لأȑ مسـتخدم (أو شـȞǼة داخلǽـة) الاتصـال  فإنـهȞما رأينا 
وذلـك إذا Ȟانـت فتـرة الاتصـال قصـيرة وتكلفتـه  ،)Dialup Networkخلال شȞǼة الاتصال الهاتفي (

رخǽصة، أما إذا Ǽعدت المسافة وزادت تكلفة الاتصال، فإن الرȌȃ عن طرȘȄ شȞǼـة الاتصـال الهـاتفي 
ا إذا امتــدت فتــرة الاتصــال، وǼالتــالي ǽمȞــن وخصوصًــ ،لأنهــا ســتكون مȞلفــة للغاǽــة ،تكــون غيــر عملǽــة

 Virtualوهـــو مـــا ǽســـمى الشȞǼــــة التخيلǽـــة الخاصــــة ( ،رȌȃ بينهمـــااللجـــوء إلـــى شـــȞǼة الإنترنـــت للـــ
Private Network – VPN) سـمىǽ انًـاǽوأح (Virtual Private Dial-up Network – 

VPDN لȞما في شȞ) (1(  

  )1شȞل رقم (
  

  فكرة الربط:
يجـــب أن  LAN1فـــإن الشـــȞǼة  LAN2ترȄـــد الـــرǼ ȌȃشـــȞǼة  LAN1إذا Ȟـــان لـــدينا شـــȞǼة 

وتخصــص الشـــȞǼة  .)ǽVPN Serverقــوم Ǽالــدخول إلــى شــȞǼة الإنترنــت ǽســمى ( تخصــص جهــازًا
LAN2 ) سـمىǽ الدخول إلى الإنترنتǼ ضًاǽقوم أǽ جهازVPN Client حـدث اتصـال هـاتفيǽ ثـم ،(

وǼعـد الـرȌȃ بينهمـا  .)Ȟ)2ما فـي شـȞل  VPN Adapterبين الجهازȄن من داخل الإنترنت Ǽاستخدام 
الأول خـاص Ǽالإنترنـت  IPالــ ) ، VPN Server )2 IP'sوالــ  VPN ClientسǽصـǼح لكـل مـن الــ 

  .والذȑ يتم الرȌȃ بينهما من خلاله ،VPNوالثاني خاص ǼشȞǼة الـ 



289 
 

 

289 VPN Network Setup  عشر الحادي الفصل  

  )2شȞل رقم (          
  :  VPNأنظمة التشغيل المتوافقة مع شبكة الـ 

لا تتــوفر فيهــا إمȞانǽــة أن تكــون  Windows Meو  Windows 98أنظمــة التشــغيل  
VPN Server،  أن تكــون Ȍــن فقــȞمǽ ولكــنVPN Client  أمــا أنظمــةWindows 2000  و
Windows XP،  ن أن تكونȞمǽVPN Server  وVPN Client.  
 : ǺWindowsXPاستخدام  VPN Serverخطوات إعداد الـ 

  قونةǽانقر نقرًا مزدوجًا على أMy Network Places.  
  ȋاǼانقر الارتView Connections.  
 Ǽانقر الارت ȋاMake New Connections ما فيȞ) ظهر معالج إضافة اتصال جديدǽ ، 

 .Next، اضغȌ زر  )3شȞل 

 )3شȞل رقم (          
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  لȞمـا فـي شــȞ) ـه أنــواع الاتصــالاتǼ ظهــر نمــوذجǽ4(.  حــدد الخيــارSet up an advanced 
Connection،  Ȍثم اضغNext. 

 )4شȞل رقم (
  ل تظهـــر نافـــذة خيـــاراتȞمــا فــي شـــȞ) حـــدد الخيـــار  .)5الاتصـــالAccept an Incoming 

Connections،  Ȍثم اضغNext. 

  )5شȞل رقم (
 

  لȞما في شȞ) Ȍȃظهر نموذج أجهزة الرǽ6 Ȍاضغ ،(Next  لا تحدد)LPT1(. 
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  )6شȞل رقم (
 

  ة الـــȞǼــارات شــǽتظهــر نافــذة بهــا خVPN  لȞمــا فــي شــȞ)7 ــارǽحــدد الخ ،(Allow Virtual 
Private Connections،  Ȍثم اضغNext. 

  )7شȞل رقم (
 سمح لهم الـ  نقم بتحديد المستخدمين الذيǽسVPN Server  ـه مـن خـلال الــǼ الاتصالǼVPN 

Clients  لȞما في شȞ)8(.  وفي حالة إضافة مستخدم جديد انقر زرAdd،  لمةȞثم ادخل الاسم و
 .Nextثم اضغȌ  ،)9المرور (Ȟما في شȞل 
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  )8شȞل رقم (     

 )9شȞل رقم (                           
  ة الـȞǼتظهر نافذة بها اعدادات شVPN  لȞما في شȞ)10(. 

  )10شȞل رقم (           
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  ـــــولȞـــد البروتو ـــــم بتحديــ ــــر زر  ،TCP/IPق ـــرض  Propertiesثـــــم انقـ ــتم عــ ، فيـــ

 )11خصائص البروتوȞول (Ȟما في شȞل 

 لأهميتها القصوTCP/IP :Ȑن Ǽشرح خǽارات البروتوȞول وسنقوم الآ    )11شȞل رقم (    
 

Allow callers to access my local area Network  سـمحǽ :)بـدخول  )فـي حالـة تحديـده
  .والعȞس صحǽح ،VPN Serverعلى الشȞǼة الداخلǽة لـ  VPN Clientجهاز الـ 

  
Assign TCP/IP addresses automatically using DHCP سـمح : فـي حالـة تحǽ ديـده

تلقائǽًـــا (ولنفســـه أǽضًـــا) Ǽاســـتخدام  VPN Clientلأجهـــزة الــــ  IP'sبتعيـــين الــــ  VPN Serverلــــ 
 Classا (ا نسبǽً سȞǽون Ȟبيرً  IP'sوالمشȞلة في تحديد هذا الخǽار أن نطاق الـ  ،DHCPالبروتوȞول 

CنȄة من جهازȞǼعلى ش (،  Ȑلة أخرȞمشǼ ه ،وقد نواجهǼسـتتطل ȑـة التعيـين  وهي أن الوقـت الـذǽعمل
مما قد يؤدȑ إلى عدم إتمام الاتصال والحل في تحديـد  ،أكبر من الوقت المسموح Ǽه لإتمام الاتصال

  الخǽار التالي.
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Specify TCP/IP addresses  حقلـي Ȍǽفي حالة تحديـده يـتم تنشـ :From  وTo.  قـم بإدخـال
ǽظهـر إجمـالي النطـاق فـي حقـل ف ،Toونهاǽـة النطـاق فـي حقـل  ،Fromفي حقـل  IPبداǽة نطاق الـ 

Total  لȞما في شȞ)11(.  
  

 والثاني لــ ،Ȟǽ ،VPN Serverون الأول للـ )فقȌ 2(هو  IP's: الأفضل أن Ȟǽون نطاق الـ  ملاحظة
VPN Client.  

  192.168.0.11إلى  192.168.0.10: من مثال 
  

Allow Calling Computer to Specify its own address ǽ عنـي أنǽ قـوم الــ : وهـو
VPN Client  بتعيين الـIP بيرة وهـو الــ  .بنفسهȞ لةȞسبب مشǽ وهذا قدIP  قوم الــǽسـ ȑالـذVPN 

Client  قع  قدبتعيينه لنفسهǽ ة الـلاȞǼضمن ش VPN Server .بينهما Ȍȃالر Șالتالي لا يتحقǼو  
 

  ȌاضغOK ة الإعدادǽفي نها.  
  قونــةǽتظهــر أIncoming Connections  فــي مجموعــةIncoming  داخــل مجلــد الاتصــالات

فـي حالـة انتظـار لأȑ اتصـال مـن  VPN Serverوفـي هـذه المرحلـة Ȟǽـون الــ  .)Ȟ)12مـا فـي شـȞل 
 ȑأVPN Client  لمة المرور التي حددهما الـȞحمل اسم المستخدم وǽVPN Server .  

  

  )12شȞل رقم (          
  

  : ǺWindows98استخدام  VPN Clientخطوات إعداد الـ 
 ار قǽاختǼ مStart->Settings->Dialup Networking.  
  قونةǽانقر نقرًا مزدوجًا على أAdd New Connection.  
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 ن  ،أدخــل اســم الاتصــالȞǽولــ)Remote(،  ثــم اختــرMicrosoft VPN adapter  مــن قائمــة

Select a device  لȞما في شȞ)13(.  

  )13شȞل رقم (
ــة يجــب إعــادة تحميلــه مــن  ،لقائمــةفــي ا Microsoft VPN adapterقــد لا تجــد  وفــي هــذه الحال

  Ȟما يلي : Windows98سطوانة إعداد أ
 ارǽاختǼ قم  Start->Settings->Control Panel->Add/Remove Programs   
  بȄانقر زر التبوWindows Setup.  
  انقـــر نقـــرًا مزدوجًـــا علـــىCommunications،  ـــارǽثـــم قـــم بتحديـــد الخVirtual Private 

Networking  لȞما في شȞ)14(،  Ȍثم اضغOK ـةǼقوم نظام التشـغيل بتحميـل الملفـات المطلوǽ ،
لنسـخ  Windows98سـطوانة إعـداد أ(قـد ǽحتـاج نظـام التشـغيل إدخـال  VPN Adapterلإدراج الــ 

 تلك الملفات) ثم إعادة التشغيل.
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 )14شȞل رقم (        
  أدخل الـIP  الخاص بـVPN Server  يتصل ȑما في (الذȞ) (الإنترنت من خلالهǼ    لȞش
15(،  Ȍثم اضغNext.            

  )15شȞل رقم (
  زر ȌاضغFinish.  
  قونة الاتصال داخل الـǽتظهر أDialup Networking .الاسم المحددǼ  

  : ǺWindowsXPاستخدام  VPN Clientخطوات إعداد الـ 



297 
 

 

297 VPN Network Setup  عشر الحادي الفصل  
  .VPN Serverفي إعداد الـ  3إلى  1قم بتكرار الخطوات من 

  ارǽقم بتحديد الخConnect to the network at my workplace  لȞما في شȞ)16(،  ثم
 ȌاضغNext.  

  )16شȞل رقم (  
  لȞمـا فـي شـȞ) ظهر نموذج أنواع الاتصـالǽ17 ـارǽحـدد الخ ،(Virtual Private Network 

Connection،  Ȍثم اضغNext.  

  )17شȞل رقم (         
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  ظهــر نمــوذج اســم الاتصــالǽ لȞمــا فــي شــȞ)18( . أدخــل اســم الاتصــال فــي حقــلCompany 
Name،  Ȍثم اضغNext.  

  )18شȞل رقم (  
  ـــ  IP) ، أدخــل الـــ Ȟ)19مــا فــي شــȞل  VPN Serverالخــاص Ǽالـــ  ǽIPظهــر نمــوذج تحديــد ال

  .Nextثم اضغȌ  ،(الذȑ يتصل Ǽالإنترنت من خلاله) VPN Serverالخاص Ǽالـ 
  

  )19شȞل رقم (  
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  ظهــر نمــوǽ لȞمــا فــي شــȞ) 20ذج إنهــاء المعــالج(.  ȌاضــغFinish قونــة الاتصــالǽيــتم إدراج أ ،

  )21داخل مجلد الاتصالات (Ȟما في شȞل  Virtual Private Networkضمن مجموعة 
  

  )20شȞل رقم (  
  

  )21شȞل رقم (  
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  مراحل الاتصال :  

ــــ نـــســـنبين ه ــــ  VPN Clientا مراحـــل اتصـــال ال ــغيل مـــن خـــلال نظـــا VPN Serverب مي التشـ
Windows98 وWindowsXP.  

  : Windows98الاتصال من خلال 
  ـــــ ــــى الأǽقونــــة الخاصــــة Ǽال ـــالنقر المــــزدوج عل  Dialupداخــــل  VPN Connectionقــــم Ǽـ

Networking لȞما في شȞ) ظهر نموذج الاتصالǽ22، ف(.  
  

  )22شȞل رقم (  
  

  ــــ ــتخدم وȞلمـــة المـــرور (الـــذȑ حـــددهما ال ـــم بإدخـــال اســـم المسـ ثـــم اضـــغVPN Server(،  Ȍق
Connect.  

وفـي حالـة مطاǼقتهمـا ǽسـمح للــ  ،ǼـالتحقȘ مـن اسـم المسـتخدم وȞلمـة المـرور ǽVPN Serverقـوم الــ 
VPN Client  ــه وتعيــينǽالــدخول إلǼIP  ـــ الــذȑ حــددناه فــي  IP'sلــه Ȟǽــون أول رقــم فــي نطــاق ال

داخـل نفـس  VPN Client لجهـاز الــ IPتعيين و  VPN Serverلـ ل TCP/IPالبروتوȞول  عداداتإ 
وتسـمى الشـȞǼة التـي  ،وتظهر أǽقونـة الشـȞǼة بجـوار السـاعة فـي شـرȌȄ المهـام فـي Ȟـل منهمـا ،النطاق

 .VPN Networkتمت بينهما Ǽالـ 
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  :  WindowsXPالاتصال من خلال 

  الـــǼ قونــة الخاصــةǽــالنقر المــزدوج علــى الأǼ قــمVPN Connection  ،داخــل مجلــد الاتصــالات
  )23وذج الاتصال (Ȟما في شȞل فǽظهر نم

  

  )23شȞل رقم (  
  ــــ ــتخدم وȞلمـــة المـــرور (الـــذȑ حـــددهما ال ـــم بإدخـــال اســـم المسـ ثـــم اضـــغVPN Server(،  Ȍق

Connect.  
 .)ǼWindows98التحقȘ من اسم المستخدم وȞلمة المرور (Ȟما في  ǽVPN Serverقوم الـ 

      
  : سرعة الشȜǺة

 VPNهـا تعتمـد علـي سـرعة اتصـال Ȟـل مـن الــ ولكن ،غيـر محـددة VPNسـرعة شـȞǼة الــ 
Client  والـVPN Server الإنترنتǼ.   

  
  : استعراض الشȜǺة والموارد

 .تنشـأ شـȞǼة داخلǽـة بينهمـا VPN Clientوالــ  ǼVPN Serverمجرد أن يتم الرȌȃ بين الـ 
 Network(أو  My Network PlacesوǽمȞننــا اســتعراض أجهــزة الشــȞǼة مــن داخــل أǽقونــة 
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Neighborhood ـــة فـــيǽات الداخلȞǼـــات التـــي قمنـــا بهـــا مـــن قبـــل علـــى الشـــ ǽـــع العملǽجم Șوتطبيـــ (
  تعيين محرك أقراص شȞǼة.... الخ.و مثل المشارȞة،  ،الثالث والراǼع الفصلين

  
   قطع الاتصال:

قطـع الاتصــال مـن خـلال النقــر  VPN Clientأو الــ  ǽVPN ServerمȞـن لكـن مـن الـــ 
ـــ  المــزدوج علــى أǽقونــة شــȞǼة مــن نافــذة الشــȞǼة التــي  ǼDisconnectشــرȌȄ المهــام واختǽــار  VPNال

مـــن القائمـــة  Disconnectواختǽـــار  VPNأو النقـــر Ǽـــالزر الأǽمـــن علـــى أǽقونـــة شـــȞǼة الــــ  ،ســـتظهر
  .المنسدلة 

  
   تكلفة الاتصال:

 VPNوالــ  VPN Serverلǽس لهـا تكلفـة خاصـة بـل هـي فقـȌ تكلفـة اتصـال لكـل مـن الــ 
Client الإǼنترنت. 

  
  
  
  
  
  
  
  




