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   مهارات في الشبكات
   الفصل السادس عشر

Ǽعض المهارات التي ǽمȞن أن نستفيد منها في زȄادة Ȟفاءة الشـȞǼة  الفصلسنتناول في هذه 
ولــذا سنوضــح أنظمــة التشــغيل  ،وهــذه المهــارات قــد تكــون خاصــة بــǼعض أنظمــة التشــغيل دون الآخــر

  وفǽما يلي Ǽعض هذه المهارات : .لمهارات عليهاالتي ǽمȞن أن تطبȘ هذه ا
  

  :)WindowsXPالحماǻة من الاختراق (
ثنــاء اتصــال الجهــاز ǼالشــȞǼة قــد يتعــرض للاختــراق مــن خــلال اتصــال أحــد الأجهــزة Ǽمنفــذ أ

Port ن من خلال هذه المهارة تحديد الـ  ،مفتوح عندهȞمǽ ولذاPorts  ًمثلا) Ȍحتاجها فقǽ التيPort 
 FTPلنقــــل الملفــــات Ǽاســــتخدام البروتوȞــــول  Port21و ǼHTTPاســــتخدام البروتوȞــــول  للتصــــفح 80

  .وهȞذا)
  ولȞعرض خصائص البروتوǼ قمTCP/IP زر Ȍثم اضغ ،Advanced  لȞما في شȞ)1(  
  

  )1شȞل رقم (  
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  بȄتظهر صفحة اعدادات متقدمة، انقر زر التبوOptions  لȞما في شȞ)2(.  
  

  )2شȞل رقم (          
  بتحديد قمTCP/IP filtering،  ثم انقر زرProperties.  
  ــارǽقــم بتحديــد الخEnable TCP/IP filtering (All adapters) ــارǽثــم قــم بتحديــد الخ ،

Permit Only  في المجموعةTCP Ports  لȞما في شȞ)3(.  

  )3شȞل رقم (  
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  ـالنقر علــى زرǼ قـمadd  لإضـافة الــPorts ثـم ،Ȍفتحهــا فقـǼ قــم بإدخـال الـــ  التــي سنسـمحPorts 
  .Okثم اضغȞ)4(،  Ȍما في شȞل 

  

  )4شȞل رقم (  
دون إدخــال Ȝلمــة المــرور  Windows98,95منــع مــن الــدخول إلــى ســطح المȜتــب فــي 

  )Cancel(إلغاء 
وهي إمȞانǽة دخول أȑ شخص إلـى الجهـاز دون  ،مشȞلة أمنǽة خطيرة Windows98,95يوجد في 

فـي نمـوذج الـدخول  Cancelأو زر  ،Escخـلال الضـغȌ علـى مـن وذلك إدخال Ȟلمة مرور الشȞǼة 
 تلـكوهـذه المهـارة تقـوم بتلافـي  ،وǼالتالي قد تتعرض ملفات المسـتخدم الأصـلي للاختـراقإلى الشȞǼة، 

فـي نمـوذج الـدخول إلـى الشـȞǼة فـي حالـة عـدم إدخـال  CancelالمشȞلة مـن خـلال إلغـاء تنشـȌǽ زر 
          .Ȟلمة المرور

  فتح الـǼ قمRegistry  من خلال أمرRegedit.  
  الذهاب إلىǼ قم 

HKEY_LOCAL_MACHINE/Network/Logon 
 من للماوسǽالزر الأǼ النقرǼ منى ، قمǽواختر  ،في الجهة الNew->DWORD 
  قم بإدخال العنصرMustBeValidated 
  مةǽوحدد له الق Șالنقر المزدوج على العنصر السابǼ 1قم.  
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Ǻ الــدخول إلــى الســماح لمســتخدمينWindowsXP ةȜǺلمــة  مــن خــلال الشــȜ دون
  مرور :

Ȟلمة مرور Ǽالدخول محلǽًا إلى الجهاز ولكنها ديهم بدخول مستخدمين لǽس ل ǽWindowsXPسمح 
  تمنع ذلك من خلال الشȞǼة وهذه المهارة تتǽح عمل ذلك من خلال الآتي : 

 Ǽ ةقمǼتاȞ  الأمرgpedit.msc  في نافذةRun. 
 الذهاǼ ب إلى  قم  

Computer Configuration / Windows Settings / Security Settings / Local 
Policies / Security Options   لȞما في شȞ)5(  

  

  )5شȞل رقم (  
  

  ارǽالنقر المزدوج على الخǼ قمAccounts: Limit local account use of blank 
passwords to console login only عملǼ ثم قم ،disable  لȞما في شȞ)6(  
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  )6شȞل رقم (        
  

 Norton Anti Virus )(WindowsXPعدم التمȜن من استعراض أجهزة الشȜǺة Ǻعـد تثبيـت 
:  
  فتح الـǼ قمRegistry  من خلال أمرRegedit.  
  الذهاب إلىǼ قم 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\lan
manserver\parameters 

  مةǽمنى قم بتعديل قǽفي الجهة الIRPStackSize  15إلى. 
 قم بإعادة تشغيل الجهاز. 
  

  ) :WindowsXPمنع ظهور الرسائل المزعجة أثناء الاتصال ǺالشȜǺة (
 الزر اǼ قونة الأنقرǽمن للماوس على أǽMy Computer  واخترManage.  
  ظهـــر نمـــوذجǽComputer Management  لȞمـــا فـــي شـــȞ)7 ـــالنقر المـــزدوج علـــى Ǽ قـــم .(

Messenger  لȞما في شȞ) ظهر نموذج إعداداتهǽ8ف .( 
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  )7شȞل رقم (         
 

 )8شȞل رقم (         
  ارǽقم بتحديد الخDisabled  من قائمةStartup Type.  
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ـــــب  ـــــي ســـــطح المȜت ـــــاء المشـــــارȜة ف  Remote Desktop Sharingإلغ
)WindowsXP(:  
 فتح الـ  قمǼRegistry ل أمر من خلاRegedit.  
  الذهاب إلىǼ قم 

HKEY_LOCAL_MACHINE\Software\Microsoft\Conferencing\Mcpt 
  من للماوس واخترǽالزر الأǼ النقرǼ منى ، قمǽفي الجهة الNew->String value 
  قم بإدخال العنصرNx. 
 Șالنقر المزدوج على العنصر السابǼ مة ،قمǽ1 وحدد له الق. 
  

  :  WindowsXPلـ  WINIPCFGبرنامج الحصول على 
  قم بتحميل البرنامج من الموقع  

http://www.microsoft.com/windows2000/techinfo/reskit/tools/existing/wnti
pcfg-o.asp ) ةȜǺع استعراض الأجهزة في الشȂتسرWindowsXP( :  

  فتح الـǼ قمRegistry  من خلال أمرRegedit.  
  الذهاب إلىǼ قم 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\lan
manserver\parameters 

  من للماوس واخترǽالزر الأǼ النقرǼ منى، قمǽفي الجهة الNew->DWORD. 
  قم بإدخال العنصرSizReqBuf. 
 Șـــالنقر المـــزدوج علـــى العنصـــر الســـابǼ ـــار قـــمǽثـــم حـــدد الخ ،Hexadecimal،  مـــةǽوحـــدد لـــه الق

0000ffff.  
  

  : )WindowsXP,2000( ر رسائل الخطأ في الشȜǺاتو ظه
  فتح الـǼ قمRegistry  من خلال أمرRegedit.  
  الذهاب إلىǼ قم 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Net
work\Connections 

 من للماوسǽالزر الأǼ النقرǼ منى ، قمǽواختر  ،في الجهة الNew->DWORD. 
  قم بإدخال العنصرShowLanErrors. 
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 Șالنقر المزدوج على العنصر السابǼ مة ،قمǽ1 وحدد له الق. 

ــع ظهــور أجهــزة الشــȜǺة التــي تشــغل  ــد  WindowsXPمن  Networkمــن الظهــور فــي مجل
Neighborhood  للأجهزة التي تشغلWindows98  :  

  قم بتشغيل الأمر 
net config server /hidden:yes  

 
 ولإعادة الظهور ، قم بتشغيل الأمر 

net config server /hidden:no    
  : )Windows XPلعمل فحص للشȜǺة (

  قم بتشغيل الأمر 
NETSH DIAG GUI  فاءة الـȜ ادةȂزServer )Windows XP,2000: (  

  فتح الـǼ قمRegistry  من خلال أمرRegedit.  
  الذهاب إلىǼ قم 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\lan
manserver\parameters  

  من للماوس واخترǽالزر الأǼ النقرǼ منى، قمǽفي الجهة الNew->DWORD. 
  قم بإدخال العنصرSize. 
 Șالنقر المزدوج على العنصر السابǼ مة ،قمǽ3 وحدد له الق. 

صــــال بجهــــاز فــــي الشــــȜǺة عنــــد الات Access deniedالتغلـــب علــــى مشــــȜلة ظهــــور رســــالة  
)Windows XP(  :  

ـــة الـــدخول إلـــى جهـــاز فـــي الشـــǼك،ة مـــع أن اســـم  Access deniedقـــد تظهـــر رســـالة  عنـــد محاول
  المستخدم وȞلمة المرور صحǽحين وتستخدم هذه المهارة للتغلب على هذه المشȞلة Ȟما يلي :

  فتح الـǼ قمRegistry  من خلال أمرRegedit. 
  الذهاب إلىǼ قم 

HKEY_LOCAL_MACHINE / SYSTEM / CurrentControlSet / Control / 
Lsa 

  مةǽمنى قم بتعديل قǽفي الجهة الrestrictanonymous  1بدلاً من  0إلى. 
 قم بإعادة تشغيل الجهاز. 
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  :  )WindowsXPتسرȂع استعراض الأجهزة في الشȜǺة ( 
  فتح الـǼ قمRegistry  من خلال أمرRegedit.  
  الذهاب إلى قمǼ 

HKEY_Current_User \ Software \ Microsoft \ Windows \ 
CurrentVersion \ Policies \ Explorer \ 

  من للماوس واخترǽالزر الأǼ النقرǼ منى، قمǽفي الجهة الNew->DWORD. 
  قم بإدخال العنصرNoRecentDocsNetHood 
 Șالنقر المزدوج على العنصر السابǼ مةوحدد ل ،قمǽ1 ه الق. 
  الذهاب إلىǼ قم 

HKEY_Current_User \ Software \ Microsoft \ Windows \ 
CurrentVersion \ Policies \ Explorer \ 

  من للماوس واخترǽالزر الأǼ النقرǼ منى، قمǽفي الجهة الNew->DWORD. 
  قم بإدخال العنصرUseDesktopIniCache 
 النقر المزدوج على العنصǼ قمȘمة ،ر السابǽ1 وحدد له الق. 
  

 تحديـــــد وقـــــت محـــــدد لــــــدخول المســـــتخدمين إلـــــى جهــــــاز مـــــن خـــــلال الشــــــȜǺة
)WindowsXP(  :  

تقييـد وقـت دخـول مسـتخدمين إلـى جهـاز مـا فـي الشـȞǼة، مـن خـلال  ǽNet UseمȞـن Ǽاسـتخدام أمـر 
  تعيين وقت معين للدخول إلǽه، والأمثلة التالǽة توضح ذلك:

  
ـــــد وقـــــت دخـــــ1مثـــــال ــتخدم : تقيي ـــــى الجمعـــــة( mohamedول المســـ ــــين إل و M:Mondayمـــــن الاثنـ

F:Friday احًا إلى  8) من الساعةǼمساءً. 5ص  
 net user Mohamed /time:M-F,08:00-17:00  :اكتب الأمر

 5صـǼاحًا إلـى  8مـن الاثنـين إلـى الجمعـة مـن السـاعة  Samehتقييد وقت دخول المسـتخدم : 2مثال
  ).5pm بـ 17:00(تم استبدال   مساءً 

  net user Sameh /time:M-F,8am-5pm     :اكتب الأمر
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ــال مســاءً، وȄــوم  5صــǼاحًا إلــى  4يــوم الاثنــين مــن الســاعة  Aliتقييــد وقــت دخــول المســتخدم  : 3مث
 مساءً. 5صǼاحاً إلى  8مساءً ومن الأرȃعاء إلى الجمعة من  3مساءً إلى 1الثلاثاء من 
      :اكتب الأمر

 net user Ali /time:M,4am-5pm;T,1pm-3pm;W-F,8:00-17:00   
  (مسموح له Ǽالدخول في جمǽع الأوقات) Amrعدم تعيين وقت معين للمستخدم : 4مثال

   net user Amr /time:all    اكتب الأمر:
  

  :  )User Accounts )WindowsXPإخفاء حساǺات المستخدمين 
  ر داخل لوحة التحȞم Ȟما يلي:من الظهو  ǽUser AccountsمȞن إخفاء حساǼات المستخدمين 

 Ǽ ةقمǼتاȞ  الأمرgpedit.msc  في نافذةRun.  
   الذهاب إلىǼ قم  

User Config / Admin Templates/ Control Panel    لȞما في شȞ)9(  

  )9شȞل رقم (                 
  ـالنقر المـزدوج علـىǼ قـمHide Specified Control Panel Applets  لإخفـاء عنصـر داخـل

  وحة التحȞم.ل
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  لȞما في شȞ) ظهر نموذج التفعيل أو إلغاء التفعيلǽ10 ارǽقم بتحديد الخ ،(Enabled. 

  )10شȞل رقم (          
  زر ȌاضغShow .مȞد ظهورها داخل لوحة التحȄلإضافة العناصر التي لا تر 
  لȞما في شȞ) ،ظهر نموذج إضافة العناصرǽ11 زر Ȍاضغ .(Add  ȑده.لإضافة العنصر الذȄتر 

 )11شȞل رقم (         
  لȞما في شȞ) العنصرǼ ظهر نموذج إدخال اسم الملف الخاصǽ12.( 



405 
 

 

405 Networks Tips and Tricks   
  السادس عشرالفصل 

 )12شȞل رقم (  
  ةǼتاȞǼ قمnusrmgt.cpl  Ȍثم اضغOk 

  
  :  WindowsXPفي  NetBuiإضافة البروتوȜول 

 NetBui، وǽمȞن إضـافة البروتوȞـول WindowsXPهو البروتوȞول الافتراضي في  TCP/IPإن 
Ȟ: ما يلي  
  نــدوزȄفــتح أسـطوانة وǼ قـمXP  واذهــب إلـى المجلــدVALUEADD \ MSFT \ 

NET \ NETBEUI  
  ـــــــخ الملـــــــــف ــــم بنســ ـــثلاً nbf.sysقـــــ ــــدوز (مــــــ ـــ ــــد الوȄنــ ــــــــى مجلـــــ ـــــذهاب إلـ ـــــم قـــــــــم Ǽالــــ ، ثــــ

C:\Windows،(  ثم المجلد\SYSTEM32\DRIVERS\ .الملف داخله Șوألص ، 
  ـــم بنســـــــخ الملـــــــف ــــ ــــــذهاب إnetnbf.infق ـــثلاً ، ثـــــــم قـــــــم Ǽالـ ــــد الوȄنـــــــدوز (مــــ لـــــــى مجلـــ

C:\Windows(  ثم المجلدinf .الملف داخله Șوألص 
  ة، وانقر زرȞǼالذهاب إلى إعدادات الشǼ قمInstall  ولȞلإضافة البروتوNetBui.  
  

  للجهاز الذȏ يتصل Ǻك أثناء المحادثة :  IPمعرفة الـ 
اني وǽمȞــن معرفــة ذلــك مــن خــلال للطــرف الثــ IPقــد يرȄــد المســتخدم معرفــة الـــ  Chatأثنــاء المحادثــة 

  التالي :
 .قم بإرسال ملف إلى الطرف الثاني  
  قم بتشغيل الأمرNetstat –n  ظهر الـǽفIP .هǼ الخاص  

  
 :)Dialup Networking )Windows98الاتصــالات الهاتفǻــة داخــل مجلــد تخــزȂن بǻانــات 

واسـم  ،(رقـم الهـاتف Dialup Networkingالاتصـالات الهاتفǽـة داخـل مجلـد ǽمȞـن تخـزȄن بǽانـات 
  وȞلمة المرور) لاسترجاعها في حالة فقدانها والخطوات هي : ،المستخدم

  فتح الـǼ قمRegistry  من خلال أمرRegedit.  
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  اذهب إلىHKEY_CURRENT_USER \ RemoteAccess. 
  من قائمةRegistry  اخترExport Registry. 
  امتدادǼ ونȞǽادخل اسم الملف (و.reg .( 
  اناتǽةفي حالة فقدان بǽالاتصالات الهاتف ) Șن تشغيل الملف السابȞمǽ من خلال النقر المزدوج

 لاسترجاع البǽانات مرة أخرȐ. علǽه)
  

  ):13 عمل اتصال دون ظهور نموذج بǻانات الاتصال (Ȝما في شȜل
  

  )13شȞل رقم (  
  انقر زرProperties  لȞما في شȞ) 14لعرض خصائص الاتصال( 
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  )14شȞل رقم (         
  
  بȄالنقر على زر التبوǼ قمOptions  ارǽثم قم بإلغاء تحديد الخ ،Prompt me for name 

and password Ȍثم اضغ ،OK. 
 :)Dial Up Networking )Windows98 معالج الـ لإضافة اتصال جديد بدون  

ـــانًا تحــــدث Ǽعــــض المشــــاكل فــــي الوȄنـــــدوز ــتطǽع المست ،أحيــ ـــلد ولا ǽســ  Dial Upخـــــدم فــــتح مجــ
Networking  بـديل لـــȞ لإضـافة اتصــال جديـد ولهــذا سـوف نســتخدم الأمـر التــاليMake New 
Connection  الموجود فيDial Up Networking.  

rundll rnaui.dll,RnaWizard /1    
  : تعني فتح معالج الإضافة من الخطوة الثانǽة التي يوجد بها اسم الاتصال والمودم. 1/
  وهي التعرȄف Ǽالمعالج. ،: تعني فتح معالج الإضافة من الخطوة الأولى 0/
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 لإظهار السرعة الحقǻقǻة التي يتصل بها المودم :
  قونـــةǽـــالنقر المـــزدوج علـــى أǼ قـــمModems ــــ لإظهـــار خصـــائص  Control Panel داخـــل ال

  المودم.
  ب انقرȄزر التبوModems  لȞما في شȞ) 15لعرض المودم الموجود.(  
 

 )15شȞل رقم (         
  قم بتحديد المودم، ثم انقر زرProperties. 
  ـــبȄــوذج الخصـــائص. انقـــر زر التبو ). قـــم بإدخـــال Ȟ)16مـــا فـــي شـــȞل  ǽAdvancedظهـــر نمـ

ATW2L0  في حقلExtra Initialization commands. 
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 )16شȞل رقم ( 
   المودم :زȂادة Ȝفاءة 

ة له، ǽستخدمه في استقǼال وإرسال البǽانات، والسـع Bufferن ǽمȞن رفع Ȟفاءة المودم من خلال تعيي
  Ȟما يلي :1024byteالمناسǼة له 

  ــــــة الأمــــــرǼتاȞǼ قــــــمmsconfig  ــــــذة ـــــامج Runفــــــي ناف       System، تظهــــــر نافــــــذة برنـ
Configuration Utility.  

  بȄانقر زر التبوSystem.ini  لȞما فـي شـȞ)17) ـالنقر علـى الرمـزǼ العنصـر ) بجـوار +). قـم
[368enh].عنصر فرعي تحته ȑالنقر على أǼ ثم قم ،  

  )17شȞل رقم (     
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  ــالنقر علــى زرǼ قــمNew ــةǼتاȞǼ ظهــر مســتطيل. قــمǽ ،COMxBUFFER=1024  مــا فــيȞ)
  ).18شȞل 

  الخاص Ǽالمودم. Portهي رقم الـ  Xحيث أن 
    

  )19شȞل رقم (  
  وهȞذا COM3BUFFERتاǼة يتم Ȟ 3رقم  Portمثال : إذا Ȟان المودم متصل Ǽالـ 

  
  معالجة مشȜلة تعارض المودم:  

وǼالتـالي  ،قد تظهر Ǽعض الرسائل أثناء عمل اتصـال تعنـي أن المـودم متصـل Ǽاسـتخدام برنـامج آخـر
 ،Another Program is using modemمـن هـذه الرسـائل  .لا ǽسـتطǽع إتمـام الاتصـال الحـالي

الخـاص  PortمشـȞلة أن Ǽعـض البـرامج لا تغلـȘ الــ وسـبب هـذه ال .Can not Initialize Portأو 
 ،مـن جديـد Portعنـد عمـل اتصـال جديـد لا ǽمȞـن فـتح الــ فǼالمودم Ǽعد الانتهـاء مـن اسـتخدامه، ولـذا 

  وǽمȞن معالجتها Ȟما يلي: .وتظهر المشȞلة
  قة 3إلى  1قم بتكرار الخطوات منǼفي المهارة السا  
  النقر على زرǼ قمNewظهر مستطيǽ ، ةǼتاȞǼ ل، قمCom n AutoAssign=0  ما فيȞ)

  .)...,COM1,COM2الخاص Ǽالمودم ( Portهي رقم الـ  nحيث  .)20شȞل 
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  )20شȞل رقم (  
  
  

  وȁهذا نȜون قد انتهينا من شرح عناصر الكتاب 
  

    
  المؤهلات العلمǻة للمؤلف

  
   مراجع دولي في مجال نظم الجودةISO9001:2000.  
   ات (عضو معهد مهندسيǻاء والإلكترونȁالكهرIEEE والـ (Computer Society. 
   ةǻمǻة التعلǻالهيئة العامة للأبنǺ فرالشيخ.م –مهندسȜ نطقة 
   الـǺ اتȜǺمحاضر شITI – فرالشيخȜ زȜمر  




