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الفصل   PEبرامج فحص 
 PEبرامج فحص  الثالث

عن الملف  الهامةالعديد من المعلومات  بإظهارǽقوم  هذا البرنامج  :File Inspectorبرنامج 
ȑسره منها  التنفيذȞ عنوان تحميل و  البرنامجفي  المستخدمة اللغةالمرادPE 

 أǽضاȄبين و  headerجزء و  dataللملف مثل جزء البǽانات  المختلفة الإحجامو 
  ǽقوم بتعرȄفها التي  حتىأو  ǽستخدمها البرنامجالتي  الدوال
  :التاليȞما ǼالشȞل  الافتتاحǽة الشاشةتظهر 

   

    
  :التالǽة الخطواتتقوم Ǽاستخدام البرنامج اتǼع  ولكي

معرفة معلومات و  هو ǽستخدم لاختǽار الملف المراد فتحهو  Open الأمر .1
  .عنه

جمǽع  إظهارو  فحص الملففي  البرنامج فعلǽا يبدأحتى  Scan الأمر .2
  .المعلومات عنه
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الفصل   PEبرامج فحص 
Ȟان  إذا رسالة إظهارتطǽع هذا المفتاح Ȟǽون الملف مضغوȋ فǽس أحǽانا .3  الثالث

ȋالملف مضغو  ȑالملف أ Ȑحتوǽȑالفعلي التنفيذ.  
  
 open الأمر(Ǽعد تنفيذ  التاليسترȐ الشȞل  Cعلى المفتاح الآن ضغطت  إذا

  ǼالطǼع)
  

    
Ȟان الملف  إذاتظهر  Ǽسǽطة رسالةو  معدلات الضغȌ بإظهارǽقوم البرنامج 

 ȋو  لا أممضغوȘل السابȞظهر البرنامج من الشǽ  أن ȋهذا الملف غير مضغو
  :التالياخترنا ملف مضغوȋ فسترȐ الشȞل  إذا أما
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الفصل   PEبرامج فحص 
 الثالث

    
  ئةاالمفي  92الملف مضغوȋ ضغطا عالǽا بنسǼة أن  ǽظهر البرنامج

 الشاشةإلى  الضغȌ ستقوم Ǽالرجوع إظهارعلى المفتاح  أخرȐ ضغطت مره  إذا
 م تقم بذلك فǽقوم البرنامجل إذا ǼscanالضغȌ على مفتاح الآن قم  الرئǽسǽة
 PE infoأو  صفحة معلومات نقطة الدخول للبرنامجهي و  صفحه أول بإظهار

  Ȟما ǼالشȞل:
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الفصل   PEبرامج فحص 
ǽستخدم للتأكد من الذchecksum  ȑرقم  الصفحةهذه في  ǽظهر البرنامج  الثالث

 EP offsetعنوان نقطة الدخول و  انه لم يتم تغييرهو  الحجم الصحǽح للملف
  .مفيدةالغيره من المعلومات و 

 منها يتجزأالتي  الأجزاءتحتوȐ على معلومات عن  Object tableصفحة 
الذǽdata  ȑقوم بتخزȄن محتوǽات جزء Ǽعينه فمثلا الجزء أن  ةإمȞانǽǽعطى و 

ي ف Ȟما رأينا التنفيذǽةهو موجود دائما Ǽالملفات و  ǽحتوȐ جمǽع بǽانات الملف
  .الجزء السابȘ (راجع Ǽاب البرمجة Ǽالاسمبلى)

  

    
ǽقوم التي  APIتحتوȐ دوال و  Functionsصفحة هي و  تليهاالتي  ةالصفح

 خاصةدوال أو  ǼالوȄندوز الخاصة APIالملف Ǽاستخدامها سواء Ȟانت دوال 
  Ǽالملف 
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الفصل   PEبرامج فحص 
 الثالث

    
 عن المسئولةǼالوȄندوز  الخاصة المȞتǼةأو  dllملف  أǽضاȞما ǽظهر البرنامج 

Ǽه دوال التعامل مع  مثلا نجد GDI32.dllمثل الملف  APIتنفيذ دالة 
   .رسومǽات الملف

الملف  إنتاجو  قام بترجمةالذȑ  صفحة عن المعالجهي  ذلك تليالتي  ةالصفح
ȑل و  التنفيذȞظهر الشǽ ماȞتوب بلغة فيجوال سى بلس فإن  التاليȞالملف م

  بلس 
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الفصل   PEبرامج فحص 
  الثالث

 إذاالملف فمثلا في  تمȞننا من التعديلو  Modifyصفحة هي و  التالǽةالصفحة   
ف ǽقوم الملأن  بنا نرȄد خاصةǼه بǽانات و  الملفإلى  نضيف جزء جديدأن  أردنا

Ǽه فǽمȞن ذلك عن  الخاصةالتعلǽمات  Ǽاقيتنفيذ في  ǽستمرأن  بتحميلها قبل
ترȐ من أن  Ȟما ǽمȞنك patchالضغȌ على مفتاح و  الجديدة EPطرȘȄ تحديد 

  :الشȞل
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الفصل   PEبرامج فحص 
 الثالث

    
 تحوȄل عنوان اطرȄقهعن ǽمȞن و  الاختǽاراتدوات و صفة الأهي  التالǽةالصفحة 
   offsetهو و  حقǽقيعنوان إلى  تخيليعنوان أRVA  ȑمن نوع 

ن ع Ǽأنواعها التنفيذǽةمن تثبيت البرنامج مع الملفات  الصفحةȞما تمȞننا هذه 
من الماوس Ȟما ǽمȞننا البرنامج من تغيير  الأǽمنطرȘȄ الضغȌ على المفتاح 

   زȄةلم تكن تعرف الانجلي إذا ǽطالǽةالاأو  الاسǼانǽةإلى  لغة واجهة البرنامج
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الفصل   PEبرامج فحص 
  الثالث

تزȄد من والتي  pluginsللتعامل مع  مخصصة أخرȐ و هناك صفحة   
-soft التحميل مع برنامج  خاصǽة إدراجللبرنامج مثل  العادǽة الإمȞانǽات

ice حث داخل المضغوطةأو  المشفرةخصوصا للبرامجǼننا من الȞمǽ ماȞ  ȑأ
  بǽانات Ǽهتغيير الو  الملف أجزاءجزء من 
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الفصل   PEبرامج فحص 
Ǽما فيها  Ǽالذاكرة المحملةفتحتوȐ على جمǽع البرامج  processالصفحة  أما الثالث

رد ǽمȞننا البرنامج من تسجيل محتوǽات هذه البرامج على الهاو  servicesبرامج 
 ǼKillالمفتاح  الأمرلزم  إذا إغلاقهاأو  dump أوامردǽسك Ǽاختǽار 

 إذاف Ǽالذاكرة المحملةلبرامج على ا الشاشةمن هذه  العلوȑ و ǽحتوȐ الجزء 
ǽعتمد التي  المȞتǼاتأو  الجزء السفلى الملفاتفي  اخترت واحدا منها ǽظهر

  عليها البرنامج المختار 
  .Ǽ openالأمربدلا من اختǽاره  Ǽالذاكرةلبرنامج محمل  Ȟscanما ǽمȞن عمل 

  

    
م نقو أن  Ȟان الملف مضغوطا ǽمȞننا إذاهنا هو   dumpال أوامرفائدة 

ك Ȟما ǽمȞن تنفيذ ذل وامرعن طرȘȄ هذه الأ التنفيذȑ الحقǽقيǼاستخراج الملف 
  . procdumpمثل  المستقلةǼالعديد من البرامج 
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الفصل   PEبرامج فحص 
  :ProcDump 32برنامج   الثالث

ضع فيتم و  المشفرةجدا لفك حماǽة البرامج  العملǽةو  الخفǽفةمن البرامج 
 هذا المقطع Ǽعد تحميلو  EPمشفر Ǽحيث Ȟǽون هذا المقطع هو  وهميمقطع 

دها يتم النداء على المقطع وج إذا ǽCDقوم Ǽفحص  rData.لȞǽن مثلا و 
 أماǽعمل البرنامج Ǽصوره طبǽعǽه و  text.لȞǽن مثلا و  التنفيذȑللملف  الأصلي

 لا يتم الذهابو  فينادȐ المقطع على Ȟود الخروج من البرنامج CDلم يجد  إذا
 text.المقطع إلى  أبدا
المسئول عن  الحقǽقي exeفعادة يتم فيها وضع ملف  طةالمضغو الملفات  أما

Ǽحيث ǽستحيل على الكراكر فك الملف  آخر تنفيذȑتشغيل البرنامج داخل ملف 
 للبرنامج مثل الحقǽقي استخراج الملف أولالذلك يجب  الهندسة إعادةببرامج 
  .غيرهاو  SecurRom , Safe Diskحماǽة 
  :للبرنامج الرئǽسǽة الصورة

  

    
من جمǽع البرامج  الذاكرةالبرنامج ǽقوم Ǽمسح أن  لشȞل السابȘ يتضحمن ا

ǽقوم التي  الملفاتو  task القائمةفي  ǽقوم Ǽعرض Ȟل برنامج و  بها المحملة
  . module القائمةفي  Ǽاستخدامها
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الفصل   PEبرامج فحص 
 لو Ǽعدة طرق فالمفتاح الأ التنفيذǽةǽمȞننا البرنامج من التعامل مع الملفات  الثالث

Unpack  عطيناǽةǽانȞاستخراج الملف  إمȑقي التنفيذǽه و  الحقǽعل Ȍعند الضغ
  :دǽالوج لاختǽار نوع التشفير المستخدم  بإظهارǽقوم البرنامج 

  

    
البرنامج ǽحتوȐ أن  نرȐ و  aspackالطرق التشفير استخدام النوع  أشهرمن و 

فنرok  ȐاضغȌ و  Ǽاختǽار احد التشفيراتالآن على العديد من هذه الطرق قم 
 تفيد ةرسالثم تظهر  التنفيذȑتǽار الملف المراد فȞه قم Ǽاختǽار الملف دǽالوج لاخ

 البرنامج يبدأثم  صحǽحةتم تحميل البرنامج Ǽصوره  إذا okالضغȌ على مفتاح 
وجد العنوان  إذاداخل الملف ف المخزنةاختǼار العناوȄن و  فحص الملففي 

  .Ǽاستخراجه  فيبدأ PEللملف  الرئǽسي
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الفصل   PEبرامج فحص 
 الخاصة ǽPEمȞننا تعديل نقطة الدخول  PE Editor و عن طرȘȄ مفتاح  الثالث

   أخرȐ نقطه دخول إلى  Ǽالملف
  

    
   ȞSectionsما ǽمȞن تعديل مقاطع الملف عن طرȘȄ المفتاح 

  

    
إزالته أو  الملففي  تعديل مقطع المختصرة وامرو ǽمȞننا عن طرȘȄ قائمة الأ

  تماما 
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الفصل   PEبرامج فحص 
.  ȘPE Rebuild المفتاح بناء الملف عن طرȄ إعادةحدث خطأ ǽمȞنك  إذاو  الثالث

 الذاكرةفي  فǽقوم بتحميل برنامج صغير Bharma Serverالمفتاح  أما
   ǼsecurRomطرȄقة  المحمǽة الألعابلاستخدامه مع اسطوانات 

  

    
يتǼعها التي  Ȅقة التحليلر ير طيتغ إمȞانǽةǽعطينا  Option الأخيرالمفتاح 
  .ǽقوم بها التي  نوع الفحوصاتو  البرنامج
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الفصل   PEبرامج فحص 
  :Stud_PEرنامج ب  الثالث

توجد  إمȞانǽاتهذا البرنامج الصغير متميز جدا لاحتوائه على عدة 
 جالبرنامفي  المستخدمة اللغةبرنامج منفصل Ǽحد ذاته منها معرفة في  Ȟل منها

 عند فتح هذا البرنامجو  قد Ȟǽون مستخدمالذȑ  التشفيرأو  معرفة نوع الضغȌو 
 Ȑة الشاشةنرǽة الافتتاحǽالتال:  

  

    
 الأمراخترنا  وإذا PEعن  مختلفةصفحه من البرنامج بǽانات  أولح توض

open  القائمةمن File نكȞمǽ  العنوانين أن Ȑو الأ المختلفةتر Ȑطععدد المقاخر 
  الملف في 
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الفصل   PEبرامج فحص 
 الثالث

    
 1ADFBهي  نقطة الدخولو  مقاطع 5و Ȟما ترȐ فمثلا هذا الملف مȞون من 

عن  الحقǽقيالعنوان إلى  التخيلي للتحوȄل من العنوان ǽعطينا البرنامج الإمȞانǽةو 
مقارنه  Ǽآخرمن مقارنة ملف  أǽضاȞما ǽمȞنك  Rva <-> RawطرȘȄ المفتاح 

 Fileعن طرȘȄ المفتاح  ثنائي أساسعلى أو  PEهȞǽل  أساسعلى 
Compare  لȞما يتضح من الشȞالتالي  
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الفصل   PEبرامج فحص 
 compareالضغȌ على المفتاح و  المقارنةوȞما ذȞرنا ǽمȞنك اختǽار نوع   الثالث

مثل تغيير نقطة الدخول  المختلفةالتحاليل  أما Xتشاهد علامة أن  Ȟنكǽمو 
Șل السابȞما يتضح من الشȞ للبرنامج  

  .التفاصيل في  أدقلكنها و  تأخذ Ǽعض الوقت فهي الثنائǽة المقارنة أما
  

    
صورة في  فǽمȞنك من مشاهدة الملف Advanced tree viewالمفتاح  أما

عنوانين الملف مثل عنوان بداǽة  أهمشجره توضح عشر بجانب  السداسيالنظام 
  الملف مقاطعاحد 
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الفصل   PEبرامج فحص 
 الثالث

    
حفȎ و  الافتتاحǽة الشاشةأو في  الشاشةهذه في  تنااǽبأȑ  و ǽمȞنك تغيير

   Save to fileالتغييرات فورا عن طرȘȄ المفتاح 
الذȑ  تحتوȐ على معلومات هامه عن بداǽة المقطعو  Dosهي  التالǽةالصفحة 

عشر عن  السداسǽة Ǽالصورةمشاهدة هذه المقاطع  أǽضامȞنك ǽو  ǽقرؤه الدوس
   view in hex editor dos header structureطرȘȄ مفتاح 
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الفصل   PEبرامج فحص 
مقطع أȑ  تحديدو  Ǽالملف الخاصةفتحتوȐ على المقاطع  sectionsالصفحة  أما  الثالث

  .البداǽةنقطة أو  epهو 

    
القوائم  أوامر التعديل فيها عن طرȘȄو  وǽمȞنك ǼالطǼع اختǽار احد المقاطع

   .المختصرة
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الفصل   PEبرامج فحص 
برأس  الخاصةǽمȞنك تغيير Ǽايتات  Edit Header الأمراخترت  إذافمثلا  الثالث

  Ǽه الخاصةالعلامات و  الملف مثل اسم المقطع

    
ديد العفي  رأيناها ساǼقاالتي  المعتادة الصفحةهي و  functions التالǽة الصفحة

  البرنامج في  مةالمستخدعلى الدوال  أǽضاتحتوȐ هنا و  من البرامج
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الفصل   PEبرامج فحص 
ǽستخدمها البرنامج مثل التي  تمȞننا من رؤǽة المصادر resources الصفحة  الثالث

  .ǽحتوȄها الملف التنفيذȑ التي  الاǽقوناتو  الدǽالوجات

    
 إذادم نوع التشفير المستخأو  البرنامجفي  المستخدمة اللغةتبين  التالǽة الصفحة

للتعرف على  متعددةملفات و  Peid الأداةǽستخدم البرنامج و  Ȟان الملف مشفرا
  المستخدمة اللغةمحدده Ȟل منها تحدد نوع  اناتعن طرȘȄ وجود بǽ اللغة
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الفصل   PEبرامج فحص 
تحتوȐ على جمǽع البرامج و  Procsصفحة هي و  معروفه أǽضا التالǽة الصفحة الثالث

 Stud_PE ببرنامج Ǽالذاكرةبرنامج أȑ  تحميل أǽضاǽمȞنك و  Ǽالذاكرة المحملة
  .dump full الأمرمحتوǽاته عن طرȘȄ  حتى تخزȄنأو  إنهاؤهأو 

البرامج  إلحاقتحتوȐ على اختǽارات البرنامج مثل هي و  الصفحة الأخيرةو   
غير المستخدم  خارجيعشر  سداسياختǽار محرر أو  بهذا البرنامج التنفيذǽة

  مع البرنامج 
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  :Import Reconstructureبرنامج   الثالث

 قد ǽصǼح جدول الدوال PE هȞǽلفي  التعديلو  بناء الملفات دةاإععند 
 نامجǽستخدمها البرنامج فاسد Ǽسبب التشفير لذلك ǽمȞننا استخدام هذا البر التي 
 ȑفته هو الذǽة الشاشةو  بناء جدول الدوال إعادةوظǽالافتتاح Ȟننا من للبرنامج تم
  :التاليȞما يتضح ǼالشȞل  Ǽالذاكرةبرنامج محمل حالǽا أȑ  اختǽار
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الفصل   PEبرامج فحص 
ǽستطǽع الذIAT Autosearch  ȑالضغȌ على المفتاح ي ه التالǽة الخطوة الثالث

  :Ȟما ǼالشȞل الخارجǽةالǼحث عن العنوان المخصص للنداء على الدوال 
  

    
  Ǽعنوان معين  الدالةتفيد احتمال وجود  رسالةستجد البرنامج اظهر 

  

    
للحصول على الدوال  Get Importsو يجب Ǽعد ذلك الضغȌ على المفتاح 

  لف المختارǼالم المستخدمة
  

    
  :يليȞما  الرئǽسǽة الشاشةفي  المستخدمةالدوال  إظهارهي  نتيجةو تكون ال
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  الثالث

    
الدوال  لإظهار show invalideالضغȌ على المفتاح هي  التالǽة الخطوة
  تصلǽحهاو  فقȌ الفاسدة

  :يالتالالغير صالحه Ȟما ǼالشȞل  الدالةو Ǽعد ذلك ǽقف البرنامج تلقائǽا على   
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    الثالث

    
 المختصرة وامرترȐ قائمة الأأن  للماوس ǽمȞنك الأǽمنلضغȌ على المفتاح و Ǽا

  الدوال الغير صالحه لإزالة traceالتتǼع  أوامرسنقوم هنا Ǽاستخدام احد و 
  

    
  

  :يليȞما  Logالجزء في  نتيجةو تظهر ال
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الفصل   PEبرامج فحص 
    الثالث

    
ǽمȞنك من خلالها  plugins وȐ البرنامج على عدة وظائف إضافǽةǽحتو  هذا

Ȟان الملف  إذاسǽحدث ذلك و  trace وامرلم تستجيب لأالتي  والتصلǽح الد
ȑأǼ مثل  المعروفةمن طرق التشفير  مشفراarmadillo اوaspack  لعلاج و

  :Ȟما ǼالشȞل المختصرة القائمةذلك قم Ǽاختǽار نوع التشفير من 
  

   fix dumpالملف من المفتاح  أجزاء Ǽاقي إصلاح أǽضاو ǽمȞنك   
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الفصل   PEبرامج فحص 
قمت الذȑ  التنفيذȑللملف  ǼDLLملف  الخاصة OEP معرفة أردت إذاو  الثالث

  okاختار الملف ثم اختار و  Ǽpick dllاختǽاره فǽمȞنك ذلك من المفتاح 
  

    
 المفيدةمن التضبǽطات و  option المفتاحوǽمȞنك ضȌǼ اختǽارات البرنامج من 

من الملف المحمل  recالبرنامج  بإخفاءǽقوم الذmode clock  ȑالاختǽار 
لتغيير طرȄقة  أخرȐ نفسه Ȟما يوجد اختǽارات  إغلاقو  ǽستطǽع Ȟشفهحتى لا 

  الفحصو  التتǼع
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الفصل   PEبرامج فحص 
  :revirginبرنامج   الثالث

ǽحتوȐ على لكنه و  Import RECهذا البرنامج مشاǼه تقرǼȄا للبرنامج 
  :يلينستعرضها فǽما  Ǽعض المعلومات الإضافǽة

 ةالخاصǽقونه Ǽعد ذلك قم بتشغيل الاو  أولا هذا البرنامج ǽحتاج للتثبيت أولا
 الافتتاحǽة الشاشةسوف تشاهد و  Ǽrevirgin.exeالبرنامج من قائمة الوȄندوز 

  :التالǽة
  

    
قائمه  أولمن  الذاكرةقم Ǽاختǽار الملف من  Import RECومثل البرنامج 

ǽقوم التي  (DLL Files)فǽقوم البرنامج Ǽعرض Ȟل ملفات المȞاتǼات  منسدلة
ي ف المستخدمة الدالةاسم و  لعنوان الخاص ȞǼل دالهاو  البرنامج Ǽالنداء عليها

  الملف 
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الفصل   PEبرامج فحص 
 الثالث

 أعمدهإلى  جدول مقسمفي  و Ȟما يتضح من الشȞل السابȘ نشاهد البǽانات  
في  الدالةعنوان النداء على هذه و  الدالةاسم و  Ȅوجد بها Ȟل من اسم الملفو 

  الملف 
 المنسدلة ةالقائممتاǼعه النداء على ملف معين Ǽاختǽاره من  أǽضاو ǽمȞنك 

  :Ȟما ǼالشȞل الثانǽة
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الفصل   PEبرامج فحص 
  الثالث

لكن و  ǼIAT Resolverعد ذلك لتصلǽح دوال معينه ǽمȞن الضغȌ على مفتاح   
Ȏانات أن  لاحǽسبب فقدان للبǽ الذاكرةهذا البرنامج قدǼ  ندوز اكس بىفيȄو 

   98وȄندوز في  تجرȃة ذلك فضللذلك من الأ
  

 القائمةاختار من و  لماوسبها مشاكل Ǽاالتي  ثم Ǽعد ذلك قم Ǽاختǽار الدوال  
  :Tracer الأمر المختصرة
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الفصل   PEبرامج فحص 
 الثالث
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الفصل   PEبرامج فحص 
  :IT Cmpareبرنامج   الثالث

 بين ملفين ختلافالا ةلرؤǽسهوله و  أكثريتǽح هذا البرنامج دقة 
فǼعد استخدامك لبرنامج  إصلاحإلى  تحتاجالتي  APIدوال إلى  الوصولو 

Import REC   برنامج أوReVirgin  احد البرنامجين ȘȄنك عن طرȞمǽ
   txt fileتكون هنا ملفات نصǽه أن  Ȅجبو  د ملفات مقارنهتولي

  :حدد الملفين المراد مقارنتهما Ȟما ǼالشȞل و  قم بتشغيل البرنامج
  

    
   المقارنةǼعد ذلك قم ǼالضغȌ على مفتاح بداǽة 

  
  :Ȟالتاليǽظهر النتائج و  البرنامج فورا مقارنة الملفين سيبدأ  

o b e i k a n d l . c o  m



 

 94

الفصل   PEبرامج فحص 
   الثالث

    
 Ȑة النافذةتحتوǽل العلوȞ دوال  علىAPI  اتالسفلى على  النافذةوǽد لعد إحصائ
لǽست بها التي  الدوالو  القرنفليǼاللون  ختلافتشاهد الاأن  ǽمȞنكو  الدوال

عن طرȘȄ  ختلافلمواقع الا ǼسرعةǽمȞنك الذهاب و  الأبǽضǼاللون  اختلاف
   الأسهممفاتǽح 

    
الثالث و  هǽسǼقختلاف الذȑ الا الثانيو اختلاف  أولإلى  مفتاح للذهاب أولف

  .اختلاف آخرإلى  الأخيرو  يلǽهختلاف الذȑ الا
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الفصل   PEبرامج فحص 
  :Zero Addبرنامج   الثالث

ȌǽسǼ ساطه و  هذا البرنامجǼقوم بǽ مقطع جديد للملف  بإضافةهو  
  

    
 إذا backupثم اضغȌ على مفتاح  pick a fileقم Ǽاختǽار ملف من المفتاح 

 عددو  سم المقطعادخل او  نسخه احتǽاطǽه للملف بإنشاءǽقوم البرنامج أن  أردت
  . Ok رسالةترȐ أن  Ǽعد التنفيذ يجبو  عشر سداسيالǼايت Ȟرقم 
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الفصل   PEبرامج فحص 
  :ReloXبرنامج  الثالث

من برامج  dumped filesهذا البرنامج ǽقارن بين تفرȄغ ملفين 
Import REC  أوrevirgin  ل الملففي  المقارنةقد تكون وȞ  احد المقاطعأو 

  .للتصلǽح  الإمȞانǽة أǽضاǽعطى و 
  

    
 ثم ملف التفرȄغ للملف تحديد ملف التفرȄغ للملف الأصليهي  ىولالأ الخطوة
 ȑهالذǼ د مقارنتهȄعد ذلك تقوم بتحديد رقم و  ترǼم ل إذاللملفين مختلف  أساس

  Dو C الخطوةفي  ǽستطع البرنامج اكتشافهم
لكن ǽمȞنك و  سǽعرض البرنامجو  Compareقم Ǽعد ذلك ǼالضغȌ على المفتاح 

          قاطع معينه عن طرȘȄ الضغȌ على المفتاحعلى م المقارنةتحديد 
Select Sections   
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الفصل   PEبرامج فحص 
  الثالث

    
 إصلاحوجدت فروق ǽمȞنك  وإذا compare قم Ǽعد ذلك ǼالضغȌ على المفتاح 

 إضافةأو  جديد reloc.مقطع  بإنشاءسǽقوم البرنامج و  fix PEذلك Ǽالمفتاح 
 ȑالمفتاح إلى  مقطع يدوǼ الملفAdd Reloc  
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الفصل   PEبرامج فحص 
  :DLL_Loaderبرنامج  الثالث

فحتى ǽمȞنك  OllyDbgجدا لبرنامج  الهامة دواتهذا البرنامج من الأ
في  الخاص Ǽه يجب تحميل هذا الملف التنفيذȑبدون الملف  dllاختǼار ملف 

لته مع استعم إذا الذاكرةفي  ǽdllقوم هذا البرنامج تلقائǽا بتحميل ملف و  الذاكرة
  :التالييدوȞ Ȑما ǼالشȞل أو  ollydbgبرنامج 

ǽقوم بتحميل الذǼ load  ȑاختǽار ملف للتحميل ثم اضغȌ على المفتاح أولاقم   
  الذاكرةفي  المȞتǼةملف 

م Ȅتو  حتى لا ǽشغل مساحه إضافǽة الذاكرةالملف من  أزالهو يجب Ǽعد الانتهاء   
   Unloadتنفيذ ذلك عن طرȘȄ المفتاح 
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الفصل   PEبرامج فحص 
  :Export Function Explorerبرنامج   الثالث

 ȌǽسǼل الدوال هذا البرنامج الȞ ع معرفةǽستطǽملف  الخاصةǼexe  أو
  ǽقوم الملف بتعرȄفها والتي  dllملف 

 سǽقوم البرنامج Ǽعرض لجمǽع الدوالو   Ǽاختǽار الملف المراد تحميلهأولاقم   
Ȟما يوضح  Offset الحقǽقيأو  RVA التخيليمȞان Ȟل داله حسب العنوان و 

  :التاليالشȞل 

  نه بواسطة مفتاح الǼحثȞما ǽمȞن الǼحث عن داله معي  
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الفصل   PEبرامج فحص 
   الثالث

    
  نصيملف في  نتيجةحفȎ ال أǽضاو ǽمȞن 
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الفصل   PEبرامج فحص 
  Debuggers أدوات  الثالث

التوقف عن  إمȞانǽةهي و  برامج الديǼاجر Ȟلها تعتمد على فȞره واحده
هي و  لهذا الجزء من البرنامج الذاكرةقراءه محتوǽات و  البرنامجفي  نقطه معينه

Ǽسهوله  الأخطاءاكتشاف و  اختǼارللمبرمجين حتى ǽمȞن  ǽةالأساس دواتمن الأ
  .الأخطاءمن  الخاليفلا يوجد ما ǽسمى Ǽالبرنامج 

فهو ǽعتمد على بيئة  SoftIceاعرق برامج الديǼاجر هو برنامج و  أشهرمن و 
 ǽاتهقراءة محتو و  الذاكرةفي  برنامج عند تحميلهأȑ  إǽقافǽستطǽع و  القوǽةالدوس 

Ȑ قد  يؤدو  ما يلǽهو  Șxp مع النظام غير متوافالآن هذا البرنامج  للأسفلكن و 
تلف الوȄندز لذلك قام احد الكراكر Ǽصنع برنامج جديد قوǽ Ȑسمى إلى  تماما

ollydbg  ه هناوǽز علȞهو ما سنر.  
  

 لغة الاسمبلىإلى  ملفأȑ  لتحليل bit 32 البنǽةǽعتمد البرنامج على   :OllyDbgبرنامج 
  تقرǼȄا مثل الحديثةȞل المعالجات  Ȅدعمو 

80x86, Pentium, MMX, 3Dnow!, Athlon extentions, SSE  البرنامج على Ȑحتوǽ م 100من  أكثروȞار تتحǽقةفي  اختȄعمل البرنامج طر 
  تغيير هيئة البرنامج نفسهو  استخدامه للمعالجو 

 Ȑة النافذةتحتوǽسǽنوامر و للبرنامج على قوائم للأ الرئȞمǽ ح اختصارǽعن  مفات
  .نوافذ البرنامج  إخفاءأو  إظهار اطرȄقه
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الفصل   PEبرامج فحص 
 الثالث

    
اختǽاره من أو   File | Open الأمراختǽار برنامج عن طرȘȄ هي  خطوه أول

  :تم تشغيل البرنامج من قبل إذا الذاكرة
  

  Șل السابȞانات  النافذةأن  و يتضح من الشǽعلى الب Ȑةتحتوǽامج  رقم البرن التال
المسار للملف  – مجللبرنا الرئǽسǽة النافذةعنوان أو  اسم –اسم البرنامج  -

ȑالبرنامج التنفيذǼ الخاص.  
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الفصل   PEبرامج فحص 
هو و  Open أمرأȑ  واحد فقȌ عن ءشيفي  فهو يختلف Open الأمر أما  الثالث

Ǽاره الملف المراد اخت إعطاءǽمȞن  Ǽالتاليو  المعاملات وامراحتوائه على سطر لأ
  القǽمةمشاهدة Ȟيف يتم تنفيذ البرنامج بناء على هذه و  قǽمه معينه

  

    
 ollydbgلبرنامج  المختلفةتحتوȐ على النوافذ و  Viewهي و  لǽةالتا القائمة

حرف ǽعبر عن  على مفاتǽح لكل منها المختصرةȞما ǽحتوȐ سطر المفاتǽح و 
  معينه نافذة

  :LOG النافذة
 الخارجيتحتوȐ على معلومات عن عملǽه تحميل الملف  ǽLعبر عنها المفتاح و 

Ȟان تم  إذاما و  Ǽه الخاصة dllملفات و  فǽمȞنك مشاهدة عملǽه التحميل للملف
  .صحǽحةتحميل هذه الملفات Ǽصوره 
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الفصل   PEبرامج فحص 
 الثالث

    
  التالǽة وامرعلى الأ المختصرة وامرو تحتوȐ قائمة الأ

  

  
Dump at address اتǽنافذةفي  للملف المختار الذاكرة: لعرض محتو 

dump    

  

o b e i k a n d l . c o  m



 

 105

الفصل   PEبرامج فحص 
  CPUنافذة في  : لعرض محتوǽات الملفDump in cpu  الثالث

Clear windowاǽالنافذةت : لمسح محتو  
Log to file ن معلوماتȄلتخز :log  اشرةفيǼملف م  

Copy to clipboard نكو  النافذة: لنسخ معلوماتȞمǽ  تختار سطر واحدأن 
  عنوان محددأو  النافذةȞل أو 

Appearance :  

و أ إخفاء – المقدمةفي  لتصǼح دائما النافذة: تمȞين  التالǽة وامرو بها الأ  
 الافتراضǽة الأعمدة –شرȌȄ التمرȄر  إخفاءأو  إظهار – الحالةشرȌȄ  إظهار

  الألوان –حجمه و  نوع الخȌ –للظهور 
  

  : Executable Modules نافذة
ام قالذdll(  ȑأو  exe(سواء  التنفيذǽةعلى الملفات  النافذةتحتوȐ هذه 

ف التوق للنداء عند مȞان الحاليالبرنامج Ǽالنداء عليها Ȟما ǽظهر البرنامج الملف 
  لون احمرب

  

o b e i k a n d l . c o  m



 

 106

الفصل   PEبرامج فحص 
 الثالث

    
  :التالǽة وامرعلى الأ المختصرة وامرو تحتوȐ قائمة الأ

Actualize اللون أن  علامة: وضعǼ م فلا يتم تمييزهǽالأحمرالبرنامج قد  
View memory ات الملفǽننا من مشاهدة محتوȞالذاكرة الحالي: تمǼ  

  

  
View code in cpu ننا هذاȞمǽ :مات الاسمبل الأمرǽفي  ىمن مشاهدة تعل

  الحاليللملف  CPUنافذة 
Follow entryع البرنامج المختارǼننا من تتȞنافذةفي  : تم cpu  
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  cpuنافذة في  : تفرȄغ Ȟل البǽانات للبرنامج المختارDump data in cpu  الثالث

View Names:  

سم او  الادله أسماءمن مشاهدة  الأمرجدا حيث ǽمȞننا هذا  المفيدة وامرمن الأ   
أو  Ȟimportedانت  إذانوعها و  الدالةعنوان و  Ǽه توجدالذȑ  المقطع

exported  
Update udd file now برنامج :ollydbg انات البرامجǽل بȞ ȎحفǼ قومǽ  أو

 أخرǽ Ȑستطǽع استعادة هذه المعلومات مره و  uddملفات Ǽالامتداد إلى  النوافذ
 وقفقاȋ التنو  التعرȄفاتو  هذه المعلومات تتضمن التعلǽقاتو  عند تحميل البرنامج

  .غيرهاو  ǽȃانات تحليلǽهو  الشرطǽةالنقاȋ و  المراقǼةنقاȋ و 
View Executable File:  
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 نافذةفي  عشر السداسيمن مشاهدة محتوǽات الملف Ǽالنظام  الأمرǽمȞننا هذا  الثالث

dump  
View All Resources :  

  

 حتى الصور)أو  النصǽةمن معرفة جمǽع المصادر (سواء  النافذةتمȞننا هذه   
  عنوان Ȟل مصدرو  Ǽالبرنامج الخاصة

View resource strings:  
  

  مج ǽحتوȄها البرناالتي  فقȌ النصǽةمن مشاهدة المصادر  النافذةتمȞننا هذه و    
Analyze all modules ننا هذاȞمǽ :ل البرامج الأمرȞ ع و  من تحليلǼالطǼ

  Ǽعض الوقت الأمرسǽأخذ تنفيذ هذا 
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الفصل   PEبرامج فحص 
ǽمȞنك نسخ سطر و  الذاكرةإلى  النافذةتوǽات : لنسخ محCopy to clipboard  الثالث

   ة.محدد أعمدهحتى أو  عدة اسطرأو  واحد
Sort by  اناتو  الفهرسة: لتغيير نظامǽنحسب عمود معي الذاكرةفي  ترتيب الب  

Appearance لȞشرحه النافذة: لتغيير ش Șما سبȞ.  
  

  :Memory Map النافذة
مȞان Ȟل مقطع من الملف و  لهتم تحميالذȑ  للملف الذاكرةتعرض محتوǽات و 

  .نوعه و  حجمهو  ǼالذاكرةمȞانه و  data.مثلا المقطع 
  

  :التاليعلى  للنافذة المختصرة وامرو تحتوȐ قائمة الأ  
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 أنهالكل المدخلات على  علامة: Ȟما شرحنا ساǼقا ǽضع Actualize الأمر الثالث

  الأحمرقǽمه حتى لا يتم تمييزها Ǽاللون 
dump in cpu  قوم بتفرǽ : اتǽغ محتوȄنافذة في  النافذةcpu  

dump :  

    
   نصيالتفرȄغ ǼشȞل  بنافذة الذاكرةمحتوǽات  الأمرǽعرض هذا 

Search :  

    
 قǽاسيبنص أو  بنص إما الذاكرةمحتوǽات في  من الǼحث الأمرǽمȞننا هذا 

  .عشر السداسيǼالنظام أو  Unicodeبنظام 
Set Break point on access:  
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الفصل   PEبرامج فحص 
حتى يتوقف  Ǽالذاكرةعند مȞان معين  إǽقافبوضع نقطة  الأمرǽقوم هذا   الثالث

  .النقطةهذه إلى  البرنامج عندما ǽصل
  

   الأحمرǼاللون  الإǽقافلاحȎ مȞان نقطة   
  

أو  عند قراءة إǽقافتمȞننا من وضع نقطة  Memory Breakpoints أوامر
   الذاكرةȞتاǼة على جزء محدد من 

set accessه الǽننا من تحديد نوعȞمǽ : م الذاكرةتعامل مع هذا الجزء منǽننا فȞ
  التالǽةمن وضع القǽم 

  

  : Threads النافذة  
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 الثالث

فات الملأو  الحاليتشاهد حاله البرنامج أن  ǽمȞنك للمراقǼةبرنامج  إǽقافعند    
 ǽقافالإحالة  statusالعمود في  النافذةتبين هذه و  ǽقوم بتحميلهاالتي  الفرعǽة

  :ǽةالتالفقد تكون احد القǽم 
Active :  عملأنǽ متوقف مؤقتا عند نقطة توقف محددهأو  البرنامج  

Suspended البرنامج متوقف :  
Traced  البرنامج متوقف لكن برنامج :ollydbg فحص سطور البرنامجǼ قومǽ  
Paused عمل لكنǽ البرنامج :ollydbg  قافهقامǽنه فحص  بإȞمǽ مؤقتا حتى
   خرȐ البرامج الأ

Finishedامج متوقف تماما: البرن  
  :التالǽة وامرعلى الأ النافذةلهذه  المختصرة وامرو تحتوȐ قائمه الأ

  

  
Actualize ل البرامج  علامة: وضعȞ تم تنفيذها من قبل أنهاعلى  
Suspend :قافǽالبرنامج إ  
Resume عد استخدامǼ ظهرǽ :عة تنفيذ البرنامج الأمرǼلمتا Șالساب  
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  ǽة تنفيذ البرنامجوللأ التالǽةلقǽم : ǽمȞن وضع احد اSet priority  الثالث

  

  Idle   
Lowest  
Low  
Normal  
High  
Highest  
Time critical - مه أعلىǽق  

Open in CPU  البرنامج Ȍنافذة في  الحالي: فتح حالة خCPU  ن تنفيذ وȞمǽ
  ذلك ǼالضغȌ المزدوج

Copy to clipboard   ننا هذاȞمǽ :ات  الأمرǽى إل الذاكرةمن نسخ محتو
   clipboardذاكرة 

Whole line ننا من نسخ السطرȞمǽ :عدة سطور  الذاكرةإلى  الحاليȞ  
Whole table اتǽل محتوȞ نص متعدد السطور  الذاكرة: تنسخȞ  
Appearance:  ل العام هي وȞان و  الألوانمثل  للنافذةالشȞالنافذةم Șما سبȞ 

  .أوضحناو 
  : Windowsالنافذه 
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 الثالث

  .نافذةمعاملات Ȟل و  قمنا بتحميلهالذǼ  ȑالبرنامج اصةالخوتعرض Ȟل النوافذ   
 النافذةتستقبلها التي  وضع نقاȋ توقف للرسائل النافذةوǽمȞنك عن طرȘȄ هذا 

Ǽالماوس  الخاصةحتى مجموعه من الرسائل أو   WM_PAINT الرسالةمثل 
 الإǽقافǼعد وضع نقطة و  00001234لدينا مفتاح له التعرȄف  Ȟان إذافمثلا 

  : التالǽةك مشاهدة البǽانات ǽمȞن
Condition:      [ESP+4]==00001234 && [ESP+8] IN 
(0F0..0F7,135) 
Explanation:    <WinProc> 
Pause program:  On condition  ن تفسير المعاملاتȞمǽ قةوǼما  الساȞ يليلنقطة التوقف  
[ESP+00] Return address 
[ESP+04] Window's handle 
[ESP+08] Message 
[ESP+0C] wParam 
[ESP+10] lParam  ف رقمȄعنى انه يتم التوقف عند تعرǽ التي الرسائلو  للنافذه 00001234و هذا 

  هي  يتم التعرف عليها
BM_GETCHECK…BM_SETIMAGE, 
WM_CTLCOLORBTN Ȏف أن  لاحȄالنافذةرقم تعر (window handle) ل مره نقوم بها في  يتغيرȞ

  .النافذة إغلاقذلك لن Ȟǽون شرȋ نقطة التوقف صالح Ǽعد بتنفيذ البرنامج ل
  تعرف المزȄد عن الرسائل راجع الملحȘ أأن  أردت إذا
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  :Handles النافذة  الثالث

  

لذȑ ا Ǽالبرنامج الخاصةللنوافذ  handle التعرȄفيعلى الرقم  النافذةتحتوȐ هذه   
 العنوانو  ةالنافذعلى نوع  النافذةȃجانب رقم التعرȄف تحتوȐ هذه و  يتم فحصه

  الاسمو 
  :التالǽة وامرعلى الأ المختصرة وامرو تحتوȐ قائمة الأ

  

  
ActualizeقاǼما شرحنا ساȞ :  

Show native names ا يتمǽان  إظهار: افتراضȞدليفي  النافذةمȞ ل الكمبيوتر
 الأسماءو  يتم تغيير المسار الأمرلكن عن طرȘȄ استخدام هذا و  حقǽقيفرعى 

  المنطقيالمسار إلى 
Hide unimportant handles ارǽقوم هذا الاختǽ :ستالتي  النوافذ بإخفاءǽل 

  .للبرنامج المراد اختǼاره أهمǽهلها 
Tag all handles ن عنȞمǽ :قهȄم النوافذ  اطرǽعلامةتعلǼ خاصة  

Copy to clipboard اتǽللذاكرة النافذة: لنسخ محتو  
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  : لتحديد ترتيب البǽانات حسب عمود محددSort by الثالث

AppearanceلȞالنافذةهيئة و  : لتغيير ش  
  

   :CPU  النافذة
  :هيعدة نوافذ داخلǽه إلى  تنقسمو  للبرنامج الرئǽسǽة النافذةهي و 
  

  
Disassembler:  

هي  أعمده أرȃعتتضمن و  يتم اختǼارهالذȑ  على Ȟود البرنامج النافذةوتحتوȐ هذه 
  لǽقات التع أخيراو  لاسمبلى ا وأوامر الحالي للأمرعشر  السداسيالتفرȄغ و  العنوان

ǽظهر دǽالوج  assemblyالعمود في  اسمبلى أمرأȑ  الضغȌ المزدوج على
  :الأمرǽمȞننا من تعديل 
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  الثالث

    
في  ǽمȞنك من وضع نقطة توقف  Hex dumpالعمود في  و الضغȌ المزدوج

  .الحاليتعلǽقات للسطر  إدخالعمود التعلǽقات يتǽح لك  أخيرو  هذا السطر
  

    
 EIPبر ǽعتالذȑ  الأمرالبرنامج المراد اختǼاره فيتم التوقف عند  إǽقافيتم  عندما

  نقطة الدخول للبرنامج أو 
  

ما فǽو  التنفيذȑحفȎ المتغيرات للملف و  التعديلو  الǼحث النافذةو تتǽح لك هذه 
  :النافذةلهذه  المختصرة وامرالأ يلي
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 الثالث

  
Backup :  

  :التالǽة أوامرو ǽحتوȐ على الثلاث 
  

    
Create backup   قومǽاطيملف  بإنشاءǽانات الاسمبلى  احتǽلب  

Load backup from file  ستخدم عندǽد و  الاسمبلى وامرتعديل لأ إجراءȄتر
  الرجوع عنه

Save data to file انات الذاكرهǽن بȄقوم البرنامج بتخزǽ  الامتدفيǼ اد ملف
*.mem   أوامروتظهر  Ȑعد  أخرǼإجراء backup  مثلupdate  النسخةلتحديث 

  .الاحتǽاطǽة النسخةلحذف  deleteو الاحتǽاطǽة
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  : Copy  الثالث

  :التالǽة وامرǽحتوȐ الأ
  

أو  clipboard الذاكرةإلى  النافذةنسخ بǽانات  وامرǽمȞنك عن طرȘȄ هذه الأ  
  ملف على الترتيبإلى 

  
Binary:  
  :التالǽة وامرǽحتوȐ الأ

  

    
ع ووض أمرتغيير أو  عشر السداسيم من تعديل الملف Ǽالنظا القائمةتمȞننا هذه 

  .على الترتيب NOP الأمروضع أو  أصفار
Assemble:  
البرنامج عن طرȘȄ في  لتعديل بǽانات الاسمبلى ةالإمȞانǽ الأمرǽعطى هذا 

  :التاليالدǽالوج 
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 الثالث

  
Label:  

في  labelأو  الاسمبلى بإدراج معرف أوامرتعديل  الأمرǽمȞن عن طرȘȄ هذا 
  :التاليلك عن طرȘȄ الدǽالوج Ȅتم ذو  مȞان معين

  

    
Comment:  

هذا هام جدا و  حتى ǽسهل معرفة الغرض من سطر معين مفيدةلتسجيل تعلǽقات 
 الدǽالوجفي  احدو  سطرفي  ǽمȞنك ȞتاǼة التعليȘول و الǼاب الأفي  Ȟما ذȞرنا

 ȑظهرالذǽس  
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  : Breakpoint  الثالث

  :التالǽة وامرلأتحتوȐ او  تظهر قائمه فرعǽه للتعامل مع نقاȋ التوقف
  

    
Toggle:  

  :الحاليالمȞان في  إǽقافنقطة  إزالةأو  لوضع 
  

Conditional:  
  

  يتǽح لك هذا الدǽالوج وضع شرȋ محدد للتوقف   
  اقل من الصفر  EAXللتوقف عندما تكون  EAX<0:  1مثال 
 الرسالة Ȟانت إذايتحقȘ هذا الشرMSG==111  ȋ: 2مثال 

WM_COMMAND  Ȑتساوx0111   
  : 3مثال 

[ESP+8]==WM_PAINT 
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الخاص   المساعدةȄجب مراجعة ملف و  الشروȋفي  ǽAPIمȞنك استخدام دوال  الثالث

  .للشروȋ الكاملةǼالبرنامج للحصول على المعلومات 
 التاليȄوضح الجدول و  ǽة استخدام معامل معينوليتم تنفيذ الشروȋ وفقا لأ

  وǽةولالأترتيب و  المعامل
0 Unary ! ~ + - 
1 Multiplication * / % 
2 Addition + - 
3 Shifts << >> 
4 Comparisons < <= > >= 
5 Comparisons == != 
6 Boolean AND & 
7 Boolean XOR ^ 
8 Boolean OR | 
9 Logical AND && 
10 Logical OR || فمثلا  
 2+3*4   = 14  

   أما
  .الأقواساستخدمت  إذاǽمȞنك تغيير الترتيب  20 = 4*(2+3)

  
Conditional log:  

 إرسال إمȞانǽةشرطǽه لكن مع  إǽقافوضع نقطة  الأمرعن طرȘȄ هذا  ǽمȞن
Ȅتم و  Ȟل مره يتحقȘ فيها الشرȋفي  logنافذة إلى  متغير معينأو  قǽمة داله

  التنفيذ إǽقاف
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  الثالث

    
قǽم المتغيرات بدلا من و  المعلوماتفي  سرعة الǼحثهي  النافذةميزة هذه 

 أǽضاǽمȞنك و  البرنامج عدد Ȟبير من المراتلاستكمال تنفيذ  F9الضغȌ على 
  .خارجيملف في  تخزȄن الناتج

  
 إذاǽمȞنك من التوقف عند عدد محدد من المرات مثلا  pass countالاختǽار 

فيتم  99مره فǽمȞنك وضع قǽمة الاختǽار  Ȟ100ان هناك حلقه تكرارȄه تتكرر 
  .حلقه  آخرالتوقف فقȌ عند 

إلى  معاملات معينهأو  أوامرمن تمرȄر  conditional log أǽضاوǽمȞنك 
plugins مة مسجل مثلاǽمثل تغيير ق  

تستخدم للتوقف عن استخدام هذا  Ǽ memoryالذاكرة الخاصةالتوقف  أوامر
  تعديل محتوǽاتها على الترتيبأو  الذاكرةالجزء من 

o b e i k a n d l . c o  m



 

 124

الفصل   PEبرامج فحص 
 Ǽالأمرجزء من مȞونات الكمبيوتر  ǼȑأȞما ǽمȞن التوقف عند عمل اتصال  الثالث

hardware on execution   
Hit trace  :  

    
م سيت العادǽةنقاȋ التوقف و  أمرعند Ȟل  إǽقافلوضع نقاȋ  وامرتستخدم هذه الأ

  .تم تنفيذه  أمرعند Ȟل  علامةȄتم وضع و  حذفها
  

Run trace:  

    
دم بǽانات التتǼع مع عإلى  انه يتم وضع بǽان إضافي وامرهذه الأفي  ختلافالا

 ȋقافحذف نقاǽةالع الإǽاد.  
Follow in dump غ السطرȄنافذةفي  الحالي: تستخدم لتفر dump (السفلى)  

 View call tree:  
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رȘȄ تم النداء عليها عن طالتي  تعرض قائمه لكل الدوالو  الساǼقة النافذةتظهر   الثالث

  تعليǽ Șحدد نوع النداء Ǽالنافذةقد يوجد و  معين إجراء
Leaf لا يتم النداء على  ȑداله أ Ȑأخر  
Pure  ةلا يتم النداء علىǽداله  أ Ȑه  آثارمع عدم وجود  أخرǽجانب  

لا ينادȐ نفسه بنفسه) الإجراء(  
RETN  على Ȑحتوǽالرجوع أمر  
Sys من دوال النظام هي  الدالة  

Search for:  
  

    
  .Ȟل البرنامج أول الحالي الإجراءفي  ى للǼحث عن معرفولالأ المجموعة
أو  نصأو  ثابتأو  وامرمجموعه من الأو أ أمرللǼحث عن  الثانǽة المجموعة

  .عشر السداسيȞود Ǽالنظام 
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 الثالث

    
ل Ȟأو  all constantفئات محدد مثلا Ȟل الثوابت في  للǼحث الثالثة المجموعة

  all refrenced text المرجعǽةالنصوص 
  .هاإدخالبقمت التي  المعرفاتأو  التعلǽقاتفي  للǼحث الأخيرة المجموعة

  

    
Find reference to:  

 ǽظهر العنوانو  الحاليقام Ǽالنداء على السطر الذȑ  الإجراءللǼحث عن تعرȄف 
  الإجراءالخاص بهذا 

  

  
View:  
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  :إلǽهالذهاب و  Ǽالبرنامج المعرفة الإجراءاتاختǽار احد  اطرȄقهǽمȞنك عن   الثالث

  

    
Analyze code قوم البرنامجǽ :من فوائد هذا و  للكود تحليل إضافي بإجراء

عرف التو  الملففي  الكود أجزاءو  البǽانات أجزاءتطǽع التفرȘȄ بين انه ǽس الأمر
   .التكرارȄةالحلقات و  النصوصو  القفز أماكنعلى 

Bookmarkم جزء من الكودǽهالرجوع و  : لتعلǽسرعة إلǼ  ȘȄأمرعن طر    
goto bookmark  

Appearance لȞشǼ مȞالنافذة: للتح  
  
  

  :Informationنافذة 
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 الثالث

    
 ǽمȞنك رؤǽة قǽمة disassemblyنافذة في  لى سطر محددالتوقف ع أثناء

 analyze codeقمت Ǽعمل  وإذا النافذةهذه في  الحاليمعاملات المسجل و 
Ȟانت معلومات الديبج  وإذا الحاليللسطر  أدتوامر التي ǽمȞنك رؤǽة الأ

  .الحاليالملف ǽمȞنك رؤǽة سطر الكود المصدر المȞافئ للسطر في  متضمنة
 dumpأو  disassemblerنافذة في  ǽمȞنك تتǼع مسجل معين نافذةالومن هذه 

  تغييرهاو 

    
  :Registers نافذة
ǽمȞن عن طرȘȄ هذه و  تحتوȐ على المسجلات الخاص Ǽالبرنامج النافذةهذه 
غيير بت المختصرة وامرتتغير قائمة الأو  قǽم المسجلاتفي  متاǼعة التغير النافذة

  .مȞان الوقوف
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  الثالث

    
 ȌȄنك النافذة أعلىفي  الحالةمن شرȞمǽ  أن Ȑةالمسجلات أن  ترǽهي  الافتراض

FPU  ن وȞمǽضاǽمات أǽة تعلǽمسجلات و  رؤMMX 3وDnow  الخاص
Ǽاختǽار أو  الحالةعن طرȘȄ الضغȌ مره واحد على شرǼAMD  ȌȄمعالجات 

  .المختصرة القائمةنوع المعالج من 
Zero مة مسجلǽنك من تصفير قȞمǽ :  

Increment :ادةȄمة المسجل بواحدق لزǽ  س وȞالعdecrement  
Set to 1 مة: لوضعǽللمسجل 1 الق  

  
  : Modifyنافذة 

قǽم أو  عشر السداسيǼالنظام  صحǽحةتغيير قǽم  النافذةǽمȞنك عن طرȘȄ هذه 
  ȞسرȄه 
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 الثالث

    
  :Dump نافذة

مثل نصوص  أشȞالعدة إلى  النافذةهذه في  ǽمȞن تغيير شȞل عرض البǽانات
ASCII  غ للاسمبلىتفو  أرقاموȄل و  رȞعشر السداسيهو  الافتراضيالش.  

  

    
 | special الأمررأس الملف عن طرȘȄ في  Ȟما ǽمȞنك رؤǽة Ȟود نقطة الدخول

PE header  
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  الثالث

    
  :Stackنافذة 
ئما Ȅتم داو  للبرنامج الحاليللتشغيل  stack الذاكرةتظهر محتوǽات  النافذةهذه 

 للذاكرةǽعتبر هو المؤشر الذESP  ȑالوقوف عند بداǽة الديبج عن المسجل 
stack  بيت  32من نوع.  

 ǽ[FS:0]عتبر و  SHEأو  الأخطاءبتتǼع معرفات هȞǽل  النافذةȞما تقوم هذه 
 المختصرة وامرعلى العديد من الأ النافذةتحتوȐ هذه و  هو بداǽة هذا الهȞǽل
  :يليǽمȞن تلخǽصها فǽما 

  
Address:  
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 الثالث

    
أو  ǼESPالمسجل أو  الحاليǼالاختǽار  قةعلاله  الذǽȑمȞنك رؤǽة العنوان 

  حالة المسجلات تتغير العناوȄن بتغير المسجلات في  EBPالمسجل 
Show ASCII dump قومǽ :غ  عمود إضافي بإظهارȄعلى تفر Ȑحتوǽنصي  

Unicode Dumpظهر عمود إضافيǽ :  ظهر نصǽاسيǽمن نوع  ق
Unicode  

Lock stack قومǽ :قافǽالمسجل إلى  يالتلقائالانتقال  بإESP  ل مره يتفيȞ م
  .البرنامج إǽقاففيها 

  
Modify نك من تعديلȞرقم من نوع  أول: تمdoublword  

  

    
Edit النظامǼ اتǽنك من تعديل المحتوȞمǽ :نصوص أو  عشر السداسي

ASCII  أوUnicode   
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الفصل   PEبرامج فحص 
  الثالث

    
Push DWORD :المسجل  إنقاصESP  مقدارǼ4  
Pop DWORD ادة المسجلȄز :ESP مقداǼ 4ر  

Search for address حث عن عنوانǼنك من الȞمǽ :النظاǼعشر السداسي م  
  

    
Search for binary string لاتǽȞاستخدام تشǼ حث عن نصǼنك من الȞمǽ :

   :مثل القǽاسǽةالǼحث 
12 ?? ?6 78 
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الفصل   PEبرامج فحص 
 الثالث

 
goto ESPات المسجل إلى  : للذهابǽمحتوESP   

Goto EBPات المسجل إلى  : للذهابǽمحتوEBP 
Follow in Disassembler عǼرقم  أول: لتتDWORD نافذة في  مختار

disassembler   ذاȞأمرو ه follow in dump Ǽنافذة في  عللتتdump وfollow in stack 
Ǽنافذة في  عللتتstack   

  OllyDBGنافذة ببرنامج  أهمهي و  CPUو بذلك نȞون انتهينا من نافذة 
  

  :Patchesنافذة 
  

 بتخزȄن هذه Ollydbgتعلǽمات الاسمبلى ǽقوم برنامج في  تعدǽلات إجراء إثناء  
عدد من  إǼطالأو  تتǽح حذفالتي  patchesنافذة في  عرضهاو  التعدǽلات

  التعدǽلات 
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الفصل   PEبرامج فحص 
نافذة في  تراه أن  بتغيير ǽمȞنك Dissasemblerنافذة في  قمت إذافمثلا   الثالث

Patches الأ ȘȄوامرعن طر View Patches  قائمة الأو ȘȄوامرعن طر 
  :ǽمȞنك التعامل مع هذا التعديل مختصرةال
  

  
Follow in disassembler ع التعديلǼنافذة في  : لتتdisassembler  

Restore original code :استعادة الكود الأصليو  التعديل لإلغاء  
Delete record م بنافذةǽل القȞ لحذف :patches  

Toggole breakpointقافحذف نقطة أو  : لوضعǽإ  
Conditional breakpoint قاف: لوضع نقطةǽه إǽشرط  

Copy to clipboardالذاكرةإلى  : للنسخ  
Appearance لȞشǼ مȞالنافذة: للتح  

  :Call Stackالنافذة 
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الفصل   PEبرامج فحص 
ة ǽمȞنك معرفو  stack الذاكرةفي  تتمالتي  النداءات بإظهار النافذةتقوم هذا  الثالث

   addressتم منه النداء عن طرȘȄ العمود الذȑ  العنوان
مل المعاأو  من العنوان إرجاعهاتم التي  القǽمة بإظهارǽقوم   stackعمود و ال

  المستخدم 
 لا أحǽاناو  تم النداء عليهاالتي  الدالةفǽظهر عنوان  procedureالعمود  أما

  :التالǽةمن العنوان لذلك ǽظهر احد القǽم  متأكد Ȟǽollydbgون 
 نقطة الدخول لا ǽعتمد عليها ?
Maybe  تخمينه لعدم التوصل لنقطة دخولالعنوان تم  
Includes  ن الوصولȞمǽ ن  إيجادلكن تم و  نقطة دخولإلى  لاȄالظاهرةالعناو 
 Ǽالداله 

Called from الأمر: هو العنوان الخاصǼ  ȑالنداء على هذا الذǼ الدالةقام  
  

  :Breakpints النافذة
  

    
 يهاإلالذهاب و  ستخدمةالم الإǽقافمشاهدة Ȟل نقاȋ  النافذةǽمȞننا عن طرȘȄ هذه 

  .تماما  إلغاؤهاحتى أو  إǽقافهاأو 
م Ȅلǽه اسم البرنامج ثو  الإǽقافǽحتوȐ العنوان الخاص بنقطة  addressالعمود 

  .يتم التوقف عندهالذȑ  الأمر أخيرو  الإǽقافعليها نقطة التي  الحالةنوع 
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الفصل   PEبرامج فحص 
    الثالث

    
Remove قاف: لحذف نقطةǽتماما  إلغاؤهاو  النافذةمن  الإ  
Disable قوم برنامجǽ :ollydbg  قافبتجاهل نقطةǽالإ   

Edit conditionنقطة التوقففي  : للتعديل ȋشرو  
Follow in disasembleer ع نقطةǼقاف: لتتǽنافذة في  الإdisassembler  

Disable all :طالǼالتوقف لإ ȋع نقاǽجم  
  

  :References النافذة
  

نافذة في  النصوصو  ناوȄنالعبين  Ǽسرعةالتنقل  النافذةتتǽح لك هذه   
disassembler   النافذة Run Trace:  
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الفصل   PEبرامج فحص 
 الثالث

    
 الإحداثتتǼع عملǽات البرنامج قبل حدوث Ǽعض  النافذةǽمȞن عن طرȘȄ هذه 

قوم ǽلكنه لا و  ǽقوم ǼالتتǼع داخل البرامج خطوه بخطوه ollydbgفبرنامج  المعينة
من مشاهدة Ȟل  النافذةلذلك ǽمȞننا عن طرȘȄ هذا  أولǼ أولبتحديث نوافذه 

  .تحدثالتي  التغييرات
تتǼع هذا النوع من الو  ctrl+f11  التتǼع ǼالضغȌ على المفتاحينفي  ǽمȞنك البدء

 ctrl+f12الضغȌ على المفتاحين أو  فرعى يجده إجراءȞل في  ǽقوم Ǽالدخول
  .الفرعǽة الإجراءاتفي  هذا النوع لا ǽقوم Ǽالدخولو 

 ctrl+tذلك ǼالضغȌ على المفتاحين Ȅتم و  وضع شرȋ للتوقف أǽضاǽمȞنك 
  :التالǽة النافذةتظهر و 
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الفصل   PEبرامج فحص 
  الثالث

    
 ȘȄنك عن طرȞمǽ قة النافذةوǼصل المسجل  الساǽ تحديد التوقف مثلا عندما

EIP  نإلىȄمحدد من العناو Ȑنخارج هذه أو  مدȄأو  العناو ȋشر Șعندما يتحق
  .هȞذاو  معين
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الفصل   PEبرامج فحص 
  :  SmartCheckبرنامج  الثالث

 القوهفي  ollydbg تليوالتي  لديبجربرامج ا أفضلهذا البرنامج من 
  .بلغة فيجوال بيزȄك  المȞتوǼةاختǼار البرامج  اطرȄقهǽمȞن عن و 

 Ȑة النافذةتحتوǽن عن و  للبرنامج على قوائم الافتتاحȞمǽ ح اختصارǽمفاتȄاقهطر 
  .Ǽسهولهو  ǼسرعةتتǼع البرنامج 

  

    
وال زȄك لداله من دو ǽمȞنك عن طرȘȄ هذا البرنامج اختǼار استخدام الفيجوال بي

API  انت المعاملات  إذاما وȞالدالة الخاصةǼ حةǽحتى تعمل دالة  صحAPI 
  المطلوǼة نتيجةتعطى الو 

  :التاليافتراضǽا ǽقوم البرنامج Ǽعمل 
  ةمعينه للبرامج  إحداثعند  الناتجة الأخطاءاكتشافǼتوȞبلغة  الم

  فيجوال بيزȄك
  املȞ م تحليلǽغير قابله و  وقت التنفيذ أثناء الناتجة للأخطاءتقد

  للتعامل معها من خلال فيجوال بيزȄك
  رȄم تقرǽقوم بتقدǽ ȑم معلومات و  عند حدوثها للأخطاء فورǽاملةتقدȞ 

  المناسب للتعامل معها سلوبعنها حتى ǽمȞنك تحديد الأ
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الفصل   PEبرامج فحص 
 ثالأحداتحتوȐ على جمǽع والتي  عند الانتهاء ǽresultقوم Ǽفتح نافذة    الثالث

 وقعتالتي  الأخطاءو 
  
يجب تغيير Ǽعض  الأخطاء) لاكتشاف الجيدة( إغراضنايخدم البرنامج  لكيو 

  :يليالاختǽارات Ȟما 
 | Program وامرǼالضغȌ على الأ settingsقم Ǽفتح نافذة  .1

settings: 
  

    
 قم الأخطاء أنواعاكتشاف جمǽع هي  للبرنامج الافتراضǽةȞما ترȐ الاختǽارات 

  :ǼadvancedالضغȌ على المفتاح 
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الفصل   PEبرامج فحص 
 الثالث

    
 Ǽreport errors cused by other errorsالتأكد من اختǽار  قم .2

حتى ǽقوم  report error even if no source codeالاختǽار و 
ن نرȄد Ȟسر حمايتها فلن Ȟǽو التي  للبرامج الأخطاءالبرنامج Ǽاكتشاف 

  متاح لنا ǼالطǼع الكود الخاص بتلك البرامج
حتى  suppress system API callsالاختǽار  إزالةمن  أǽضاتأكد  .3

 سنقوم ǼاختǼارهاالتي  APIلا يتجاهل البرنامج النداء على دوال 
  حماǽةمعرفة مȞان الو 

 الصفحةاختار  الساǼقة النافذةثم من  OKقم ǼالضغȌ على  .4
Reporting   
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الفصل   PEبرامج فحص 
  الثالث

    
حتى  report windows messagesد من اختǽار الاختǽارȄن كتأ .5

 العن النداء لǼعض الدو  تجةالناǽقوم البرنامج بتتǼع رسائل الوȄندوز 
حتى  report callback and hook functionsالاختǽار  وأǽضا

  الدوال  أنواعǽمȞننا تتǼع جمǽع 
المفتاح أو  File | Open وامرتقوم بتتǼع برنامج اختار الأ لكي .6

أن  Ǽعدو  المراد تتǼعه التنفيذȑ فǼاختǽار الملثم قم   المختصر 
 انتهاء فتح الملف اضغȌ على مفتاح بداǽةتفيد  رسالةǽظهر البرنامج 

  .Program | Start وامرالأأو  F5المفتاح أو  التنفيذ
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الفصل   PEبرامج فحص 
 الثالث

    
    

 اربإظهحدث خطأ ǽقوم البرنامج  وإذا result النافذةǼفتح الآن ǽقوم البرنامج 
  :التالǽة الرسالة

  

    
 ليȞان الكود الأص إذارقم السطر و  للخطأ المسبǼة الدالةو ǽمȞنك معرفة اسم 

  .لأسفليوجد Ǽه سهم إلى  للبرنامج متوفر عن طرȘȄ الضغȌ على المفتاح
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الفصل   PEبرامج فحص 
  الثالث

    
عن طرȘȄ المفتاح  المساعدةالحصول على شرح من ملفات  أǽضاو ǽمȞنك 
explain     

عند هذه  Ǽالذاكرة المحملةفǽمȞنك من رؤǽة الملفات  memoryالمفتاح  أما  
  فعنوان Ȟل داله تم النداء عليها من الملو  النقطة
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الفصل   PEبرامج فحص 
   الثالث

    
تǼار الاخ إنهاءأو  suppressما ǽماثله فقم Ǽاختǽار و  تجاهل الخطأ أردت إذا أما

   acknowledgeمتاǼعه تنفيذ الملف Ǽالمفتاح أو  endقم Ǽاختǽار 
  :resultنافذة في  نتيجةǽمȞنك مشاهدة ال العملǽةنهاǽة في  و
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الفصل   PEبرامج فحص 
    الثالث

 هندسةال إعادةبرامج إلى الآن سننتقل و  برامج الديبجر أهمبذلك نȞون انتهينا من 
  لفك حماǽة معظم البرامج أǽضا ǽةالأساس دواتمن الأهي و 

  
  

  
o b e i k a n d l . c o  m




