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الفصل   إعادة الهندسة
 Reverse engineering الهندسة إعادة الرابع

التي  التنفيذȑتحوȄل تعلǽمات الملف هي  الهندسة إعادةتعنى عملǽة 
 إلى ى مما ǽمȞننا من الوصولتعلǽمات بلغة الاسمبلإلى  Ǽصوره ثنائǽه أصǼحت

 ȑالملفأǼ انȞننا و  الملف إفسادتعديله بدون و  مȞمǽضاǽحث عن نص  أǼال
 الهندسة إعادةبرامج  وأقوȐ  أشهر يليفǽما و  حتى داله محددهأو  معين داخله

W32Dasm  رنامج وȃIDA Pro 
  

ج قوم البرنامǽو  للكراك ǽةالأساس دواتالأ أولمن و  العرȄقةمن البرامج   :W32Dasmبرنامج 
Ȟود Ǽالاسمبلى حيث ǽمȞن متاǼعة عنوانين إلى  ȞǼexeل Ǽساطه بترجمة ملف 

  .غيرهاو  JZ, JMP, JNEالقفز مثل  أوامرخصوصا و  أمرȞل 
حيث ǽمȞن عن  ǽHviewستخدم هذا البرنامج دائما مع برنامج و 

 ȘȄتعديل ملف  الأخيرطرexe سهولهǼ  سنتكلم لاحقا عن هذا البرنامج الهامو.  
 وامرلأمفاتǽح الاختصار لتنفيذ اوامر و للبرنامج بها قوائم الأ الرئǽسǽة الشاشةو 
ǼقةȄعة طرȄمفتاح هام هو مفتاح فتح الملف  وأول سرȑالش التنفيذǼ ما يتضحȞ لȞ

  :التالي
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الفصل   إعادة الهندسة
راد Ǽعد الضغȌ على هذا المفتاح يتم فتح دǽالوج للسؤال عن الملف التنفيذȑ الم  الرابع

 الرئǽسǽة ǼالشاشةȞود الاسمبلى للملف موجود ن أ Ǽعد التحوȄل تجدو  تحوȄله
  :التاليمعظم مفاتǽح الاختصار تم تفعيلها Ȟما يتضح من الشȞل و  للبرنامج

  

  :التاليلاحȎ من الشȞل   
  المقطعA  ة الشاشةمنǽسǽعلى  الرئ Ȑحتوǽالاسمبلى  أوامر  
  المقطعB  لȞ على عنوان Ȑحتوǽالملف  أمرǼ  
  المقطعC على العنوا Ȑحتوǽ للأمر الحالين  ȑالذ ȌȄيوجد فوقه شر

Ȅوجد بجانب العنوان الاوفست (عنوان محلى للملف) الرقم و  الترȞيز
ج ǽمȞن تعديل الملف Ǽسهوله ببرنام طرȄقةعن و  Ǽالبرنامج للأمر الفعلي

Hview   حث عن نص داخلǼهذا البرنامج عدة وظائف هامه منها ال Ȑحتوǽ ماȞ
شرȌȄ مفاتǽح الاختصار Ȟما في  تاح الǼحثالبرنامج عن طرȘȄ الضغȌ على مف

  :التالييتضح من الشȞل 
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الفصل   إعادة الهندسة
 الرابع

  
 المفتاح  ȑستخدم لنسخ السطر الذǽ هǽالحالييل   
 اشرةǼستخدم للذهاب مǽ مقطع من لكود أولإلى  المفتاح الثالث  
 اشرةǼع الذهاب مǼالملف  الخاصةنقطة التحميل إلى  المفتاح الراǼ

ȑالاسم  المشهورة التنفيذǼPE  أوProgram Entry Point  
  سهوله بين صفحات الكودǼ ستخدم للتنقلǽ المفتاح الخامس  
 ستخدم للذهابǽ الملفأو  اوفستإلى  المفتاح السادسǼ عنوان محدد  

ǽسمى  الثانيو  ǽimportsسمى  ولǽحتوȐ البرنامج على مفتاحين الأȞما 
exports  التحديد دوال وǼ ظهرانǽAPI  ندوزȄةالأساس(دوال الوǽ (عرفةالم 
   :التاليمن الوȄندوز Ȟما يتضح من الشȞل  المستخدمةأو  Ǽالبرنامج

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
  الرابع

    
 للاسمبلى Ǽصورة المقابلةمن خلال هذا البرنامج رؤǽة البǽانات  أǽضاǽمȞنك 

  :Ȟما ǼالشȞل hex displayالحدود السداسǽة عشر من خلال مفتاح ǽسمى 
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 154

الفصل   إعادة الهندسة
ص نأو  عنوانإلى  وصولال إمȞانǽةجدا لهذا البرنامج هو  الهامةمن المميزات و  الرابع

هامه جدا للǼحث عن رسائل تطلب  الخاصǽةهذه و  توجد Ǽالملفالتي  الرسائل
هذه الرسائل عن طرȘȄ الضغȌ على مفتاح إلى  ǽمȞن الوصولو  السيرȄال مثلا

dialog references  أوstring data references لȞالشǼ ما يتضحȞ:  
  

    
الآن تعديل الملف من داخله قم  ǽةإمȞانللبرنامج  الجديدة الإضافاتو من 

هر فǽظ quick editاختر و  edit القائمةالقفز ثم افتح  أوامرǼالوقوف على احد 
عشر Ȟما  السداسيدǽالوج تستطǽع من خلاله تغيير Ǽايت القفز لكن Ǽالنظام 

  :التالييتضح من الشȞل 
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الفصل   إعادة الهندسة
  الرابع

    
ثم تقوم  75إلى  74ت القفز مثلا من نااǽلاحȎ من الشȞل انه ǽمȞنك تعديل ب

  تشغيله لاختǼار تأثير التعديل على البرنامجو  ǼحفȎ الملف
يتحول برنامج  طرȄقةȃهذه الو  Ǽالذاكرةهندسة برنامج  إعادة أǽضاو ǽمȞننا 

w32dasm  برنامج إلىdebugger  ȑننا من الوقوف على مواضع معينه أȞمǽ
 مةالقائمن  attach to an active process الأمرȄتم ذلك Ǽاختǽار و  من الكود
debug  موȞالذاكر من متغيراتو  سير البرنامجفي  تظهر قوائم التح Ȑأو  محتو

  .مسجلات البرنامج

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
 الرابع
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الفصل   إعادة الهندسة
تقوم التي  الجديدة حماǽةهذا البرنامج لا ينفع مع طرق ال للأسف:  ملحوظة  الرابع

 إذاف الذاكرةǼعض البرامج تقوم Ǽفحص أن  ضغطها Ȟماأو  بتشفير محتواها
الكمبيوتر  إغلاق أحǽاناو  نفسها بإغلاقمحملا تقوم  w32dasmوجدت برنامج 
  .Ȟعقاب للكراكر

بلغة  المȞتوǼةانه لا ǽستطǽع متاǼعة البرامج  أǽضاو من نقاȋ الضعف فǽه 
 أسهلهذا النوع من البرامج ǽعتبر أن  السادس رغم الإصدارفيجوال بيزȄك حتى 

مع برامج  smartcheckلغة ǽمȞن Ȟسر حمايتها  لذلك نستخدم دائما برنامج 
  الفيجوال بيزȄك

  
 تحرȄر خصوصاالعن طرȘȄ برامج  المستخدمة اللغةوǽمȞنك دائما معرفة نوع 

لكن الأسهل استخدام و  عشر السداسيتعتمد على تحرȄر الملفات Ǽالنظام التي 
  .للكراكر ǽةالأساس دواتهو من الأو  File Inspectorبرنامج 

  

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
  :C32ASMبرنامج    الرابع

لكن ǽضاف  W32Dasmبنفس عمل برنامج  أǽضاوم ا البرنامج ǽقذه
معظم استخدامات الكرارز Ȟǽون أن  رغمو  وواضحةواجهة استخدام سهله  إلǽه

Ǽشرح الآن سنقوم و  هذا البرنامج لا ǽقل عنهأن  إلا W32Dasmببرنامج 
  تستخدم ما ترȄدو  تقارن أن  ǽمȞنكو  البرنامج

مثل معظم البرامج من قوائم Ȅتكون و  جميله ترحيب نافذةǽفتح البرنامج على 
 التنفيذȑمفاتǽح اختصار تكون Ȟلها غير فعاله حتى تقوم Ǽفتح الملف أوامر و 

  .المراد Ȟسره
  

    
  :يليȞما  File  DisAsm Open الأمرتقوم Ǽفتح الملف اختار  لكيو 

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
  الرابع

    
فيتحول البرنامج محرر Ǽالنظام  File Hex Open الأمراستخدمت  إذا أما

   .مستقلةنافذة في  تحرȄرهو  ملفأȑ  تحتارأن  Ȟنǽمو  عشر السداسي
  

  

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
تعديل أو  نصأȑ  الǼحث عن المختصرة وامرȞما ǽمȞنك عن طرȘȄ قائمة الأ الرابع

  .محتوǽات الملف 
  

Ș عن طرȄ الحاليللموقع  المȞافئةالتعلǽمة الاسمبلى إلى  الذهاب أǽضاوǽمȞنك   
   Pos to asm أمر

  

o b e i k a n d l . c o  m



 

 161

الفصل   إعادة الهندسة
 قم المختصرة وامرمن قائمة الأ Pos to Hexنافذة إلى  Ǽالمثل ǽمȞنك الرجوع  الرابع

  :التاليترȐ الشȞل أن  Ȅجبو  العادǽة طرȄقةǼفتح الملف المراد Ȟسره Ǽالالآن 
  

    
ة Ǽعد ذلك ستجد نافذو  Ǽعض الوقت حتى ǽقوم بتحليل الملف Ǽأخذǽقوم البرنامج 

disaasembly ة هي النافذةǽنكو  كأمام   الأساسȞمǽ  أن Ȑمواقع القفز أن  تر
بجانب تعلǽمة  Jوجدت اǽقونه  وإذا اتجاه القفز وأǽضا Ǽاسهم ملونه موضحه

قفز تم الالذǽ  ȑعطǽك البرنامج العنوانو  إلǽهاسمبلى فهذا معناه سطر تم القفز 
   منه

  :يليالقفز Ȟما  أوامرو ǽمȞنك التنقل Ǽسهوله بين 
  الوقوف على أولاقمǼ ح  أمرǼصǽ الحالي الأمرالقفز حتى  

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
 الرابع

   
Ȏة نافذأن  لاحcontent مات الاسمبلىǽعلى تعل Ȑإليهاسيتم القفز التي  تحتو 

أو  Jmpهذا المȞان ǼالضغȌ على مفتاح الاختصار إلى  ǽمȞنك الذهابو 
Ctrl+J  

  
   

 العنوان الجديدإلى  تجد مȞانك تم تغييرهالآن أن و يجب 
  

  

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
الذȑ  وانȞǽتب العنو  إلǽههذا المȞان تم القفز أن  بإظهارالبرنامج ǽقوم أن  لاحȎ  الرابع

 retنفس المȞان السابǼ ȘالضغȌ على المفتاح إلى  ǽمȞنك الرجوعو  تم القفز منه
jmp  أوCtrl+Shift+J 

  
   

 آخرإلى  عن طرȘȄ مفتاح الذهاب الأماكنالتنقل السرȄع بين  أǽضاو ǽمȞنك 
 التاليالمȞان إلى  الذهابأو  مȞان

  
   

  Ctrl+Fأو  اح الǼحثاسمبلى قم ǼالضغȌ على مفت أمرأو  نصأȑ  للǼحث عن
  

   ǽانȞعطى البرنامج إمǽ ملȞم ةǽو  لوضع مؤشر للتعل ȘȄتم ذلك عن طرȄالأمر 
Search | Bookmark  أوCtrl+M الوج للمؤشراتǽفيتم فتح د  

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
 الرابع

   
تشاهد المؤشر أن  Ȅجبو  setتعليȘ ثم الضغȌ على المفتاح أȑ  و يجب ȞتاǼة

 :يلي Ȟما
  

   
Ǽ نك التنقل بين المؤشراتȞمǽ ح وǽالمفاتF2 أو  للتاليCtrl+F2 Șو  للسابȞمǽ ن

الضغȌ على و  اختǽار نقطة المؤشرو  تنفيذ ذلك Ǽفتح الدǽالوج السابȘ أǽضا
  removeالمؤشر اضغȌ على المفتاح  لإزالةأو  Gotoالمفتاح 

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
  الرابع

    
 المحملةالبرامج  Ǽأحد الخاصة الذاكرةعن هذا البرنامج رؤǽة  أǽضاو ǽمȞنك 

  Tools | Process edit وامرن طرȘȄ الأȄتم ذلك عو  تفرȄغهاو 
  

  

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
ǽمȞنك و  ǽMemory EditمȞنك اختǽار  المختصرة وامروعن طرȘȄ قائمة الأ الرابع

سيتم فتح محرر Ǽالنظام و  ترȄد تعديله الذاكرةجزء من أǼ  ȑعد ذلك اختǽار
 الأمرتفرȄغ محتوǽات ملف عن طرȘȄ  أǽضاȞما ǽمȞنك ،  عشر  السداسي

Dump Server  اروǽاخت  ȑغهأȄد تفرȄجزء تر  
  منها: الهامةمȞانǽات الإ العديد من Viewتعطى القائمة 

 | View الأمرǽستخدمها الملف عن طرȘȄ التي  APIرؤǽة دوال  -
Import    

    
 | View الأمرǽقوم الملف بتصديرها عن طرȘȄ التي  رؤǽة الدوال -

Export  

o b e i k a n d l . c o  m



 

 167

الفصل   إعادة الهندسة
  الرابع

 ǽView | StringsحتوȄها الملف التي  رؤǽة النصوص -   
  

 View | Jmps and callsالنداء و  Ȟل عناوȄن القفزرؤǽة  -  

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
   الرابع

    
هي  W32Dasmلا توجد ببرنامج والتي  هذا البرنامجفي  الهامةومن المزاǽا 

  .نفس الوقتفي  من ملف أكثرفتح  إمȞانǽة
  

    

o b e i k a n d l . c o  m
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الفصل   إعادة الهندسة
  Decompiles التجميع إعادةبرامج   الرابع

 لغةإلى  بها المȞتوǼة وامريتم فيها ترجمة الأ لغةȞل فإن  Ȟما ذȞرنا
في  لغةتختلف Ȟل و  compilerالاسمبلى عن طرȘȄ مترجم ǽسمى المعالج 

قوم ǽتستخدمه فمثلا معالج فيجوال بيزȄك التي  المعالج اختلافǼ المعالجةطرȄقة 
ǽقوم و  بترجمة الكود سطر سطر بينما معالج السى ǽقوم بترجمة Ȟل الكود

   .النهاǽةفي  الترجمةناتج عملǽة  بإظهار
برامج التنصيب  إنتاجعن  المسئولةهي و  من المعالجات آخرنوع  أǽضاوهناك 
setup  مثلinstall shield  اناو  غيره من برامج التنصيبوǽقوم برنامج أحǽ 

ع تجمǽ إعادةنقوم بأن  التنصيب Ǽالسؤال عن Ȟلمة سر اثنا التنصيب لذلك علينا
  .ذلك ءأداتمȞننا من التي  البرامج أهم يليفǽما و  الملف لمعرفة Ȟلمة السر

  
ترجمة  عادةȞما ترȐ فانه ǽستخدم لإو  جدا الǼسǽطةوهو من البرامج   :VBDEبرنامج 

ن نها لعرض نوع معيتكون البرنامج من عدة مفاتǽح Ȟل مȄو  برامج فيجوال بيزȄك
  من وحدات الفيجوال بيزȄك

  

    
ثم قم  Open VB appمن المفتاح  VBتقوم Ǽفتح برنامج أن   يجبأولا

  .الخاص Ǽالمشروع يالأساسلترȐ الكود  ǼProjectاختǽار 
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الفصل   إعادة الهندسة
  .جǼالبرنام الموجودةالنوافذ أو  النماذجǽمȞنك من رؤǽة جمǽع  formsوالمفتاح  الرابع

  .vbتحتوȐ على Ȟود التي  الإحداثو  الإجراءاتلرؤǽة  Proceduresوالمفتاح 
  

 7 – 6 الإصدارات power builderهذا البرنامج متخصص لبرامج   :Pbkillerبرنامج 
 تعتمد على برمجةعن لغة  عǼارةȞنت لا تعرف هذا البرنامج فهو  وإذا 9 – 8 –

SQL  انات وǽتستخدم قاعدة بSybase   
 الافتتاحǽة النافذةمفاتǽح اختصار Ȟما نرȐ من و  و يتكون البرنامج من قوائم

  :التالǽة
  

يتم عرض جمǽع  power builderوعندما تقوم Ǽفتح ملف مȞتوب بلغة   
  .هȞذاو  المستخدمةالنوافذ و  Ǽالكود صةالخاالمعلومات 
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الفصل   إعادة الهندسة
  :WinPackبرنامج   الرابع

 install shieldهذا البرنامج متخصص لفك تجمǽع ملفات برنامج 
  :هي  أساسǽهȄتكون من مفاتǽح و  الشهير

  

    
 Loadلبرنامج التنصيب من المفتاح  hdr.*أو  cab.*قم Ǽفتح ملف 
package file  التعرف على وǼ قوم البرنامجǽما و  المناسب للفك رالإصداسȞ

   6 – 5.5 – 5 – 3 الإصداراتترȐ فهذا البرنامج ǽمȞنه فك تنصيب 

o b e i k a n d l . c o  m



 

 172

الفصل   إعادة الهندسة
 Editors التحرير أداوت الرابع

 ييلفǽما و  ملفات البرامجفي  للتعديل الهامة دواتالتحرȄر من الأ أدوت
  .تهااإمȞانǽو  هذه البرامج أهمنستعرض 

  
عادة ǽستخدم مع و  ر حماǽة البرامجمجال Ȟسفي  العرȄقة دواتمن الأ  :Hackers Viewبرنامج 
في  هذا البرنامج رغم انه ǽعتمد على الدوس الا انهو  disassemblyبرامج 

  .الملفات أنواعǽستطǽع التعامل مع جمǽع و  غاǽة القوه
  

    
ض ǽقوم فيها البرنامج Ǽعر  أعمدهمن عدة  الصورةȄتكون البرنامج Ȟما نرȐ من و 

الثالث خصائص و  الحجم الثانيو  ملفعمود اسم ال أولفي  الملفات فǽعرض
  .الملف إنشاءتارȄخ ووقت  الأخيرو  الملف

ام Ǽاستخد وامرالبرنامج ǽمȞن تنفيذ هذه الأ أسفلفي  Ȟما يتكون من عدة مفاتǽح
  .مفاتǽح الوظائف 
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الفصل   إعادة الهندسة
لضغȌ يوجد Ǽه الملف المراد تعديله قم Ǽاالذȑ  الدليلإلى  تستطǽع الانتقال لكي  الرابع

ǽمȞن اختǽار منها حرف المشغل المراد  نافذةتظهر ف Alt+F1على المفتاحين 
  .استعراضه

  

    
ندما عو  دخالالإمفتاح و  الأسهمالملف المراد تعديله Ǽمفاتǽح إلى  Ǽعد ذلك انتقل

  دخال.الإتصل للملف قم ǼالضغȌ على مفتاح 
  

 دخالالإقم ǼالضغȌ على مفتاح  ASCII النصيتراه ǼالشȞل و  فيتم فتح الملف  
  .عشر السداسيرȐ الملف ǼالشȞل لت أخرȐ مره 
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الفصل   إعادة الهندسة
   الرابع

    
هذا هو و  لترȐ الملف بلغة التجمǽع دخالالإعلى مفتاح  أخرȐ  ةقم ǼالضغȌ مر 

  .الملف في  شȞل نرȄده للتعديل أهم
  

 لحالǽةا النافذةيتم تغييرها تǼعا لشȞل  النافذة أسفلفي  المفاتǽحومن الملاحȎ أن   
   .ة المزȄد من الاختǽاراترؤAlt ǽأو  ǽCtrlمȞن ǼالضغȌ على المفتاح و 

  . F9لفتحه عن طرȘȄ الضغȌ على المفتاح  أخرو ǽمȞنك اختǽار ملف 
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الفصل   إعادة الهندسة
  الرابع

    
ȞتاǼة النص المراد الǼحث و  F7الملف ǽمȞنك الضغȌ على المفتاح في  للǼحث

  .السداسǽة Ǽالصǽغةأو  ASCIIعنه Ǽصǽغة 
   

    
اكتب و  F5عنوان محدد قم ǼالضغȌ على المفتاح أو  اوفستإلى  للذهابو 

  .على الفور إلǽهوȄتم الذهاب  دخالالإالعنوان ثم اضغȌ مفتاح 
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الفصل   إعادة الهندسة
 الرابع

    
ǽمȞنك و  F3لتعديل سطر معين قف على هذا السطر ثم اضغȌ على المفتاح 

  .السداسيǼالنظام  الحالة هذهفي  تعديل السطر
   

    
 فتاحالتعديل ȞǼتاǼة تعلǽمات الاسمبلى فقم ǼالضغǼ Ȍعد ذلك على م أردت إذا أما
  دخال.الإالانتهاء اضغȌ مفتاح  Ǽعدو 

  Ȟ عد الانتهاء منǼ او Ȍلات اضغǽفة التعدF9  لاتǽالتعد Ȏلحف  
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الفصل   إعادة الهندسة
  :التالǽةتعديله Ǽالخطوات و  الملف headerرؤǽة  أǽضاو ǽمȞنك   الرابع

 F8قم ǼالضغȌ على المفتاح  -
  

    
اضغȌ و  ترȄد تغييرهاالتي  ثم اختار القǽمة ǼF3الضغȌ على الآن قم  -

F3  مره Ȑأخر 
  

  - ǽلرؤ Ȍة مقاطع الملف اضغF10  و Ȍللتعديل فيها اضغF3  ثمF3 
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الفصل   إعادة الهندسة
  الرابع
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الفصل   إعادة الهندسة
  :Hex workshopبرنامج   الرابع

  يرǽمȞنه تعديل الملفات ذات الحجم الكبو  السرȄعةو  الخفǽفةمن البرامج 
  

    
Ǽفتح  ǽقوم البرنامجو  File | Open رǼالا ومقم Ǽفتح الملف المراد التعديل فǽه 

   .السداسيا مǼاشره Ǽالنظام للملف ǽمȞنك التعديل فيه مستقلة نافذة

  جالبرنام Ǽأسفل الحالةله من شرȋ  الحالǽة القǽمةو  Ȟما ǽمȞنك معرفة الاوفست  

o b e i k a n d l . c o  m



 

 180

الفصل   إعادة الهندسة
افذة نالتنقل بينهم عن طرȘȄ و  من ملف أكثرفتح  إمȞانǽة البرنامجومن مزاǽا هذا  الرابع

Window     

    
ǽمȞنك من خلال دǽالوج و  Alt + F3البرنامج قم ǼالضغȌ على في  للǼحث
  .السداسيǼالنظام  أرقامأو  ȞASCIIتاǼة نص  الǼحث

  

    
البرنامج فǽمȞنك في  ǽمȞنك تغيير طرȄقة عرض البǽانات Optionومن قائمة 

  .السداسيأو  العشرȑ عرض العناوȄن Ǽالنظام 
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الفصل   إعادة الهندسة
  الرابع

    
اختǽار نوع و  Data الأمرعرض بǽانات الملف نفسه من في  Ȟما ǽمȞنك التحȞم

  .البǽانات المراد
  

    
ǽنك اختȞمǽل وȞالأمرللملف من خلال  الافتراضيار الش Preferences 

  .Document الصفحةاختǽار و 
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الفصل   إعادة الهندسة
 الرابع

    
 المختصرة وامرقائمة الأفي  للتحرȄر بواسطة هذا البرنامج أمروǽمȞنك وضع 

 الصفحةȄتم ذلك من و  ملفأǼ  ȑالوȄندوز عندما تقوم Ǽاختǽار الخاصة
configuration    
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الفصل   إعادة الهندسة
Ȅتم و  الكمبيوتر مشغليتعديل احد و  نامج فتحعن طرȘȄ هذا البر  أǽضاو ǽمȞنك   الرابع

  .اختǽار احد المشغلاتو  Disk | Open Drive وامرذلك من الأ
  

    
  المشغل نفسه sectorفي  و ǽمȞنك التعديل

  

    
  

o b e i k a n d l . c o  m



 

 184

الفصل   إعادة الهندسة
  هى:و  هامه أدواتعلى عدة  أǽضاǽحتوȐ البرنامج  الرابع

 ȄTools | Baseتم ذلك من قائمة و  السداسيو  العشرȑ التحوȄل بين النظام  -
Converter  

    
  Tools | Hex calculator السداسيله حاسǼه Ǽالنظام آ -
  

    
ǽظهر و  عملǽات حسابǽه على حدود سداسǽه إجراء الأداةǽمȞنك عن طرȘȄ هذه 

  .عشر السداسيالناتج Ǽالنظام 
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الفصل   إعادة الهندسة
  المقارنة: أداة  الرابع

 لكيو  على ملفين سرȄعةمقرنه  إجراءلهذا البرنامج  الهامةمن المزاǽا 
من  رنةالمقا  Ǽفتح الملفين المراد مقارنتهم ثم افتح دǽالوجأولالك قم ǽمȞنك القǽام بذ

  Tools | Compare وامرالأ
  

    
  .المفتوحةقم Ǽاختǽار الملفين المراد مقارنتهم من بين الملفات  .1
  المقارنةقم Ǽاختǽار مȞان بدء  .2
  عشرȑ أو  سداسيالبǽانات  إظهارنوع  .3

مȞان يوجد Ǽه  أولف على ǽقوم البرنامج Ǽالوقو و  okاضغȌ على مفتاح 
 Window الأمربوضوح بين الملفين قم Ǽاختǽار  المقارنةترȐ  لكيو ختلاف الا

| Tile Horizontally  أوF2   
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الفصل   إعادة الهندسة
 الرابع

    
  F6قم ǼالضغȌ على المفتاح  ختلافترȐ مزȄد من الا ولكي

  :Helpقائمة 
 تالبǽانا أنواععن  مفيدةهذا البرنامج بتقدǽم معلومات في  Helpتتميز قائمة 

افتح  السداسيو  العشرȑ ترȞ Ȑود الحروف Ǽالنظام  لكيفمثلا  ASCIIجدول و 
  Help | ASCII Table القائمة
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الفصل   إعادة الهندسة
 | help وامرمدȞ Ȑل نوع قم Ǽاختǽار الأو  المختلفةالبǽانات  أنواعترȐ  ولكي  الرابع

Data Types    
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الفصل   إعادة الهندسة
  :Ultra-Editبرنامج  الرابع

ǽحتاج و  Hex Workshopهذا البرنامج اكبر حجما من برنامج 
حرȄر برامج الت أكثرتجعله  الاحترافǽةلكن يوجد Ǽه العديد من المزاǽا و  تنصيǼهل

تحميلها على و  الالكترونǽة الأجزاءفي  للتعديل ǽستخدم ǼشȞل أساسيو  قوه
  .لكننا هنا سنرȞز على استخدامه للكراكو  ICرقاقات 
 ǽةعلو مفاتǽح اختصار وامر و للبرنامج تحتوȐ على قوائم الأ الافتراضǽة النافذة

 أخرȐ  فتحه مره Ǽاعداهقمت من قبل Ǽفتح ملف فǽقوم البرنامج تلقائǽا  وإذا سفلǽةو 
 ǽسرالأالجزء في  تقوم فيها بتشغيل البرنامج Ȟما ǽحتوȐ التي  القادمة المرةفي 

  .على لوحه تحتوȐ على ثلاث صفحات
  

 Ȅتم فتحو  File | Open القائمةفتحه من و   Ȟما تعرف Ǽاختǽار ملفأولاقم   
عن  نصيǽمȞنك عرض الملف ǼشȞل و  التعديل فǽه مǼاشرةو  نافذةفي  الملف

  .ǼالعȞسو  Edit | Hex function | Hex Edit وامرطرȘȄ الأ
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الفصل   إعادة الهندسة
  الرابع

    
ǽمȞنك من خلالها اختǽار  Openصفحة تسمى  دواتتحتوȐ لوحة الأو  -

  .Ǽسرعةملفات قمت Ǽفتحهم  آخر
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الفصل   إعادة الهندسة
Ǽاختǽار رمز  Explorer ةالصفحترȄده مǼاشره من الذȞ  ȑما ǽمȞنك فتح الملف الرابع

  .اختǽار الملفو  المشغل
  

    
لف المفي  التنقلو  الǼحث فهذا البرنامج ǽمȞنه الǼحث لإمȞانǽات ǼالنسǼة -

سطر معين عن طرȞ ȘȄتاǼة إلى  فǽمȞنك الذهاب مǼاشرة ȞثيرةǼطرق 
 القائمةǽمȞنك فتحه من و  مثلا السداسيǼالنظام  offsetالعنوان 

Search | goto line     
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الفصل   إعادة الهندسة
 وامرفقم Ǽاختǽار الأ سداسيȞود أو  الǼحث عن نص محدد أردت إذا أما  الرابع

Search | Find  أوAlt+F3   
  

    
  :التالǽةȞما ǽمȞنك التنقل بين نتائج الǼحث عن طرȘȄ مفاتǽح الاختصار 

  
    

 للبرنامج الإحداثلتسجيل مجموعه من  Ȟما ǽحتوȐ البرنامج على إمȞانǽة
Ȟما ǽمȞنك تغيير شȞل النصوص مثل  Macroة من قائم كȄتم ذلو  تكرارهاو 

Ȍالقائمةمن  الألوانو  الخ Format   
  

   File | Compare Files وامرملفين قم Ǽاختǽار الأ ةǼمقارنتقوم  ولكي
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الفصل   إعادة الهندسة
 الرابع

    
 اضغȌ علىو  د من اختǽار الملفينكتأو  ثنائيأو  نصي المقارنةقم Ǽاختǽار نوع 

 أوجه إظهارو  النافذتينǽقوم البرنامج تلقائǽا Ǽفتح و  Compareالمفتاح 
  .ختلافالا
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الفصل   إعادة الهندسة
  الرابع

من اختǽار لتشȞيل  أكثرǽعطى و  نصيȞما ǽقوم البرنامج Ǽفتح الملفين ǼشȞل   
  .النص المعروض
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الفصل   إعادة الهندسة
ت تناسب مختلف الملفاالتي  الإمȞانǽاتعلى الكثير من  أǽضاوǽحتوȐ البرنامج  الرابع

 الإمȞانǽاتتتعدȐ هذا و  غيرهاو  برمجةلغات الو  HTMLمثل ملفات  النصǽة
  .حدود هذا الكتاب 
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الفصل   إعادة الهندسة
  UnPackerبرامج   الرابع

ضغȌ الملفات Ǽالطرق و  لفك تشفير تعطى الإمȞانǽة المجموعةهذه 
 غيرهاو  Neoliteو Armadilloو PE Shrinkو ASPackمثل  الشهيرة

   STUD_PEأو  Peid معرفة نوع التشفير وȄتم ذلك ببرنامج أولاȄجب علǽك و 
  

    
  عملǽه: أمثله يليو فǽما 
   للأمثلة. اللازمةالبرامج  المرفقة الاسطوانةفي  : ستجدملحوظة
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الفصل   إعادة الهندسة
  :ASPackشفرة  الرابع

  STUD_PE, Import Rec, Ollydbg: دواتالأ
يل البرنامج قم بتشغفي  المستخدمة حماǽةالتعرف على نوع الهي  ىولالأ الخطوة
  .aspack حماǽةافحص البرنامج ستجد وجود الو  stud_peبرنامج 

  

    
أو  للبرنامج الحقǽقǽةلمعرفة نقطة الدخول  ollydbgبرنامج إلى الآن سنذهب 

EIP  افتحollydbg  حمل البرنامج بداخلهو.  
  .السداسيالنظام إلى  dumpنافذة ال في  الرؤǽةوقم بتحوȄل منظر 
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الفصل   إعادة الهندسة
  الرابع

    
قف و  نافذة المسجلاتإلى  ثم اذهب ǼF8الضغȌ على مفتاح التتǼع الآن قم 

  follow in dumpاختر الاختǽار و  ESPعلى المسجل 
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الفصل   إعادة الهندسة
ارȃع  أولعند محتوǽات المسجل قم Ǽاختǽار الآن تقف  dumpستجد نافذة ال  الرابع
 hardware onالتوقف  أمر المختصرة وامراختار من قائمة الأو  Ǽايتات

access | Dword    

    
الذȑ  البرنامج ǽقف عند العنوانأن  ستجد F9قم ǼالضغȌ على مفتاح التشغيل 

   JNZ الأمرǼه 
  

هو و  0048DFE0ثلاث مرات حتى تصل للعنوان  حوالي F8اضغȌ المفتاح   
  Ȟما يتضح من نافذة المسجلات EIPلنقطة الدخول  الحقǽقيالعنوان 
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الفصل   إعادة الهندسة
    الرابع

    
Șالماوس على العنوان السابǼ الأمراختار و  قم dump debugged process  

  

  :التاليو يتم ظهور الدǽالوج   
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الفصل   إعادة الهندسة
 الرابع

    
غȌ على مفتاح ثم اض Get EIP as OEPتأكد من الضغȌ على المفتاح 

dump  وȎاسم مختلف قم  أحفǼ فتح برنامج الآن البرنامجǼImport Rec 
   folder watchاختار الملف و 
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الفصل   إعادة الهندسة
  الرابع

 IAT Autoثم اضغȌ المفتاح  OEPخانة في  8DFE0العنوان  إدخالبقم   
search  المفتاح وGet Imports   

 fix dumpاضغȌ على  إصلاحإلى  الحالةهذه في  و لا ǽحتاج البرنامج  
   .الحقǽقيهȞذا تم استخراج الملف التنفيذ و  احفȎ الملف الجديدو 
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الفصل   إعادة الهندسة
  :Notepadبرنامج  الرابع

 aspack: حماǽةال
  ollydbg, import rec, stud_pe: دواتالأ

  Stud_peبرنامج في  قم Ǽفتح الملف حماǽةمن نوع ال للتأكد -
  

    
 احدة.و  ةمر  F8اضغȌ و  ollydbgبرنامج في  قم Ǽفتح الملفوالآن  -
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الفصل   إعادة الهندسة
  follow in dump الأمراختار و  قسم المسجلاتإلى  انتقلن والآ -  الرابع

  ESPتقف على المسجل  أنتو  Ǽالماوس المختصرة القائمةمن 
  

اضغȌ على المفتاح و  Ǽايت أرȃع أولاختر Ǽالماوس  dumpمن نافذة  -  
 | breakpoint وامراختر الأ المختصرة القائمةمن و  الأǽمن

hardware on access | dword    
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الفصل   إعادة الهندسة
 حماǽةهذا النوع من الفي  دائماو  حتى ǽقف البرنامج F9اضغȌ ن والآ - الرابع

 ǽقوم ǼالقفزوالذJNZ  ȑالقفز  أمرتجد مȞان الوقوف هو أن  يجب
  .الحقǽقيمȞان الملف إلى 

  

  -  ȌاضغF8  لȞالتاليثلاث مرات حتى تصل للش:  
  

    
ار على هذا العنوان ثم اختالآن للملف قف  الحقǽقيو هȞذا نȞون وصلنا للمȞان 

  dump debugged process الأمر المختصرة القائمةمن 
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الفصل   إعادة الهندسة
  الرابع

    
 10CCتأكد من وجود العنوان الحقǽقى و  يتم ظهور دǽالوج التفرȄغ -

  rebuild importالاختǽار  إزالةو 
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الفصل   إعادة الهندسة
 الرابع

    
 IAT Autoثم اضغȌ على المفتاح  OEP الحقǽقيالعنوان  إدخالتأكد من 
search  ثمget imports  أخيراو fix dump ما فȞقاǼاختار الملفو  علنا سا 

 ȑغهالذȄقمت بتفر  
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الفصل   إعادة الهندسة
 التأكد أردت وإذا notepad_.exeملف جديد Ǽالاسم  بإنشاءو سǽقوم البرنامج   الرابع

تجد أن  Ȅجبو  stud_peبرنامج في  قم يوضع الملف الناتج حماǽةال إزالةمن 
  لǽس حزمة التشفيرو  البرنامجفي  المستخدمة اللغةاسم 
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الفصل   إعادة الهندسة
  :NeoLiteشفرة  الرابع
  NotePadال: المث
  ollydbg, stud_pe, import rec: دواتالأ

ي ف Ǽفتح برنامج المثالالآن ǽمȞن فȞها قم التي  الشفرات أسهلمن  الشفرةهذه 
 نتيجةتحصل على الأن  Ȅجبحماǽة و للتعرف على نوع ال stud_peبرنامج 
  الآتǽة:

  

    
   ollydbgفي  قم بتحميل برنامج المثال الشفرةتأكدنا من وجود أن  Ǽعدالآن و 
  . Ǽimport recفتح البرنامج الآن قم  -
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الفصل   إعادة الهندسة
  الرابع

    
إلى  يتم فǽه القفزالذȑ  حتى تصل للسطر F8قم ǼالضغȌ على المفتاح الآن و 

EAX  Ȑحيث تحتوEAX قǽةعلى نقطة الدخول الحقǽ  للملف.  
  

    
  Noاجب بـ  الشفرةموقع إلى  للذهاب رسالة: عندما تظهر ملحوظة
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الفصل   إعادة الهندسة
 الرابع

    
ǽق Ȑهنا تساو Ȏمة المسجل لاحEIP  ة و  الحاليمع العنوانǽهذا يدل على بدا

لكن هذه أخرȐ و ǼطرȘȄ  الحقǽقينحصل على العنوان أن  ǽمȞنناو  الحقǽقǽةالملف 
 Dump الأمرواختر  المختصرة وامرǼفتح قائمة الأالآن قم ،  طرȄقة أسهل

debugged Process    

 نهلأ rebuild importتǽار الاخ إزالةوǽظهر الدǽالوج الخاص ǼالتفرȄغ تأكد من   
Ǽ حǽالتصلǼ قومǽ قةلاȄاستخدام و  جيده طرǼ سنقومimport rec  
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الفصل   إعادة الهندسة
  الرابع

 import recاسم ثم قم Ǽفتح البرنامج  ǼȑأاحفȎ الملف و  DumpاضغȌ مفتاح   
   notepadقم Ǽاختǽار برنامج و 

ثم  IAT Auto Searchثم اضغȌ المفتاح  10CC للقǽمة OEPقم بتعديل   
  ȃNeoliteذلك تم فك شفرة و  Fix Dumpثم  Get Importsالمفتاح 
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الفصل   إعادة الهندسة
  الخاص بالتشفير: OEPللحصول على  طريقة الرابع

لاحȎ نقطة و  headersثم اذهب  stud_peبرنامج في  قم Ǽفتح الملف
  D17E التخيلǽةالدخول 

   neoliteلاحȎ القسم و  sections للصفحةاذهب   

  لاحȎ بǽانات هذا القسم  
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الفصل   إعادة الهندسة
 Name:   .neolit  الرابع

Virtual Size:  00001BDE 
Virtual Offset  0000D000 
Raw Size  00001BDE 
Raw Offset  00003000 
Characteristics  E0000020   

 خيليالتمن طرح العنوان  الحقǽقǽة EIP إيجادǽمȞننا  الساǼقةوȃذلك من البǽانات 
  :الحالي الحقǽقيمن العنوان 

   
OEP = 0000D17E - (0000D000 - 00003000) 
OEP = 0000317E 
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الفصل   إعادة الهندسة
  :PE Compactشفرة  الرابع

  notepadالبرنامج : 
  ollydbg, import rec, stud_pe: دواتالأ

حماǽة لمعرفة نوع ال stud_peبرنامج في  notepad بتحميل أولاسنقوم 
في  Ǽاستخدام نقاȋ توقف حماǽةهذه الفي  سنقومو  pe compactسنجدها و 

  .Ȟما سيتضح فǽما Ǽعد الذاكرة
  

    
- Șبرنامج  أغلstud_pe برنامج في  ثم قم بتحميل الملفollydbg 

  :التاليȞما ǼالشȞل  JMP الأمرترȐ أن  Ȅجبو 
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الفصل   إعادة الهندسة
  الرابع

    
قم ǼالضغȌ مرتين  OEP الحقǽقيǽحتوȐ عنوان الملف الذȑ  هو التالي الأمر

   pushed الأمرحتى تقف على  F8على المفتاح 
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الفصل   إعادة الهندسة
 وامرمن قائمة الأ follow in dump الأمرǼاختǽار الآن قم  - الرابع

  ESPتقف على المسجل  أنتو  ةالمختصر 
  

    
 وامراختار الأو  Ǽايت أرȃع أولقف على و  dumpنافذة إلى  واذهب -

 breakpoint | hardware, on access| dword التالǽة
  

  -  Ȍعد ذلك اضغǼshift+F9  للأمرلتصل push eax 
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الفصل   إعادة الهندسة
   الرابع

    
على نقطة الدخول الآن تكون أن  Ȅجبو  مره واحده F8اضغȌ المفتاح  -

لذلك قم  الذاكرةفي  الإǽقافبوضع نقطة الآن سنقوم و  لفللم الحقǽقة
تأكد من الوقوف على و  الذاكرةلفتح نافذة  ǼALT+MالضغȌ على 

 set memory التالي الأمرثم قم Ǽاختǽار  codeالمقطع 
breakpoint on access  
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الفصل   إعادة الهندسة
 الرابع

في  لان البرنامج ǼSHIFT+F9عد ذلك قم ǼالضغȌ مره واحده على المفتاحين   
الضغȌ على المفتاحين الساǼقين ǽعطى و  ǽقوم Ǽالتوقف عند خطأ لةالحاهذه 

ن Ȟما قمنا مو  الحقǽقيو هȞذا نȞون وصلنا للعنوان . تخطى هذا الخطأ  إمȞانǽة
  dump debugged process الأمرقبل استخدم 

 

    
اضغȌ و  rebuild importعلامة التصلǽح  أزلǼعد ذلك ǽظهر دǽالوج التفرȄغ 

   dumpعلى المفتاح 
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الفصل   إعادة الهندسة
  الرابع

ادخل عنوان و  الذاكرةقم بتحميل الملف من و  import recبرنامج الآن افتح   
OEP  10هو وCD  Ȍثم اضغIAT AutoSearch  ثمGet Imports  ثم

fix dumps 
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الفصل   إعادة الهندسة
تم ي العملǽةǼعد انتهاء و  ollydbgقمنا بتفرȄغه من الذȑ  تأكد من اختǽار الملف الرابع

  notepad_.exeحفȎ ملف Ǽالاسم 
 

    
ل حمو  stud_peمنه قم بتشغيل برنامج  حماǽةالملف زالت الأن  تأكدال أردت إذا

  ++Visual C المستخدمة اللغةاسم الآن ǽعطى البرنامج أن  Ȅجبو  الملف Ǽه
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الفصل   إعادة الهندسة
  :PEtiteشفرة   الرابع

   notepadالبرنامج : 
  ollydbg, stud_pe, import rec: دواتالأ

 الصفحةمن و  رةالشفللتعرف على نوع  stud_peبرنامج في  قم بتحميل الملف
signature نناȞمǽ  وجود شفرة أن ȐنرPetite.  

  

 الأمرعلى الآن ǽقف البرنامج و  ollydbgبرنامج في  بتحميل الملفالآن قم   
MOV EAX, Notepad  
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الفصل   إعادة الهندسة
حتى تصل للمȞان  ǼF8الضغȌ خمس مرات على المفتاح الآن قم  الرابع

PUSHAD    

من قائمة  follow in dump الأمرواختار  ESPقف على المسجل الآن و   
  .المختصرة وامرالأ
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الفصل   إعادة الهندسة
  الرابع

 الأمراختار و  اثنين Ǽايت أولاختار  dumpنافذة إلى  Ǽعد الذهاب  
breakpoint | hardware on access | word    
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الفصل   إعادة الهندسة
 القائمةمن  memory access violationمن تفعيل الاختǽار الآن تأكد  الرابع

Options | debugging options | exceptions  مره Ȍواحده على ثم اضغ
   Shift+F9المفتاحين 

  

  لاحȎ  السطرȄن التاليين  
Add ESP, 8 
JMP Notepad ةالبرامج في  يتم تكرارهمǽشفرة  المحمǼPEtite  

  التاليحتى تصل للشȞل  ǼF8الضغȌ مرتين على المفتاح الآن قم 
  

    
  10CCهي  ةǽالحقǽقنقطة الدخول أن  و نجد

  dump debugged process الأمرالتفرȄغ من  أمرقم بتنفيذ 
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الفصل   إعادة الهندسة
  الرابع

 اكتب بها نقطة الدخولو   import recافتح برنامج و  احفȎ نقطة الدخول  
 showثم  Get Importsثم  IAT AutoSearchاضغȌ على المفتاح و 

invalid عض الدوال لأنناǼ حالتي  سنجد هناǽتحتاج لتصل.  
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الفصل   إعادة الهندسة
 الرابع

    
من قائمة  trace level1 (disasm) الأمرو لتصلǽح هذه الدوال قم Ǽاختǽار 

   .المختصرة وامرالأ
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الفصل   إعادة الهندسة
  الرابع

ǽقوم البرنامج ǼحفȎ و  اختار الملف السابȘ حفظهو  fix dumpاضغȌ الآن و   
ن ع إزالتهاالحماǽة تم أن  نرȐ أن  وǽمȞننا،  notepad_.exeملف جديد Ǽالاسم 

  stud_peببرنامج  notepad_.exeطرȘȄ تحميل الملف 

o b e i k a n d l . c o  m




