
�إن  حتى  الب�شري(.  القلب  نب�ض  )مثل  الكلي  والم�ستوى 
ارتدا�ؤها-  يمكن  مو�صولة  �أجهزة  تلفها  -التي  �أج�سادنا 
�أ�صبحت اليوم م�شبعة بقوة حو�سبة �أعظم من كل ما كان 

لدى وكالة نا�سا في وقت بعثات �أبولو.
وكل هذا يَعِد ب�إحداث ثورة في العديد من جوانب الحياة 
ال�صحية،  والرعاية  الطاقة،  و�إدارة  -التنقل،  الب�شرية 
وغير ذلك الكثير- وربما ت�شير نحو م�ستقبل �أكثر اخ�ضرارًا 
و�أعظم كفاءة. ولكن الأنظمة الإلكترونية الفيزيائية تزيد 
الخبيثة.  الل�صو�صية  مواجهة  في  �ضعفنا  نقاط  من  ا  �أي�ضً
�أ�صبح  الإلكتروني،  الف�ضاء  في  الانعزال  عن  وبعيدًا 
العالم  في  مدمرة  عواقب  تخلف  �أن  الآن  الهجمات  بو�سع 
يت�سبب فيرو�س  للغاية عندما  �أمر مزعج  الفيزيائي. وهو 
ن�ستخدمها؛  التي  الحا�سوب  �أجهزة  تعطيل  في  برمجي 

ولكن ماذا لو ت�سبب فيرو�س في تعطيل �سياراتنا؟
مكافحتهم  ال�صعب  من  الخبثاء  الإنترنت  قرا�صنة  �إن 
التقليدية.  ال�صناعة  و�أدوات  الحكومات  خلال  من 
من  فالقر�صنة  معبًرا؛  مثالًا  بيكت�شرز  �سوني  ق�ضية  وتُعَد 
ي�شمل  وربما  مكان،  كل  وفي  مكان  �أي  من  تتم  �أن  الممكن 
تتحدى  وهي  غام�ضة،  مواقع  في  متعددة  �شبكات  الأمر 

عام  في  التقليدية.  والحماية  الانتقام  �إ�ستراتيجيات 
2012، حذّر وزير الدفاع الأمريكي ليون بانيتا �آنذاك من 
"عُر�ضة  الحالية،  لأنظمتها  نظرًا  المتحدة،  الولايات  �أن 
لهجمة �إلكترونية لا تقل ترويعًا عن هجمة بيرل هاربر"، 
والتي قد تخرج القطارات عن م�ساراتها، وت�سمم �إمدادات 

المياه، وت�شل �شبكات الكهرباء والطاقة.
كيف يت�سنى لنا �إذن �أن نمنع مثل هذا ال�سيناريو؟
ن�شر  في  يتلخ�ص  ربما  الخيارات  �أحد  �أن  المده�ش  من 
وا�سع،  نطاق  على  ذاتها  الإلكترونية  الل�صو�صية  تبني 
يوفر  وطرقهم  المتل�ص�صين  �أدوات  على  الاعتياد  �أن  ذلك 
وحتى  بل  القائمة،  الأنظمة  قوة  ت�شخي�ص  في  قوية  ميزة 
القمة،  �إلى  القاع  من  �إحكامًا  �أكثر  �أمان  �أنظمة  ت�صميم 
وهي الممار�سة المعروفة با�سم قرا�صنة "القبعة البي�ضاء".

فالتغلغل الأخلاقي يمكّن فرق الأمن من جعل ال�شبكات 
خلال  من  الهجمات  مقاومة  على  قدرة  �أكثر  الرقمية 
هذا  ي�صبح  وقد  الخلل.  ومواطن  العيوب  على  التعرف 
ولكن  الحرائق  بتدريبات  �أ�شبه  �شيء   - روتينية  ممار�سة 
على الم�ستوى الإلكتروني- بالن�سبة للحكومات وال�شركات، 
بل وحتى مجالات الاهتمام البحثي الأكاديمية وال�صناعية 

في  وايلد  �أو�سكار  الأيرلندي  والم�سرحي  الروائي  قال 
لها.  الفن  تقليد  من  �أكثر  الفن  تقلد  �إنها  الحياة  و�صف 
وجد  "المقابلة"،  ال�شهير  بيكت�شرز  �سوني  فيلم  حالة  وفي 
ا يقلد  العالم نف�سه في مواجهة تكرار �آخر: فالحياة تقلد فنًّ
الحياة. فقد �أ�شعل عر�ض الفيلم �شرارة فتنة دولية، وحالة 
حتى  الجيو�سيا�سية،  القوى  بين  مبهمًا  و�صراعًا  درامية، 
في  هذا  وكل  خطيًرا؛  �أمريكيًّا  ا  رئا�سيًّ خطابًا  ا�ستفز  �إنه 

مواجهة حالة اختراق �إلكتروني ب�سيطة.
�إن اختراق �أنظمة المعلومات لي�س �أمرًا جديدًا؛ فهو يرجع 
�أولى  من  واحدة  وكانت  بُعد،  عن  الات�صالات  ظهور  �إلى 
ال�ضربات في هذا ال�سياق موجهة �إلى ا�ستعرا�ض جوجليلمو 
بثه  نقل  عندما   ،1903 عام  في  الإذاعي  للبث  ماركوني 
حيث  ميل(،  مائة  ثلاث  )م�سافة  لندن  �إلى  كرونوال  من 
تمكن نيفيل ما�سكيلين - وهو �ساحر يعمل في �أحد الملاهي 
اللا�سلكية،  الات�صالات  قطب  لقب  اكت�ساب  في  ويرغب 
وي�شعر بالإحباط �إزاء براءات اختراع المخترع الإيطالي- 
من ال�سيطرة على النظام وبثّ ر�سائل بذيئة �إلى الجمهور 

الم�صدوم في المعهد الملكي.
قديم  عليها  والتل�ص�ص  الأنظمة  اختراق  �أن  وبرغم 

قِدَم الات�صال اللا�سلكي ذاته، فقد تغير الكثير منذ زمن 
فتجمع  كوكبنا،  المعلومات  �شبكات  تغطي  فالآن  ماركوني، 
وهي  بلحظة،  لحظة  البيانات  من  هائلة  كميات  وتنقل 
الفورية،  الات�صالات  المعتادة:  الأن�شطة  من  العديد  تمكن 
وو�سائل الإعلام الاجتماعية، وال�صفقات المالية، والإدارة 
تعد  المعلومات لم  �أن  �أهمية هو  الأكثر  والأمر  اللوج�ستية. 
التي  البيئة  تتخلل  �إنها  بل  افترا�ضي،  عالم  في  منعزلة 
نعي�ش فيها، والآن بد�أ التقارب يحدث في العاَمل الفيزيائي 
والبيولوجي والرقمي؛ وهو ما �أدى �إلى ظهور ما ي�شير �إليه 

العلماء بو�صف "الأنظمة الإلكترونية الفيزيائية".
�أنظمة  من  المثال-  �سبيل  -على  ال�سيارات  تطورت  فقد 
على  حقيقية  حا�سوب  �أجهزة  �إلى  ب�سيطة  ميكانيكية 
�أخرى:  ا�ستهلاكية  ل�سلع  نف�سه  ال�شيء  ويحدث  �إطارات، 
ب�أجهزة  الكهربائية  الغ�سالات  تو�صيل  في  نجحنا  فالآن 
تنظيم الحرارة القابلة للتعلم، ناهيك عن فرا�شي الأ�سنان 

ع المحو�سبة. �ضَّ التي تعمل بالبلوتوث وقيا�سات الرُّ
ثورة تقنية

بين  تتراوح  الفيزيائية  الإلكترونية  الأنظمة  �أن  والواقع 
الح�ضري(  للنقل  �أوبر  �شركة  )مثل  الجزئي  الم�ستوى 

الحماية  �سبل  من  المزيد  لتطوير  المقبلة،  ال�سنوات  في 
الفنية.

�أنظمة  هيئة  اليوم  دفاعات  تتخذ  الأمر،  عموم  في 
 - الم�ستمرة  باليقظة  تتحلى  م�ستقلة  رقمية  "�إ�شرافية" 
والأكواد  الأجهزة  تلك  في  تتحكم  و�أكواد  حا�سوب  �أجهزة 
الأخرى- وعلى نحو �أ�شبه ببروتوكولات ال�سيطرة والتحكم 
الع�سكرية التقليدية، تكت�سب هذه الأنظمة القوة من حيث 
مجموعة  مع  ب�سرعة  تتفاعل  �أن  بو�سعها  وي�صبح  العدد، 
الرقمية  الأنظمة  هذه  مثل  وتعمل  الهجمات.  من  وا�سعة 
�إمكانية  من  والحد  والتوازنات،  ال�ضوابط  تعزيز  على 
الف�شل وتخفيف الت�أثيرات المترتبة على عمليات الاختراق 

والتوغل.
�أحد  يتناول  فربما  الم�ستقبلي،  ال�سيناريو  هذا  مثل  وفي 
�أفلام هوليود �ساحقة النجاح على الم�ستوى ال�شعبي ق�صة 
�شبكات حا�سوب تتقاتل في ما بينها، في حين يقف الب�شر 
الفكرة  الفيلم  هذا  مثل  يتناول  وربما  المتفرج،  موقف 
الأو�سع حول نقطة التحول الافترا�ضية التي يتفوق عندها 
هذه  في  الحظ  ح�سن  ومن  الب�شري.  على  الا�صطناعي 

الحالة �أن الحياة لا تزال بعيدة عن تقليد الفن.

التلصص
 الإلكتروني 

من أجل 
البشرية

كارلو راتي
ماتيو كلوديل

معهد  في  �سيتي  �سين�سيبل  مختبر  مدير  راتي:  كارلو 
الأجندة  مجل�س  ورئي�س  للتكنولوجيا،  ما�سات�شو�ست�س 
مدن  ب��شأن  العالمي  الاقت�صادي  للمنتدى  التابعة  العالمية 

الم�ستقبل.
ماتيو كلوديل: زميل الأبحاث لدى مختبر �سين�سيبل �سيتي.

Project syndicate

�أجهزة  تلفها  التي   - اليوم  �أج�سادنا 
�أ�صبحت  ارتدا�ؤها-  يمكن  مو�صولة 
م�شبعة بقوة حو�سبة �أعظم من كل ما كان 

لدى وكالة نا�سا في وقت بعثات �أبولو

من  الأمن  فرق  الأخلاقي  التغلغل  ن  يمكِّ
على  قدرة  �أكثر  الرقمية  ال�شبكات  جعل 
على  التعرف  خلال  من  الهجمات  مقاومة 

العيوب ومواطن الخلل
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