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العدد)١٢(

للابتزاز  تعر�ض  قد  العمانيين  ال�شباب  �أحد  �أن  يحكى 

�شاب  ال�شهير عن طريق  بوك  الفي�س  الإلكتروني  عبر موقع 

تقم�ص �شخ�صية فتاة وبعد مرور �أيام على توا�صلهما طلبت 

الفتاة من ال�شاب �أن ير�سل �صورا له خاد�شة للحياء وبعدها 

ب�أيام طلبت منه فيديو مخلًا بالآداب العامة  وكانت هي من 

ال�شاب  اعترف  �أن  �إلى  لل�شاب  لها مغرية  ب�إر�سال �صور  تبد�أ 

من  وطلب  له،  تعود  لا  �أر�سلها  التي  ال�صور  كل  ب�أن  العربي  

ال�شاب العماني �أن يحول له مبلغًا و�إلا ن�شر �صوره في مواقع 

التوا�صل الاجتماعي، فما كان منه �إلا �أن ر�ضخ لطلبات المبتز، 

مخت�صرة  ق�صة  هذه  العار،  ليتجنب  المال  من  الكثير  ودفع 

الوطني  للمركز  �سنويا  ت�صل  التي  الحالات  مئات  بين  من 

من  وغيرها  ال�سلطانية  عمان  و�شرطة  المعلوماتية  لل�سلامة 

على  الدخيلة  الق�ضايا  هذه  مثل  في  تنظر  التي  الم�ؤ�س�سات 

المجتمع العماني .

الفخ  في  ويقع  ب�سهولة  ال�شباب  بع�ض  ينجر  ال�شديد  للأ�سف 

ب�أ�سهل مما يتوقع المبتز وكثير من الحالات لا ت�صل للجهات 

بع�ض  على  يقع  العتب  وربما  معها،  تتعامل  لكي  الر�سمية 

الابتزاز  طرق  عن  المواطنين  توعية  عن  الم�س�ؤولة  الجهات 

وما  الابتزاز؟  �شراك  في  تقع  �أن  لل�ضحية  وكيف  الإلكتروني 

هي دوافع المبتزين؟  ولماذا �أغلب �ضحايا الابتزاز من دول 

�أكثر  للتو�ضيح  الابتزاز؟  طرق  هي  وما  العربي؟  الخليجي 

ف�إن الابتزاز الإلكتروني يعرف ب�أنه ا�ستخدام و�سائل التقنية 

�أو معنوية عن طريق  مادية  للح�صول على مكا�سب  الحديثة 

الإكراه من �شخ�ص �أو �أ�شخا�ص �أو حتى م�ؤ�س�سات ويكون ذلك 

�أو ن�شر �صور  المبتز  �أ�سرار  بالتهديد بف�ضح �سر من  الإكراه 

ومقاطع له في مواقع التوا�صل الاجتماعي. 

�أهمها  الدرب  ل�سلوك هذا  المبتز  �أ�سباب كثيرة تدفع  هناك 

الابتزاز الإلكتروني وال�صيد الثمين

م�شعل بن حميد المقبالي 

�أخ�صا ئي �أمن معلومات

التقني

العدد)١٢(

ق�صير،  وقت  في  كبيرة  �أرباح  تحقيق  في  ورغبته  ج�شعه 

جرائم  مكافحة  بقانون  والجهل  الديني  الوازع  قلة  وكذلك 

تقنية المعلومات، وهناك �أ�سباب �أخرى من بينها قلة الروابط 

ال�ضرر  تلحق  �أن  تحب  التي  العدوانية  وال�شخ�صية  الأ�سرية 

الحالات  فبع�ض  نوعيته   و  الابتزاز  تعددت طرق  بالآخرين. 

الق�ضايا  ن�سمع عنها من م�صادر مطلعة على مثل هذه  التي 

للمواطنين  الابتزاز  حالات  تعددت  حيث  الر�أ�س  ت�شيب 

العاديين وو�صلت للم�س�ؤولين في م�ؤ�س�سات حكومية وخا�صة، 

والأهداف لي�ست المال �إنما خدمات �أخرى �أكبر عن المال، 

من  �أو غيرها  بيانات  �أو  بالم�ؤ�س�سة  �أ�سرارا خا�صة  تكون  قد 

المعلومات ال�سرية. 

المعلوماتية  لل�سلامة  الوطني  المركز  وثق   2014 العام  في 

�أكثر من 400 حالة تعر�ضوا للابتزاز بمختلف �أ�شكاله، وغالبا 

مواقع  في  الخا�صة  ال�صور  بن�شر  ال�ضحية  المبتز  يهدد  ما 

المعلومات  تقنية  جرائم  تزايد  ومع  الاجتماعي،  التوا�صل 

ال�سلطاني  المر�سوم  العام 2011  فبراير من  �شهر  �صدر في 

المعلومات  تقنية  جرائم  بمكافحة  الخا�ص   2011/12 رقم 

مدة  بال�سجن  يعاقب   « على:  منه   )18( المادة  تن�ص  حيث 

لا  وبغرامة  �سنوات  ثلاث  على  تزيد  ولا  �شهر  عن  تقل  لا 

ريـال  �آلاف  ثلاثـة  علـى  تزيـد  ولا  عماني  ريـال  �ألف  عن  تقل 

عماني �أو ب�إحدى هاتين العقوبتين، كل من ا�ستخدم ال�شبكة 

المعلوماتية �أو و�سائل تقنية المعلومات فى تهديد �شخ�ص �أو 

ابتزازه لحمله على القيام بفعل �أو امتناع ولو كان هذا الفعل 

�أو الامتناع عنه م�شروعا، وتكون العقوبة ال�سجن الم�ؤقت مدة 

لا تقل عن ثلاث �سنوات ولا تزيد على ع�شر �سنوات وغرامة 

لا تقل عن ثلاثة �آلاف ريال عماني ولا تزيد على ع�شرة �آلاف 

ريال عماني �إذا كان التهديد بارتكاب جناية �أو ب�إ�سناد �أمور 

ال�ضحية  لتعامل  و�أف�ضل طريقة  الاعتبار.  �أو  بال�شرف  مخلة 

�إظهار  عدم  مع  قال  مهما  مبلغ  �أي  دفع  عدم  هو  المبتز  مع 

ال�ضعف �أمامه وعدم التوا�صل معه و�إظهار ال�شجاعة والتحلي 

بال�صبر و�إبلاغ الجهات المعنية عن المو�ضوع. وفي ال�سلطنة 

وفر المركز الوطني لل�سلامة المعلوماتية خطا �ساخنا للتعامل 

مع الحوادث الأمنية الإلكترونية ، وكذلك يتوفر مختبر الأدلة 

من  المركز  تمكن  التي  الحالات  من  الكثير  وهناك  الرقمية 

حلها و�إرجاع الحقوق لأهلها.

العماني،  المجتمع  على  دخيلة  ظاهرة  الإلكتروني   الابتزاز 

قلة  وال�سبب  �آخر  بعد  يوما  تزداد �ضحاياه  ال�شديد  وللأ�سف 

للأبناء  الوالدين  توعية  وعدم  الديني  الوازع  وقلة  التوعية 

فلم  الافترا�ضي،  الف�ضاء  في  بهم  تحيط  التي  بالمخاطر 

فاليوم  فقط،  الواقع  �أر�ض  على  الجريمة  م�سارح  تقت�صر 

في  وقعت  المحاكم  فيها  تنظر  التي  الق�ضايا  مئات  هناك 

الجرائم  من  �أعلى  تكون  قد  و�أ�ضرارها  الافترا�ضي  الف�ضاء 

التي تحدث على �أر�ض الواقع. 

التقني




