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الثالث ع�شر

 حق الح�صول على
الحماية القانونية

»توقف عن ن�شر الأكاذيب حول �إيران على )الفي�س بوك(«. هذه ر�سالة وجّهت بالفار�سية �إلى حميد، 

خريج �أمريكي من �أ�صل �إيراني. تقول تكملة الر�سالة الموقعة با�سم »�سبايدر«: نعرف عنوان منزلك 
في لو�س �أنجلو�س. انتبه. �سنلاحقك«. كانت الر�سالة الإلكترونية قد بُعثت بعد �أن غيّر حميد ال�صورة 
الرئي�سة على �صفحته على )الفي�س بوك(، ب�أخرى تظهر ت�ضامنه مع المعار�ضة الإيرانية. كان حميد 
يظن عندما و�ضع ال�صورة –علامة ن�صر تقطر منها الدماء– �أنّها �ستكون متاحة للأ�شخا�ص المقرّبين 
�إلي����ه فق����ط؛ الموجودين على لائح����ة �أ�صدقائه، لكنّ )الفي�����س بوك( كان قد غيّ����ر ال�سيا�سة المتعلّقة 
بالخ�صو�صية؛ لت�صبح المعلومات ال�شخ�صية متاحة للجميع، بما في ذلك قائمة الأ�صدقاء وال�صورة 
الموجودة على ال�صفحة الرئي�سة1. ت�سبّب ذلك الك�شف المفاجئ عن معلومات الم�ستخدم ال�شخ�صية 
بعواقب جوهرية. قال الع�شرات من م�ستخدمي )الفي�س بوك( الأمريكيين، ممّن ن�شروا ر�سائل تنتقد 

الو�ضع في �إيران، �أنّ ال�سلطات الإيرانية ا�ستجوبت �أقرباءهم واعتقلتهم. 

بع����د �أن �����شارك طال����ب الهند�سة الإيراني كو�����شا، البالغ من العمر 29 عامً����ا، في م�سيرات في 
الولايات المتحدة و�إن�شاء عري�ضة على الإنترنت للمطالبة ب�إطلاق �سراح �أحد محامي حقوق الإن�سان 
محتجز في �إيران، بد�أ بتلقّي تهديدات ب�إيذاء �أقاربه الموجودين في طهران2. بعد ذلك، تلقّى كو�شا 
اتّ�����صالًا م����ن والدته قالت فيه �إنّ المخاب����رات الإيرانية �ألقت القب�ض على وال����ده في طهران3. �أُطلق 
الوال����د ف����ي ما بعد، والآن يحر�ص كو�شا على عدم التطرّق �إلى ال������شأن ال�سيا�سي، عندما يتحدّث �إلى 

والديه على حد قوله.

ا، بعد �أن  واجه م�ستخدمو مواقع التوا�صل الاجتماعي في الولايات المتحدة عواقب مقلقة �أي�ضً
�أ�صبحت معلوماتهم ال�شخ�صية متاحة للجميع. �سعت )جوجل( في عام 2010م، �إلى �إن�شاء موقع توا�صل 
مناف�����س ل����ـ )الفي�س بوك(؛ فق����د كان موقع بريد )جي ميل( يحتوي فعلًا عل����ى 176 مليون م�ستخدم، 
الأمر الذي �شكّل قاعدة جاهزة لـ )جوجل(، حيث كان لكل م�ستخدم دائرة من الأ�صدقاء، يرا�سلونهم 
ويتح����اورون معهم ب�صورة دورية4. وعندما �أُن�شئت خدم����ة )جوجل باز(، تلقى م�ستخدمو )جي ميل( 
ر�سالة تتعلّق بالخدمة الجديدة، ومُنحوا خيارين قبل التمكّن من الو�صول �إلى �صندوق البريد الوارد: 
»جميل، �أرني خدمة باز«، و»لا، اذهب �إلى �صندوق البريد الوارد مبا�شرة«5. ظهر للم�ستخدمين الذين 
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اخت����اروا الخيار الأول �صن����دوق ترحيب قيل فيه: »�أنت الآن مجهّز لتتبّ����ع الأ�شخا�ص الذين ترا�سلهم 
وتتحدّث معهم ب�صورة دورية«6.

جعل )جوجل باز( من دون �إعطاء تحذير منا�سب للم�ستخدمين، معلوماتهم ال�شخ�صية متاحة 
لجمي����ع الأ�شخا�ص الموجودين عل����ى لائحته الإلكترونية، �أي الأ�شخا�ص���� الذين ت�ستخدم )جي ميل( 

للتوا�صل معهم7. 

يمك����ن للموجودين جميعهم على اللائحة الإلكترونية8، معرفة الأ�شخا�ص الذين تتوا�صل معهم 
عبر )جي ميل(، الأمر الذي يتيح لهم ر�ؤية علاقاتك المقرّبة.وقد ي�شمل ذلك ال�شخ�ص، الذي لديك 
�أم����ر م����ن المحكمة يمنعه من الاقتراب منك، ومري�ضك �إن كنت طبيبً����ا نف�سيًّا، والمحامي الذي تود 
الا�ستعانة به في ق�ضية طلاق، �أو رب عمل يود �أن ير�سل لك عر�ض عمل من خلال البريد الإلكتروني9. 
ا، من ر�ؤية ال�صور التي تن�شرها على  يتمكّن الأ�شخا�ص الموجودون على لائحة المرا�سلة الدورية �أي�ضً

موقع )بيكا�سا(، وما تن�شر على )ريدر(، وموقع )جوجل( الخا�ص بالمدوّنات.

نت����ج ع����ن موقع )جوجل باز(، �أن تمكّن رج����ل متع�سّف من معرفة مكان �سك����ن طليقته المدّونة 
دِم �صاحب عمل، عندما علِم �أن هوية  وعملها، ور�ؤية مخاطباتها مع �صديقها الحميم الجديد10. و�صُ
الذين يرا�سلهم ب�صورة دورية – وهم عملا�ؤه – قد �أ�صبحت متاحة للعلن، الأمر الذي زوّد مناف�سيه 

بمعلومات مهمّة.

ق����د ي�سبّب ن�شر معلومات تبدو عادية، �إزعاجًا في حياة النا�����س �إذا لم يتلقّوا تحذيرًا منا�سبًا. 
فف����ي عام 2007م، �أن������شأ )الفي�س بوك( برنامجًا يدع����ى )بيكون(، نُ�شرت م����ن خلاله معلومات عن 
الم�ستخدمين تتعلّق بم�شترياتهم، التي تتم عن طريق مواقع متحالفة مع )الفي�س بوك(، مثل )�أي باي، 
و�أوفر �ستوك، وهوت واير، وبلوك ب�ستر(11. لم يمنح )الفي�س بوك( الم�ستخدمين تحذيرًا منا�سبًا، يفيد 
ب�����أنّ �أ�صدقاءهم على الموقع12، �سيتمكّنون من ر�ؤي����ة تف�صيل كامل عن عمليات ال�شراء التي يقومون 
بها عبر الإنترنت. وعندما ا�شترى رجل خاتم �ألما�س عن طريق الإنترنت، نُ�شر الخبر ليراه �أ�صدقا�ؤه 
وعدده����م 220 على )الفي�س ب����وك(، بالإ�ضافة �إلى 550 من زملاء الدرا�س����ة ال�سابقين. قال الخبر: 
»ا�شت����رى �شون لين خاتم �ألما�س من ن����وع )�إيتيرنيتي فلور( عيار 14 قيراطًا، عبر موقع )�أوفر �ستوك 
دوت ك����وم(«13. ت�ساءلت زوجته: »لمن هذا الخاتم؟« كان �شون قد ا�شترى الخاتم لزوجته لمفاج�أتها 
ا  في عيد الميلاد، لكنّ الخبر الذي نُ�شر �أف�سد المفاج�أة14. �أوقف )الفي�س بوك( خا�صية )بيكون( ردًّ
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عل����ى �سخط الم�ستخدمين15، وا�ضطر �إلى ت�سوية ق�ضية رفعها �أ�شخا�ص مثل �شون، ادّعوا �أنّ )الفي�س 
ة16. بوك( لم »يعطِ تحذيرًا، ولم يح�صل على الموافقة« قبل �أن ين�شر معلوماتهم الخا�صّ

تغيّ����ر مواقع التوا�صل الاجتماع����ي قواعد اللعبة با�ستم����رار، الأمر الذي يخ����دع الم�ستخدمين 
الغافلي����ن، ويحرمهم م����ن فر�صة التحكّم بمعلوماته����م وم�صيرهم. �إن ن�����شر المعلومات دون �إعطاء 
تحذير، و�أخذ الموافقة على ذلك، قد �شكّل خطرًا على حرّية الأ�شخا�ص و�سلامتهم وعلاقاتهم، بدءًا 

من الولايات المتحدة، وو�صولًا �إلى �إيران.

ي�ضم����ن د�ستور مواقع التوا�صل المقترح عددًا من الحقوق: ح����ق الاتّ�صال، وحق الحفاظ على 
الخ�صو�صية. مع ذلك، يمكن تقوي�ض الحقوق الجوهرية، مثل حق الكلام والحفاظ على الخ�صو�صية، 
وع����دم الك�شف ع����ن الهوية في حال عدم ا�ستخدامها ب�صورة منا�سبة. نحن في حاجة �إلى �سيا�سات؛ 
كي يتمكّن الأ�شخا�ص من اتّخاذ قرارات تتعلّق بمعلوماتهم، والتحكّم بمن ي�ستطيع ر�ؤية �شخ�صيتهم 

الثانية من عدمه. 

على �سبيل المثال، يمنح التعديل ال�ساد�س من د�ستور الولايات المتحدة الأ�شخا�ص، حق �ضمان 
الحقوق التي كفلها لهم القانون. يتطلّب ذلك توجيه تحذير منا�سب يتعلّق بالقواعد المتّبعة، و�إجراءات 
منا�سبة قبل حرمان �أحد من حقوق معينة. لذا، يجب على د�ستور مواقع التوا�صل الاجتماعي المقترح، 

ا. �أن يت�ضمّن حقوقًا جوهرية و�إجراءات لحماية تلك الحقوق �أي�ضً

�إنّ �أوّل الحقوق المهمّة الواجب حمايتها، هي حق الح�صول على تحذير. يعرف الجميع تحذير 
»ميران����دا«، ال����ذي يوجّه في الق�ضايا الجنائية. لا يوجد في تحذي����ر »ميراندا« - مثلما هي الحال مع 
�إجراءات الخ�صو�صية في )الفي�س بوك( - �شيء مدفون تحت 170 خطوة، �أو �شروط ا�ستخدام كثيفة 
ومعقّدة17، ولا يتكوّن من 45,000 كلمة، مثل وثيقة الأ�سئلة ال�شائعة المتعلّقة بالخ�صو�صية على )الفي�س 
بوك(. يتكوّن حق »ميراندا« من العبارات الب�سيطة الآتية: »يحق لك التزام ال�صمت. يمكن ا�ستخدام 
�أي �����شيء تقول����ه، و�سوف يُ�ستخدم في المحكمة«. نحتاج �إلى تحذي����ر مثل هذا، عند ا�ستخدام مواقع 
التوا�����صل؛ �شيء من قبيل »يحق لك الحفاظ عل����ى خ�صو�صيتك«، مع �شرح الكيفية التي قد تُ�ستخدم 
من خلالها المعلومات الموجودة على مواقع التوا�صل �ضدك، كلّما زاد عدد الأ�شخا�ص الذين يمكنهم 
م�شاهدة تلك المعلومات. بالنتيجة، �سيتمكّن الم�ستخدمون من الح�صول على فكرة عمّا يتخلّون عنه 

�أو يتورطون فيه، �إن هم وافقوا على ن�شر معلوماتهم على نطاق �أو�سع.
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يت�ضمّ����ن  الحال����ي،  وقتن����ا  ف����ي  منا�س����ب  تحذي����ر  عل����ى  الم�ستخدم����ون  يح�����صل  لا 
عامّ����ة. ب�����صورة  الإنترن����ت  ا�ستخ����دام  �أو  التوا�����صل،  مواق����ع  عب����ر  المعلوم����ات  ن�����شر   تبع����ات 
لدين����ا طبعًا تلك التحذيرات ال�صغي����رة التي يجب ال�ضغط عليها؛ كي نتمكّن من الدخول �إلى الموقع 

نف�سه، لكنّ معظم الم�ستخدمين لا يقر�أونها �أو لا يفهمونها. 

�صة بالألعاب الإلكترونية، العبارات الآتية في خانة البنود  ت�ضع �شركة )غيم �ستي�شن( المتخ�صّ
وال�ش����روط على �سبيل المزاح: عند طلب خدمة من خلال هذا الموقع الإلكتروني في اليوم الأول من 
ال�شه����ر الرابع من ع����ام 2010م، ف�إنّك توافق على منحنا خيارًا غير قاب����ل للتحويل �إلى �أبد الآبدين، 
للمطالب����ة بالح�����صول على روحك ال�سرمدي����ة. �إن �أردنا ا�ستخدام ذلك الخي����ار، ف�إنّك �ستوافق على 
ت�سليم روحك ال�سرمدية، وكل ما يتعلّق بها، خلال 5 �أيام عمل من ا�ستلامك مذكّرة خطية من )غيم 

�ستي�شن دوت كو دوت يو كي(، �أو �أي من فروعه18.

وافق ال�سواد الأعظم من النا�س )88%( على تلك ال�شروط، الأمر الذي حدا بـ )غيم �ستي�شن( 
للاعتق����اد �أنّ النا�س لا يق����ر�أون البنود وال�شروط. �أو ربما كان النا�����س لا ي�أبهون من باب �أنّ »روحهم 
ال�سرمدي����ة« قد �أ�صبح����ت فعلًا ملكًا لجامعي البيانات ومواقع التوا�����صل، في هذا العالم الذي يزداد 
»رقمي����ة« م����ع مرور الوقت، ويزداد معه جمع البيانات ب�شكل �سرّي من دون تحذير �أو موافقة، �أو حتّى 

فر�صة لإبداء الر�أي.

وعند الحديث عن مجال جمع البيانات، ف�أنت لا تح�صل ب�صورة عامّة على �أي تحذير، يعلمك 
ك. وعندما يتعاقد مزوّدك للإنترنت مع �أحد جامعي البيانات، كي يتمكّن  �أنّ����ه �ستُجمع بيانات تخ�صّ
ه����ذا الأخير من اعترا�ض���� البيانات، وا�ستخدام المعلومات كافّة التي �أر�سلتها، فلا �أحد يخبرك عن 
ت، ولا ت�ؤخذ موافقتك. يمل����ك الأ�شخا�ص الذين يقومون بعمليات الاعترا�ض نفوذًا �أكبر  ه����ذا التن�صّ
ت  م����ن ال�شرطة ذاتها؛ فال�شرطة تحتاج �إلى الح�صول على مذك����رة من قا�ضٍ؛ كي تتمكّن من التن�صّ

على الهواتف.

ين�ص���� د�ستور الولاي����ات المتحدة على حق المواطني����ن، في الح�صول عل����ى تحذير م�سبق من 
الحكومة، �إن هي �أجازت �سيا�سات جديدة تم�سّهم. يحتاج الم�شرّعون �إن �أرادوا التما�شي مع الد�ستور 
عند �سن القوانين، �إلى �أن يعبّروا بو�ضوح عن ماهية الت�صرفات �أو الأفعال الم�سموح بها �أو الممنوعة. 
ووفقًا للمحكمة العليا الأمريكية ف�إنّ »القانون الذي يمنع �أو يوجب القيام بفعل ما ب�شكل غام�ض، لدرجة 
تجب����ر الأ�شخا�ص �أ�صحاب الذكاء العادي على تخمين معناه والاختلاف في الر�أي عند تطبيقه، يُعدّ 
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منافيًا للمبادئ الأ�سا�سية ل�ضمان الحقوق الذي ن�ص عليه القانون«19. ومن الأهمية بمكان �أن يتمكّن 
ً، قبل �أن تُطبّق عليهم. الأفراد من فهم ال�سيا�سات �أولّا

ا. لذا، يجب على البنوك تزويدك بمعلومات،  يُطبّق مبد�أ التحذير الم�سبق في القطاع الخا�ص �أي�ضً
قب����ل �أن توافق على �إتم����ام عملية الح�صول على قر�ض، وعلى الطبي����ب تزويدك بمعلومات وافية عن 
مر�ضك، قبل البدء بالعلاج - فوائد العلاج والآثار المترتبة عليه - و�أي بديل متاح لذلك العلاج. على 
�سبي����ل المث����ال، يجب �أن يح�صل مري�ض يحتاج �إلى عملية جراحية على �إيجاز قبل �أن يت�سنى للجرّاح 
�إجرا�ؤه����ا. ويج����ب �أن يفهم �شخ�ص يعاني من ارتفاع في ن�سبة الكول�سترول، وي�شارك في تجربة دواء 

ما المخاطر المترتبة، �سواء من تناول الدواء الحقيقي �أم الوهمي.

لا تلقِ مواقع التوا�صل الاجتماعي بالًا لمبد�أ التحذير الم�سبق. بثّ )الفي�س بوك( في عام 2006م، 
معلومات الم�ستخدمين ال�شخ�صية )بما في ذلك الحالة الاجتماعية(20 من دون �إخبارهم م�سبقًا، من 
خلال خدمة »�شريط الأخبار«21. احتج مئات الآلاف من الم�ستخدمين على ذلك التغيير22 . وعلى �إثر 
ذل����ك، ن�شر مارك زاكيربيرغ ر�سالة مفتوحة للجميع ق����ال فيها: »ارتكبنا خطً�أ كبيرًا بما فعلناه. كان 
هدفنا من �إن�����شاء »�شريط الأخبار« و»ال�شريط المخت�صر«، توفير �سيل من المعلومات يتعلّق بالعالم 
الاجتماعي. بدلًا من ذلك، قمنا بعمل �سيء في ما يخ�ص تو�ضيح الخ�صائ�ص الجديدة، وعمل �أ�سو�أ 
ف����ي ما يخ�ص منحكم التحكّم بها«23. �أ�صبح القي����ام »بعمل �سيء« في ما يخ�ص تو�ضيح الخ�صائ�ص 
الجديدة التي تن�شر المعلومات ال�شخ�صية، �إلى جانب عدم منح الم�ستخدمين طريقة �سهلة للتحكم 

بن�شر معلوماتهم ال�شخ�صية، �أ�سلوب العمل الذي يتبّعه )الفي�س بوك(.

ب����د�أت بع�ض���� المحاكم تطبيق مبد�أ الحاج����ة �إلى وجود تحذير في المج����ال الرقمي. رفع �أحد 
الم�ستهلكين ق�ضية �ضد �شركة )نيت �سكيب لخدمات الحا�سوب( لانتهاكها خ�صو�صيته، بعد �أن ا�ستخدم 
برنامجً����ا كان من المفتر�ض �أن ي�سهّل ا�ستخدام الإنترنت، وكان متوافرًا للتحميل المجاني من موقع 
ال�شركة. قالت ال�شركة �إنّ الم�ستهلك كان ملزمًا ب�شروط ا�ستخدام الموقع، وكانت تلك ال�شروط مخبّ�أة 
في ذيل الموقع، ولم تتطلّب موافقة الم�ستهلك من �أجل ا�ستخدامها. رف�ضت المحكمة حجّة ال�شركة، 
حيث قالت: »لا يوجد لدينا �سبب كي نعتقد �أنّ الم�ستخدم �سيمرّر الم�ؤ�شر �إلى ال�صفحات الموجودة 
في الأ�سفل، لأنّ ال�صفحات موجودة هناك فقط. عندما تكون المنتَجات »مجانية«، ويكون الم�ستخدم 
ا لتحميله����ا من دون وجود تحذير وا�ضح، يخبره �أنّه على و�ش����ك الالتزام ب�شروط الا�ستخدام،  مدع����وًّ
فا�ل�� يمكن عدّ تل����ك الحالة مثل المعاملات التي يتم تداولها على الورق في العالم الواقعي«24. قرّرت 
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المحكمة �أنّه �إذا كان الرابط الم�ؤدّي �إلى رخ�صة غير وا�ضح كفاية على الموقع، فحتّى لو قام م�ستخدم 
بال�ضغط على ذلك الرابط، فلا يحق للموقع عدّ ذلك موافقة من كلا الطرفين على ال�شروط.

ا. تفكّ����ر وهلة في �شروط  يج����ب �ألّا يك����ون التحذير جليًّا فح�سب، ب����ل ب�سيطًا و�سهل الفهم �أي�ضً
الا�ستخدام الخا�صة ب�شركة )غيم �ستي�شن(، حيث لم يلاحظ النا�س �أنّهم يمنحون من خلالها �أرواحهم 
ال�سرمدية. �أو تفكّر بميثاق الخ�صو�صية على )الفي�س بوك( المكوّن من 45,000 كلمة. يعدّ ا�ستخدام 
مل�صقات تحذيرية وا�ضح����ة مبدً�أ لي�س جديدًا؛ �أُجبرت �شركات ت�صنيع ال�سجائر على مدار ال�سنين 
عل����ى و�ضع تحذي����ر على منتَجاتها، الأمر الذي يهدف �إلى تنبي����ه الم�ستهلكين �إلى مخاطر التدخين. 
�ستطلب هيئة الغذاء والدواء بحلول �شهر �سبتمبر من عام 2012م، �أن ت�شتمل التحذيرات على �صور؛ 

لتو�ضيح عواقب التدخين ب�صورة �أكبر25.

�إنّ الحق الجوهري الثاني، هو القدرة على التحكّم بمعلوماتك ال�شخ�صية و�شخ�صيتك الثانية. 
ل����و �أخذنا الأمر من الناحية الطبية، فبالإ�ضافة �إلى تلقّي المري�ض تحذيرًا منا�سبًا قبل بدء العلاج، 
يجب �أن يُ�سمح له باتّخاذ قرار طوعي ومن دون �إكراه، في ما لو �أراد الم�ضي قُدمًا في العلاج �أم لا.

لك����ن الأدوات التي تُ�ستخدم لجمع بيانات����ك ب�شكل �سرّي عن مواقع التوا�صل والإنترنت ب�صورة 
عامّ����ة، مثل )الكوكيز( و)الويب بيك����ون( والتفتي�ش المتعمّق للحزم، تظهر من دون �أن تتلقى تحذيرًا 
�أو تمنح موافقة عليها. تو�ضع �آلية تعقب واحدة على الأقل )تو�ضع المئات منها في بع�ض المواقع مثل 
ديك�شيناري دوت كوم(، في كل مرّة تت�صفّح فيها موقعًا. لي�س بمقدور هذه الآليات مراقبة ما تفعله فقط، 
بل تح�صل على معلوماتك ال�شخ�صية، وتخزّنها وتبث البيانات ل�شركة ما؛ كي ت�ستخدمها �أو تبيعها.

يجب �أن يتاح لك ب�صفتك م�ستخدمًا، قدرة التحكّم في ما يحدث لمعلوماتك. �إن رف�ض التتبّع 
على الإنترنت �صعب في الوقت الحالي، �إن لم يكن م�ستحيلًا �أ�صلًا؛ ف�أنت: 

�أوّلًا: لا تعرف �أن كانت معلوماتك تُجمع �أم لا.  --

ثانيً����ا، قد تكون ان�ضمم����ت �إلى �أحد مواقع التوا�صل وفقًا لقواع����د معينة، وغيّرها الموقع  --
من دون �إنذار. 

ثالثًا: قد يتطلّب الأمر القيام بمئات الخطوات لإزالة التتبّع. --

�إن حاول����ت التخلّ�ص م����ن �آليات التتبّع التي و�ضعه����ا جامعو البيانات، ب�����أن تجهّز مت�صفّحك؛ 
ك����ي يخطرك كلّم����ا و�ضع طرف ثالث )الكوكيز( على حا�سوبك، ف�ستم�����ضي يومك كاملًا في تحا�شي 
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)الكوكيز(، وقد تُجبر على قبولها والموافقة على ك�شف معلوماتك �إلى �أطراف ثالثة غير معروفة، �إذا 
ا�شت����رط الموقع الإلكتروني �أو موقع التوا�صل ذلك؛ كي تتمكّن ا�ستعمال المواقع. يمكّن مبد�أ التحكّم 
م�ستخدمي مواقع التوا�صل من منع الأطراف الثالثة، �أو حتى مواقع التوا�صل ذاتها، من جمع معلومات 

الم�ستخدم �أو ا�ستعمالها26.

يُحدّ حاليًّا من حقك في التحكّم، من خلال العدد الكبير من الخطوات التي عليك القيام بها 
للتمتع بذلك الحق. �إنّ النظام الحالي مبني على فكرة الان�سحاب، لكنّ غالبية الأمريكيين غير را�ضين 
عن تلك ال�سيا�سة، وفقًا لما �أظهره تقرير �أجرته جمعية الم�ستهلكين عام 2008م. �أظهر الا�ستطلاع 
الذي �أجرته الجمعية، �أنّ 93% من الأمريكيين يعتقدون �أنّ »على �شركات الإنترنت طلب الإذن دومًا 
ح �أنّ م�ستخدمي مواق����ع التوا�صل يجب �أن  قب����ل ا�ستخدام المعلومات ال�شخ�صي����ة«، الأمر الذي يو�ضّ

يح�صلوا على تحكّم �أكبر بمعلوماتهم، ويجب �أن يمنحوا الفر�صة للان�سحاب قبل جمع �أيّة بيانات.

يجب �أن يتطلّب الأمر الدخول �إلى موقع مختلف لاختيار )الكوكيز(، �أو �أيّة �آليات تعقّب �أخرى، 
ت�ستخدمها الأطراف الثالثة التي ت�سمح با�ستخدامها على حا�سوبك وبياناتك. فكّر بالأمر ب�أنّه م�شابه 
لدعوة �أ�شخا�ص �إلى الح�ضور �إلى منزلك؛ ف�إن دخلت �إلى منزلك ووجدت �أنّ مجموعة من الأ�شخا�ص 
قد اقتحموه، فلا يجب عليك الطلب �إليهم واحدًا تلو الآخر المغادرة، بل يجب �أن يكون بمقدورك �أن 

تتّ�صل ب�أي طرف �إن �أردت �أن يزورك بالأ�سا�س.

ا �أنّك قد ان�سحبت، فقد يكون ظنّك في غير محله. تدخلت هيئة التجارة  حت����ى �إن ظنّن����ت حاليًّ
الاتّحادي����ة ل�صالح �ضم����ان الحقوق، عندما خدعت �شبكة )�شيتيكا( للإعا�ل��ن الم�ستخدمين، في ما 
يتعلّ����ق بجمع معلوماتهم. تن�شر �شبكة )�شيتيكا( ومعناها فرقع����ة الأ�صابع بلغة التيلغو، �إحدى اللغات 
الم�ستخدمة في جنوب الهند، �أكثر من ثلاثة مليارات �إعلان �شهريًّا على مئة �ألف موقع �إلكتروني27. 

تن�ص �سيا�سة الخ�صو�صية التابعة لل�شركة على ما ي�أتي:

»عندم���ا يت�صفّح الم�ستخدم موقعً���ا تابعًا ل�شبكة )�شيتيكا(، تو�ضع واح���دة �أو �أكثر من )الكوكيز( – 
مل���ف �صغير ي�ضم �سل�سلة من الرموز – على الحا�سوب، يقوم بالتعرّف �إلى مت�صفّح الم�ستخدم على 
نح���و فريد. ت�ستخدم )الكوكيز(؛ لتح�سين جودة الخدمة المعنية، عن طريق تخزين بيانات مجهولة 
للأن�شطة، وتتبّع ميول الم�ستخدم، مثل الطريقة التي يتّبعها في الت�صفّح والبحث. يمكن للم�ستخدم 
�إعادة �ضبط المت�صفّح �إن �أراد رف�ض )الكوكيز(، �أو للدلالة على الرغبة في الح�صول على تنبيه كلّما 
�أر�سلت )الكوكيز(... ت�شجّع )�شيتيكا( التعاملات التجارية التي تحمي خ�صو�صية الم�ستخدم، وتروّجها. 

�إذا لم ترغب في تلقّي )الكوكيز(، يمكنك الان�سحاب بال�ضغط على الخيار الموجود في الأ�سفل«28.
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لك����ن عندما �ضغط الم�ستخدمون على الخي����ار الموجود في الأ�سفل، ح�صل الان�سحاب مدّة لم 
تتجاوز 10 �أيام، تبد�أ بعدها )�شيتيكا( با�ستخدام )الكوكيز( مرّة �أخرى؛ لتتبّع الم�ستخدمين من دون 
ة  تنبي����ه م�سبق، كلّما ت�صفّحوا واحدًا من مئة �ألف موق����ع �إلكتروني يتبعون �إلى �شبكة الإعلان الخا�صّ
بال�شركة. �أمرت هيئة التجارة الاتّحادية )�شيتيكا( بالتخلّ�ص من البيانات التي �سبق جمعها عن طريق 

)الكوكيز(، وب�أن توفّر �آلية للان�سحاب بحيث ت�ستمر 5 �سنوات على الأقل29.

تق����وم مواقع التوا�صل الاجتماع����ي بما يقوم به جامعو المعلومات نف�سه، �إذ تلعب دورًا في جمع 
المعلوم����ات ال�شخ�صي����ة وم�شاطرتها م����ن دون �إذن. غيّر )الفي�����س بوك( موقفه مرارًا ف����ي ما يتعلّق 
بماهي����ة معلوماتنا ال�شخ�صية التي تكون متاحة للعلن ولأط����راف ثالثة، من دون �إذن مئات الملايين 
من م�ستخدميه عادة. قال مارك روتنبيرغ المدير التنفيذي لمركز معلومات الخ�صو�صية الإلكترونية، 
خا�ل��ل مرافعة �أمام الكونغر�س: »لق����د ا�ستمعت �إلى خبراء في )الفي�س بوك( يتحدّثون عن �إعدادات 
الخ�صو�صية التي يتّبعها، لكن �سرعان ما كانوا ي�صابون بالارتباك. حتى �أنّني �سمعت م�ؤ�س�س )الفي�س 
ب����وك( مارك زاكيربيرغ، ي�صف التغييرات الجدي����دة التي طر�أت على الإعدادات، ليكت�شف فج�أة �أن 
ه �أ�صبحت متاحة للكل. �أنّا على يقي����ن �أنّ )الفي�س بوك( بحد ذاته، لا  ����ا من ال�صور الت����ي تخ�صّ بع�ضً

يفهم الطريقة التي تعمل �إعدادات خ�صو�صيته وفقها«30.

لا يتعلّ����ق �ضم����ان الحقوق ف����ي الح�صول على تحذي����ر، �أو في القدرة على التحكّ����م بالمعلومات 
والخ�صو�صي����ة فقط؛ فالأمر يتعلّق كذلك ف����ي القدرة على ت�صحيح المعلوم����ات المتوافرة وحذفها. 
ين�ص���� د�ستور الولايات المتحدة على الآت����ي: �إذا قامت الحكومة باتّخاذ قرار من ��شأنه حرمانك من 
�شيء ما )مثل المعونة التي تح�صل عليها لأنّك عاجز؛ لأنّ الحكومة تظن �أنّك ل�ست عاجزًا بعد الآن(، 
تت����اح لك الفر�����صة لمحاولة »ت�صحيح« قرار الحكومة، ثم يحق لك الح�صول على جل�سة ا�ستماع؛ كي 
تح����اول حل الم�س�أل����ة31. لا يوجد في عالم مواقع التوا�صل �آلية م�ضمون����ة لت�صحيح البيانات المتعلقة 
�ص ف����ي خدمات الحفاظ على ال�سمعة، الأمر  ب����ك �أو حذفه����ا، �إلّا �إذا تعاقدت مع طرف ثالث متخ�صّ

ا. الذي لا يعدّ م�ضمون النتائج �أي�ضً

فف����ي حال����ة )�سبوكي����و( على �سبيل المث����ال، قد لا تك����ون المعلومات المن�شورة ع����ن �شخ�ص ما 
�صحيح����ة. ومع ذلك، تقوم البنوك، و�شركات بطاق����ات الائتمان، وم�ؤ�س�سات �أخرى، بو�ضع الخطوط 
على الإنترنت ب�صورة دورية لتحديد �إذا كانت �ستمنح وظيفة، �أو �ستزيد حد الاقترا�ض �أم لا، بناءً على 
تل����ك المعلومات32. رفع توما�س روبين����ز ق�ضية على )�سبوكيو( بعد �أن ن�شر هذا الأخير عمره، وحالته 
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الاجتماعية، ومهنته، ومعلومات �أخرى متعلّقة به على نحو غير �صحيح، الأمر الذي يعدّ خرقًا لقانون 
التبليغ العادل عن الأملاك33. 

�صة ف����ي التبليغ عن الم�ستهلكين، �أن توفّ����ر �آلية تتيح للفرد  يجب����ر القانون ال�شركات المتخ�صّ
طل����ب معلومات م����ن ملفه، والاعترا�ض على م����دى دقّتها، وت�صحيح المعلوم����ات المغلوطة والم�ضلّلة 

والمنقو�صة34. يقوم قا�ضٍ اتّحادي بالنظر في الق�ضية حاليًّا.

ا. ي�ضمن د�ستور الولايات  يجب �أن يح�صل الفرد على الحق في حذف البيانات المتعلّقة به �أي�ضً
المتحدة حق الأفراد في الح�صول على حياة جديدة في حالات مختلفة، مثلما هي الحال عند �إ�شهار 
الإفلا�����س. لدى الولايات جميعها تقريبً����ا، قوانين تتيح �إغلاق �سجلات الأحداث و�شطبها وحذفها35، 

وتتيح بع�ض الولايات القيام بالأمر ذاته للبالغين في حالات معينة36.

يمكن �إتمام عملية الحذف في مجال مواقع التوا�صل، عن طريق دمج بع�ض الحقوق مع بع�ضها 
)عل����ى �سبيل المثال، عن طريق قيام الفرد نف�سه بحذف �صوره الموجودة على الإنترنت(، بالإ�ضافة 

�إل����ى �إزالة مخطّ����ط لها. يقدّم فيكتور ماير - �شونبيرغر في كتابه )�أح���ذف: ف�ضيلة الن�سيان في الع�صر 
ا بوجود فت����رة �صلاحية لل�صور والمعلومات التي نن�شرها على الإنترنت37؛  الرقم���ي(، اقتراحًا م�ستفزًّ

ف�إذا اختفت ال�صور التي تظهرك ت�شرب الجعة مع امر�أة كانت في يوم من الأيام �صديقتك الحميمة 
بعد �سنتين، فتخيّل كم �ست�صبح الحياة �أف�ضل.

ف����ي عام 2011م، ق����دّم النائب ويلي����ام �ستراو�س م�شروع ق����رار رقم 02705 �إل����ى مجل�س ولاية 
ما�سا�شو�سيت�س38. وفقًا لم�شروع القرار، لا يحق لجامعي البيانات جمع معلومات خا�صة بك بالتحديد، 
�إلّا �إذا اخت����رت �أنت ذل����ك، والحد الأق�صى الذي ي�سمح خلاله ل�شبكة �إعلان����ات ب�صفتها طرفاً ثالثًا 

الاحتفاظ بمعلومات حتى لو لم تكن �شخ�صية، هو 24 �شهرًا39.

يمل����ك الأف����راد في دول �أخ����رى، حق الح�����صول على تحذير م�سب����ق؛ كي يتمكّنوا م����ن التحكّم 
بالمعلوم����ات وت�صحيحها. لدى الاتح����اد الأوروبي حاليًّا توجيهات تتطلّب م����ن الم�ؤ�س�سات، �أن يكون 
جمع البيانات مح�صورًا بالعملية التي تتم مع الفرد فقط، وتتطلّب �أن تكون البيانات دقيقة وكاملة40، 
فة فترة »لا تتجاوز الهدف الذي جمع����ت لأجله �أ�سا�سًا«. تو�شك  و�أن يُحتف����ظ بقواع����د البيانات المعرِّ
فيفي����ان ريدنغ رئي�سة المفو�ضي����ة الأوروبية على تقديم مقترح يتيح للأف����راد حذف المعلومات التي 
تتناوله����م عب����ر الإنترنت، حيث قالت: »من ح����ق �أي �شخ�ص �أن يتمكّن من �أن ين�س����اه الآخرون. لدى 
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الأوروبيين ح�سا�سية �أكب����ر تجاه جمع البيانات المتعلقة بهم وا�ستخدامها من قِبَل ال�سلطات العامّة، 
ب�سبب الإحداث الم�ؤلمة التي مرّوا بها خلال القرن الع�شرين«41.

�إنّ الح�صول على تحذير م�سبق، والقدرة على الت�صحيح والحذف، �أمر في غاية الأهمية؛ كي 
ي����درك م�ستخدم����و مواقع التوا�صل حقوقه����م الأ�سا�سية. فكلّما كانت ال�سيا�س����ات المتبعة على مواقع 
التوا�صل تتغيّر في الما�ضي، كان الم�ستخدمون يواجهون عواقب وخيمة، تمامًا مثلما حدث مع المعتقَل 
الأمريك����ي م����ن �أ�صل �إيراني، �أو المر�أة الت����ي حاولت الاختباء من طليقه����ا المتع�سّف. تعرّ�ض �ضمان 
الحقوق للانتهاك ب�صورة فا�ضحة في الما�ضي، �إلّا �أنّ التهديد يكبر مع مرور الوقت في غياب الرقابة 

القانونية عن التكنولوجيا.

ا هائلًا من البيان����ات ال�شخ�صية التي يمكن ك�شفه����ا وتتحكّم فيها،  تجم����ع مواقع التوا�����صل كمًّ
وقريبً����ا �سيحت����وي )الفي�����س بوك( وحده عل����ى بيانات تتعلّق بملي����ار �شخ�ص. كتب ريت�����شارد بوير في 
مجل����ة )�سيكيوريتي �آند ري�سك( قائاً�ل��: »تخيّل الح�صول على معلومات مليار �شخ�ص، تتعلّق ب�آرائهم 
ال�سيا�سية، وميوله����م الجن�سية، وعلاقاتهم، و�أذواقهم، ونقاط �ضعفه����م، وحالتهم النف�سية، ومكان 
عملهم، وت�صرّفاتهم، �إلخ... �إنّ محاولة حكومة �أو �شركة �أو حلف )جيو – �سيا�سي( �أو قطاع �صناعي، 
�أو حت����ى منظمة عالمية م�سالمة، جمع ذلك الكم م����ن المعلومات، كانت �ستتطلّب محامين، و�أموالًا، 

وحتى �أ�سلحة«42.

لك����ن حُ�شرن����ا جميعًا �إلى داخل حظي����رة )الفي�س بوك( بمنتهى ال�سلا�س����ة، من دون �أخذ حقّنا 
بالحف����اظ على الخ�صو�صية �أو حتى حقّنا في التملّك بالح�سبان. لدينا في �أي مكان �آخر حق تجاري 
بتملّ����ك ال�صور التي نلتقطها، والكتاب����ات التي نخطّها، لكن ب�صفتنا �أفرادًا ف����ي �أمّة )الفي�س بوك(، 

يحق لل�شركة �أن تربح ممّا نن�شره.

ت�ستبيح التغييرات التي يجريها )الفي�س بوك( على �سيا�سته، المبادئ الأ�سا�سية ل�ضمان الحقوق. 
وعلى الرغم من �أنّ معاهدة )نوريمبيرغ( تن�ص على �أنّه وقبل البدء ب�إجراء البحوث، »يعدّ الح�صول 
عل����ى الموافقة الطوعية لل�شخ�ص ال����ذي يُجرّب عليه �شرط �أ�سا�س����ي«43. �إلّا �أنّ )الفي�س بوك( �أجرى 

بحوثًا تتعلّق بالإح�صاء الحيوي على م�ستخدميه من دون موافقتهم. 

�إنّ البيانات الم�ستقاة عن طريق الإح�صاء الحيوي، هي معلومات تتعلّق بال�صفات الفريدة التي 
تميّز الفرد، ما يتيح التعرف �إلى الهوية بناءً على �سمات ذلك الفرد )مثل الب�صمات وم�سح العين(. 
�صنّف����ت البيانات التي جمعها )الفي�س بوك( عن طريق الإح�صاء الحيوي خلال البحث، �سمات وجه 
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الف����رد، مث����ل الم�سافة بين العينين، وال�سم����ات الأخرى التي يمكن قيا�سها ف����ي معالم الوجه44. طبّق 
البح����ث خوارزمية �إح�صاء حيوي عل����ى ال�صور الموجودة على )الفي�س ب����وك( جميعها، �سواء �أكانت 

متاحة للعلن �أم لا، لتطوير برنامج يميّز الوجوه.

عندما قدّم )الفي�س بوك( برنامج التعرّف �إلى الوجوه �إلى م�ستخدميه في �أنحاء العالم كافّة، �ضم 
الم�ستخدمين جميعهم �إلى البرنامج من دون �إذنهم45. والآن، كلّما حمّل م�ستخدم �صورة على )الفي�س 
بوك(، يم�سح البرنامج تلك ال�صورة، وفي حال تعرّف �إلى وجه �أحد �أ�صدقائك فيها، ف�سيقترح �أن تو�ضع 
�إ�����شارة لتدلّ����ل على ا�سم ذلك ال�صديق46. �إن �أراد الم�ستخدم الان�سحاب وعدم الإ�شارة �إليه في �صور 
�أ�صدقائه، فعليه القيام بمجموعة مزعجة من الخطوات تت�ضمّن ثلاثة �صناديق عر�ض و�سبعة �ضغطات، 
والإعدادات الابتدائية مهيّ�أة؛ كي يكون برنامج التعرف �إلى الوجوه مفعّلًا. لا يوجد خيار على قائمة التف�ضيل 
الخا�صة بـ )الفي�س بوك( لحذف �أو منع جمع البيانات البيومترية48؛ ف�إن �أردت حذف تلك البيانات، يجب 
 عليك الات�صال بالقائمين على )الفي�س بوك( عبر رابط من ال�صعوبة بمكان العثور عليه على ال�صفحة،

www.facebook.com/help/?page=150456805022645:هو

وللعث����ور على ه����ذه ال�صفحة، عليك اختيار »ح�ساب«، ثم »�إع����دادات الخ�صو�صية«، ثم »تعديل 
الإع����دادات«، ثم »ال�صفح����ة ال�شخ�صية والإ�شارة«، ثم »من ي�ستطيع ر�ؤي����ة اقتراحات الإ�شارات عند 
تحمي����ل �صور ت�شبهك؟«، ث����م ال�ضغط على خيار »معرفة المزيد«. عنده����ا �ست�صل �إلى �صفحة مركز 
الم�ساعدة، والرابط الأخير هناك هو الذي ي�ؤدّي �إلى التعليمات ال�صحيحة. بعد �أن ت�ضغط على »كيف 
ل����ي �أن �أح����ذف المعلومات المخزّنة عني لغايات اقتراحات الإ�����شارات؟«، يظهر رابط للاتّ�صال. مع 
ذل����ك، عليك ال�ضغط على رابط »ات�����صل بنا«، ثم ال�ضغط لتر�سل الر�سالة �إلى فريق ال�صور الخا�ص 

بـ )الفي�س بوك( طالبًا �إليهم �أن يحذفوا المعلومات المتعلّقة بالمقارنات التي تجري على ال�صور.

تحدّث )الفي�س بوك( بفخر عن مزايا البرنامج الجديد على مدوّنته قائلًا: »الآن، عندما تحمّل 
�صورًا لزفاف قريبك، �سنجمع ال�صور التي تظهر فيها العرو�س ونقترح �إ�شارة با�سمها. بدل �أن تكتب 
ا�سمه����ا 64 م����رّة، كل ما عليك فعله ه����و ال�ضغط على »حفظ« لت�ضع �إ�����شارات على �صور قريبك دفعة 
واحدة. بما �أنّنا جعلنا الإ�شارات �أ�سهل من �أي وقت م�ضى، ف�ستتمكّن من معرفة متى ين�شر �أ�صدقا�ؤك 
�����صورًا عندما يقومون بذلك ف����ورًا. �سنر�سل لك �إ�شعارًا، كلّما �أُ�شير �إليك ف����ي �صورة، ويمكنك �إزالة 

الإ�شارة في �أي وقت. يتاح للأ�صدقاء فقط الإ�شارة �إلى بع�ضهم في ال�صور49.
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لك����ن ما لا يذكره )الفي�س بوك(، هو الأخطار المتوارث����ة المترتّبة على هذه الطريقة الجديدة 
ال�سهل����ة في و�ضع الإ�����شارات على ال�صور. لن�ستخ����دم المثال الذي ا�ستخدم����ه )الفي�س بوك( نف�سه؛ 
ا �أُ�شير �إليه في �صورة جماعية �أخُذت في حفل الا�ستقبال الذي جرى مع  الزفاف. لنفتر�ض �أن �شخ�صً
ا، في �أثناء وجوده في خلفية  بداية ال�سهرة. لكنّ برنامج التعرّف �إلى ال�صور ميّز ذلك ال�شخ�ص �أي�ضً
ا،  �����صورة �أخ����رى �أُخذت في �أثناء الا�ستقبال، لكن هذه الم����رة كان يحت�سي خمرًا من النوع القوي جدًّ
وظه����ر ف����ي �صورة �أخرى يقبّل و�صيفة العرو�س، وظهر في �صورة �أخرى يتقيّ�أ في �صالة الرق�ص. الآن 
�أ�صبح����ت �����صور كل تلك العربدة الثملة تحمل �إ�شارات، وتم التع����رّف �إليه من خلال ال�صور، ونُ�شرت 

ب�صورة بارزة على �صفحته على )الفي�س بوك(.

لو �أ�شار ال�صديق �إلى ذلك ال�شخ�ص في ال�صور من دون م�ساعدة برنامج التعرّف �إلى الوجوه، 
لاحتاج �إلى �أن يميّز وجوده في خلفية ال�صور بالطريقة التقليدية، ثم و�ضع الإ�شارة، ما قد يجنّب ذلك 
ال�شخ�ص���� الإحراج، والنزاعات الزوجية، �أو الم�شكلات في الوظيفة، التي قد ي�سببّها ربط ال�شخ�ص 

بتلك ال�صور.

و)الفي�����س ب����وك( لا يذكر في �سيا�س����ة الخ�صو�صية التابعة له، �إذا وجِ����دت جهات �ستتمكّن من 
الاطّلاع على تلك البيانات البيومترية، التي جمعها عن طريق برنامج التعرّف �إلى الوجوه، �سواء من 
مط����ورّي البرنامج نف�سه، �أو الحكومة، �أو �أيّة �أط����راف ثالثة �أخرى50. يجعل )الفي�س بوك( من عملية 
تح�صي����ن نف�سك �ضد قاعدة البيانات غير الم�سبوقة، التي ت�ضم �ستين مليار �صورة �أمرًا �صعبًا، بدل 

�أن يمنحك حق القبول والتحكّم بالأمر برمته51.

ف����ي �أغ�سط�س من عام 2011م، طلبت �سلطة هامب����ورغ لحماية البيانات52 ب�ألمانيا من )الفي�س 
ب����وك(، �أن يحذف قاع����دة البيانات الخا�صة بمواطنيها، التي جُمعت ع����ن طريق الإح�صاء الحيوي، 
حيث تعتقد ال�سلطة �أنّ عملية الجمع تلك مخالفة للقوانين المعمول بها في الاتّحاد الأوروبي و�ألمانيا، 

لأنّ حفظ البيانات تم من دون موافقة الم�ستخدمين53.

وعلى الرغم من �إ�صرار )الفي�س بوك( على �أنّ عملية تمييز الوجوه تتما�شى مع قوانين الاتّحاد 
الأوروب����ي الخا�����صة بحماية البيانات، �إلّا �أنّ جمعية حماية البيان����ات الأوروبية54 )�آرتيكل 29 ووركينغ 
بارتي(، الجهة الم�س�ؤولة عن و�ضع �سيا�سات الخ�صو�صية في الاتّحاد الأوروبي، عبّرت عن قلقها لأنّ 
خا�صي����ة الإ�شارة �إلى ال�����صور المتّبعة في )الفي�س بوك( تفعّل ب�����صورة ابتدائية، الأمر الذي يعرّ�ض 

الم�ستخدمين �إلى الإ�شارة في ال�صور من دون موافقة م�سبقة55.
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عندم����ا غيّرت مواقع التوا�����صل �سيا�ساتها من دون منح الم�ستخدمين تحذيرًا منا�سبًا، �أو حتى 
القدرة على التحكّم، حاول �أ�شخا�ص وهيئات منا�صرة لل�سيا�سات، مثل مركز خ�صو�صية المعلومات 
الإلكترونية، �إحقاق العدالة عن طريق اللجوء �إلى هيئة التجارة الاتّحادية. وفي مار�س من عام 2010م، 
ا على �إن�شاء  قدّم����ت الهيئة �شكوى �ضد )جوج����ل( بتهمة التعامل التجاري المخادع وغي����ر العادل، ردًّ
ا عل����ى ال�شكوى اتفاقًا تعد من خلاله، بتطبيق ما �أ�شارت به  خدم����ة )جوجل باز(. وقّعت )جوجل( ردًّ

المدوّنة جينا غرين في �صحيفة )ليغال تايمز( �إلى �أنّه »برنامج خ�صو�صية غير م�سبوق«56. 

تطلّبت الت�سوية �أن يقوم )جوجل( بما ي�أتي:

11 عدم تحريف الحد الذي ت�صل �إليه، في ما يتعلّق بحماية خ�صو�صية الم�ستخدمين..

22 ثالثة، والح�صول على . �أطراف  �إلى  الم�ستخدمين تحذيرًا عند ك�شف معلوماتهم  منح 
»موافقة م�ؤكّدة« قبل ك�شف المعلومات.

33 ت�أ�سي�س برنامج خ�صو�صية �شامل؛ لتثقيف النا�س عن المخاطر المتعلّقة بالخ�صو�صية .
في ما يخ�ص منتَجات )جوجل( وخدماتها الحالية والآنية57 .

44 التوا�صل مع هيئة التجارة الاتّحادية في ما يتعلق بالتزامها في و�ضع برنامج خ�صو�صية .
جديد58. 

�سوّت )جوجل( ق�ضية مدنية بعد �شكاوى من الم�ستهلكين تتعلق بـ )جوجل باز(، ب�أن وافقت على 
دفع مبلغ 8.5 ملايين دولار؛ لإن�شاء �صندوق تمويل م�ستقل لدعم المنظمات المعنية بالخ�صو�صية.

وفي الق�ضية المدنية التي رُفعت �ضد )الفي�س بوك(؛ لا�ستخدامه برنامج )البيكون(، وافق على 
�إن�شاء »�صندوق تمويل الت�سويات« بمبلغ 9.5 ملايين دولار45. ي�ستخدم �صندوق تمويل الت�سويات لدفع 
�أتع����اب المحام����اة، وتكاليف الق�ضايا، �إلى جانب دفع مبل����غ 41,500 دولار للمدّعين، حيث �سيح�صل 
�����شون لي����ن على 15,000 دولار60. ومن المفتر�ض �أن ي�ستخدم م����ا تبقّى من مال في �صندوق التمويل؛ 
كي يُن�شئ )الفي�س بوك( منظمة غير ربحية ت�سمّى م�ؤ�س�سة الخ�صو�صية، تقوم بتمويل م�شاريع تهدف 
�إل����ى زيادة الوع����ي »بالخ�صو�صية والأمن والأمان على الإنترنت«61. لك����ن واحدة من المدّعين تدعى 
جينج����ر ماكول، ا�ست�أنفت ق����رار الت�سوية مدّعي����ة �أنّ )الفي�س بوك( �سيحظى بنف����وذ غير مقبول في 
�إدارة المنظمة التي �ستح�صل على �أموال الت�سوية62. وقالت جينجر: »�سيكون الأمر مثل جعل الثعلب 

م�س�ؤولًا عن قن الدجاج«63.

o b e i k a n d l . c o m



 �أعرف من �أنت، ور�أيت ماذا فعلت 248

واج����ه برنامج تمييز الوج����وه مقاومة م�شابهة؛ ففي العا�شر من يوني����و عام 2011م، رفع مركز 
خ�صو�صية المعلومات الإلكترونية، ومركز الديمقراطية الرقمية، وجمعية حماية الم�ستهلك، وجمعية 
حق����وق الخ�صو�صي����ة �شكوى لدى هيئة التج����ارة الاتّحادية، تحث فيها الهيئة عل����ى فتح تحقيق يتعلّق 
با�ستخدام )الفي�س بوك( برنامج تمييز الوجوه، والبيانات الم�ستوحاة من الإح�صاء الحيوي، والطلب 
�إلي����ه التوقّف عن جم����ع البيانات الم�ستوحاة م����ن الإح�صاء الحيوي، وا�ستخدامه����ا من دون موافقة 
الم�ستخ����دم، وللح����د من ك�شف معلومات الم�ستخ����دم ل�صالح �أطراف ثالثة64. ت�شي����ر ال�شكوى �إلى �أنّ 

برنامج تمييز الوجوه قد ا�ستُخدم في موا�ضع �أخرى للتعرّف �إلى المعار�ضين ال�سيا�سيين.

تقوم الحكومة ال�صينية حاليًّا ببناء �شبكة �ضخمة من الكاميرات الخفية، وبرنامج تمييز الوجوه؛ 
لمراقب����ة مواطنيها في الأماكن العامّة65. يجبر القانون في ال�صين حاليًّا مقاهي الإنترنت والنوادي 
الليلة، على تركيب كاميرات خفيّة تُر�سل �صورًا �إلى مراكز ال�شرطة مبا�شرة، ويُ�ستخدم برنامج تمييز 

الوجوه لفح�ص تلك ال�صور66.

وف����ي ع����ام 2011م، وجد باحثون ف����ي جامعة )كارنيجي ميل����ون( �أنّ الجمع بي����ن تمييز الوجوه 
والتنقي����ب في البيانات، قد ينتج الق����درة على التنب�ؤ ب�أول خم�س خانات من رقم ال�ضمان الاجتماعي 
ل�شخ�ص���� ما، عن طريق ال�صور67. تمك����ن الباحثون �أنف�سهم، من ا�ستخدام برنامج تمييز الوجوه في 
مطابقة عُ�شر ال�صور التي تحمل �أ�سماء م�ستعارة، والم�أخوذة من مواقع المواعدة، مع �أ�سماء حقيقية 

م�أخوذة من موقع التوا�صل الاجتماعي.

وعندم����ا اقترحت دائرة الأمن القوم����ي ا�ستخدام تقنية تمييز الوجوه ف����ي الولايات المتحدة، 
واجهت مقاومة �شر�سة ممّن يعتقدون �أنّ البرنامج غير �آمن. لكنّ مواطني �أمة )الفي�س بوك( كانوا قد 
تعرّ�ضوا للبرنامج ب�صورة م�سبقة. وت�شير ال�شكوى التي قدّمها مركز خ�صو�صية المعلومات الإلكترونية، 
�إل����ى �أنّ عملية زي����ادة الدمج التي تتعرّ�ض �إليها بيانات الأ�شخا�ص����، ت�سبّبت في زيادة عمليات �سرقة 
ا تهديدًا للحقوق الجوهرية المتعلّقة بالخ�صو�صية، ما ي�شكّل خطرًا على فر�ص  الهوي����ة، و�شكّلت �أي�ضً

الح�صول على وظيفة، �أو ت�أمين، �أو قرو�ض.

تتّطل����ع �أن  ف����ي  حق����ك  المقت����رح،  الاجتماع����ي  التوا�����صل  مواق����ع  د�ست����ور   ي�ضم����ن 
م�سبقً����ا، على ما �سيح�صل لك عند ا�ستخ����دام مواقع التوا�صل، و�أن تُخبر م�سبقًا عن �أيّة تغييرات. لا 
يج����وز القي����ام ب�أي تغيير على �شروط الخ�صو�صية، �إلّا بموافقت����ك. ولدعم حقك في التحكّم، لا يحق 
لأي ط����رف ثالث جمع بيانات تتعلّق بك )�سواء من خلال الكوكيز، والويب بيكون، والتفتي�ش المتعمق 
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للحزم، �أو �أيّة �آليّة �أخرى( على موقع �إلكتروني خا�ص ب�شركة �أخرى. يجب �أن يتم الأمر بموافقتك، لا 
�أن ت�ضطر �إلى محاربة )الكوكيز( التي ت�ضعها �أطراف ثالثة واحدة تلو الأخرى عن طريق الان�سحاب. 
وعلى الأطراف الثالثة )مثل جامعي البيانات، و�شركات الت�سويق التي تعتمد على �سلوك الم�ستهلك( 
دعوت����ك �أوّلًا، ثم الح�صول على موافقتك، عل����ى �أن يتم الأمر في موقع �إلكتروني �آخر، لا �أن يتم على 

موقع التوا�صل، �أو المواقع الإلكترونية الأخرى التي تتردّد عليها.

على جامعي البيانات تغيير الطريقة التي يمار�سون بها عملهم فورًا وفق د�ستور مواقع التوا�صل 
المقت����رح. �سيك����ون من الم�ستحيل ا�ستخ����دام )الكوكيز، والفلا�ش كوكيز، والوي����ب بيكون( والتفتي�ش 
المتعمّق للحزم، من دون موافقتنا وبناءً على ك�شف منا�سب. وبذلك تكون هذه النتيجة مطلوبة وفقًا 

لحقوقنا الأ�سا�سية والإجرائية.

تتغيّ����ر حقوق م�ستخدم����ي )الفي�س بوك( حاليًّا، وفقً����ا لنزوات مارك زاكيربي����رغ. وتقوم هيئة 
التج����ارة الاتّحادية بفتح التحقيق تلو الآخر في محاولة لمجاراة ال�شكاوى الجديدة، المتعلّقة بتزايد 
كم المعلومات التي يتيحها )الفي�س بوك( للعلن. لكن ينق�ص تلك العملية مجموعة المبادئ التي يجب 
�أن تحكمه����ا. �إن تبنّينا د�ستورًا لمواقع التوا�صل الاجتماعي، يوفّ����ر حماية ل�ضمان الحقوق، فبو�سعنا 
توفير نموذج للأفراد والم�ؤ�س�سات والمواقع الإلكترونية ومواقع التوا�صل وجامعي البيانات والجهات 

الحكومية لفعل ما هو عين ال�صواب، تجاه مواطني �أمّة )الفي�س بوك(.
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