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الف�صل الثاني

 جورج �أورويل... �أعرّفك
�إلى مارك زاكيربيرغ

�أ�ش���غّل جهاز الكمبيوتر المحمول �ص���باح �إحد الأيام، و�أكتب مذكّرة لزميلي في العمل تخ�ص ق�ضية 

لل�صالح العام، نفكر في رفعها �ضد �شركة للتقنية الحيوية، و�أرفقها بر�سالة �إلكترونية و�أر�سلها �إليه، 
و�أكتب في خانة المو�ضوع »�سرّي/بريد قانوني«، و�أ�ضع بع�ض الأفكار الرئي�سة في ن�ص الر�سالة. �أدخل 
بع����د ذلك على موقع �شركة طيران )�ساوث وي�س����ت(، و�أُدخِل معلومات بطاقة الإئتمان لدي، و�أ�شتري 
تذك����رة �سفر �إلى فلوريدا. ثم �أدخل موقعً����ا �إلكترونيًّا حكوميًّا، يتبع هيئة فلوريدا لمحميات الأ�سماك 
والحي����اة الطبيعية، و�أُدخِل رقم ال�ضمان الاجتماعي للح�صول عل����ى رخ�صة ل�صيد الأ�سماك. �أدرك 
�أنّن����ي لن �أح�ضر حفلة عيد ميلاد �أختي، ف�أر�سل له����ا بع�ض الكتب من موقع )�أمازون(. �أتفقّد بريدي 
الإلكترون����ي، و�أدخل على موق����ع ي�ضم فر�ص عمل لأ�ساتذة الجامعة؛ ف�أج����د فر�صة عمل في  بلدة لم 
رة بما يكفي  �أ�سم����ع بها من قب����ل. لذا، �أبحث عنها عن طريق موقع )جوجل( لأعرف �إن كانت متح�ضّ
بالن�سبة �إلي. �أجد خلال البحث رابط لمقالة في �صحيفة محلية في البلدة تتحدث عن حادثة ت�سمم، 
و�أحف����ظ تل����ك المعلومات على جهازي؛ للاعتق����اد ب�أنّي �س�أ�ستعملها في كت����اب الغمو�ض القادم الذي 
�س�أ�ؤلّفه. �أقر�أ ر�سالة �إلكترونية من طبيبتي تخبرني �أنّها غيّرت �إلكترونيًّا الدواء الذي �أتناوله، و�أنّ علي 
ا�ستلام الدواء الجديد من ال�صيدلية المجاورة. دخلت على )الفي�س بوك( قبل �أن �أذهب لأخذ الدواء 
الجديد، و�أخطرت الأ�صدقاء في فلوريدا بموعد و�صولي. ت�صفّحته و�أ�شرت �أنّني �أعُجبت بالفيلم الذي 
�شاهدته في الليلة ال�سابقة. �أ�شار �أحدهم �إلي في �صورة التقطت في �أثناء عيد الهلاوين قبل �أعوام، 
عندما كنت طالبة في جامعة )يال(، كنت �أرتدي بدلة رق�ص �شرقي بجانب �شخ�ص يرتدي زيًّا على 
�����شكل زجاج����ة. �أزلت الإ�شارة التي و�ضعت لي في ال�صورة. لم �أ������شأ �أن يقول لي �أحدهم: »ح�سنًا، لم 
تك����ن روث بادر غين�سبيرغ )قا�ضية في المحكمة الأمريكي����ة العليا( لتظهر عورتها �أمام النا�س« عند 

التقدّم �إلى وظيفة جديدة.

�أ�شعر بالر�ضا ب�صورة عامّة عن مدى الأمان الذي وجدته خلال رحلتي ال�صباحية على الإنترنت. 
لم �أجب على الأرامل اللواتي �سعين �إلى �أن �أقدّم لهنّ م�ساعدة قانونية؛ لتح�صيل ممتلكاتهنّ التي تقدّر 
بخم�سي����ن ملي����ون دولار، �أو على الر�سائل الإلكترونية التي تدّعي �أنّه����ا من �أ�صدقاء فقدوا محافظهم 
وج����وازات �سفرهم في لندن. لم �أع����طِ معلومات بطاقة الإئتمان ل�صاحب عن����وان �إلكتروني، عر�ض 
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عل����ي �شراء جهاز )�آي باد( مقابل ثلاثي����ن دولارًا، ولم �أفتح الر�سالة التي مفادها �أنّني تخطيت عدد 
الر�سائل الإلكترونية الم�سموح به، وتعاملت مع المواقع التي �أثق بها فقط.

ولكن �أُرّخت الأعمال التي قمت بها من قِبَل جامعي البيانات، الذين بدورهم �سيبيعون المعلومات، 
حتّ����ى تل����ك المتعلّق����ة بال�شركة التي �أن����وي مقا�ضاتها. لم يخطرن����ي �أحد ب�أمر هذا الخ����رق الفا�ضح 

ا. لخ�صو�صياتي فح�سب، بل �أنا عاجزة عن فعل �شيء حياله �أي�ضً

تتنافى تلك الحقيقة ال�صادمة مع الحياة الواقعية؛ ف�أنا اهتم كثيرًا في المعلومات التي �أدخلتها. 
ولا �أترك رقم ال�ضمان الاجتماعي، �أو رقم بطاقتي الإئتمانية على المكتب؛ كي لا ين�سخها �أحد، ولم 
�أك����ن لأبع����ث تلك المعلومات عبر البريد العادي، ولا �أعلن حالتي ال�صحية ورغبتي في الح�صول على 
وظيف����ة جديدة على الملأ. لكن تل����ك المعلومات الخا�صة بي تباع وت�شت����رى يوميًّا من قِبَل ال�شركات 

التي تتعامل مع جامعي البيانات.

لو اقتحم �شخ�ص ما �شقتي ون�سخ ملفاتي، �سيكون مذنبًا بالتعدّي وخرق الخ�صو�صية. لو �أرادت 
����ت على مكالمات����ي �ستحتاج �إلى مذكرة لفع����ل ذلك. لكن كل ما ندخل����ه على مواقع  ال�شرط����ة التن�صّ
ا من دون �أن نعرف الأمر �أو نوافق عليه. المعلومات بغاية  التوا�صل الاجتماعي، يتم تعقبه وتحليله �سرًّ

ا، لكن القانون لا يحمي بالقدر الكافي. الح�سا�سية، وال�ضرر حقيقي جدًّ

يُع����دّ الترويج ال�سلوكي، القوة المحرّكة لعملية �سرقة المعلوم����ات ال�شخ�صية الوا�سعة النطاق. 
مثلما �أنّ جمع المعلومات ال�شخ�صية ب�شكل �سرّي �أ�صبح تجارة ناجحة، تغذيها �شهوة المعلنين للبيانات 
ال�شخ�صية المتعلّقة بع����ادات النا�س ورغباتهم. وتقول هيئة التجارة الاتّحادية �أنّ »الترويج ال�سلوكي 
عل����ى الإنترنت، يت�ضمّن تتبع �أن�شطة الم�ستهلكين؛ من �أج����ل �إي�صال �إعلانات ح�سب المقا�س. ي�سمح 
هذا الت�صرّف، الذي يجهله الم�ستهلكون بطبيعة الأمر للتجار، بجعل �إعلاناتهم �أقرب �إلى اهتمامات 
الم�ستهلكين الم�ستوحاة من عملية جمع البيانات، ولكن ا�ستُعملت المعلومات الخا�صة بالنا�س لإلحاق 

ال�ضرر بهم.

ا�ستخدم 85% من وكالات الإعلان الترويج ال�سلوكي في العام 2010م.2 تميل الوكالات لا�ستخدامه 
لفاعليته العالية، �إذ قالت 63% من وكالات الإعلان �إنّ الإعلانات الموجهة زادت من دخلها، و�أفادت 
30% م����ن ال����وكالات �أنّ الترويج ال�سلوكي زاد من دخلها بمعدل خم�����س مئة مليون دولار �أو �أكثر. فقد 

تج����اوز دخ����ل الإعلانات على الإنترنت نظيره����ا في الجرائد بثلاثة مليارات ومئت����ي مليون في العام 
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2010م.3 وتلقّ����ى م�ستخدم����و الإنترنت في الولايات المتحدة 1.1 تريلي����ون �إعلان في الربع الأول من 

العام نف�سه، وقد كلّف الأمر نا�شري الإعلانات مليارين و�سبع مئة مليون دولار4.

قال المدير التنفيذي لمركز الديمقراطية الرقمية جيف �شي�ستر، في حوار مع �صحيفة )نيويورك 
تايمز(: »�أن��شأت �صناعة الإعلانات على الإنترنت، ما ي�شبه المكن�سة الكهربائية التي ت�شفط البيانات 
الرقمي����ة بنهم �شديد. �إنّهم يتتبّعون �أي����ن ي�ضع ال�شخ�ص م�ؤ�شّره على �شا�شة الحا�سوب، وما ي�ضع في 

ع نظام متقدّم للمراقبة التجارية قيد العمل5. عربة الت�سوّق، وما الذي لا ي�شتريه. لقد وُ�ضِ

ا من المعلومات ي�ساوي ثروة. ويتوقّع  يجمع )الفي�س بوك( المال عبر جمع البيانات، وي�ضم كمًّ
ف����ي �أن تبل����غ قيمة )الفي�س بوك( مئة مليار دولار في عام 2012 م 6. تولّد ال�شركة معظم دخلها حاليًّا 
عن طريق القيام بدور الو�سيط بين المُعلنين وقاعدة البيانات الم�ستوحاة من معلومات الم�ستخدمين 
ال�شخ�صية. ي�ستخدم )الفي�س بوك( معلومات م�أخوذة من تحديث حالتَي: ما �أحب وما لا �أحب، وما 
ن�شرته عن مخطّطات ال�سفر لدي، لتحديث الت�صوّر الرقمي الخا�ص بي. وعندما تدفع �شركة طيران، 
�أو �شركة ملاب�س، المال لن�شر �إعلان ي�ستهدف البالغين الراغبين بال�سفر، �سي�ستخدم )الفي�س بوك( 
المعلومات الجديدة التي عرفها عني لن�شر الإعلان على �صفحتي الموجودة في الموقع. هذا الاتّجار 
ف����ي بيانات����ي الخا�صة – المعلومات الت����ي �أظن �أنّي �أ�شاطرها مع �أ�صدقائ����ي – هو ال�سبب وراء جني 
)الفي�����س بوك( 1,86 ملي����ار دولار في عام 2010م من الإعلانات، ما ي�شكل 90% من مجمل وارداته، 

وهو الرقم الذي يتوقعّ �أن يرتفع �إلى 4.05 مليار دولار في ال�سنة التالية 7.

ي�ستخدم )الفي�س بوك( المعلومات الديمغرافية لمواطنيه، �إلى جانب اهتماماتهم، والأمور التي 
تعجبه����م، و�أ�صدقائهم، والمواقع الإلكترونية التي يزورونها، وحتى معلومات الات�صال بهم، ك�أ�سا�س 
ته الإعلانية. ي�شجّع )الفي�س بوك( الم�ستخدمين على ك�شف المزيد من المعلومات عن �أنف�سهم  لمن�صّ
عن طريق »�آليات فاعلة م�شابهة للألعاب، ت�شجّع على ك�شف المزيد من المعلومات »مثلما تقول النا�شطة 
الإعلامي����ة كوري دوكتورو، المحرّرة الم�شاركة في مدوّنة بوينغ بوينغ8. وتقارن دوكتورو الآليات التي 
ي�ستخدمه����ا )الفي�س بوك(  ب�صن����دوق �سكينر ال�شهير الذي ي�ستخدم في تج����ارب علم النف�س9. لكن 
ب����دل �أن ي�ضم ف�أر تجارب يُكافئ بقطع الطعام كلّما �ضغط ذراعًا ما في ال�صندوق، يكافئ م�ستخدم 
)الفي�س ب����وك( بالإعجاب )با�ستخدام خيار �أعجبني(، والانتباه ال����ذي يوليه الأهل والأ�صدقاء كلّما 

ن�شر معلومات �إ�ضافية.
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ت�ضي����ف دوكتورو: »لا يفع����ل )الفي�س بوك( ذلك لأنّ����ه يظن �أن ك�شف المعلوم����ات فيه م�صلحة 
للم�ستخدم بال�ضرورة، بل الم�ستفيدون هم �أرباب العمل الذين يتربّحون من المادة الثمينة الم�ستخل�صة 

من حياتنا الاجتماعية.

ب����ه  يق����وم  ال����ذي  الخ����داع  وت�سويقه����ا،  ال�شخ�صي����ة  المعلوم����ات  جم����ع  يتع����دّى 
عل����ى ت�ستح����وذ  زاكيربي����رغ  م����ارك  �أف����كار  فبن����ات  يجنيه����ا،  الت����ي  والأرب����اح  ب����وك(   )الفي�����س 

 14.6% من �سوق الترويج ال�سلوكي فقط. وبع�ض المُعلنين الآخرين ي�ستخدمون �أ�ساليب تجعل زاكيربيرغ 
يبدو �أليفًا مقارنة بهم. فقد عرف جامعو المعلومات كل ما فعلته �صبيحة ذلك اليوم بطريقة �أو ب�أخرى. 
ل����ذا، رف����ع الم�ستهلكون في كاليفورنيا ق�ضية �����ضد �شركة )نيبو �آد( المتعاقدة م����ع 26 مزوّدًا لخدمة 
الإنترن����ت من �ضمنها �شركة )كايبل و�إن في ديلواي����ر(، و�شركة )بريزنان( للات�صالات في نيويورك، 
و�شركة )�سينت�شري تل( في تك�سا�س، من �أجل تركيب �أجهزة )نيبو �آد( على ال�شبكات الخا�صة بمزوّدي 

الإنترنت من دون موافقة الم�ستخدمين.  

تمكن تلك الأجهزة �شركة )نيبو �آد( من القيام بالتفتي�ش المتعمّق للرزم؛ وهو �آلية تقوم باعترا�ض 
كل ما يقوم به الم�ستخدم على الإنترنت ون�سخه، ثم �إر�ساله �إلى مقر )نيبو �آد( الرئي�س، بفروعه جميعها.

يُجمع كل ما يو�ضع على مواقع التوا�صل الاجتماعي والمواقع الإلكترونية الأخرى، ويحلّل ويُتربّح 
منه. تُبتكر �شخ�صية �أخرى لك – �صورة افترا�ضية عنك – من فتات الحياة التي تعي�شها على الإنترنت. 
تُتّخ����ذ قرارات مهمّة تتعلّق بك بناءً على ال�صورة الخط�أ التي رُ�سمت لك. �سواء �أرغبت في الح�صول 
على قر�ض، �أم كُلية، �أم �صديق، �أم وظيفة، فالقرار �سيتحدّد بناءً على �شخ�صيتك الرقمية لا الحقيقية.

في �ستينيات القرن الما�ضي، ابتكر اخت�صا�صي علم الاجتماع جون ماكنايت، الذي �أ�صبح في 
ما بعد مدير مكتب المفو�ضية الأمريكية للحقوق المدنية12   في منطقة غرب الو�سط، م�صطلح »و�ضع 
الخطوط الحمراء«؛ لو�صف ف�شل البنوك، والمتاجر، و�شركات الت�أمين، والكثير من ال�شركات الأخرى 
في �إي�صال خدماتهم �إلى الأحياء الداخلية في المدن13. �أخذت الت�سمية من الطريقة التي ت�ستخدمها 
ا �أحمر على الخريطة؛ لتحديد الأماكن التي لا ترغب في الا�ستثمار فيها14.  البنوك، �إذ كانت تر�سم خطًّ

ولك����ن ا�ستُخدم الم�صطل����ح بتو�سّع؛ لي�ضم مجموعة كبيرة م����ن الت�صرّفات العن�صرية ب�صورة 
عامّة، مثل: عدم �إعطاء قرو�ض �سكنية للأمريكيين من �أ�صل �أفريقي، حتى لو كانوا مي�سوري الحال 

�أو من الطبقة الو�سطى.
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ت�ستخ����دم خريطة مختلفة الآن عند و�ضع الخط����وط الحمراء؛ فبدلًا من تلك التقليدية، تو�ضع 
خريطة تر�سم تحركاتك على الإنترنت. فقد ظهر م�صطلح جديد هو »و�ضع الخطوط على الإنترنت«، 
وي�ستخدم عندما يحرم �أ�شخا�ص معينين من �أخذ الفر�ص ب�سبب ت�صرف فعلته �شخ�صيتهم الرقمية. 
و�أحيانًا يتلاقى »و�ضع الخطوط الحمراء« و»و�ضع الخطوط على الإنترنت«، ك�أن يقوم موقع �إلكتروني 
با�ستخدام معلومات الرمز البريدي الم�أخوذة من مواقع التوا�صل، �أو من عملية �شراء تمت عن طريق 

الإنترنت على موقع �آخر؛ لحرمان �شخ�ص من فر�صة ما، �أو فر�ض ن�سبة عمولة �أعلى عليه.

يقول اخت�صا�صي علم الاجتماع في جامعة )نيويورك(، مار�شال بلون�سكي: »يوجد �أمر ب�سيط معاد 
للديمقراطية يحيط بالأمر برمته. ف�إذا عُملت خريطة لي على الإنترنت، ووجد �أنّني غير م�ؤهل ماليًّا؛ 
فلن �أتمكن من الح�صول على ال�سلع والخدمات، ولا الفر�ص الاقت�صادية الموجود على الإنترنت«15.

يُع����دّ جم����ع المعلومات تجارة رائج����ة. �إذ تملك �شرك����ة )�أك�سيكوم(، التي تُع����دّ الأكبر في ذلك 
المج����ال، تفا�صيل عن كل �����شيء، ابتداءً من �أرقام ال�ضمان الاجتماعي، وال�سجلات المالية، وو�صولًا 
�إل����ى العادات المتّبعة على الإنترنت. وي�صف رئي�س مجل�����س الإدارة الأ�سبق لـ )�أك�سيكوم( جون ماير 
ال�شركة ب�أنّها »�أكبر �شركة لم ي�سمع بها �أحد من قبل«17. وتوجد �شركة �أخرى تدعى )رابليف( تجمع 
البيانات الموجودة على الإنترنت، مثل: �أ�سماء الدخول ومواقع التوا�صل، والبيانات الواقعية الم�أخوذة 
م����ن ال�سجلات الر�سمية18. ا�ستحوذت �شركة مناف�سة لها تدعى )ت�شوي�س بوينت( على �سبعين �شركة 
من �شركات قواعد البيانات ال�صغيرة. تبيع )ت�شوي�س بوينت( ملفات تحوي معلومات عن الأ�شخا�ص 
ت�شمل تقارير �إئتمانية، وتاريخ �صيانة ال�سيارات، وملفات ال�شرطة، و�سجل الممتلكات، و�سجل المحكمة، 
و�شه����ادات ولادة ووفاة، و�شهادات الزواج والطا�ل��ق19. لكنّها لم تفلح في �إبقاء المعلومات في م�أمن، 
فق����دّم منتحل����و �شخ�صية في ع����ام 2005م،  طلبات لـ )ت�شوي�����س بوينت( مدّعين �أنّه����م من �أ�صحاب 
الأعمال، و�أطلعتهم ال�شركة على قاعدة بياناتها التي ت�ضم معلومات مالية عن 163,000 م�ستهلك20. 
وق����د عزت هيئة التجارة الاتّحادية الاختراق الأمني، لتق�صير في توفير الحماية اللازمة و�إجراءات 
حفظ ال�سجا�ل��ت، وطلبت �إلى ال�شركة تطبيق برنامج �شامل لحفظ المعلومات، ودفع ع�شرة ملايين 
ا للأ�شخا�ص الذين ت�����ضرّروا من عملية ال�سرقة لت�سوية  دولار غرام����ة، وخم�س����ة ملايين دولار تعوي�ضً
الق�ضية21. وتعرّ�ضت �شركة )ليك�سي�س نيك�سي�س( وهي �شركة جمع معلومات، ا�شترت في ما بعد �شركة 
)ت�شوي�س بوينت( مقابل 4.1 مليار دولار نقدًا، لاختراق �أمني هي الأخرى في العام نف�سه، حيث �سُرقت 

معلومات �شخ�صية تعود لثلاث مئة وع�شرة �آلاف م�ستهلك22.
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يتعدّى »و�ضع الخطوط على الإنترنت«، »و�ضع الخطوط الحمراء« التقليدي بمراحل. فقد يخفّ�ض 
حد الت�سليف من البطاقة الإئتمانية ل�شخ�ص ما، بناء على المعلومات الم�أخوذة من جامعي البيانات 

حتى لو لم يفعل �صاحب البطاقة �أي �شيء خط�أ. 

ا به، كان لديه بطاقة �أمريكان �إك�سبر�س الإئتمانية،  كيفن جون�سون، رجل �أعمال ويملك �سكنًا خا�صًّ
بح����د ت�سلي����ف يبلغ 10,800 دولار. اكت�شف عندما عاد من �شه����ر الع�سل، �أنّ الحد �أ�صبح 3,800 دولار 
فق����ط. لم يكن التخفي�ض الذي حدث ناجمًا عن �شيء فعله كيفن، بل عن البيانات التي جُمعت عنه. 
بعث����ت له �شركة �أمري����كان �إك�سبر�س ر�سالة مفادها �أنّ »الم�ستهلكين الذي����ن ي�ستعملون بطاقاتهم في 

الم�ؤ�س�سات، كتلك التي ت�سوقت فيها �أخيرًا، لديهم تاريخ �ضعيف في ال�سداد«23.

لا ي�ؤثّ����ر »و�ضع الخط����وط على الإنترن����ت«، في الفر�����ص المقدّمة �إليك )على �����صورة �إعلانات 
ا في ن����وع المعلومات التي ت�����صل �إليك. فعندما  وخ�صوم����ات وح����د الت�سليف( فح�سب، ب����ل ي�ؤثّر �أي�ضً
لة لك �أنت، تختلف  تت�صفّح موقع )ياهو( للأخبار �أو �أي موقع �أخبار �آخر، ترى مقالات �إخبارية مف�صّ
عن تلك التي ت�صل �إلى زوجتك �أو جارك. قد يبدو ذلك جيّدًا، لكنّك قد لا تطلّع على ال�صورة العامّة 
للأم����ور. كن����ت على الأقل ترى العناوي����ن الرئي�سة لما يح����دث في العالم، عند ت�صفّ����ح ن�سخة ورقية 
ا فقط بقراءة الآراء النقدي����ة للأفلام. لكنّ �أخبار  ل�صحيف����ة )نيويورك تايمز(، حتّى ل����و كنت مهتمًّ
العالم قد تختفي عن �شا�شتك، �إن �أنت �أ�شرت �إلى اهتمامك ب�شيء �آخر. فمنذ �أن �ضغطت لأرى خبرًا 
ع����ن العر�س الملكي في بريطاني����ا، تبدّلت الأخبار التي ت�صلني على بري����دي الإلكتروني لت�صبح عن 
انف�صال الم�شاهير عن بع�ضهم، وعن الأزياء. لكن كيف يمكننا الم�شاركة في العملية الديمقراطية، 

�إذا كنّا جميعنا نقر�أ مقالات مختلفة ومحدودة؟

يق����ول �إيلاي باريزر ف����ي كتابه )الفقاعة الم�ص���نّفة: م���ا تخفيه الإنترن���ت عن���ك(: »بالنهاية، تكون 
الديمقراطية ذات جدوى، �إن كان لدينا القدرة على التفكير في ما هو �أبعد من اهتماماتنا المحدودة«. 
وي�شرح بريزر �أنّ الإنترنت كانت تبدو في البداية �أداة مثالية للديمقراطية. لكن الآن، والكلام لبريزر 
ا تم ت�صنيفه والتلاعب به بلوغاريتمات؛ ت�صميمه  »�أعطتنا )ال�شخ�صنة( �شيئًا مختلفًا تمامًا: مجالًا عامًّ

مجزّ�أ، ومعادٍ للحوار« 24.

لي�����س لدى معظم النا�����س �أدنى فكرة عن مقدار المعلومات التي تُجمع عنهم ب�صورة �سرّية من 
مواق����ع التوا�����صل، والمواقع الإلكترونية الأخرى. حيث قال ن�صف النا�����س في ا�ستطلاع للر�أي �أجري 
ف����ي عام 2010م، �أنّ الترويج ال�سلوكي �سلوك �شائ����ع 25. حتّى �أنّ �أحد الم�شاركين قال: »يبدو الترويج 
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ال�سلوك����ي بالن�سبة �إلي �شيئًا ق����د يتخيله �صديقي الم�صاب بمر�ض ال�شك، ولي�����س �شيئًا يمكن حدوثه 
على �أر�ض الواقع.

و�ضع النا�س ثقتهم في غير محلها، عندما ظنّوا �أنّ ما ي�ضعونه على الإنترنت يبقى طي الكتمان. 
يث����ق 61% من الأمريكيين ح�سب ا�ستطلاع للر�أي �أجرته مجلة )كون�سيومر ريبورت�س(، �أنّ ما يفعلونه 
ا، ولا يُك�شف عنه من دون �إذنهم، مثلما �أنّ لدى 57% منهم اعتقاد خط�أ، �أنّ  على الإنترنت يبقى �سرًّ
على ال�شركات التعريف عن نف�سها، وعن ال�سبب الذي يدفعهم �إلى جمع المعلومات، و�إذا كان بنيّتهم 

م�شاطرة تلك المعلومات مع منظّمات �أخرى26.

�سيرغب الكثير من النا�س في �إجراء تعديلات على القانون، �إن �أدركوا �أنّ المواقع الإلكترونية 
و�����شركات الإعلان تجم����ع معلومات مكثّفة عنهم. فق����د بيّن ا�ستطلاع للر�أي عن طري����ق الهاتف، �أنّ 
66% م����ن البالغي����ن الأمريكيي����ن يعار�����ضون الا�ستهداف ع����ن طريق التروي����ج ال�سلوك����ي، وي�شعرون 

 بال�ضي����ق م����ن التقنية التي تتيح �شيئًا كه����ذا27. و68% منهم يعار�ضون »التتبعّ« ع����ن طريق الإنترنت،
ة ب�شخ�ص معين، من  و70% ي�ؤي����دون فكرة فر�ض غرامة كبيرة عل����ى �أيّة �شركة تجمع معلومات خا�صّ
دون �إذنه �أو ت�ستخدمها. ووافقت الأغلبية 92% �أنّ على ال�شركات والمواقع الإلكترونية محو المعلومات 

ا ما، �إذا طلب ذلك. المخزّنة لديها، التي تخ�ص �شخ�صً

تعتمد القدرة على حماية نف�سك �ضد جمع المعلومات غير المرغوب فيها ب�صورة  كبيرة، على 
الأ�سلوب الذي يُتّبع في الح�صول على المعلومات. �إذ ت�ستخدم ال�شركات حا�سوبك الخا�ص �ضدك في 
بع�ض الحالات، بجعل مت�صفّح الإنترنت لديك يخزّن المعلومات على القر�ص ال�صلب، الذي ي�ستعمله 
جامعو البيانات في ما بعد؛ لتتبّع حركتك على الإنترنت، وبناء ت�صوّر ل�سلوكك عليه. ويتم التج�سّ�س في 
طرق �أخرى على المعلومات في �أثناء انتقالها من جهازك �إلى الموقع المتلقي، �أو البريد الإلكتروني 

الذي ترا�سله. )راجع »جدول التتبّع على الإنترنت«(.

ب����د�أت عملية جم����ع المعلومات من المواق����ع الإلكترونية ب�صورة متوا�ضع����ة، حيث كانت مواقع 
التوا�����صل ت�س�����أل �إن �أردت ا�سترجاع كلمة ال�سر، واحتفظت مواقع مث����ل )�أمازون دوت كوم(، بلائحة 
ت�ضم عمليات ال�شراء التي قمت بها على الموقع؛ لتقدّم لك التو�صيات، وتوفّر عليك عناء كتابة كلمة 
ال�سر، �أو رقم بطاقتك الإئتمانية كلّما زرت الموقع. لكنّ تقنيات التتبّع مثل )الكوكيز، وفلا�ش كوكيز، 
ويب بيكونز، وديب باكيت �إن�سبك�شن، وداتا �سكرابينغ(، وعمليات البحث، تتيح للمعلنين �إيجاد ت�صوّر 
عنك، نابع من طبيعة الأ�شياء التي تنظر �إليها، وتبحث عنها، وت�شتريها عن طريق الإنترنت. وتُربط 
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هذه المعلومات �أحيانًا بما ت�شتريه �أو تقوم به في الحياة الواقعية. لم تكن لدي �أدنى فكرة، قبل البدء 
ف����ي ت�أليف هذا الكت����اب، �أنّ ال�شركة التي تزوّدني بالإنترن����ت، )كومكا�ست(، قد و�ضعت ما يزيد عن 
لة لدي،  مئة �أداة للتتبّع28. وو�ضع موقع )ديك�شيناري دوت كوم(، وهو �أحد المواقع الإلكترونية المف�ضّ
ال����ذي ا�ستخدمه �أكثر م����ن )الفي�س بوك( 234 �أداة تعقّب على �أحد الأجه����زة من دون �إذن: 11 منها 
من الموقع نف�سه، و223 من �شركات تتعقّب الم�ستخدمين على الإنترنت. و�أفاد تقرير ل�صحيفة )وول 
ا �أن  �ستريت جورنال(، �أنّ غالبية تلك الأدوات لا تعطي الم�ستخدمين حق الرف�ض. و�أفاد التقرير �أي�ضً
موق����ع )ديك�شيناري دوت كوم( »احتلّ المرك����ز الأول في اطلاع الم�ستخدمين على المراقبة العدائية 

المحتملة« من بين 50 موقعًا �شملهم التقرير.

ت�ستخدم التقنيات البارعة، والمقلقة في الوقت نف�سه، ب�صورة متزايدة لمعرفة المزيد عنك. �إذ 
يفتح تطبيقان على هواتف )الآي فون( و�أجهزة )�أندرويد – كولور و�شوبكيك( الميكروفون والكاميرا 
ف����ي هاتفك الجوّال؛ لجمع الأ�صوات وال�ضوء من الم����كان المحيط بك، �سواء �أكنت في مقهى �أم في 
البي����ت. وي�ستخ����دم )كولور( البرنامج نف�سه الذي يتيح لجهازك )الآي ف����ون( معرفة �أغنية بناءً على 
ملاحظات قليلة في تقييم موقعك؛ لتنبيهك �إن كان �أحد من �أ�صدقائك على مواقع التوا�صل موجود 
بم����كان قريب منك، وينبّه����ك )�شوبكيك( �إن كان ل����دى المتجر الذي دخلت �إلي����ه للتو تنزيلات على 
الب�ضائ����ع. ويبيّن مايك ايلغان، المدوّن في وادي ال�سليكون، المعلومات التي يجنيها التجار منك عن 
طريق تطبيقات الهاتف تلك قائلًا: »جن�سك وجن�س الأ�شخا�ص الذين تتحدّث �إليهم، وعمرك التقريبي 
وعمر الأ�شخا�ص الذين تتحدّث �إليهم، والوقت الذي تخلد فيه �إلى النوم والوقت الذي ت�ستيقظ فيه، 
وما ت�شاهد على التلفاز وما ت�ستمع �إليه على المذياع، ومقدار الوقت الذي تق�ضيه وحيدًا �أو مع �أ�شخا�ص 
�آخرين؛ �سواء �أ�سكنت مدينة كبيرة �أم بلدة �صغيرة، والو�سيلة التي تتنقل من خلالها �إلى عملك«30.

ي�ستخ����دم جامعو البيان����ات ما ي�سمّى )الكوكيز( بو�ضعها على مت�صفّ����ح الإنترنت لجمع �أ�سماء 
لة لدى الم�ستخ����دم، والديموغرافيا )الدرا�س����ة الاجتماعية للنا�س في  الم����رور، وال�صفح����ات المف�ضّ
مجتمعاتهم(، وتفا�صيل الم�شتريات، والأهلية الإئتمانية، و�أرقام ال�ضمان الاجتماعي، و�أرقام البطاقات 
الإئتماني����ة، و�أرق����ام الهواتف، والعناوين. لكن كيف تعمل هذه )الكوكي����ز(؟ عندما يطبع الم�ستخدم 
العنوان الإلكتروني لموقع توا�صل، �أو �أي موقع �آخر على المت�صفّح، �أو ي�ضغط على رابط لموقع �إلكتروني 
الخا�ص  بال�سيرفر  المت�صفّح  – يتّ�صل  �أمازون  موقع  على  الكتب  ا�شتريت  عندما  �أنا،  فعلت  – مثلما 
بالموق����ع ويطلب ال�صفحة32. يقوم المت�صفّح عندئذ بالتعامل م����ع كل طلب، ك�أنّها المرّة الأولى التي 
يتلقّ����ى فيها هذا الطلب من الم�ستخدم، وذل����ك لأنّ ال�سيرفر الخا�ص بالموقع لا يملك ذاكرة33. لكن 
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عندم����ا يق����وم ال�سيرفر بو�ضع �سطر ن�ص �صغير - الم�سمّى الكوكيز- على حا�سوبك، فيمكنه ت�سجيل 
زيارات����ك المتلاحقة ل�صفحات الإنترنت، والحركات التي قمت بها على المواقع )على �سبيل المثال، 
�أ�سماء الكتب التي ا�شتريتها عن طريق موقع �أمازون، حتّى تلك التي تفقدتها من دون �أن ت�شتريها(34. 
تُ�ستخدم تلك المعلومات لعمل �إعلانات مف�صلة على مقا�سك، والتمكّن من بيعك منتَجات �أخرى في 

الم�ستقبل. )كتب �أخرى من النوع نف�سه الذي ا�شتريته �سابقًا(.

ا و�ضع )الكوكيز( على القر�ص ال�صلب الموجود في حا�سوب الم�ستخدمين.  ي�ستطيع المعلنون �أي�ضً
�أقنعت وكالة جمع المعلومات )دبل كليك(، 11,000 موقع �إلكتروني )تُعدّ 1,500 منها من �أكثر المواقع 
ت�صفّحًا، مثل: )�ألتا فيزتا(، و)يو �أ�س نيوز �آند وورلد ريبورت �أون لاين(، و)ذا وول �ستريت جورنال(، 
و)ذا غلوب دوت كوم(، و)�إن. بي. �سي، ريدرز دايج�ست(، و)بلومبيرغ(، بال�سماح لها بو�ضع )الكوكيز( 
على �أجهزة م�ستخدميها35. وبذلك ا�ستطاعت جمع بيانات عمّا فعله الم�ستخدمون على المواقع تلك. 
وا�ستخدمت المعلومات التي جمعتها في الترويج ال�سلوكي؛ كي يتمكّن عملا�ؤها من معرفة الإعلانات 
الت����ي يجب ن�شرها عندما ي�ستخ����دم �شخ�ص ما الإنترنت. هذا مثال لأحدى الكوكيز الخا�صة بـ )دبل 

كليك(:
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وهذا مثال من )الكوكيز( الم�ستخدمة في بريد )هوت ميل(، على مت�صفّح الإنترنت �إك�سبلورر:
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ا )ويب بَ����غ(، �أو )�آك�شن تاغ(، �أو )بيك�سل تاغ(، �أو )كلير  تُ�ستخ����دم )الويب بيكون( وت�سمّى �أي�ضً
ج����ي. �آي. �أف( ب�صفتها و�سيلة بديلة لجم����ع المعلومات المتعلّقة بم�ستخدمي الإنترنت. وتُعدّ )الويب 
بيكون( �صورة �صغيرة �شفّافة )لذا لا يراها الم�ستخدم(، لا تتعدّى م�ساحتها )1 ميغا بيك�سل مربّعًا(، 
تو�ضع على الموقع �أو البريد الإلكتروني38. وعندما يزور الم�ستخدم موقعًا �إلكترونيًّا، �أو يفتح البريد 
الإلكترون����ي الذي يحتوي عليه����ا، يوجّه الرمز الموجود على الموقع �أو البري����د �إلى الات�صال ب�سيرفر 
�آخ����ر لتنزيل )الوي����ب بيكون(39. ويدار ذل����ك ال�سيرفر من �صاحب الموق����ع الإلكتروني، �أو من طرف 
ثالث لديه الإذن بو�ضع )الويب بيكون( على الموقع40. وعندما يت�صل الحا�سوب بال�سيرفر لا�سترجاع 
ا عن �صفات الم�ستخدم، مثل عنوان بروتوكول الإنترنت )العنوان  ال�صورة ال�صغيرة، يولّد ال�سيرفر ملفًّ
المميّز للحا�سوب الذي قام بالطلب منه(، وعنوان ال�صفحة الإلكترونية التي يت�صفحها الم�ستخدم، 
والوقت الذي حُمّل فيه )الويب بيكون(، ونوع المت�صفّح الذي ا�سترجعه41. وهذا مثال لـ )ويب بيكون( 
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ت�ستخدمه����ا دب����ل كليك مخبّ�أة في لغة �إعداد الن�ص )�إت�ش تي �إيه م����ال( الخا�ص برمز كويكن )موقع 
�إدارة الأمور المالية الذاتي(:
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تُ�ستخدم )الويب بيكون والكوكيز( غالبًا ب�شكل مترادف. فقد ت�ستخدم )الويب بيكون( لإي�صال 
)الكوكيز( الخا�صة بمت�صفّح الإنترنت �إلى جهاز الم�ستخدم. ي�ستطيع ال�سيرفر بتلك الطريقة تمييز 
مت�صفّ����ح ما من مجموع����ة نطاقات ومواقع، مف�سحًا المجال �أمام جامعي البيانات للح�صول على كل 

ما يفعله الم�ستخدم على الإنترنت44.

توج����د )الويب بيكون( في كل مكان. فقد خل�صت درا�سة �أجرتها جامعة كاليفورنيا في بيركلي 
ع����ام 2009م، �أنّ 50 من المواقع الإلكترونية الأكث����ر ت�صفّحًا تحوي )ويب بيكون( واحدة على الأقل، 
بينما تحوي معظم المواقع على �أكثر من واحدة، وتحوي بع�ض المواقع على عدد ي�صل �إلى المئات45. 

تمل����ك بع�ض �شركات التتبّع نط����اق تغطية وا�سع. فعلى �سبيل المثل، كان لـ )جوجل( وال�شركات 
التابعة لها )ويب بيكون( على 92 موقعًا من 100 موقع الأكثر ت�صفّحًا.

ا ع����ن طريق )فلا�ش كوكيز(، الذي يو�صف على  يح�����صل جامعو البيانات على المعلومات �أي�ضً
�أن����ه »كوكيز ن�شطة تو�ضع على المت�صفّح«46. يُعدّ )�أدوبي فلا�ش بلير( برنامجًا لعر�ض مقاطع فيديو، 
ور�س����وم متحرّكة، وتطبيقات عل����ى الإنترنت، و�ألعاب، ون�صو�ص، و�صور، ذات نوعية معينة من خلال 
مت�صفّ����ح الإنترنت47. ل����دى )�أدوبي فلا�ش بلير( ذاك����رة تخزين خا�صة لتدعي����م الوظيفة التي يقوم 
به����ا. فبا�ستطاعة المواقع الت����ي تحتوي على هذا البرنامج تخزين المعلوم����ات على القر�ص ال�صلب 
الخا�ص بالحا�سوب، ثم ت�ستخدم المواقع الإلكترونية المعلومات المخزّنة، الم�سمّاة )فلا�ش كوكيز(؛ 
ل����ه الم�ستخدم، مثل حجم الإعدادات الخا�ص بتطبي����ق فلا�ش معين. اختيرت )فلا�ش  لتتبّ����ع ما يف�ضّ
ة بالمت�صفّح تمامًا، من قِبَل �شبكات الإعلان وجامعي البيانات؛ لجمع  كوكيز(، مثل )الكوكيز( الخا�صّ
المعلومات المتعلّقة بالطريقة التي يت�صفّح بها الم�ستخدم الإنترنت وتخزينها. ويقدّم )فلا�ش كوكيز( 
ة بالمت�صفّح؛ لأنّ  امتيازات �أكبر للمعلنين وجامعي البيانات، من تلك التي تقدّمها )الكوكيز( الخا�صّ
با�ستطاعته����ا التخزين لغاية 100 كيلوبايت، بينما ت�����صل ال�سعة التخزينية لهذه الأخيرة 4 كيلوبايت 
ا. �إنّ القيام  فقط48. يُعدّ التخلّ�ص من )فلا�ش كوكيز( �أ�صعب من التخلّ�ص من )الكوكيز( العادية �أي�ضً
ة بالمت�صفّح، وتفريغ لائحة المواق����ع التي تمت زياراتها، وحذف محتويات  بمح����و )الكوكيز( الخا�صّ
الذاكرة الم�ؤقتة، وحذف المعلومات ال�شخ�صية الموجودة على المت�صفّح، وتغيير و�ضع المت�صفّح �إلى 
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ة بالمت�صفّح، لكنّه قد لا ي�ؤثّر في )الفلا�ش  »ت�صفّح �سرّي«، كل ذلك يمكنه تعطيل )الكوكيز( الخا�صّ
ة بالمت�صفّح التي مُحيت، جاعلة من هذه  ا، »�إعادة �إحياء« )الكوكيز( الخا�صّ كوكيز(49.  �إذ يمكنه �أي�ضً
الأخي����رة ما ي�سمّى )زومبي كوكيز(50. وي�ستطيع الموقع الإلكتروني و�ضع )الكوكيز( العادية و)فلا�ش 
كوكيز( على جهاز المت�صفّح، وب�إمكان )الفلا�ش كوكيز( حفظ الهوية الخا�صة بـ )الكوكيز( العادية. 
وتتفقّد )الفلا�ش كوكيز( المحيط عند تفعيلها؛ لمعرفة �إذا وجدت )كوكيز( عادية، ف�إن لم تجد؛ لأنّ 

الم�ستخدم حذفها، تقوم ب�إن�شاء واحدة جديدة وتثبيتها51.

�أكثر �أنواع التقنية الم�ستخدمة في جمع المعلومات والترويج ال�سلوكي عدائية و�إثارة للجدل، هي 
التفتي�ش���� المتعمق للحُزم )ديب باكي����ت �إن�سبك�شن(. �إذ ت�سمح هذه التقنية لمزوّدي خدمة الإنترنت، 
�أو لطرف ثالث، بجمع الإنترنت الذي يقوم به الم�ستخدمون وتحليله و�إر�ساله )بثّه(52. يجزّ�أ الإر�سال 
المنتقل عبر الإنترنت �إلى حزم رقمية، تحتوي كل منها على جزء من الإر�سال الأ�صلي، لكن تحتوي 
جميعها على عناوين بروتوكول الإنترنت الخا�صة بالمر�سل والم�ستقبِل، ودلالة على موقع تلك الحزمة 
ف����ي الإر�س����ال ككل. تنتقل الحزم من م�سيّر )راوت����ر( �إلى �آخر، عبر �شبك����ة الإنترنت حتّى ت�صل �إلى 
الوجه����ة المطلوبة. وتنقل الرزم �أحيانً����ا عبر م�سارات �أخرى مختلفة �إلى الوجه����ة المطلوبة، بما �أنّ 

بع�ض الم�سيّرات قد تكون م�شغولة في وقت معين.

وي�����شرح �أحد الق�����ضاة الأمر قائلًا: »�إذا بع����ث حا�سوب في نيويورك م�ستن����دًا �إلى حا�سوب في 
بو�سطن، فقد تنتقل بع�ض الحزم عبر م�سيّرات و�أ�سلاك ب�صورة مبا�شرة عبر ال�ساحل ال�شرقي، ولكن 

قد تُر�سل �أخرى عن طريق �سياتل �أو دينفر ب�سبب ازدحام م�ؤقّت على م�سارات ال�ساحل ال�شرقي53.

ي�ستفيد مزوّدو الإنترنت من التفتي�ش المتعمق للحُزم في الكثير من المجالات الم�شروعة، مثل 
ك�شف الهجمات التي تح�صل على ال�شبكة، والتعامل مع حالات الازدحام في نقل المعلومات، وتقا�ضي 
�أ�سعار متفاوتة مقابل خدمات الإنترنت المختلفة54. لكن بع�ض �شركات الإعلان التي ت�ستخدم الترويج 
ال�سلوك����ي، تتعاقد مع مزوّدي الإنترنت للتج�س�س – �أو ن�سخ – كل ما ير�سله الم�ستخدم55. حيث ي�ضع 
ت على �أجهزة مزوّد الخدمة، ويقوم بجمع كل حزم المعلومات التي ير�سلها  جامع المعلومات �أداة تن�صّ
الم�ستخدم وتفتي�شها. ي�شكّل ذلك كميّة هائلة من البيانات ت�شمل كل ر�سالة �إلكترونية تُر�سل، وكل موقع 
�إلكتروني يتم ت�صفحه، والمكالمات ال�صوتية الخا�ضعة لميثاق الإنترنت )مثل المكالمات التي تتم عن 
طريق برنامج �سكايب(، وعملية تبادل الملفات بين الأجهزة )بير تو بير(، والألعاب التي تمار�س على 
الإنترنت. وت�شبّه كبيرة اخت�صا�صيي الحا�سوب في مركز الديمقراطية والتقنيات56   �ألي�سا كوبر، في 
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�إفادتها �أمام لجنة الكونغر�س للات�صالات والإنترنت، التفتي�ش المتعمّق للحُزم، بمكتب البريد الذي 
يفتح الر�سائل ويقر�أها قبل �إر�سالها57.

يتلقّ����ى جامع البيانات حزم البيانات من الإر�سال ال����ذي يقوم به الم�ستخدم، ثم يحلّل محتوى 
تل����ك الحزم؛ لإيجاد و�صف لت�صرّفات واهتمامات الم�ستخدم على الإنترنت. ب�إمكان جامع البيانات 
حينئ����ذ بيع المعلومات والتحليلات �إل����ى �أنا�س �آخرين، كالمعلنين الذي����ن ي�صنعون �إعلانات موجّهة 

مّمت بناءً على الت�صور ال�سلوكي للأ�شخا�ص. �صُ

لم تكن لدي نية بال�سماح للآخرين بالاطّلاع على معلوماتي – ناهيك عن بيعها – التي عرفتها 
عن طريق ما قر�أته، وا�شتريته، وبعثته، �أو �شاهدته، عندما قمت ب�أعمالي على الإنترنت �صباح ذلك 
الي����وم. تقول كوبر: »يعتق����د الم�ستهلكون �أنّ التوا�صل الذي يتم عن طري����ق الإنترنت، يمر عن طريق 
مّمت على مبد�أ النهاية بالنهاية  ال�شبكة من دون �أن يتج�سّ�س عليه �أحد في �أثناء العبور؛ لأنّ الإنترنت �صُ
)�أي �أنّ كل �����شيء يتم على الأطراف، ولي�س في الممر الوا�صل بينها(. يغيّر التفتي�ش المتعمق للحُزم 
تلك الخا�صية؛ بمنح مزوّدي الإنترنت �أو �شركائهم، القدرة على التفتي�ش في الات�صالات التي يجريها 
الم�ستهلكون في �أثناء عبورها في الطريق )الوا�صل بين نهايتين(. لذا فن�شر نظام التفتي�ش المتعمق 

للحُزم، يخالف التوقّعات التي تكوّنت لدى الم�ستهلكين على مر الزمن«58. 

وب�إمكان الألعاب والتطبيق����ات التي ت�ستعملها على )الفي�س بوك(، جمع المعلومات ال�شخ�صية 
����ا. �أطلق )الفي�س بوك( في عام 2007م، من�صة تتيح لمطوّري البرامج بناء تطبيقات  و�إر�ساله����ا �أي�ضً
تن�شط على الموقع. و�أ�صبح عدد التطبيقات 550,000 مع نهاية عام 2011م، و�أ�صبحت هذه التطبيقات 
�صناع����ة قائمة بحد ذاتها، حيث تحقق الألعاب الاجتماعية، الت����ي تُعدّ الفئة الأكبر بين التطبيقات، 
عوائد تبلغ 1.2 مليار دولار �سنويًّا59. و�أ�شار )الفي�س بوك( في عام 2010م، �أنّ 70% من م�ستخدميه 
ي�ستعملون تطبيقًا واحدًا على الأقل كل �شهر60. ك�شف تحقيق �أجرته �صحيفة )وول �ستريت جورنال( في 
عام 2010م، �أنّ كثيرًا من التطبيقات الرائجة على )الفي�س بوك( تر�سل معلومات تخ�ص الم�ستخدمين 
و�أ�صدقائه����م، للمعلنين و�شركات التتبّع على الإنترنت، الأمر الذي يُعدّ خرقًا لإعدادات الخ�صو�صية 
الت����ي يتبعها )الفي�س بوك(61. وقد حلّلت ال�صحيفة التطبيقات الع�شرة الأكثر ا�ستعمالًا على )الفي�س 
بوك(، التي ت�شمل )زينغا فارمفيل( التي يلعبها  59 مليون م�ستخدم، و)مافيا وورز( التي يلعبها 21.9 
ملي����ون م�ستخدم، ووج����دت – �أي ال�صحيفة – �أنّ تلك التطبيقات تر�س����ل هويات الم�ستخدمين على 
)الفي�س بوك( لجامعي البيانات. ي�ستطيع جامع البيانات عن طريق هوية )الفي�س بوك( الاطّلاع على 
المعلوم����ات الموجودة على �صفحة الم�ستخدم تحت و�ضع »العامّ����ة« )التي قد ت�شمل الا�سم، والعمر، 
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وم����كان ال�سكن، والوظيف����ة، وال�صور(. وقد �شاط����رت �شركة زينغا هويات )الفي�����س بوك( مع �شركة 
�صة في التتبّع عن طري����ق الإنترنت، التي �أ�ضافت بدورها المعلومات �إلى قاعدة  )رابلي����ف( المتخ�صّ

البيانات الخا�صة بم�ستخدمي الإنترنت التابعة لها؛ لدعم الترويج ال�سلوكي62.

وبدلًا من التركيز على ما يفعله الم�ستخدم على الموقع الإلكتروني، يقوم بع�ض جامعي البيانات 
با�ستخ����دام طريقة تدعى »الك�شط« )�سكرابين����غ( لا�ستخلا�ص البيانات التي و�ضعها الم�ستخدم على 
موقع معين، ثم تحليل تلك البيانات وبيعها. يقوم الكا�شطون بن�سخ المعلومات عن الموقع با�ستعمال 
ا الرج����ال الآليين، �أو الزواح����ف، �أو العناكب، �أو كا�����شط ال�شا�شة على  برام����ج معيّن����ة،63   ت�سمّى �أي�ضً
مّم����ت تلك البرامج للبحث في رمز لغة �إعداد الن�ص الت����ي ت�شكّل الموقع، وا�ستخلا�ص  الإنترن����ت. �صُ
المعلومات المرغوبة. �إذا ا�شتمل موقع ما على مناق�شة بين ن�ساء حديثات العهد بالأمومة )�أو �أ�شخا�ص 
ين����وون �شراء �سيارات(، يقوم كا�شط البيانات ببيع تلك المعلومة والعناوين البريدية الخا�صة به�ؤلاء 
الأ�شخا�ص، �أو عناوين حزمة بروتوكول الإنترنت الخا�ص بهم للمعلنين الذين يقومون بعمل �إعلانات 

ت�ستهدف ه�ؤلاء الأ�شخا�ص.

يقول المحامي �شون �أورايلي الذي �سبق له �أن عمل لدى �شركة برمجيات، �إنّ با�ستطاعة كا�شطي 
الإنترنت »القيام ب�آلاف عمليات البحث في البيانات في الدقيقة، متجاوزين بكثير ما ي�ستطيع م�ستخدم 
الموقع فعله. ويجد موزعو خدمة الإنترنت �صعوبة بالتفريق بين الم�ستهلك الذي يطّلع على المعلومات 
لم�صلحت����ه الخا�صة، وجام����ع البيانات الذي يطلع عل����ى المعلومات؛ لإ�ضافتها �إل����ى قاعدة البيانات 

خا�صته«64.

تقوم محرّكات البحث، مثل: )جوجل، وياهو، وبينغ( بجمع المعلومات التي تتعلّق بالم�ستخدمين 
عب����ر خدمة البحث التي تقدّمها، وحفظها وتحليلها. وتحتفظ مح����رّكات البحث ب�سجل، ي�شمل وفقًا 
لإع����دادات الخ�صو�صية التي يعم����ل عليها )جوجل(، »ال�صفحة المطلوبة، وعن����وان البروتوكول على 
الإنترنت، ونوع المت�صفّح، ولغة المت�صفّح، وتاريخ الطلب ووقته، وواحدة �أو �أكثر من )الكوكيز( التي 
تميّز المت�صفّح65. وي�ضيف محرّك البحث )بينغ( الخا�ص ب�شركة مايكرو�سوفت، �أنّه »�سيحاول معرفة 
الموقع التقريبي للم�ستخدم بناءً على عنوان بروتوكول الإنترنت خا�صته«66. وت�ستخدم محرّكات البحث 
له الم�ستخدم67. مع �أنّ )جوجل( ت�ستخدم  تلك المعلومات لتح�سين لوغاريتمات البحث، وحفظ ما يف�ضّ
تلك ال�سجلات لمنع الاحتيال، وتطوير نتائج البحث، �إلّا �أنّه يحلّل ال�سجلات للح�صول على المزيد من 
ا )ل�شخ�صنة( الإعلانات  العائدات من خلال الترويج الموجّه. ي�ستخدم موقع )ياهو( المعلومات �أي�ضً
ومحتويات �صفحاته68. ويعت����رف الموقع ب�أنّه ي�سمح ل�شركات �أخرى بعر�ض الإعلانات على �صفحته، 
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و�أنّ تلك الإعلانات قد »تدخل على الكوكيز الموجودة على جهاز الم�ستخدم« غير الم�شمولة ب�إعدادات 
الخ�صو�صي����ة التي يتبعه����ا الموقع69. قامت �شركة )�أي �أو �إل( في ع����ام 2006م، بن�شر ع�شرين مليون 
طل����ب بح����ث، �أُدخل على محرّك البحث الخا�ص بها على موق����ع )ري�سير�ش دوت �أي �أو �إل دوت كوم(، 
م����ن قِبَل 658,000 م�ستخدم70. �شمل ما ن�شرته ال�شركة، ما بحث عنه الم�ستخدمون على مدار ثلاثة 
�أ�شهر، وذكرت نتيجة البحث، و�إذا كان الم�ستخدم قد �ضغط على نتيجة البحث، وترتيب النتيجة في 
قائم����ة النتائج71. وب����رّر الباحث في ال�شركة عبدور �شودري، الك�شف عن محتويات البحث ب�أنّها جهد 
لت�سهي����ل »التعاون بي����ن ال�شركة و�أي �شخ�ص لديه اهتمام بالعمل عل����ى حل م�شكلات تخ�ص ال�صالح 
الع����ام«72. لك����ن تبيّن �أنّ الم�شروع خرق خ�صو�صيات النا�س. وقد عرف النا�س في بع�ض الحالات عن 

طريق نوع البحث الذي �أجروه. 

نظرة خاطفة على بع�ض ال�سجلات الم�سرّبة من ال�شركة، يجعل من ال�سهل تخيّل ال�ضرر الذي 
يمكن ل�سجل البحث �إحداثه، عند ربطه لطرف في ق�ضية جرمية مدنية، �أو حتى ق�ضية طلاق.

الم�ستخدم  11574916:

كوكايين في البول. 	

طلب عرو�س �آ�سيوية، عن طريق البريد. 	

الولايات التي تتعامل بالمثل مع ولاية فلوريدا. 	

قوانين ال�شرب تحت ت�أثير الكحول. 	

قانون ت�سليم المطلوبين من نيويورك �إلى فلوريدا. 	

طلب عرو�س من لاغو�س، عن طريق البريد. 	

ف����ي ال�سلط����ات  �إل����ى  الكح����ول،  ت�أثي����ر  تح����ت  بالقي����ادة  المتهم����ون  يُ�سلّ����م  ه����ل  	 
ولاية �أخرى. 	

وظائف للطباخين في منطقة فرين�ش كورتير في مدينة نيو �أورلينز. 	

	�هل �ست�سلّمني ولاية نيويورك �إلى ولاية فلوريدا، بتهمة القيادة تحت ت�أثير الكحول؟

الم�ستخدم  336865:
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ن�ساء حوامل مثيرات وعاريات. 	

تعرّي. 	

	�أرجل مثيرة.

ق�ص�ص عن اغت�صاب الأطفال. 	

تاماغو�شي تاون دوت كوم. 	

ق�ص�ص جن�سية عن مراحل ما قبل المراهقة. 	

محتويات جن�سية غير قانونية عن الأطفال. 	

ق�ص�ص عن زنى المحارم. 	

�صور جن�سية لأطفال في العا�شرة من العمر. 	

عار�ضات �أزياء جن�سية من مرحلة ما قبل المراهقة. 	

محتويات جن�سية غير قانونية من الر�سوم المتحرّكة. 	

	�يوغي �أو )�سل�سلة يابانية من ت�أليف كازوكي تاكاها�شي، �أنتج منها في ما بعد �سل�سلة ر�سوم 
متحرّكة، ولعبة �أوراق ت�سمّى مبارزة الوحو�ش والعديد من �ألعاب الفيديو(.

الم�ستخدم 59920:

القطط التي �سُلخت في مدينة فورت لوبتون في ولاية كولورادو. 	

القطط التي ذُبحت في مدينة فورت لوبتون في ولاية كولورادو. 	

	������صور ت�شريح جونبيني����ت )جونبينيت رامزي، فت����اة �أمريكية �صغي����رة )6 �سنوات( الفائزة 
بم�سابق����ة ملكة جمال العال����م لل�صغار، عثر عليها مقتولة في قبو منزل والديها في بوليدر، 

كولورادو، الولايات المتحدة الأمريكية(.

�صور لم�سرح الجريمة، ت�ضم القبو والحقيبة في بيت عائلة رامزي. 	

ملاب�س �سباحة مثيرة. 	
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كيف تبدو الرقبة بعد الخنق. 	

�صور ل�ضحايا جرائم قتل عن طريق الخنق. 	

�صور لجرائم قتل عن طريق الخنق. 	

غرز الحياكة. 	

�صور لجونبينيت، تبيّن كيف �ستبدو لو بقيت على قيد الحياة �إلى اليوم. 	

�شرطة المتنزهات في نيوجير�سي. 	

جونبينيت في النع�ش. 	

ماذا حوت ر�سالة الفدية في الفيلم �أوب�سي�شن )هو�س(. 	

ر�سائل الفدية من الفيلم ران�سوم )الفدية(. 	

عُقد الك�شافة. 	

حبل المانيلا وا�ستخداماته. 	

الأكيا�س البنية التي ت�ستخدمها ال�شرطة لجمع الأدلة. 	

الحبال المنا�سبة لخنق الأ�شخا�ص. 	

نقل الجثث في مدينة بولدر في ولاية كولورادو. 	

الم�ستخدم  1515830:

ال�سعرات الحرارية في ال�شاي. 	

ال�سعرات الحرارية في الموز. 	

	�آثار زنى المحارم.

كيف تخبر عائلتك، �أنّك �ضحية لزنى المحارم. 	

متجر بوتيري بارن. 	

o b e i k a n d l . c o m



45  �����������������������������������������

ال�ستائر. 	

التدخّل الجراحي في حالات الاكتئاب. 	

غرفة نوم على طراز فريق �أوكلاند رايدرز. 	

هل يمكن ل�شخ�ص حاول الانتحار �أن يتبنّى طفلًا. 	

من لا ي�سمح له بالتبني. 	

	�أكره الرجال.

	�أدوية لتعزيز الرغبة في ممار�سة الجن�س لدى الن�ساء.

وظائف في مدينة دينفر في ولاية كولورادو. 	

كم يدوم التورّم، بعد عملية �إزالة �شحوم البطن. 	

قوانين الطلاق في ولاية �أوهايو. 	

برمجيات مجانية للتج�سّ�س على �أجهزة الكمبيوتر الأخرى. 	

المعكرونة المطبوخة بالجبن مع ال�صل�صة الحام�ضة. 	

كيفية التعامل مع الغ�ضب. 	

وظائف للمعلمين في المدار�س الحكومية في مدينة دينفر. 	

ن�صائح في العلاقات الزوجية. 	

الأدوية الم�ضادّة للذهان. 	

توفّ����ر عملية البحث الت����ي تجريها على الإنترنت، بيانات يمكن الحك����م من خلالها عليك. �إذا 
بحثت عن الأعرا�ض الجانبية لم�ضادات الاكتئاب، قد ت�ستخدم هذه المعلومة �ضدك �إن تقدّمت �إلى 
وظيف����ة �أو �إل����ى الدرا�سة في الجامعة. وقد يُ�ستخدم البح����ث عن محامي طلاق، �ضدك في الح�صول 
عل����ى �إذن الإقام����ة في الولايات المتحدة، �أو تُ�ستخدم معلومات ع����ن الأمرا�ض التي تنتقل عن طريق 

ممار�سة الجن�س بطرق ت�ؤذيك.
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ت�شكّل �شخ�صيتك الثانية على الإنترنت على الأرجح، �صورة محرّفة عن �شخ�صيتك الحقيقية. 
قد يكون ال�شخ�ص الذي بحث عن اتفاقية ت�سليم المطلوبين في موقع )�أي �أو �إل(، يرغب بت�أليف رواية 
مليئة بالغمو�ض لا �أن يغطّي على جريمة ارتكبها. وقد تكون المر�أة التي بحثت في زنى المحارم، ترغب 

في م�ساعدة �صديقة لها، لا �أن تبحث عن الم�ساعدة للتعامل مع ما�ضيها الم�ضطرب.

كان من ال�سهل بالن�سبة �إلى المرا�سلين في �صحيفة )نيويورك تايمز( بعد ت�سريب �شركة )�أي �أو 
�إل( ل�سجلات البحث، التعرّف �إلى ثيلما �آرنولد، الم�ستخدمة رقم 4417749، ب�سبب بحثها عن �أنا�س 
م����ن عائل����ة �آرنولد ومدينتها ليلبيرن في ولاية جورجيا. تقول ثيلما، بعد مناق�شة عمليات البحث التي 
قامت بها عن رجال عزّاب في �سن ال�ستين، وكلابها الثلاثة، والأمرا�ض التي يعاني منها �أ�صدقائها: 

»يا �إلهي، هذه حياتي ال�شخ�صية بالكامل. لم �أكن �أعلم بوجود من يراقبني«.

يق����ول عمر تيني، �أ�ستاذ القانون في جامعة )ري�شون ليت�سيون( العبرية: »ما تجده في �سجلات 
البح����ث لي�س حقيقيًّا دائمًا«. يمكن لأي �شخ�ص لديه الق����درة على الدخول �إلى �سجلات البحث التي 
قامت بها ثيلما �آرنولدز، �أن يعرف �أنّها بحثت عن »رعا�ش اليدين«، و»ت�أثير النيكوتين على الج�سم«، 
و»جف����اف الفم«، و»ثنائي القطب«، و»الرق�ص���� في �إتلانتا للعزاب«. لكنّ ثيلما �أجرت عمليات البحث 

تلك لأنا�س �آخرين، ولا تعك�س بطبيعة الحال �صورة دقيقة عن حياتها و�صحّتها76. 

قد يكون ل�صفات �شخ�صيتك الرقمية، ت�أثير �أكبر من �صفات �شخ�صيتك الواقعية في الفر�ص 
الت����ي تح�صل عليها. حيث تحرمك الإعلانات الموجّهة التي تراها، من منافع معيّنة بدلًا من تو�سيع 
�أفق الفر�ص لديك. فقد تح�صل على بطاقة �إئتمانية بحد منخف�ض، لي�س ب�سبب تاريخك الإئتماني، بل 
ب�سبب عرقك، وجن�سك، ورمزك البريدي، �أو نوع المواقع الإلكترونية التي تت�صفّحها. تباع المعلومات 
التي يح�صل عليها جامعو البيانات في الغالب للعامّة، نتيجة و�ضع الخطوط على الإنترنت )عن طريق 
مواق����ع مث����ل �سبوكيو(، وقد تعرقل م�سعاك في الح�صول على وظيفة، �أو على قر�ض، �أو تبنّى طفل، �أو 

الن�ضال من �أجل حقوقك �أمام المحاكم.

�أ�صبح الترويج ال�سلوكي، الآمر الناهي في ما يخ�ص تجربة الأ�شخا�ص في الحياة الواقعية وعلى 
الإنترن����ت، الأمر ال����ذي يجعلهم ي�ست�سلمون لل�صورة النمطية المر�سوم����ة لهم. وفي النهاية، �سيحدّد 
التروي����ج ال�سلوكي الواقع بدل �أن يعك�سه فقط. وعندما تنهمر الإعلانات التي تروّج لكليات التجارة، 
عل����ى ال�شباب القاطنين ف����ي المناطق الفقيرة، �سيرغبون على الأغلب ف����ي �صرف النظر عن �إكمال 
الدرا�س����ة �أكثر من �أقرانه����م. وعندما تعر�ض مقالات للن�ساء عن الطب����خ والم�شاهير ب�صورة دورية، 
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ب����دلًا م����ن مقالات تتحدّث عن التوجّهات ف����ي �سوق الأ�سهم، ف�سيقلعن عن �أيّ����ة رغبة في الخو�ض في 
عالم المال م�ستقبلًا. 

ير�سم الترويج ال�سلوكي خطوطًا حمراء جديدة، ترف�ض منح النا�س الأدوات اللازمة للتخلّ�ص 
من الدور الذي �ألزمهم به المجتمع، وتقود �شخ�صيتنا الرقمية طريقنا وطريق المجتمع نحو الم�ستقبل.

يعتقد بع�ض م�ستخدمي مواقع التوا�صل الاجتماعي، �أنّ ك�شف معلوماتهم ال�شخ�صية ثمن �ضئيل، 
مقاب����ل القدرة على ا�ستعمال )الفي�س ب����وك( ومواقع �أخرى بالمجان، ويرف�ض البع�ض الآخر التفرقة 
الت����ي يتعرّ�ض لها بناءً عل����ى �شخ�صيته الثانية، ويرغب بتطبيق معايير تقنية وقانونية؛ للت�أكد من �أنّه 
يملك ال�سيطرة على بياناته. بينما يعتقد �آخرون �أنّ البيانات المتعلّقة بهم هي ملكهم، و�إذا وُجِد ربح 
ا. لكن كل تلك الخيارات الفردية لا معنى لها، فاليد العليا تبقى  في المو�ضوع فيجب �أن يكون لهم �أي�ضً

للمواقع وجامعي البيانات، طالما لم يو�ضع د�ستور ينظم عمل مواقع التوا�صل.

لذا، من الأهمية بمكان الابتعاد عن الأطراف الثالثة التي تتّحد مع بع�ضها لت�شكيل �شخ�صياتنا 
الثاني����ة؛ لتجنّ����ب تحديد م�صيرنا من قبلهم. يجب �أن تعطى لنا الفر�صة لإيجاد �شخ�صياتنا الأخرى 
ب�أنف�سنا، ور�سم �صورة ذاتية فريدة من نوعها. يمكن لذلك �إعادة القوّة �إلى النا�س، وفتح باب الإمكانات 

للأفراد؛ كي ي�ستك�شفوا هوياتهم ويحدّدوا م�صيرهم من جديد
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 �أعرف من �أنت، ور�أيت ماذا فعلت 50

ملحوظات على الجدول ال�سابق

11 قد يكون اعترا�ض ال�صوت ممكنًا من ناحية تقنية، ولكنّ البيانات الم�ضغوطة تكون م�شفّرة .
على الأرجح.

22 يقت�����صر موقع )ي����ور �أوبين بوك دوت �أورغ( عل����ى المن�شورات العامّة، وم����ن الأهمية بمكان .
الح�صول على ح�ساب على الموقع؛ لر�ؤية المن�شورات كاملة.

33 ي�ستطيع الكا�شط جمع البيانات من الح�سابات الموجودة عنده، على لائحة الأ�صدقاء فقط..

44 من ال�ضروري الح�صول على ح�ساب للدخول �إلى المنتديات الخا�صة..

55 قبل �إزالة الإ�شارة، ي�ستطيع الكا�شط الذي لديه ح�ساب على )الفي�س بوك(، عر�ض ال�صورة، .
وجمع البيانات التي تربط ال�شخ�ص الم�شار �إليه فيها.

رت هذا الجدول. �شكرًا لـ )�سينثيا �سن( التي ح�ضّ
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