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الف�صل الثالث

ال�شخ�صية الثانية

�شعرت ديبرا كوباكن كوغان، بالقلق من الحالة ال�صحية المتدهورة لابنها،  البالغ من العمر 4 �أعوام. 

ون�شرت �صورة له، وو�صف لحالته ال�صحية على )الفي�س بوك(. »عيون منتفخة ومقفلة، وحرارة توا�صل 
الارتف����اع، والم�ضاد الحيوي لا يُجدي، قد تك����ون حمى قرمزية. �أو طفح وردي. �أو...؟؟« ثم »الانتفاخ 
ا«. رد ثلاثة من �أ�صدقائها )منهم  يزداد ... خا�صة في العينيين والذقن، وما زالت الحرارة مرتفعة جدًّ
ا م����ن حالة م�شابهة، واخت�صا�صي علاج القلب عن����د الأطفال( على ما ن�شر،  ممثل����ة عانى ابنها �أي�ضً
وحثّوه����ا جميعًا على �أخ����ذ ال�صبي �إلى الم�ست�شفى ب�سرعة؛ لأنّهم �شكّوا �أنّه يعاني من داء كاوا�ساكي، 
وه����و خلل نادر ي�صيب المناع����ة الذاتية، ويدمّر ال�شرايين التاجية �إذا لم يُعالج. كان ال�صبي م�صابًا 

بداء كاوا�ساكي فعلًا، ما جعل الأم ت�شكر )الفي�س بوك( على �إنقاذ حياة ابنها1.

كان����ت بوبي����ت ميلر في حاجة �إلى كلية، فح�صل دوني والبيرغ �أحد �أع�ضاء فرقة )نيو كيدز �أون 
ذا بلوك(  )فتيان الحي الجدد(، على عرو�ض كثيرة للتبرع بكلية بعد �أن ن�شر المو�ضوع على �صفحته 
بموقع )تويتر( التي يتابعها 183,000 �شخ�ص، وح�صلت بوبيت على �ست حالات تطابق، و�أجرت عملية 

نقل للكلية بنجاح في يونيو من عام 2011م2.

تو�سّع مواقع التوا�صل الاجتماعي دائرة الاهتمام والمعلومات. ي�ستطيع المر�ضى الذين يعي�شون 
ف����ي مناطق نائي����ة، �أو يعانون من �أمرا�ض ن����ادرة، الاجتماع في ف�سحة خ�صو�صي����ة؛ لزيادة الاهتمام 
ب�صحته����م عن طريق الا�ستماع �إلى �أنا�س �آخرين لديه����م الأعرا�ض �أو الهموم نف�سها. ي�شاطر النا�س 
ع����ن طريق مواقع توا�صل، مثل )بي�شنت�س لايك مي( عل����ى �سبيل المثال، معلوماتهم المتعلّقة بالأمور 
ال�صحّية، على �أمل التعلّم من الآخرين، و�إدارة طريقة علاجهم على نحو �أف�ضل3. ويناق�شون الحالات 
التي قد ت�صبح ملازمة لهم، مثل ا�ضطراب الف�صام العاطفي، والتلف الدماغي في مرحلة الر�ضاعة، 
وا�ضط����راب الأكل، وال�شخ�صية الحدية، وال�شلل الرعا�شي، وا�ضط����راب الهلع، والبوا�سير، والإدمان 

على الأدوية، وا�ضطراب القلق الاجتماعي4. 

ة، لأنّه يمكنهم  ي�شعر م�ستخدمو موقع )بي�شنت�س لايك مي( بالأمان عند البوح بمعلوماتهم الخا�صّ
ا اختيار �أن يُقر�أ ما ين�شروه،  ا�ستخ����دام �أ�سماء م�ستعارة بدلًا من �أ�سمائه����م الحقيقية، ويمكنهم �أي�ضً

من قِبَل �أع�ضاء الموقع فقط، ولي�س �أيًّا كان5.
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ان�ضم بلال �أحمد البالغ من العمر 33 عامًا، �إلى موقع )بي�شنت�س لايك مي دوت كوم( للتوا�صل 
مع �آخرين يعانون من الاكتئاب مثله6، كان ين�شر م�شاركاته على منتدى النقا�ش المحمي بكلمة �سرّية، 
وذك����ر الأدوية التي تناولها. اكت�����شف بلال في �شهر مايو من ع����ام 2010م، �أنّ �شركة لجمع البيانات 
تدعى )نيل�سن(، ان�ضم �أحد عملائها من �أ�صحاب ال�صناعات الدوائية �إلى الموقع، وا�ستخدم برنامج 
ك�����شط البيانات لن�س����خ ر�سائل موجودة على المنتدى الخ�صو�صي الموج����ود على الموقع7. �أزال بلال 
م�شاركاته جميعها عن الموقع. وقال في مقابلة �أجرتها معه �صحيفة )وول �ستريت جورنال(: »�أح�س�ست 

بالانتهاك، من المزعج �أن تكت�شف �أن معلوماتك تباع وت�شترى«8. 

تم التعرّف �إلى �شخ�صية بلال الحقيقية، على الرغم من ا�ستخدامه ا�سمًا م�ستعارًا على الموقع، 
عن طريق رابط قاد �إلى مدوّنته ال�شخ�صية. عرفت �شركة )نيل�سن( بذلك، لي�س فقط معلوماته الطبية 
ا. بالإمكان تتبّع ال�صفحات ال�شخ�صية الأخرى؛ للو�صول �إلى الهوية  ة، بل هويته الحقيقية �أي�ضً الخا�صّ
الحقيقية لأ�صحابها، فقد ن�شر �شخ�ص �آخر ي�ستخدم الا�سم الم�ستعار )1955 �شيفي( عمره، والبلدة 
ال�صغيرة التي يقطنها في الجنوب، والق�سم الذي يعمل به في �شركة )هوم ديبو(. �شُخّ�ص في يونيو 
من ع����ام 1998م، ب�إ�صابته بمر�ض ت�صل����ب الأن�سجة الع�صبية، وذكر الأمرا�ض���� الأخرى التي يعاني 
ا قائمة للعلاجات  منها: �ألم الع�ضلات الروماتزمي، والق�صور الدرقي، والهرب�س النطاقي، وو�ضع �أي�ضً
ة، والانتكا�سات، ومخطّط للوزن.  التي يتناولها، والمكمّا�ل��ت، والأعرا�ض العامّة، والأعرا�ض الخا�صّ
ا، خا�صيّة تتيح له التعليق على حالته الاجتماعية، والنف�سية، والج�سدية9. ي�ستخدم )1955( �شيفي �أي�ضً

ن�شر م�ستخدم �آخر ي�ستخدم الا�سم الم�ستعار )�آي �آم ديبر�ست(، يبلغ من العمر 15 عامًا، ا�سم 
البلدة ال�صغيرة التي يقطنها في ال�شمال. ي�صف )�آي �آم ديبر�ست( على �صفحته ال�شخ�صية، �صراعه 
الذي دام �سنتين مع الاكتئاب، بما في ذلك �أفكاره الميّالة �إلى الانتحار، والعلاج الذي تلقّاه، والأدوية 
ا �أنّه عندم����ا �أخبر �أمّه عن الحالة »لم تلتفت �إل����ى الأمر بال�صورة الكافية،  الت����ي تناوله����ا. يذكر �أي�ضً
وتجاهل����ت المو�ضوع«10. تعر�ض �صفحت����ه ال�شخ�صية »خريطة المزاج« الت����ي تت�ضمّن جدولًا لأو�ضاع 
المزاج، والنوم، وال�شهية، والقلق، والتحكّم بالعواطف11. قبل الواقعة، كان النا�س ي�شاطرون المعلومات 
ع����ن الاكتئاب، ويتكلمون عن ميولهم الانتحارية، وي�س����دون الن�صائح عن الأدوية التي �أفادتهم، على 
موقع )بي�شنت�س لايك مي دوت كوم(. لكن بعد ت�سريب المعلومات، بد�أ بع�ض النا�س حذف معلوماتهم 
الموج����ودة عل����ى الموقع، وامتنعوا عن ن�شر �أي �شيء، ما قلّل من المزايا التي تمنحها مواقع التوا�صل 

للأ�شخا�ص الذين يعانون من م�شكلات �صحية.
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دلت تلك الواقعة على الاختلاف الكبير بين معايير الخ�صو�صية على مواقع التوا�صل، والمعايير 
في الحياة الواقعية. تهتم القوانين الاتّحادية والقوانين المحلية بخ�صو�صية المعلومات الطبية للأفراد 
ف����ي الحي����اة الواقعية، لأنّ الك�شف عنها قد ي�ؤدي �إلى التمييز ف����ي المعاملة. لكن القوانين ذاتها، بما 
فيها قوانين الخ�صو�صية المتبعة وفق مر�سوم محا�سبة الت�أمين ال�صحي12   ونقله، ت�شمل حالات معينة 
فقط، مثل ال�شركات التي تقدّم الرعاية ال�صحية، وخطط الخدمات ال�صحية، لكنّها لا ت�شمل مواقع 

التوا�صل الاجتماعي.

يع����رف جامعو البيانات معلومات كثيرة عنك من خا�ل��ل تفاعلك على )الفي�س بوك( والمواقع 
الإلكترونية، لكنّهم لا يعرفون ال�سياق الذي تُ�ستخدم به تلك المعلومات. قد تن�شر مري�ضة معلومة على 
موقع )بي�شنت�س لايك مي( تتحدّث عن قلقها، ثم تجري بحثًا عن الت�أمين على الحياة. من الممكن �أن 
يخطر ببال جامع المعلومات �أنّ تلك المر�أة �أجرت البحث عن الت�أمين عن الحياة لنف�سها، وي�ستخدم 
كلت����ا المعلومتين؛ لي�ستنتج �أن تلك الم����ر�أة �ستقدم على الانتحار. بالنتيجة، عندما تدخل المر�أة �إلى 
الموقع الإلكتروني لأحد البنوك، �ستح�صل على بطاقة �إئتمانية بالحد الأدنى للت�سليف، وقد تف�شل في 
الح�صول على قر�ض؛ لأنّها على الأرجح �صنّفت ب�أنّها ذات ميول انتحارية وبالتالي مخاطرة �إئتمانية 
�سيئة. في الواقع، قد تكون المر�أة قلقة لأنّها في المراحل النهائية من �إن�شاء تجارة خا�صة بها، وتبحث 

في �أمور الت�أمين على الحياة للموظفين الذين تنوي تعيينهم.

�إنّ ح�����صول جامعي البيانات على ذلك الكم الهائل م����ن المعلومات، وتحليلها على طريقتهم، 
وبيعها في ما بعد؛ لا يتعدّى على خ�صو�صيتك فح�سب، بل يمنعك من التميّز على الم�ستوى ال�شخ�صي 
ا، وقد ي�ضرك على الم�ستويين العاطفي والمالي. ت�ستخدم بياناتك ال�شخ�صية لي�س فقط لبيعك  �أي�ضً

ا. المنتَجات، بل لحرمانك من فر�ص معيّنة �أي�ضً

ي�صنّف����ك جامعو البيانات �ضمن فئة معيّنة، وي�ضعون حولك الفر�ضيات بناءً على الفئة تلك13. 
تق����وم �شركة )ديمدك�س( الموج����ودة في نيويورك ببناء »بنوك بيان����ات الت�صرّفات«، تحوي معلومات 
جُمعت من �سجل الت�صفّح وعمليات ال�شراء – بالتجزئة – التي قام بها النا�س. ت�صنّف )ديمدك�س( 
ف����ي ما بعد النا�س �إلى فئ����ات، مثل: »رجل في خريف العمر«، »�أم �شاب����ة«؛ لمعرفة نوع الإعلان الذي 

يجب عر�ضه على ال�شخ�ص عندما يت�صفّح موقعًا �إلكترونيًّا يخ�ص تاجر تجزئة14.

تع����دّ )�أك�سيوم( �إح����دى ال�شركات التي تجمع المعلومات ال�شخ�صي����ة، وتحلّلها، وتبيعها15. لدى 
ال�شرك����ة بيانات عن ن�صف مليار �شخ�ص من �أنحاء العالم كافّة: 96% منهم �أمريكيون. يقول �إيلاي 
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باريزر في كتابه )الفقاعة الم�صنفة: ما تخفيه الإنترنت عنك( �إنّ ال�شركة تمتلك بيانات بمعدل 1,500 
معلومة عن كل �شخ�ص، »تت�ضمّن كل �شيء: من البيانات الإئتمانية، �إلى كونهم قد ابتاعوا دواءً لعلاج 

ال�سل�س البولي«16.

�ص���� لك )�أك�سيوم( رم����زًا من 13 رقمًا، وت�ضعك في واحدة من 70 »تجمّعًا« وفقًا لطبيعة  تخ�صّ
ت�صرف����ك وديمغرافيت����ك، بما فيه����ا ال�صفات المنزلية الت����ي تمتلكها، مثل: العم����ر، والدخل، وقيمة 
الممتلكات، ووجود �أطفال في منزلك، وطبيعة المنطقة التي ت�سكن فيها؛ في المدينة، في ال�ضواحي 
�أم الأرياف17. يذكر موقع )�أك�سيوم( �أنّ الأ�شخا�ص في التجمّع رقم 38 من ال�سود �أو اللاتينيين، وكلا 
عون في معار�ض  الأبوين يعملان ولديهما �أبناء في �سن المراهقة، من �أدنى الطبقة الو�سطى، ويتب�ضّ
ا، �أكملوا الدرا�سة �إلى المرحلة  لل�سل����ع المخفّ�ضة. يكون الأ�شخا�ص في التجمّع رقم 26 بالع����ادة بي�ضً
الثانوية، ويعي�شون في الأرياف، ويميلون �إلى البيتوتية، ويحبّون القن�ص و�صيد الأ�سماك، ومتابعة �سباق 
)نا�سكار( لل�سيارات. ي�ضم التجمّع رقم 26 مجموعة من العزّاب الذين ناهزوا ال�سابعة والثلاثين من 

العمر، وينتمون �إلى �أعلى الطبقة الو�سطى، و»يح�ضرون الفعاليات الريا�ضية المحترفة«، و»يمار�سون 
الكثير من الأن�شطة الداخلية والخارجية، مثل بناء الأج�سام، الذهاب �إلى نادي اللياقة البدنية، قيادة 
الدراج����ات الهوائية في الجبال، والتن�����س«، و»تعرف �أنّهم ي�سمعون الأغاني �أين ما ذهبوا، من مقدار 

المال الذي ينفقونه على �شراء �أجهزة ت�شغيل الأغاني )�إم بي ثري(18.

ي�سمح لك موقع )�أك�سيوم( بمعرفة التجمّع الذي تتبع له19. �أجابت فتاة �شقراء تدر�س القانون، 
وتعي�ش في و�سط المنطقة ال�شرقية، عن الأ�سئلة المطلوبة: العمر، والحالة الاجتماعية، وت�سكن بالملك 
�أم بالإيجار، وم�ستوى الدخل، والرمز البريدي، وقيمة الممتلكات. بدوره �صنّف )�أك�سيوم( الفتاة في 
التجمّ����ع رقم 61، الذي تتكوّن غالبيته من الآ�سيويين، واللاتينيين، وال�سود. كان )�أك�سيوم( على حق 
عندما عدّها من ذوي الدخل »تحت المعدل«، لكنّه �أخط�أ عندما قال �إنّها تحب الذهاب �إلى ال�سينما. 
ولأنّ الموقع عدّها خط�أ من الأقليات، و�ضعها في تجمّع »تنبع �أهمية ال�سفر �إلى الخارج لديه؛ ب�سبب 

الرغبة في زيارة العائلة في الوطن الأم«.

يخالف جمع البيانات والترويج ال�سلوكي بع�ض القيم الاجتماعية الجوهرية. يجب على الم�ؤ�س�سات 
وفقًا للد�ستور الأمريكي وقوانين الحق المدني، �أن تحكم على الأ�شخا�ص وفقًا ل�صفاتهم الفردية، ولي�س 
لأنّ البيان����ات التي جُمعت تفتر�ض �أنّ الأ�شخا�ص التابعي����ن لديمغرافية معيّنة، يميلون �إلى الت�صرّف 
بال�����صورة نف�سه����ا. وبما �أنّه من الخط�أ ت�صنيف الأ�شخا�ص وفقًا �إلى العرق الذي ينتمون �إليه؛ فيجب 
عل����ى �سم�سار العق����ارات �ألّا يرف�ض عر�ض بيت عل����ى �شخ�ص ما؛ لأنّ ذلك ال�شخ�ص���� ينتمي �إلى فئة 
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عرقية، لا يملك �أفرادها عادة القدرة على �شراء مثل ذلك النوع من البيوت. يجب الحكم على الفرد 
تبعً����ا لل�صف����ات التي تميّ����زه. �إن �أرادت ال�شرطة تفتي�ش �شخ�ص ت�شك �أنّ بحوزت����ه �سلاحًا، فيجب �أن 
يك����ون ال�شك مبنيًّا على حقيق����ة واقعة. لا تعطي البيانات المجمّعة الح����ق لل�شرطة بتفتي�ش مجموعة 
�أو ح����ي، من دون �شك����وك واقعية، حتى لو وُجدت احتمالية كبيرة �أنّ تل����ك المجموعة �أو الحي، تملك 

�سلاحًا غير مرخّ�ص.

�إنّ ح����ق المعاملة ب�صفتك فردًا بغ�ضّ النظر عن الانتماءات، جوهري في الأمم الديمقراطية. 
لكنّ ذلك الحق يُقلب ر�أ�سًا على عقب عند جمع البيانات والترويج ال�سلوكي. من الممكن �أن يقع �ضرر 
كبي����ر؛ فقد ي�ؤدّي جمع المعلوم����ات الموجودة على الإنترنت ب�شكل �س����رّي وا�ستخدامها، �إلى مخاطر 
نف�سي����ة، ومالية، واجتماعية، وف����ي التمييز العن�صري، لكنّ القوانين التي تتعلّق بالتج�سّ�س الرقمي لا 
ا للتعامل مع تقنيات بدائية  تحمي بال�صورة المنا�سبة. لقد و�ضعت القوانين القليلة المعمول بها حاليًّ
كالهات����ف، �أو �أنّها تتطلّب دليلًا قاطعً����ا على خ�سارة مالية كبيرة كي تحرّك ق�ضية. حتى في الحالات 
التي بدت فيها القوانين منا�سبة، كان الق�ضاة يفرغون محتواها عادة، ويقفون في �صف التطوّر التقني 
عل����ى ح�ساب حق����وق الأفراد، �أو يقدّمون الا�ستثناءات لقوات الأمن، غي����ر مدركين �أنّ الأمر �سي�صنع 

ا. ثغرات في القانون، تُ�ستغل من قِبَل جامعي البيانات �أي�ضً

قد تر�سّخ المعلومات التي تُجمع عن �شخ�صيتك الثانية التمييز العن�صري، وتحرمك من منافع 
متعدّدة. �إنّ جمع المعلومات عن الزبائن المحتملين لغايات الترويج ال�سلوكي، يمنح ال�شركات قدرة 
كبي����رة على حرمان النا�س م����ن الح�صول على الفر�ص بناء على المعلوم����ات الموجودة عنهم �أو عن 
موقعهم20 . عندما كان النا�س يدخلون �إلى موقع )ويلز فارغوز( الإلكتروني لر�ؤية بيوت بر�سم البيع، 
كان الموقع يجمع المعلومات من خلال الرمز البريدي لكل �شخ�ص، وي�ستخدم ذلك لتوجيه الم�شتريين 

المحتملين �إلى �أحياء تتنا�سب مع تكوينهم العرقي21.

تق����وم �شركة )�إك�����س + 1( با�ستخدام المعلوم����ات المجمّعة عن الإنترنت؛ لعم����ل تقييم �سريع 
لم�ستخدمي المواقع الإلكترونية. ي�ستخدم التجار الخدمات التي تقدمها �شركة )�إك�س + 1(؛ لمعرفة 
المحت����وى والإعلانات التي يج����ب �أن تظهر على مواقعهم الإلكترونية، بناءً على ال�شخ�ص الذي يزور 
ال�صفح����ة. ت�ستخ����دم �شرك����ة )كابيتال ون( مثًا لً��  المعلومات التي تقدمها )�إك�����س + 1( لتحديد نوع 
البطاقات الإئتمانية التي تعر�ضها على الأ�شخا�ص الذين يزورون موقع ال�شركة لأول مرّة فورًا. يدفع 

ا �إلى �شركة )�إك�س + 1( نظير تلك الخدمة22. العملاء ما بين 30,000 �إلى 200,000 دولار �شهريًّ
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ا يدخلون �إلى موقع )كابيتال  اختب����رت �صحيفة وول �ستريت جورنال الأمر، ب�أن جعلت �أ�شخا�صً
ون( الإلكتروني ليروا ماذا �سيكون ر�أي )�إك�س + 1( فيهم. قرّرت برمجيات )�إك�س + 1( الآتي، وكان 

القرار �صائبًا:

كاري �آيزاك »�أم �شابة تعي�ش في مدينة كولورادو �سبرينغز، تجني 50,000 دولار في ال�سنة  --
تقريبً����ا، تت�سوّق في متجر )وول مارت(، وت�ست�أج����ر �أفلامًا للأطفال«. )عر�ضت �صفحتها 

على كابيتال ون، بطاقات �إئتمانية بحد ت�سليف منخف�ض(.

بول بوليفارد »مهند�س معماري يعي�ش في مدينة  نا�شفيل لي�س لديه �أولاد، ويهوى ال�سفر،  --
وي�شت����ري �سيارات م�ستعمل����ة«. )عر�ضت �صفحته على كابيت����ال ون، بطاقة �إئتمانية تمنح 

المكافئات في حالات ال�سفر(.

توما�س بيني »متعهد بناء يعي�ش في ولاية كولورادو، يحب التزلج على الثلج، وحا�صل على  --
�شهادة جامعية، ويبدو �أن لديه قدرة �إئتمانية جيدة«. )عر�ضت �صفحته على كابيتال ون، 
بطاقة �إئتمانية بحد ت�سليف مرتفع، ومعدل فائدة يبد�أ من 0%، ومن دون ر�سوم �سنوية(23.

طلب����ت �إلى طلبتي في المبحث الذي درّ�سته في كلي����ة الحقوق عن مواقع التوا�صل الاجتماعي، 
القيام بتجربة ب�سيطة داخل الف�صل. دخل الجميع �إلى موقع �إلكتروني ع�شوائي، واختاروا موقع )تي في 
غايد دوت كوم(، وقارنوا الإعلانات التي ظهرت لكل واحد على ال�صفحة الرئي�سة. تنوّعت الإعلانات 
تنوّعً����ا كبيرًا، على الرغم م����ن �أن الطلبة جميعهم بالعمر نف�سه تقريبًا، وي�سعون وراء المهنة نف�سها. 
ح�صل ال�شباب على �إعلانات عن �سيارات باهظة الثمن، وبطاقات �إئتمانية بحد ت�سليف مرتفع. بينما 
ح�صلت الفتيات على �إعلانات عن �سيارات للإيجار، والأمور التي تتعلّق ب�إن�شاء عائلة. يعمل الترويج 

ال�سلوكي على تعزيز التمييز بناءً على الجن�س والعرق.

قد تحرم حتّى من �أمر �أ�سا�سي، مثل الح�صول على خدمة الزبائن، ب�سبب �شخ�صيتك الثانية. 
يت�أثّر الرد الذي تح�صل عليه من �شركة طلبت �إليها الم�ساعدة، �أو قدّمت �إليها �شكوى غالبًا، بال�صفات 
التي و�ضعها لك جامعو البيانات. حتّى �أنّ بع�ض البنوك تعتمد ال�شيء نف�سه؛ لتقرّر �إذا كانت �ستتنازل 
عن غرامة ال�شيكات المرتجعة �أم لا24. اتّ�صلت ب�شركة )كومكا�ست( �أخيرًا؛ للإبلاغ عن م�شكلة تتعلّق 
بالخدمة، ف�أخبرني ال�صوت الم�سجّل �أن �أترك رقم هاتفي و�أنتظر ات�صالًا من ال�شركة خلال ع�شرين 
دقيق����ة. م�ضى �أ�سبوع ولم �أتلقَ �أي اتّ�صال م����ن منها. �إذن، لا بد �أنّ �شخ�صيتي الثانية تحتل المراتب 
الدنيا بالن�سبة �إليهم. لو كنت �أقف في طابور بنك �أو متجر، �س�أعرف �إن كان النا�س يتبعون الدور، �أو 
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�أنّ الرجال يتلقّون معاملة تف�ضيلية على الن�ساء. لكن على الإنترنت، يظهر )التخطيط على الإنترنت( 
من دون �أن ي�شعر به �أحد.

كتب����ت المحامي����ة الأمريكية من �أ�����صل �أفريقي مار�سي بيك قبل ع�شر �سن����وات، عندما �سمعت 
عن التخطيط على الإنترنت لأول مرة: »لا تكمن الم�شكلة الكبرى في وجود �أ�شخا�ص على الإنترنت، 
يتطفّل����ون على محيطنا الخ�صو�����صي، ويراقبونه بو�ساطة طرق ظالمة ومخادع����ة بدرجة كبيرة، ولا 
ف����ي �أنّهم عن����د �أخذ معلوماتنا الخ�صو�صية، ينتزعون �شعورنا بالكرام����ة والإن�سانية. بل تكمن في �أن 
ال�����شركات، وكل من يملك القدرة على توزيع المعلوم����ات والو�صول �إليها – وفقًا للنموذج الجديد -، 
لديهم التقنية القادرة على تحديد من لديه القدرة على الح�صول على المعلومات، والفر�ص، والعرو�ض 
المالي����ة، وبع�ض المزايا الاقت�صادية« 25. اقترحت مار�سي حا�ل��ًّ فريدًا، ن�صحت النا�س »بالتظاهر«، 

وبناء �شخ�صيتهم على الإنترنت على �أ�سا�س �أنّهم من علية القوم.

كان����ت الفكرة �أخّاذة، وكان من الممكن �أن تنجح لو طُبّقت، عندما اقترحتها في عام 2003م. 
ولك����ن، �أ�صبح التظاه����ر م�ستحيلًا في وقتنا الحا�����ضر. عندما ابتُكرت مواق����ع التوا�صل الاجتماعي، 
�أ�صبحت الأ�سماء الحقيقية معروفة، و�أ�صبح العرق والجن�س وا�ضحين من خلال ال�صور الموجودة على 
�صفحة الم�ستخدم، والت�صرّفات العدوانية لجامعي البيانات. �أ�صبح الأذى الذي ي�سبّبه التخطيط على 
الإنترنت م�ستفحلًا، ما ي�ؤ�شّر �إلى الحاجة �إلى حلول على م�ستوى المجتمع، لا على الم�ستوى الفردي. 
تتعدّى الم�شكلة مجرد فقدان المزايا، فيمكن �أن يت�أذّى النا�س جرّاء الطريقة التي يقوم بها الترويج 

ال�سلوكي بالتطرّق �إلى �أ�سو�أ مخاوفهم، �أو ت�سهيل ال�سلوك المدمّر للذات. 

كان����ت كي����ت ريت البالغة من العمر 17 عامًا، قلقة من وزنها الزائد، وقد بحثت عن طرق  --
لتخفي����ف الوزن عل����ى الإنترنت، �آملة �أن تُنق�ص���� 8 كيلوغرامات من وزنه����ا. وكلّما كانت 
ت�ستخدم الإنترنت بعد ذلك، تجد �إعلانات عن كيفية �إنقا�ص الوزن، حتى لو كانت تبحث 
عن �أمر لي�س له علاقة. لقد ذكّرتها تلك الإعلانات بم�شكلة وزنها. قالت كيت في مقابلة مع 
�صحيفة )وول �ستريت جورنال(: »�أنا �أعي م�شكلة الوزن لدي، و�أحاول �ألّا �أفكر بالمو�ضوع، 

لكنّ الإعلانات تذكّرني به«26.

تعي�ش���� جولي����ا بري�ستون، البالغة من العمر 32 عامًا في مدين����ة �أو�ستن في ولاية تك�سا�س،  --
كان لها تجربة »مزعجة«27 مماثلة، فقد بحثت عن م�شكلات الرحم على الإنترنت، وبد�أت 
تلاحظ بعد عملية البحث تلك، �أنّها ترى �إعلانات عن الخ�صوبة على المواقع التي تزورها، 
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لأنّ بع�ض الن�ساء اللواتي يعانين من م�شكلات بالرحم يجدن �صعوبة في الإنجاب، وا�ستمرّت 
الإعلانات بالظهور على الرغم من �أنّها لا تعاني من م�شكلات في الرحم.

كانت ويتني �شيانيز البالغة من العمر 28 عامًا، التي تعي�ش في مدينة ري في ولاية نيويورك،  --
ترا�س����ل �أمها التي تعي�ش في �أتلانتا عن طريق البري����د الإلكتروني، وكانت جدة ويتني قد 
توفيت منذ �أمد لي�س بالبعيد، وكانت ويتني و�أمها تناق�شان وفاة الجدة. ظهرت �إعلانات 
ت����روّج للمنتَجات ال�صحّية، كلّما كانت ويتني ت�ستخدم الإنترنت. قالت ويتني: »ك�أنّ �أحدًا 

ما كان يراقبني. كان الأمر زائدًا عن الحد«28.

تُظهر ق�ص�ص كيت، وجوليا، وويتني، التبعات العاطفية للترويج ال�سلوكي. جمعت �شبكة )ياهو( 
للإعلانات معلومات عن �سلوك كيت على الإنترنت، وكوّنت ت�صوّرًا عنها ي�صفها ب�أنّها �أنهت المرحلة 
الثاني����ة �أخيرًا، و�أنّها »�أنثى، تبلغ من العم����ر )13 – 18( عامًا، ومهتمّة بتخفيف الوزن«29. ا�ستُهدفت 
جوليا من قبل �شبكة )هيلث لاين(: �شبكة �إعلانات تراقب المواقع الإلكترونية التي يزورها الم�ستخدم، 
وتن�شر الإعلانات المتعلّقة بمحتوى بذلك الموقع. على �سبيل المثال، �إن بحث �شخ�ص عن كلمات تتعلّق 
بالاكتئاب، فقد يرى على تلك ال�صفحة �إعلانات لـ )هيلث لاين( تتعلّق بالأدوية التي تعالج الاكتئاب، 
ا30. ي�ستخدم )جوجل( نظام �آدوردز الخا�ص به لن�شر �إعلانات بناءً على  وعلى ال�صفحات اللاحقة �أي�ضً
الكلم����ات الرئي�سة الم�ستخدمة ف����ي خدمة البريد )جي ميل(،31 وعمليات البحث، وخرائط )جوجل( 
المحفوظ����ة، �أو على مواقع النقا�ش����، وا�ستخدم ذلك في مراقبة ر�سائل ويتن����ي الإلكترونية المتعلّقة 

بجدتها الراحلة لن�شر الإعلانات الموجهة.

تظهر الإعلانات المنبثقة في بع�ض المرّات، نتيجة مخيفة للترويج ال�سلوكي، على مواقع التوا�صل 
�����صة للانتحار. �إذا قال �شخ�ص �إنّه �سي�أخ����ذ جرعة زائدة من دواء معين، فقد يظهر �إعلان  المخ�صّ
يقول: »ات�صل على هذا الرقم المجاني للح�صول على خ�صم على �سعر ذلك الدواء«. اعترف )جوجل( 
ف����ي الخام�س والع�شرين م����ن �سبتمبر عام 2010م، �أنّ نظامه الإلكترون����ي الخا�ص بالإعلانات، ن�شر 
�إعلانات تروّج لل�سموم والكيماويات على �صفحته )�ألت دوت �سوي�سايد دوت ميثودز(32، حيث ناق�ش زوّار 
ال�صفح����ة كيفية الإقدام على الانتحار33. ي�ستغل المعلنون كلمات رئي�سة محدّدة لمعرفة الم�ستهلكين 
ب�����صورة دقيقة34. لذا، عندما ا�ستخدمت جوان لي و�ستيفي����ن لم، المنتدى لتح�ضير و�سيلة للانتحار 
تتمثّل ب�سيارة مليئة بالغاز، عر�ضت �صفحة المنتدى الإعلانات الآتية: »حم�ض الكبريتيك، ات�صل بنا 
على الرقم المجاني ****08000900« و»كبريتيد الهيدروجين، اح�صل على المعدّات الطبية ومعدّات 

المختبرات. ا�شبع رغبتك على )�إي باي دوت كو دوت يو كي!(«35.
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ت�����شكّل ال�سرّية الت����ي يقوم عليها الترويج ال�سلوكي �أذى، لي�س فق����ط على الم�ستوى الفردي، بل 
ا. في الواقع، قد يكون الترويج ال�سلوكي �سببًا في �أزمة الرهن العقاري. كانت  على المجتمع كافّة �أي�ضً
�شركتا )كنتري وايد فاينن�شال( و)لو ريت �سور�س(، من �أكبر ع�شر �شركات للرهن، ت�ستخدم الترويج 
على الإنترنت في الولايات المتحدة في يوليو من عام 2007م36. كان موقعا )جوجل، وياهو( من بين 
�أكبر الم�ستفيدين من �سوق الرهن العقاري عام 2007م. قال المدوّن الاقت�صادي في�صل لالجي: جنى 
الموقعان �أموالًا طائلة؛ بف�ضل الانتعا�ش الذي �شهده قطاع الرهن. دفعت �شركات التمويل، والبنوك، 
وكب����ار ال�شركات في مجال جمع المعلومات مثل )ليندنغ ت����ري، ونك�ستاغ، ولوير ماي بيل دوت كوم(، 
�أم����والًا طائلة لا�ستقطاب م�ستخدمي الإنترن����ت �إلى مواقعها37. باعت )جوج����ل( الم�ساحة الإعلانية 
الموجودة جانب محرّك البحث لغايات البحث التي تت�ضمّن كلمات مثل: رهن، و�إعادة تمويل، بمبلغ 

)20 – 30( دولارًا، مقابل كل �ضغطة على الإعلان خلال وقت الذروة38.

باعت مواقع )جوجل، وياهو، و�إم �أ�س �إن(، ومواقع التمويل مثل )بانك ريت دوت كزم، ومورغيج 
وور(، و�شركات الترويج ال�سلوكي مثل )7/24 ريل ميديا، وريفينيو �سيان�س(، معلومات عن م�ستخدمي 
الإنترنت الذين من المحتمل �أن ي�سعوا للح�صول على رهن39. بيعت المعلومات المت�سرّبة عن الإنترنت 
�إل����ى �شركات الرهن، التي ات�صلت بدورها مع الأ�شخا�ص الذين لم يتمكّنوا من الح�صول على قر�ض 
من �شركات الت�سليف التي يتعاملون معها40. �شكّل محدودو الدخل، وال�سود، واللاتينيون، جل الزبائن 
الذي����ن ا�ستُهدفوا عن طريق تل����ك الت�سريبات للح�صول على رهن عق����اري، وح�صل ه�ؤلاء عادة على 

�صفقة هزيلة41. 

خل�صت درا�سة وطنية على القرو�ض العقارية �أجراها مركز الت�سليف الم�س�ؤول، �إلى �أنّ »الملونين« 
لديهم احتمال بن�سبة 30% �أكثر من »البي�ض«؛ للح�صول على قر�ض بفوائد �أعلى، حتّى في حالة ت�ساوي 
الت�صني����ف الإئتمان����ي للطرفين42. لق����د ت�أثّر الاقت�صاد كله عندما عجز المدين����ون عن �سداد الرهن 
العق����اري43، ولحق����ت خ�سائر فادحة بالدائنين، وعجزوا عن توفير قرو�ض���� جديدة، ما �أدّى بهم �إلى 
الإفلا�����س44. تعرّ�ضت البنوك الا�ستثمارية التي ارتبطت �أ�سهمها بالقرو�ض التي لم تُ�سدّد، مثل: )بير 
�ستيرنز، وليمان بروذرز، وغولدمان �ساك�س، وميريل لين�ش، ومورغان �ستانلي(، �إلى خ�سائر فادحة، 

ما �أدّى �إلى تراجع حاد في �سوق الأوراق المالية45.

ا. �أ�صبحت  على الرغم من �أنّ جمع البيانات يتم بطريقة �سرّية، �إلّا �أنّ الأرباح التي يحقّقها كبيرة جدًّ
)دبل كليك( قادرة، بعد ثلاثة �أعوام من ت�أ�سي�سها، على دفع مليار دولار للا�ستحواذ على �شركة ت�سويق 

 تملك قاعدة بيانات ت�ضم �أ�سماء، وعناوين، و�أرقام هواتف، والعادات ال�شرائية، ومعلومات �شخ�صية �أخرى
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 لـ 90% تقريبًا من العائلات الأمريكية46. تناف�ست �شركتا )جوجل، ومايكرو�سوفت( في عام 2007م، 
عل����ى �����شراء )دبل كليك(، وفازت )جوجل( ف����ي نهاية المطاف بعد �أن دفع����ت 3.1 مليار دولار47. ما 
يراقبنا الآن، لي�س الأخ الأكبر )�شخ�صية خيالية في رواية جورج �أورويل 1984، وهو الحاكم الغام�ض 
لأو�شنيا؛ الدولة الدكتاتورية، وبعد ن�شر رواية 1984، �أ�صبحت كلمة الأخ الأكبر ت�ستعمل مرادفًا للتع�سّف 
ف����ي ا�ستعم����ال ال�سلطة الحكومية وفي احترام للحريات المدنية(، ب����ل ال�شركات الكبرى التي تراقب 

المعلومات الخا�صة بالأفراد، وت�سجّلها، وتحلّلها، وتبيعها. 

ما الإج����راءات التي يمكن للأ�شخا�ص م����ن خلالها، �إيقاف المراقبة وال�����صورة النمطية التي 
تنتج عن جمع البيانات �إذن؟ تتيح بع�ض �شركات جمع البيانات للم�ستخدمين، الان�سحاب من عملية 
التتبّ����ع. لكن، �إن كنت تجه����ل �أنّ )�سبوكيو، �أو دبل كليك( تجمع المعلومات عنك، فمن غير الوارد �أن 
ت����زور موقع �أحدهما؛ لتعرف كيفي����ة الان�سحاب. ناهيك عن �أنّ خيار الان�سحاب وهمي في الكثير من 
المواق����ع، و�أن المواق����ع ق����د لا تحمّل �أو تعمل جيّ����دًا �إن رف�ضت تقنيات التتبّع الموج����ودة عليها. �إذن، 
حتّ����ى لو �ضبطت مت�صفّح الإنترنت كي لا يقب����ل )الكوكيز( تلقائيًّا، فقد لا تتمكّن من ت�صفّح المواقع 
�أبدًا حتّى تقبل )الكوكيز، والويب بيكونز( �أو �أيّة �آلية �أخرى لجمع البيانات. �إمّا �ألّا يُحمّل الموقع، �أو 
�أن تم�����ضي وقتًا طوياً�ل�� للتجاوب مع طلبات التتبّع للتمكّن من تحميله. )راجع محاولة طالبة في كلية 

الحقوق للان�سحاب(.

قد لا يعمل خيار الان�سحاب بال�شكل المفتر�ض به �أن يعمل. قال موقع )الفي�س بوك( �أنه �سي�سمح 
للم�ستخدمين بالان�سحاب من نوع معين من )الويب بيكون(، لكن عندما ان�سحب �صحفي �ضليع بهذه 

الأمور، اكت�شف �أنّ )الفي�س بوك( وا�صل جمع البيانات عنه48. 

عندم����ا ا�ستعمل النا�س خيار الان�سح����اب على موقع �شركة جمع بيان����ات تدعى )ت�شيتيكا(، لم 
يخبرهم �أحد �أنّ ال�شركة �ست�سمح لهم بالان�سحاب مدّة 10 �أيام فقط، ثم تعيد و�ضع )الكوكيز والبيكون( 
بعد ذلك49. تتبّعت الخطوات ال�سبع المزعجة لإزالة ا�سمي وبياناتي عن موقع )�سبوكيو(، وبحثت بعد 
�شهور في الموقع، وفوجئت �أنّه �أعاد كل المعلومات المتعلّقة بي مرّة �أخرى. تمار�س �شركة )�أبيرت�شر( 
�أ�سلوبً����ا منحرفًا في ما يتعلق بالان�سحاب. تجم����ع )�أبيرت�شر(، التي ت�شكّل جزءًا من مجموعة داتران 
ميديا، »بيانات ديمغرافية على م�ستوى العائلات، وت�صل تلك البيانات �إلى �أطراف ثالثة متعدّدة في 
الحي����اة الواقعية«، وبيان����ات تتعلّق بال�سلوك مبنيّة على الاهتمامات، و»بيان����ات تتعلّق بال�سلوك مبنيّة 
عل����ى طريقة التعام����ل، تُعرف بناءً على المحادث����ات الواقعي����ة«50. �إن �أراد الم�ستخدم الان�سحاب من 
)�أبيرت�����شر(، عليه زيارة موقعهم الإلكتروني وال�ضغط على خي����ار »ان�سحاب« الموجود هناك. يتلقّى 
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الم�ستخدم عندها ملحوظة مفادها �أنّه على الرغم من ان�سحابه، �إذا حذف )الكوكيز(، فعليه العودة 
�إل����ى ال�صفح����ة للان�سحاب مرّة �أخرى51. لذا، ت�أتي محاولة التخلّ�ص���� من )الكوكيز( بنتائج عك�سية، 

وتتمكّن )�أبيرت�شر( من التتبّع مرة �أخرى!

ي�سع����ى بع�ض النا�س لحل����ول تقنية، لكن لا يوجد �إلى الآن برنام����ج �أو جهاز تعطيل لكل جامعي 
البيانات ب�صورة وافية. كلّما طُوّرت تقنية لتخلي�ص الحوا�سيب من نوع واحد من الهجمات مثل: )كوكيز 
المت�صفّ����ح(، يظهر نوع جديد يتفوّق عل����ى تلك التقنية مثل )الفلا�ش كوكيز(، التي ي�صعب التخلّ�ص 

منها، ولديها القدرة على �إعادة �إحياء )كوكيز( المت�صفّح المحذوفة.

تُحمل بع�ض من تقنيات المراقبة تلك داخل المنتَجات القانونية ل�شركات �أخرى، مثل )الفلا�ش 
كوكيز( التي ت�ضعه �شركة )�أدوبي( للتحكّم بم�ستوى ال�صوت على مقاطع الفيديو. يتولّد نتيجة لذلك، 
حاف����ز لدى ال�����شركات التي تبيع المنتَج����ات القانونية؛ لتطوي����ر حلول تقنية لحماي����ة زبائنها. بد�أت 
�أدوب����ي العمل مع �شركات �أخرى عدّة، تت�ضمّ����ن )جوجل، وموزيلا(، لتمكين الم�ستخدمين من حذف 
)الفلا�ش كوكيز( عن �سجل الت�صفّح52. في عام 2011م، �أعلنت مايكرو�سوفت �أن ب�إمكان م�ستخدمي 
الن�سختي����ن )8( و)9( من مت�صفّ����ح �إك�سبلورر، والن�سخة الأحدث من �أدوبي فلا�ش )الن�سخة 10.3(، 
ح����ذف )الفلا�ش كوكي����ز( من �سجل الت�صفّح بال�ضغط على خيار »ح����ذف �سجل الت�صفّح«، الموجود 
على مت�صفّح �إك�سبلورر53. يتيح مت�صفّح )جوجل كروم( الآن، طريقة لحذف )الفلا�ش كوكيز(. وطوّر 
)في����ر فوك�س(، المت�صفّح الخا�ص ب�شرك����ة )موزيلا(، �إ�ضافات يمكن تحميلها للم�ساعدة على حذف 

)الفلا�ش كوكيز(54.

ا، في تطوير �آليات جمع البيانات، �أكثر من  ا�ستُثمرت الكثير من الأموال والحرفية التقنية �أي�ضً
تلك التي ا�ستُثمرت في تطوير تقنيات للتخلّ�ص منها، وت�ستمر قوة تقنيات التتبع ونطاقها بالازدياد. 
ففي عام 2009م، قدّمت �شركة )بيك يو( التي تدير موقع )بيك يو دوت كوم(، حيث توجد معلومات 
ة بتقنية، ت�ستطيع جمع المعلومات  خ�صو�صية عن الأ�شخا�ص، طلبًا للح�صول على براءة اختراع خا�صّ
عن النا�س من �أي مكان على الإنترنت - بما في ذلك مواقع التوا�صل الاجتماعي - با�ستخدام الك�شط. 
يكمن الهدف من تلك العملية في و�ضع »دليل متكامل ي�ضم م�ستخدمي الإنترنت يتتبّع تواجد كل فرد 

على ال�شبكة«55.

وفقً����ا لبراءة الاخت����راع، ف�إنّ )بيك يو( �ستجم����ع المعلومات عن كل �شخ�ص���� عن طريق مواقع 
�إلكترونية، منها: )يوتيوب، ومييت �أب، و�آي باي، و�إنفو �سبي�س، و�سويت�ش بورد، وبلينتي �أوف في�ش، وتاغ 
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وورل����د، وفي�س بارتي، وريت ماي تي�شرز دوت ك����وم، وريت ماي بروفي�سورز دوت كوم، وفوربز، ووين، 
وتويتر، ولايف جورنال، وزانغا، وياهو، وماي�سبي�س، وفريند�ستر، وفليكر، وبيبو، ولينكيدلن، وهاي 5(.

يق����دّم طلب ب����راءة الاختراع مثالًا على طريقة عمل البرنام����ج: تم�سح �صورة التقطت ل�شخ�ص 
مجهول في �أثناء وجوده في المطعم، للح�صول على البيانات، مثل الموقع الجغرافي )ح�سب خطوط 
الطول، ودوائر العر�ض، والارتفاع(، ومدى الك�شف، والوقت والتاريخ، و�شدّة الو�ضوح، ونوع الكاميرا. 
يبحث كا�شط البيانات عندها في قاعدة البيانات عن موا�صفات �شخ�ص تتطابق والمعلومات الجغرافية 
بدرج����ة كبيرة من الدقّة. على �سبيل المث����ال، �إذا التقطت ال�صورة الرقمية بجانب بيت الم�ستخدم، 

يوجد احتمال كبير ب�أن تُربط ال�صورة بالم�ستخدم.

ي�صف طلب الح�صول على براءة الاختراع الخا�ص بـ )بيك يو( الا�ستخدامات المتعدّدة لجامع 
المعلوم����ات ال�شخ�صية ذلك. من الممكن �إجراء عملية م�س����ح فورية للعناوين من البريد الإلكتروني 
ال����وارد، بحي����ث يرى الم�ستقبِل المعلومات الموجودة في قاعدة البيان����ات عن المر�سِل. يمكن الجمع 
بين جامع المعلومات ال�شخ�صية المتاح هذا، وجهاز تحديد للمواقع، مثل هاتف جوّال مجهّز بخدمة 
تحديد المواقع العالمي )جي. بي. �أ�س(، بحيث يمكن لأي كان، معرفة معلومات الأ�شخا�ص من حوله 

في �أثناء الم�شي في ال�شارع.

يعتقد بع�ض النا�س �أنّ �أف�ضل و�سيلة للدفاع �ضد جامعي البيانات هي الهجوم. تكاثفت الجهود 
بين النا�س العاديين وال�شركات التي تدفع المال، مقابل البيانات التي يح�صل عليها جامعو البيانات 
م����ن دون �إذن. تخيّ����ر �شرك����ة تدعى )�ألاو( في لندن النا�����س، عن نوع المعلومات الت����ي يودّون ك�شفها 
لغايات الترويج ال�سلوكي، وتعطي كل �شخ�ص 70% من قيمة ما تجنيه من بيع معلوماته. يقول غايلز 
�سيكوي����را، المط����وّر العقاري في لندن، في مقابلة مع �صحيف����ة )وول �ستريت جورنال(: »�أنا لا �أعطي 
�سيارت����ي �إلى �شخ�ص غريب، وبالمج����ان، فكيف لي �أن �أعطي بيانات����ي ال�شخ�صية؟«56 يح�صل غايلز 
على �أجر مقابل ال�سماح ل�شركة )�ألاو( با�ستخدام معلومات عنه. لكنّه لا ي�ألو جهدًا لحث ال�شركة على 
الت�أكّ����د م����ن �أنّ بياناته لا ت�صل �إلى جامعي بيانات �آخرين من دون �إذنه؛ لأنّ ذلك �سيت�سبّب بتقلي�ص 

م�صادر ال�شركة، وم�صادره هو نف�سه.

ا، بعر�ض خدمة حذف المعلومات ال�سلبية التي و�ضعها جامعو البيانات  بد�أت بع�ض ال�شركات �أي�ضً
ع����ن الأ�شخا�ص عل����ى الإنترنت. على الرغم م����ن �أنّ موقع )ريبيوتي�شن دوت ك����وم(، وكان ي�سمّى في 
ال�ساب����ق )ريبيوتي�����شن ديفيندر(،57 يعدّ �أبرز المواقع التي تعنى بالحف����اظ على ال�سمعة، �إلّا �أنّه توجد 
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الكثي����ر من ال�شركات الأخ����رى في هذا المجال، مثل: )�إنترنت ريبيوتي�����شن مانيجمنت، وريبيوتي�شن 
هوك، ونيت�سمارتز، وريبيوتي�شن دوكتور(58.

اختار المنتدى الاقت�صادي العالمي موقع )ريبيوتي�شن دوت كوم( ب�صفته رائد المجال التقني 
لع����ام 2011م، وعدّه من ال�����شركات التي »�أ�سهمت تقنياتها و�أ�سلوب عمله����ا، ب�إيجاد ت�أثير قيّم ودائم 
عل����ى الكثير من ال�صناعات والمجتمعات ب�صورة عامّة، ونتوق لر�ؤية �إ�سهاماتهم الفريدة التي تدعم 

مهمة المنتدى: تح�سين و�ضع العالم«59.

لكن ما الذي ت�ستطيع مواقع الدفاع عن ال�سمعة فعله؟ ي�ستخدم النا�س تلك المواقع عادة، �إمّا 
لمحاول����ة ح����ذف المعلومات وال�صور التي ت�����شوّه �سمعتهم عن الإنترنت، �أو غم����ر المعلومات ال�سلبية 
بمعلوم����ات �إيجابية. يبد�أ الزائر لموق����ع )ريبيوتي�شن دوت كوم( لأول مرّة، العمل بالبحث با�ستخدام 

الا�سم، عن المعلومات التي تتعلّق به على الإنترنت. 

يظه����ر البح����ث النتائج نف�سها التي جُمعت عل����ى محرّكات البحث ع����ن الأ�شخا�ص، مثل مواقع 
)�سبوكيو دوت كوم، وبيك يو دوت كوم(: الموقع، وال�صور، ومعلومات عن الوظيفة.

ل ي�شرح كل ما يقال عنك  يتقا�ضى موقع )ريبيوتي�شن( 14.95 دولارًا �شهريًّا، مقابل تقرير مف�صّ
على الإنترنت، ويتقا�ضى 29.95 دولارًا مقابل كل عن�صر تريد حذفه عن الإنترنت60، بغ�ض النظر عن 
نجاح العملية61. عندما يطلب ع�ضو حذف عن�صر عن الإنترنت، ير�سل موقع )ريبيوتي�شن دوت كوم( 
ر�سائ����ل متتالية �إلى القائمين على الموقع ال����ذي يوجد عليه العن�صر ويطلبون حذفه، مع ت�صعيد في 
اللهجة �إذا لزم الأمر62. دفعت عائلة في �إحدى المرات 3000 دولار �إلى موقع )ريبيوتي�شن ديفيندر( 
في محاولة لحذف �صور لجثة ابنتهم عن الإنترنت63، ونجح بحذف ال�صور عن 300 موقع �إلكتروني، 
ولكنّ ال�صور بقيت موجودة على 100 موقع �آخر64. يقول مايكل فيرتك م�ؤ�سّ�س موقع )ريبيوتي�شن دوت 

كوم(: »لا يوجد حل جذري للم�شكلة، لو كان لدي حل، لكنت مليارديرًا الآن«65.

ا، في محاربة تعليقات �أزعجت طالبتين تدر�سان القانون و�شهّرت بهما،  �أحرز الموقع تقدّمًا �أي�ضً
كان النا�س من �أنحاء �أمريكا كافّة، قد تظاهروا �ضدهما من دون �سبب يذكر. لكنّ ال�شركة تعرّ�ضت 
ا؛ لدخولها في اتفاقيات ت�صفها ال�شرك����ة ب�أنّها »اتفاقيات ح�صرية لإزالة البيانات  للانتق����ادات �أي�ضً
م����ع �أكبر قواع����د البيانات الخا�صة بالأ�شخا�ص على الإنترنت«66. ف����ي الواقع، يملك موقعا )�سبوكيو، 
وبيك يو( و�صلات موجودة في ق�سم الخ�صو�صية، ت�ؤدّي �إلى موقع )ريبيوتي�شن دوت كوم(، ويتقا�ضون 
�أج����رًا على ما يب����دو؛ لتعريف الم�ستخدمين بالخدمات التي يقدّمه����ا )ريبيوتي�شن دوت كوم(. ينتقد 
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الكات����ب ف����ي �صحيفة )لو�س �أنجلو�س تايم����ز( ديفيد لازارو�س، هذه ال�شراك����ة، لأنّ مواقع البحث عن 
الأ�شخا�ص، ومواقع حماية الخ�صو�صية يفتر�ض �أن تكون على طرفي النقي�ض، لا �أن يت�شاركوا لزيادة 
�أرب����اح بع�ضهم. كتب لازارو�س: »يتقا�ضى موقع )�سبوكيو( المال نظير الأ�شخا�ص الذين ي�سجّلون في 

موقع )ريبيوتي�شن ديفندر( عن طريق موقعه، لحل الم�شكلات التي �سبّبها هو«67.

�إنّ �أف�����ضل طريقة لمواجهة جمع البيانات، هي بمنع �إن�شاء المواقع التي تفعل ذلك، عن طريق 
رفع ق�ضايا ا�ستباقية �أو و�ضع ت�شريعات جديدة. رفع الكثير من النا�س ق�ضايا �ضد جامعي البيانات؛ 
لمخالف����ة القوانين الاتّحادية والقوانين المحلي����ة، لكنّ المحاكم �أوجدت ثغرات قانونية في القوانين 

الاتّحادية رجّحت كفّة جامعي البيانات، على كفّة الأ�شخا�ص �أ�صحاب البيانات. 

قد تعطي قوانين الولايات التي تتعلّق بالخ�صو�صية �أو قر�صنة الحا�سوب بديلًا، لكن قد نحتاج 
�إلى اللجوء �إلى نظريات قانونية مبتكرة، ك�أن يعطى الأ�شخا�ص حق الملكية لبياناتهم الخا�صة.

توج����د الكثي����ر من القواني����ن الاتّحادية الت����ي تتعلّق بقر�صن����ة الحا�سوب، وتنظي����م الاتّ�صالات 
الإلكترونية، التي يمكن تطبيقها على الجمع غير القانوني لمعلومات الأ�شخا�ص الموجودة على مواقع 
التوا�صل والإنترنت ب�صورة عامّة. كان يمكن تف�سير قانون الاحتيال والا�ستغلال عبر الحا�سوب، وقانون 
ت على الهاتف، من �أجل توفي����ر الحماية اللازمة للأ�شخا�ص،  الات�����صالات المخزن����ة، وقانون التن�صّ
لكنّ المحاكم رف�ضت ا�ستخدام تلك القوانين لحماية الأ�شخا�ص من جمع المعلومات ال�شخ�صية عن 

طريق )الكوكيز(، �أو اعترا�ض البث ال�صادر عن �أجهزة الحا�سوب68. 

وفقً����ا لقانون الاحتيال والا�ستغا�ل��ل عبر الحا�سوب، من غير القانون����ي69 الو�صول �إلى حا�سوب 
محم����ي، وب����ث المعلوم����ات، �أو �إحداث �ضرر، �أو الح�����صول على المعلومات م����ن دون تفوي�ض. لكن لا 
يحق للفرد رفع ق�ضية بناءً على هذا القانون، �إذا كانت قيمة ال�ضرر �أقل من 5000 دولار. لا يمكنني 
�إثب����ات �أنّ المعلوم����ات التي �أر�سلتها وا�ستقبلتها عن عملية ال�شراء الت����ي �أجريتها على موقع )�أمازون 
دوت كوم(، وموقع طيران )�ساوث وي�ست(، والمعلومات المتعلّقة بدوائي، وكل ما ر�أيته �صبيحة ذلك 
اليوم، ي�ساوي 5000 دولار )مع �أن ك�شف المعلومات قد يكلّفني فقدان وظيفتي �أو مزايا �أخرى ت�ساوي 
�أكثر من هذا المبلغ(، عدا عن حقيقة �أنّ )الكوكيز والويب بيكون( تت�سبّب ببطء في حا�سوبي، لا يعدّ 

�ضررًا ي�ساوي 5000 دولار. 

قد يكون الا�ستناد �إلى قانون70 الات�صالات المخزّنة، الحل الأف�ضل �إذا �أراد �أحدهم رفع ق�ضية. 
وين�ص���� القانون على �أنّه من غي����ر القانوني الو�صول عن ق�صد ومن دون �إذن، �إلى مرفق يحتوي على 
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مخزون من الات�صالات الإلكترونية، والح�صول على، �أو تعديل، �أو منع م�ستخدم مخوّل �آخر من الو�صول 
�إلى تلك الات�صالات. من ��شأن ذلك توفير حماية �ضد جامعي البيانات الذين ي�ضعون )الكوكيز( عن 
ق�صد على قر�صي ال�صلب؛ للح�صول على معلوماتي. ي�شتمل قانون الات�صالات المخزّنة على بند ينفي 
ا،  الم�س�ؤولية عندما يوجد توافق على الو�صول للاتّ�صالات المخزّنة. وتعدّ هذه النقطة منطقية �أي�ضً
فمن غير المنطقي �أن �أكون قادرة على مقا�ضاة )�أمازون(؛ لأنّه ا�ستخدم بطاقتي الإئتمانية لتح�صيل 
ثمن كتاب، �إذا �سمحت له بالو�صول �إلى المعلومات المتعلّقة ببطاقتي الإئتمانية لإتمام عملية ال�شراء.

لكن المحاكم حرّفت �شرط القبول الذي لا يداخله اعتراف بالأمر. قرّرت المحاكم �أنّه �إذا �سمح 
)�أمازون( ل�شركة ت�سويق بو�ضع )الكوكيز( على حا�سوبي ب�شكل �سرّي، ف�إني لا �أ�ستطيع رفع دعوى �ضد 
الط����رف الثالث بناءً على قانون71 الات�صالات المخزّنة، حي����ث ر�أت المحاكم �أن موافقة طرف واحد 
تكف����ي، لك����ن �ألا يجب �أن يكون ذلك الطرف هو ال�شخ�ص الذي تجمع عنه المعلومات، ولي�س الطرف 

الذي يتك�سّب من هذا الن�شاط ال�سرّي؟

ت على الهاتف، اعترا�ض الات�صالات ون�شرها �أو ا�ستخدامها  يجرّم قانون �آخر، وهو قانون التن�صّ
ع����ن ق�صد 72. يبدو هذه القانون مثاليًّا لإيقاف جامعي البيانات الذين ي�ستخدمون التفتي�ش المتعمّق 
ت على الهاتف، ي�شتمل على ا�ستثناء  للحزم �أو المواقع الإلكترونية لو�ضع )الكوكيز(. لكنّ قانون التن�صّ
ا. ومرّة �أخرى، عدّت المحاكم موافقة الموقع الإلكتروني، الذي يتلقّى المال  ف����ي حالة الموافقة �أي�ضً
من كل من يعتر�ض البيانات، كافية. تقول المحاكم �إنّ موافقة ال�شخ�ص الذي يتم اعترا�ض بياناته، 

غير مطلوبة.

تخيّل مدى �سخافة طلب موافقة طرف واحد. �إن قام مناف�س لي با�ستئجار �شخ�ص ل�ضربي، فهل 
ي�صب����ح الأم����ر قانونيًّا لأنّه �أعطى الموافقة على الأمر في حين لم �أوافق عليه �أنا؟ اعترف الكونغر�س 
عندما �أقر تلك القوانين �أنّه من غير المنطقي �أن يتطلّب الأمر موافقة طرف واحد، �إذا كان الطرف 
الذي �أعطى الموافقة يطّلع على الحا�سوب �أو البث؛ لإحداث �ضرر �أو جريمة. يمكن لقر�صان �إنترنت 
)هاك����ر(، �إذا لم ين�ص القانون على ما ذكر �أعا�ل��ه، ن�سخ رقم ال�ضمان الخا�ص بي عن حا�سوبي من 

دون �أن تعدّ تلك جريمة، �إن تم الأمر بموافقة القر�صان.

ف����ي ع����ام 2001م، قامت ق�ضية �شهيرة �سميت )�إن ري دبل كلي����ك( وهي ق�ضية جماعية رفعها 
م�ستخدم����و الإنترن����ت �ضد �شركة )دبل كلي����ك(، طُلب �إلى قا�ض فدرالي ف����ي نيويورك، تجريم جامع 
بيان����ات لخرق القانون الفدرالي؛ لأنّ جمع البيانات – على الرغم من موافقة الموقع – �شكّل �ضررًا 
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)خرق الخ�صو�صية(، وجريمة )التعدّي على جهاز الحا�سوب( على الم�ستخدم. قرّر القا�ضي – كان 

يج����ب ت�سمي����ة القرار بقلب الحقائق -  �أنّ جمع البيانات ل����م يكن يق�صد �إحداث �ضرر �أو جريمة، بل 
يق�صد جمع مبالغ طائلة من المال. لذا، فالأمر كان قانونيًّا. قالت المحكمة �إنّ ال�شركة كانت »تنفّذ 

نموذج عمل هادف وواع، ومعمّم ب�شكل كبير، �سعيًا وراء الربح التجاري«73.

�إن ت�سلّ����ل �أحده����م �إلى منزلي، وو�ضع كاميرا فيديو في غرف����ة نومي، هل �سن�سمح له بالإفلات 
بفعلته �إن قال: »لم �أكن �أنوي التعدّي على خ�صو�صيتك، �أنا �أملك متجرًا لبيع �أ�شرطة الفيديو الإباحية 
فقط؟« وهل �سن�سمح ب�شخ�ص ارتكب زنى المحارم بالإفلات �إن قال: »لم �أكن �أنوي ارتكاب جريمة، 

�أردت فقط التمتع باغت�صاب ابنتي ذات الخم�سة �أعوام؟«.

ف����ي ع����ام 2010م، رُفعت ق�ضية �أخرى م�شابهة وف�شلت هي الأخ����رى. رف�ض قا�ض في نيويورك 
تطبي����ق القان����ون الإجرامي حيال الا�ستعمال غي����ر الم�صرّح للحا�س����وب؛ لأنّ القا�ضي عدّ مخاطبات 
الف����رد الإلكترونية )البري����د الإلكتروني في هذه الحالة( كالر�سائل التقليدي����ة، ولم يُعدّها جزءًا من 

الخ�صو�صية74.

�أ�ضاف القا�ضي ذاته: »بالإ�ضافة �إلى ذلك، ف�إنّه من ال�سهل اعترا�ض محتوى الر�سائل الإلكترونية، 
بما �أنّ عملية و�صول الر�سالة من المر�سِل �إلى الم�ستقبِل، تتطلّب منها المرور عبر �شبكة، وجدار حماية 
)فيروول(، ومزوّد الخدمة قبل الو�صول �إلى وجهتها النهائية، التي بدورها قد ت�ستخدم �شبكة، وجدار 

ا ب�شبكات مختلفة  حماي����ة، ومزوّد خدمة مختلف«75. لكنّ المكالمات الأر�ضية التي �أجُريها، تمر �أي�ضً
ت على المكالمات  قبل الو�صول �إلى وجهتها النهائية، ومع ذلك، تمنع القوانين الأ�شخا�ص من التن�صّ
الهاتفي����ة. ما الف����رق �إذن؟ �أنا على يقين �أنّ با�ستطاعة من ي�ستخدمون الترويج ال�سلوكي، التربّح من 
����ت على المكالمات. �إن �أخبرت �صديقتي المقرّب����ة �أنّني حامل، �سواء عبر الهاتف �أم بر�سالة،  التن�صّ
ي�ستطي����ع جامعو البيان����ات بيع تلك المعلومة لل�����شركات، التي بدورها �ست�ستهدفن����ي ب�إعلانات تروّج 
ت على المكالمات �أو فتح الر�سائل يُع����دّ جريمة. مع ذلك، �إن �أر�سلت  ����ع. لكن التن�صّ لمنتج����ات الر�ضّ
المعلوم����ة نف�سه����ا عبر البريد الإلكتروني، �أو عبر برنامج )�سكاي����ب(، فيمكن لجامعي البيانات جمع 

المعلومة، وبيعها من دون �إذني.

�ألغ����ى القرار الذي اتّخذ في ق�ضي����ة )�إن ري دبل كليك( عام 2001م ب�شدّة، الحماية الاتّحادية 
ت الرقمي. لكنّ الحاجة �إلى تلك  التي �شُرّعت لمنع الولوج غير المخوّل �إلى �أجهزة الحا�سوب والتن�صّ
القواني����ن زادت ب�صورة كبيرة منذ ظهور مواقع التوا�����صل الاجتماعي، فنوع المعلومات التي ير�سلها 
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النا�س الآن عبر �أجهزة الحا�سوب، �شاملة و�أكثر خ�صو�صية عمّا كانت عليه �إبّان ق�ضية )دبل كليك( 
قبل ع�شر �سنوات.

يلج�����أ النا�س الراغبون ف����ي حماية �شخ�صيتهم الثانية هذه الأيام، �إل����ى القوانين المحلية التي 
تحمي الخ�صو�صية، �أو تجرّم الولوج من دون �إذن �إلى �أجهزة الحا�سوب، ب�صفتها بديلًا عن القوانين 
الاتّحادية. عُدّ رجل في ولاية �أركن�سا�س مذنبًا، ح�سب قانون التعدّي على الحا�سوب الخا�ص بالولاية، 
لأنّ����ه نزّل برنامجًا على الحا�سوب الخا�ص بزوجته؛ يقوم بن�سخ كل ال�ضغطات التي تقوم بها الزوجة 
على لوحة المفاتيح، ما مكّن الزوج من الح�صول على كلمات المرور الخا�صة بزوجته76. وقامت امر�أة 
في ولاية فلوريدا، بو�ضع برنامج تج�سّ�س على حا�سوب زوجها77،حيث التقط البرنامج يراه الزوج على 
ال�شا�شة في �أوقات معينة، بما في ذلك الر�سائل، والبريد، والمواقع الإلكترونية.عُدّت الزوجة مذنبة 

ت على الهاتف الخا�ص. لخرقها قانون ولاية فلوريدا الخا�ص بالتن�صّ

تق����دّم بع�ض القواني����ن المحلية حماية �أكبر من تلك التي تقدمه����ا القوانين الاتّحادية. تتطلّب 
الكثير من الولايات، مثل ميت�شيغان ووا�شنطن، موافقة الطرفين لإتمام عملية المراقبة، على عك�س 
القواني����ن الاتّحادية التي تكتفي بموافقة طرف واحد. لو �أن ق�ضية )دبل كليك( تمت بناءً على قانون 
موافقة الطرفين، لكانت النتائج مختلفة كليًّا. تقول المحامية جي�سيكا بيل�سكي�س: »لدى )دبل كليك( 
على �سبيل المثال، �إذن من المواقع الإلكترونية التجارية؛ لاعترا�ض التوا�صل الذي يتم بين تلك الواقع 
والم�ستخدمي����ن عبر الإنترنت. لك����نّ الم�ستخدمين لا يوافقون بالعادة على عملية الاعترا�ض تلك«78. 
ت�ؤك����د جي�سي����كا �أنّ )دبل كليك( �ستتحمل م�س�ؤولية قانونية لو تم����ت محاكمتها وفقًا للقوانين المحلية 
ا �إلى �أنّ موقع )جوجل( قد يتحمّل م�س�ؤولية قانونية في  الت����ي تتطلّب موافقة الطرفين، و�أ�شارت �أي�ضً
الولايات التي تطبّق ذلك القانون؛ لأنّه يقوم بعملية م�سح للر�سائل الإلكترونية بحثًا عن كلمات رئي�سة؛ 
لن�����شر �إعلان يتنا�سب وتلك الكلمات. يمنح م�ستخدمو خدمة بري����د )جي ميل( الموافقة على عملية 
الم�س����ح تلك عند قبول �إعدادات الخ�صو�صية التي يتّبعها )جوجل(، لكنّ الأ�شخا�ص الذين يرا�سلون 

م�ستخدمي )جي ميل( لم يوافقوا على اعترا�ض محتويات مرا�سلاتهم وم�سحها.

عُر�����ضت ف����ي �إبريل من ع����ام 2011م، ق�ضية على قا�ض����ٍ اتّحادي في ولاي����ة كاليفورنيا، رفعها 
م�ستهلكون �ضد �شركة )نيبو �آد(79؛ لقيام ال�شركة بالتعاقد مع مزوّدي خدمة الإنترنت، لو�ضع �أجهزة 
التفتي�ش المتعمّق للحزم على ال�شبكات لمراقبة البيانات وبثها لل�شركة. حاولت )نيبو �آد( الدفع ببطلان 
الق�ضي����ة؛ لأنّ ال�شركة لا تتحمّل م�س�ؤولية قانونية وفقً����ا للقانون الاتحادي، فلن تتحمّل م�س�ؤولية وفقًا 
للقان����ون المحلي. �أمر القا�ضي مع ذلك، با�ستمرار الق�ضية وفقًا لقانوني خرق الخ�صو�صية وجرائم 
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الحا�سوب، التابعين للولاية80. �أفل�ست �شركة )نيبو �آد(، لكنّ الكثير من ال�شركات التي ت�ستخدم التفتي�ش 
ر لذلك81. المتعمّق للحزم، تدخل ال�سوق الأمريكية بين الفينة والأخرى، �أو تح�ضّ

يحاول بع�ض الم�شرّعي����ن �سنّ قوانين جديدة لحماية الأ�شخا�ص، مثل قانون لائحة الأ�شخا�ص 
الذين لا يرغبون لمعلوماتهم �أن تُجمع، على غرار قانون لائحة الأ�شخا�ص الذين لا يرغبون في تلقّي 
الات�����صالات الهاتفي����ة )قانون �أمريكي يمنع �شركات الترويج عبر الهات����ف من الاتّ�صال ب�شخ�ص، �إلّا 
�إذا كان ق����د �سجّ����ل ا�سمه في لائحة يوافق من خلالها على تلقّي تلك الات�صالات(. لكنّ �شركات جمع 
البيانات تربح المال الكثير، ويمكنها محاربة الأ�شخا�ص الذين يرفعون الق�ضايا �ضدها، والم�شرّعين 
الذين يقترحون قوانين جديدة. عندما قا�ضت مجموعة من الأ�شخا�ص العاديين جامع بيانات؛ لأنّه 
ا ت�ضم  و�����ضع )فلا�ش كوكيز( على �أجهزتهم م����ن دون �إذن، اتّهمت �شركة المحاماة )�شركة قوية جدًّ
�أكث����ر من �ألف مح����ام( التي ا�ستعان بها المدّعى عليه، محامي المدّعي ب�أن الهدف من وراء الق�ضية 
ه����و الابت����زاز بغر�ض الح�صول على المال 82. ابتزاز؟ يق����وم المدّعى عليه بجمع معلومات خا�صة عن 
المدّع����ي من دون �إذن، بما ف����ي ذلك معلومات ح�سّا�سة عن ال�صحّة والأم����ور المالية، ومع ذلك ف�إنّ 

المدّعي هو من يقوم بالابتزاز؟

في عام 2011م، قدّم م�شرّع في كاليفورنيا قانونًا ي�سمح للأ�شخا�ص بمنع جمع المعلومات عنهم، 
ولك����ن كتبت �شركات )الفي�س بوك، وجوجل، وتايم، وورنر كيب����ل، و24/7 ريل ميديا(، وغرفة تجارة 
كاليفورني����ا، و�إحدى وثلاثين �شركة وجمعي����ة �أخرى، ر�سالة تعار�ض فيها م�شروع القرار. ذكروا فيها 
»�أنّ المعايير الجديدة من ��شأنها الت�أثير �سلبًا في الم�ستهلكين الذين يتوقّعون الح�صول على محتوى 
وخدمة وافرين عن طريق الإنترنت، ومن ��شأنها جعل الم�ستهلكين �أكثر عر�ضة للتهديدات الأمنية على 
ال�شبك����ة«83. قلب للحقائق مرة �أخرى! كيف �أ�صبح �أكثر عر�ضة للتهديدات الأمنية �إن منعتُ الآخرين 

من معرفة رقم بطاقتي الإئتمانية وال�ضمان الاجتماعي من دون �إذن؟

تقوم مفو�ضية التجارة الاتّحادية مقام الحار�س الحكومي الذي يمنع مواقع التوا�صل، وجامعي 
البيانات، والمعلنين، من انتهاك حقوق الم�ستهلكين. تعدّ المفو�ضية وكالة حكومية م�ستقلة، �أُن�شئت 
في عام 1914م؛ لمنع المناف�سة غير العادلة بين التجار، وك�شف الاتفاقيات التي تجري بين ال�شركات 
الكبرى لقتل المناف�سة في مجال ما 84. و�سّع الكونغر�س في ما بعد نفوذ المفو�ضية في حماية الم�ستهلك 
ب�����شكل يمكّنها اتّخاذ �إجراءات لمنع »الأفعال والممار�سات التي تنطوي على الظلم والخداع«  85  ، عن 

طريق جلب الق�ضايا �إلى المحاكم، �أو تبنّي قوانين وتعليمات ل�صناعات معينة86.
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�إذا اعتق����دت المفو�ضية �أنّ منظمة م����ا، تمار�س »الأفعال والممار�سات التي تنطوي على الظلم 
والخداع«، �أو تخالف قانون حماية الم�ستهلك، يمكنها تقديم �شكوى بالتهم الموجهة �إلى تلك المنظمة 
87، ويمك����ن للمنظم����ة الاعتراف بالتهم الموجه����ة �إليها، بتوقيع اتفاقية موافق����ة. �إن قبلت المفو�ضية 

بالاتفاقي����ة، تقوم بعر�ضها على العلن مدّة ثلاثين يومًا، قبل اتّخاذ القرار النهائي المتعلّق بالتهم88. 
و�إذا لم تعترف المنظمة بالتهم الموجهة �إليها، تُعر�ض الق�ضية على قا�ضٍ مخت�ص بالقانون الإداري89.

تلقّ����ت المفو�ضي����ة خلال الفت����رة )2004 – 2008(م، 1,230 �شكوى من فئ����ة »لا تعطي ال�شركة 
�أيّ����ة فر�صة للم�ستهلك للان�سحاب م����ن عملية م�شاركة المعلوم����ات«، و1,678 �شكوى مفادها »لا تلبّي 
ال�شرك����ة طلب الان�سحاب/�آلية الان�سحاب لا تعم����ل«، و534 �شكوى مفادها »تخالف ال�شركة �إعدادات 
ا 84 �شكوى مفادها »�إعدادات الخ�صو�صية م�ضلّلة، وغير وا�ضحة،  الخ�صو�صية«90. تلقت المفو�ضية �أي�ضً
�أو �صعب����ة الفه����م«، و555 �شكوى »لا ت�ؤمّن ال�شركة الحماية الكافية«، و3,265 �شكاوى �أخرى على �أمور 
تتعلّق بانتهاك الخ�صو�صية. اتّخذت المفو�ضية في ال�سنوات القليلة الما�ضية �إجراءات �ضد )الفي�س 
لت  بوك، وجوجل(، ومجموعة من ال�شركات التي تقوم بجمع البيانات، وفر�ضت بع�ض التغييرات، وح�صّ
بع�ض التعوي�ضات للم�ستهلكين الذين ت�ضرّروا من العملية. في واحدة من الق�ضايا، قام �أبوان قلقان 
على �سلامة �أبنائهما على الإنترنت، ب�شراء برنامج من �شركة )�إيكومترك�س(؛ لمعرفة �إذا كان الأبناء 
منخرطين بن�شاط غير منا�سب على الإنترنت. راقب البرنامج المدعو )�سينتري بيرانتال كونترول( 
الأن�شطة التي تتم على الحا�سوب الم�ستهدف و�سجّلها، و�سجّل المواقع التي تم زيارتها، والحوارات، 
والمحادثات التي تتم عن طريق الر�سائل الفورية91. ما لم يعرفه م�ستخدمو البرنامج �أنّ )�إيكومترك�س( 
كان����ت تن�شئ قاعدة بيانات ت�ضم معلوماتهم، ومقتطفات من ت�صريحات الأبناء في �أثناء والمحادثة 

الفورية92، وبيع المعلومات لاحقًا لجامعي البيانات.

كان عل����ى الآباء الذين ا�شتروا برنامج )�سينتري( توقيع عق����د ين�ص بعد بدايته بثلاثين فقرة 
عل����ى: »ي�ستخدم )�سينتري( المعلومات للأغرا�ض العام����ة الآتية: تف�صيل المحتوى والإعلانات التي 
يراه����ا الم�ستخدم، وتلبية طلب الم�ستخدم من المنتَجات والخدمات، وتح�سين خدماتنا، والاتّ�صال 

بالم�ستخدم، و�إجراء عمليات البحث، وتقديم تقارير مجهولة لعملاء داخليين وخارجيين«93.

لاحق����ت مفو�ضية التجارة الاتّحادي����ة )�إيكومترك�س( ق�ضائيًّا بتهم����ة »الاحتيال والإجحاف في 
التعاما�ل��ت التجارية«. فوافقت على من����ع ا�ستخدام المعلومات التي جُمعت ع����ن طريق )�سينتري(، 
و�إتلافه����ا94. ل����و �أنّ )�إيكومترك�س( �أ�ضافت فقرة �أو�ضح �إلى العقد عن طريقة عمل البرنامج، لف�شلت 

المفو�ضية ب�إيجاد مبرر لمقا�ضاة ال�شركة.
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تحاول المفو�ضية الآن، تطوير القوانين المتعلّقة بالترويج ال�سلوكي. قال المفو�ض جون ليبويتز 
في جل�سة ا�ستماع للمفو�ضية تدور حول »يجب �أن يكون للنا�س �سيطرة على حوا�سيبهم. يجب �أن ينتهي 
�أ�سلوب )لا ت�س�أل، لا تقل(، المتّبع حاليًّا عند التعامل مع التتبّع والتنميط عبر الإنترنت«: »لا �أحد يعرف 

من يراقبه في �أثناء ت�صفح الإنترنت، �أو كم عدد الم�سوّقين الذين ي�شاهدونه«95.

ق����د تعود المعلومات وال�صور التي و�ضعتها على )الفي�س بوك( لت�ؤثّر في لاحقًا. لكن على الأقل 
ل����دي الخي����ار ب�إ�ضافة مديري في العمل �إلى قائمة الأ�صدقاء �أو بو�ضع �صورة لي و�أنا �أ�شرب الكحول. 
يمكنن����ي اتّخ����اذ خيارات حذرة عندما يتعلّق الأمر بما �أك�شفه عن نف�سي، �سواء من خلال ما يعجبني 

�أم لا يعجبني، والمجموعات التي �أن�ضم ليها، وكمّ المعلومات ال�شخ�صية الذي �أريد ك�شفه.

لكن بينما كنت في خِ�ضمّ �صنع �شخ�صيتي الرقمية، كانت �آلاف القرارات تتّخذ عني بناءً على 
نّفت �إل����ى فئة ت�سويقية وتُعامل  �شخ�صيت����ي الثانية؛ لوري �آن����دروز الخا�صة بالإنترنت، المر�أة التي �صُ
وفقً����ا لتلك الفئة. يقدّم القانون حلولًا قليلة لحمايت����ي من التعدّي على الخ�صو�صية، والأذى النف�سي 
والاقت�����صادي، وفقدان حقوق �أ�سا�سية. وقد �ضاعفت مواق����ع التوا�صل الاجتماعي حجم الم�شكلات؛ 
لأنّ المعلومات التي نن�شرها على تلك المواقع �أكثر خ�صو�صية وخطورة من تلك التي يمكن معرفتها 

من عمليات البحث التي نقوم بها، �أو ما ن�شتريه عبر الإنترنت.

تحوّل و�ضع الخطوط الحمراء الذي ظهر في �ستينيات القرن الما�ضي، �إلى و�ضع الخطوط على 
الإنترنت في القرن الحادي والع�شرين. لو كان لدينا د�ستور لمواقع التوا�صل الاجتماعي، لجعلناه ي�شمل 
ح����قّ الخ�صو�صية الذي يمنع جمع البيانات ب�صورة �سرّية. ويمكننا و�ضع مبد�أ للإن�صاف الإجرائي، 
يتطلّ����ب �أن نُخب����ر �سلفًا ع����ن العملية وي�ضم����ن حقوقنا، بمعن����ى �أن تُ�شترط موافقتنا عل����ى ا�ستخدام 
المعلومات، بدلًا �أن تُجمع المعلومات ب�شكل �سرّي، �أو بطريقة تفعّل �إن لم نن�سحب من العملية. ومن 
��شأن الأحكام التي ت�شجّع حرّية الر�أي، وتحارب التفرقة منع ا�ستخدام البيانات التي تتعلّق ب�شخ�صيتنا 

الثانية في �أمور ت�ضرّنا.

تكم����ن الم�شكلة ف����ي الو�ضع الحالي، في �أنّ �أحدًا لم يقم بعد، بو�ضع �إطار فكري لمعرفة كيفية 
حماي����ة �شخ�صياتنا الثانية. هذا بال�ضبط ما يجب على د�ست����ور مواقع التوا�صل المقترح فعله. يقرّر 
الد�ستور المتّبع عند �أيّة �أمّة، حقوق الملكية والخ�صو�صية التي ي�ستطيع المواطنون الح�صول عليها، 
ويحدّد الإجراءات والظروف التي يُحرم عندها المواطنين من تلك الحقوق. مُنح القليل من الاهتمام 
لحق����وق الأفراد في مج����ال التوا�صل الاجتماعي حتّى الآن. ن�ستطيع البدء بعملية و�ضع د�ستور لمواقع 
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التوا�صل الاجتماعي، بالنظر �إلى التقنيات التي وقفت لها المحاكم احترامًا، �إلى الكيفية التي تمكّن 
النا�س من خلالها الدفاع عن حقوقهم.

محاولة طالبة في كلية الحقوق للان�سحاب
�أردتُ التحكّم بالكوكيز الموجودة على حا�سوبي، �ضغطت خيار »الأدوات«، ثم »خيارات الإنترنت«، ثم 
»�إع���دادات الخ�صو�صية«، ثم »خيارات متقدّمة« عل���ى مت�صفّح �أك�سبلورر 8 الذي �أ�ستعمله. طلبت �أن 
يُمنع و�ضع )الكوكيز( من قِبَل الطرف الأول والطرف الثالث. اكت�شفت �سريعًا �أنّ )الفي�س بوك، وجي 
ميل( لا ي�سمحون لي بالدخول �إلى ح�سابي على الموقعين بتلك الإعدادات، غيّرت عندئذٍ الإعدادات 
�إل���ى و�ضعي���ة »الطلب«؛ لأكون على علم �إن �أراد الموقع موافقتي لو����ضع )الكوكيز(. قبلت 7 )كوكيز( 
على )جي ميل(، كان م�صدرها )جي ميل �أو جوجل( ولي�س �أيّ موقع �آخر، وحتى بعد �أن �سمحت بو�ضع 
)الكوكي���ز(، لم �أتمكّن من الدخ���ول، وخرج تنبيه �أن تفعيل )الكوكي���ز( لا غنى عنه لا�ستخدام )جي 
ميل(. طلبت بعدها �صفحة )الفي�س بوك(. كان علي قبول 4 )كوكيز( حتى ظهرت �صفحة الدخول.

طبع���تُ ا�س���م الم�ستخدم وكلمة ال�سر، ثم  كان علي قب���ول 8 )كوكيز( �أخرى لأ�صل �إلى الموقع. كانت 
م�صدر )الكوكيز( جميعها هو )الفي�س بوك( نف�سه، بناء على ا�سمها طبعًا. في �أثناء ت�صفّحي )الفي�س 
ب���وك(، تلقّيت طلبًا لقبول )كوكي���ز( من طرف ثالث. كانت تلك الطلبات تظهر كلّما فعلت �شيئًا على 
ال�صفح���ة. �إن و�ضعتَ �إعدادات الخ�صو�صية على »الطلب«، يمنحك الطلب خيار قبول )الكوكيز( �أو 
رف�ضها من موقع معين. بعد �أن عدّلت الإعدادات لت�سمح بقبول )الكوكيز( دائمًا من )جوجل وفي�س 

بوك(، �سُمح لي بالو�صول �إلى ح�سابي على الموقعين.
��إليزابيث راكي
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