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الف�صل الثامن

خ�صو�صية المكان

كان بلي���ك روبن���ز البال���غ م���ن العم���ر 15 عامًا، يتب���ع كل يوم بع���د المدر�سة، تقلي����دًا متعارفًا عليه بين 

المراهقي����ن. يدخ����ل غرفة نومه، وي�شغّل حا�سوبه ال�شخ�صي من ن����وع )�آبل ماك بوك(، ويبد�أ ت�صفّح 
الإنترنت. حلّ واجبًا منزليًّا �صغيرًا، وتفقّد تحديث الحالة على بع�ض مواقع التوا�صل، و�أر�سل ر�سائل 
فوري����ة �إلى �أ�صدقائ����ه، كا�شفًا تفا�صيل �شخ�صية مع كل �ضغطة على لوح����ة المفاتيح. بقي الحا�سوب 
مفتوحًا في الغرفة، بينما كان والداه و�أ�صدقا�ؤه يدخلون ويخرجون منها، وبينما �أنهى حمّامه، وارتدى 

ملاب�سه، وحتّى عندما خلد �إلى النوم.

كان حا�سوب بليك �أكثر من مجرد نافذة له على العالم، فقد كان نافذة للعالم يطل من خلالها 
ا. ما لم يكن بليك يعرفه هو �أن كاميرا الحا�سوب الذي منحته �إياه المدر�سة،  على غرفة نوم الفتى �أي�ضً
ة1. كان الحا�سوب يلتقط �صورًا من خلال كاميرته، ولقطات ممّا  كانت تمعن النظر في حياته الخا�صّ
يعر�ض على ال�شا�شة، وير�سلها �إلى �شبكة المعلومات الخا�صة بالمنطقة التعليمية كل ربع �ساعة، وعند 

عمليات الدخول والخروج، وكلّما تم �إنهاء و�ضع »النوم« على الجهاز2.

وعل����ى بع����د خم�سة �أميال ون�����صف، كان �أع�ضاء من دائ����رة الخدم����ات المعلوماتية في مدر�سة 
)هاريتون( الثانوية، في مدينة روزمونت في ولاية بين�سلفانيا، يطّلعون على ال�صور التي �أُر�سلت عبر 

الحوا�سيب التي منحتها المدر�سة �إلى طلبتها، وكانت دائرة الخدمات المعلوماتية تجمع �آلاف ال�صور 
التي تُظهر الطلبة و�أ�صدقاءهم و�أفراد �أ�سرهم والمعلمين، على الرغم من �أنّ الكاميرا كانت مبرمجة؛ 

كي تفعّل عند �سرقة الحا�سوب فقط.

كتبت �أماندا وي�ست، �إحدى �أع�ضاء فريق الخدمات المعلوماتية في مدر�سة )هاريتون( الثانوية، 
في بريد �إلكتروني: »�إنه لأمر رائع، ك�أنّك ت�شاهد م�سل�سلًا عن منطقة لوير ميريون التعليمية«. �أجابت 

من�سقة خدمات الإنترنت كارول كافيرو قائلة: »�أعلم ذلك، و�أحبّه!«3.

وعندما وزّعت المنطقة التعليمية الثرية الحوا�سيب على معلميها وطلبتها البالغ عددهم 2,300 
طالبًا وطالبة4، �أعلن الم�شرف كري�ستوفر دبليو ماكينلي عن البرنامج و�سط �ضجة كبيرة، حيث قال: 
»�سيح�صل كل طالب في المرحلة الثانوية على حا�سوبه المحمول الخا�ص، الأمر الذي يعدّ بيئة تعليمية 
موثوق����ة ومتنقلة، تتنا�سب والق����رن الحادي والع�شرين. وفي الوقت الذي تبح����ث فيه مناطق تعليمية 
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�أخرى ا�ستعمال هذا النوع من التقنية، ف�إنّ برنامجنا في طور التطبيق فعليًّا. لي�س غريبًا �أنّنا نتفوّق 
على غيرنا، فمهمتنا في لوير ميريون هي الريادة في �شتى المجالات«5.

لم يخبر ماكينلي الطلبة و�أولياء الأمور �أنّ المنطقة التعليمية دفعت 143,975 دولارًا �إ�ضافيًّا6؛ 
لو�ضع برنامج تحكّم يمكّن المدر�سة من التحكّم بالحوا�سيب عن بعد، و�أنّها �أ�ضافت برنامجًا يُدعى 

)ثيفت تراك(، يفعّل كاميرات الحوا�سيب. 

ا حتى جاء اليوم الذي واجه فيه بليك �إحدى �أع�ضاء مجل�س  بقي �أمر برنامج )ثيفت تراك( �سرًّ
�إدارة المدر�س����ة عل����ى نحو غير متوقّع. ففي نوفمبر من عام 2009م، طلبت ليندي مات�سكو، م�ساعدة 

المدير من بليك، القدوم �إلى مكتبها، وعر�ضت �صورة عليه.

�نظ����ر �إلى ال�صورة غي����ر م�صدق لما ر�آه. كانت �صورة له وهو في غرفة نوم���ه! �أ�شارت �إلى يده في 
ال�����صورة واتّهمته بتناول حبوب غي����ر قانونية7. تمعّن بليك في ال�صورة محاولًا معرفة ما الذي 
تق�����صده، و�أدرك �أخي����رًا ما الذي كان في ي����ده. لقد كان ي�أكل حلوى عل����ى �شكل حبوب من نوع 

)مايك �آند �آيك(8.

�أُ�صيب بليك بال�صدمة، وعبّر عن الأمر قائلًا: »لم �أكن �أتخيل يومًا �أنّهم �سيراقبونني في �أثناء 
التواجد في المنزل«. �أثارت الحادثة غ�ضب والديه اللذين ح�صلا على ال�صورة وعر�ضاها على �أحد 

ال�صحفيين.

كت����ب مايكل �سميركوني�ش����، الكاتب في �صحيفة )ذا فيلادلفي���ا �إنكوي���رر(، يمكن ر�ؤية وجه بليك 
بو�ضوح، جال�سًا في و�ضعية وك�أنّه يتحدّث مع �أحد9. كان مم�سكًا ب�شيء ي�شبه حلوى )مايك �آند �آيك( 
حجمً����ا و�����شكلًا بين الإبهام وال�سبابة، ومن ال�صعب التحقّق م����ن الأمر ب�صورة دقيقة. لكن ما في يد 
بلي����ك لم يكن هو الم�س�ألة الرئي�سة، فال�س�����ؤال هو: هل من المبرر �أن تراقب المنطقة التعليمية حياة 

الطلبة بهذه ال�صورة«.

كان حا�سوب بليك قد التقط �أكثر من �أربع مئة �صورة، عدا عن لقطات لل�شا�شة تظهر كل ما كان 
يفعله، بما في ذلك الر�سائل الفورية التي كان ير�سلها �إلى �أ�صدقائه، بالإ�ضافة �إلى �صور تظهره في 
�أثناء النوم، و�أخرى تظهره �شبه عار بعد الا�ستحمام، و�صور تظهر �أ�صدقاءه ووالده10. وبث الحا�سوب 

عنوان بروتوكول الإنترنت الخا�ص به؛ كي يت�سنّى للمدر�سة معرفة موقع الجهاز بال�ضبط11.
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قال ال�صحفي �إنّ �أكثر ما يزعج حيال الأمر هو انتهاك الخ�صو�صية من قِبَل �أطراف ثالثة جاهلة، 
ة عندما كان كانوا يلتقطون لقطات لل�شا�شة؛ لر�ؤية محتوى الحوارات التي كانت تتم بين بليك  خا�صّ
و�أ�صدقائ����ه. كان ن�ص المحادثة قد تعرّ�ض���� للتحرير، فلم يتمكّن ال�صحفي من معرفة فحوى حديث 
بليك مع �أ�صدقائه، حيث كتب: »�أعرف الموا�ضيع التي كنت �أتحدث فيها منذ ثلاثين عامًا، قبل حتى 
�أن تظه����ر هذه التقنية: الفتيات، والريا�ضة، والمعلّمون، والإداريون، والحفلات، ولي�س بال�ضرورة �أن 

تكون بهذا الترتيب«12.

عندما انت�شر خبر ما حدث مع بليك روبنز، �أ�صبح الكثير من �أولياء الأمور – خا�صة �أولياء �أمور 
ا. �أفادت �سافانا ويليامز،  الفتيات – في المنطقة، قلقين من �أن �أبناءهم قد تعرّ�ضوا للتج�سّ�س �أي�ضً
طالبة في ال�سنة الثانية من المدر�سة نف�سها، �أنّها كانت ب�شكل منتظم، تُبقي حا�سوبها يعمل في غرفة 
نومها في �أثناء »تغيير ملاب�سي، وحل الواجب المنزلي، والا�ستحمام، وكل �شيء«13. �أح�سّت معلّمة تُدعى 
كري�ستين جوورك بوجود �أمر مريب في ما يخ�ص حا�سوبها؛ فو�ضعت لا�صقًا على الكاميرا الموجودة 
ف����ي الحا�سوب، الذي �أعطته �إياها المدر�سة بعد �أن قال لها الطلبة �إنّ ال�ضوء الأخ�ضر الموجود على 

حوا�سيبهم، بد�أ يوم�ض من دون �سبب14.

كان الأهالي الذين يتعاملون مع مدر�سة )هاريتون( الثانوية محقّين في قلقهم؛ فقد جمعت دائرة 
الخدمات المعلوماتية 30,564 �صورة من خلال الكاميرات، �إ�ضافة �إلى 27,428 لقطة لل�شا�شات15.

تملّك والدَي بليك غ�ضب �شديد، واعتقدا �أنّ �أمرًا مثل التج�سّ�س على الأ�شخا�ص في بيوتهم، لا 
بدّ �أن يكون جريمة، لكن مرّة �أخرى ف�شلت القوانين في مواكبة مواقع التوا�صل الاجتماعي والخدمات 
الرقمية. �أجرى مكتب التحقيقات الفدرالي تحرياته؛ لمعرفة �إذا قامت المنطقة التعليمية بخرق �أيّة 
ت، لكنّه ف�شل في توجيه �أيّة تهم. قال المدعي العام الأمريكي زين ميميغر: »لا  قوانين تتعلّق بالتن�صّ
ت�ستطيع الحكومة تقديم �أحد للمحاكمة، ما لم يتم الت�أكّد ب�صورة لا تدع مجالًا لل�شك، �أنّ ال�شخ�ص 
الذي �سيُحاكم كان لديه نيّة لارتكاب الجريمة. لم نجد في هذه الق�ضية �أي دليل، على �أنّ الأمر يمثّل 

ارتكاب جريمة ب�صورة لا تدع مجالًا لل�شك«16.

تفاج�أت ع�ضو مجل�س ال�شيوخ �آرلين �سبكتر، مثلما تفاج�أت عائلة روبنز من قبل، �أن �أمرًا مثل 
ت�صوير الأ�شخا�ص خل�سة في �أثناء تواجدهم في بيوتهم يمر مرور الكرام، وكانت حزينة لأنّ الحادثة 
التي مرّت بها عائلة روبنز: »تطرح م�س�ألة مدى مواكبة القانون للتقنية الحديثة«17، اقترحت �سبيكتر 
ت الاتّحادي، الذي  قان����ون المراقبة ال�سرّية عن طريق الت�صوير لعام 2010م، المعدّل لقانون التن�صّ
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يع����دّ التقاط �صور مرئية �صامتة لأح����د في �أثناء تواجده في بيته جريمة يعاقب عليها القانون18. علّق 
ا في تقديم م�شروع القرار على المو�ضوع قائلًا:  ع�����ضو مجل�س ال�شيوخ رو�س فينغولد، الم�شارك �أي�ضً
»ق����د يفاجئ الكثير من الأمريكيّين �إن علموا �أنّه لا يوجد قانون اتّحادي يحميهم �ضد ت�صويرهم في 

�أثناء التواجد في بيوتهم«19. رُفِ�ض م�شروع القرار في نهاية المطاف.

م����ع ف�شل الإدعاء العام ف����ي التعامل مع الق�ضية، عر�ضت عائلة روبن����ز الق�ضية على المحاكم 
المدني����ة. رفع بلي����ك ووالداه مايكل وهولي روبن����ز، ق�ضية �ضد منطقة )لوير ميري����ون( التعليمية في 
الحادي ع�شر من فبراير من عام 2010م، وطالبوا بتعوي�ضات ب�سبب انتهاك خ�صو�صيتهم، وطالبوا 
ب�أمر ق�ضائي لإيقاف المنطقة التعليمية من التج�سّ�س على �أي من المعلّمين والطلبة20. �سعوا لا�ستخدام 
القوانين نف�سها الت����ي ا�ستخدمت عندما طفح كيل النا�س من ا�ستخدام )الكوكيز( على حوا�سيبهم؛ 
ت21،  الاعترا�ض غير القانوني للاتّ�صالات التي تتم عبر الأجهزة الإلكترونية وفقًا لقانون منع التن�صّ
والح�صول على اتّ�صالات �إلكترونية مخزّنة يعدّ خرقًا لقانون الاتّ�صالات المخزّنة22. لكن تلك القوانين 
ف�شلت في الما�ضي؛ لأنّ المحاكم عدّت الح�صول على الات�صالات الرقمية وتخزينها، �أمرًا لي�س »غير 

قانوني«، �إذا تمّ التج�سّ�س الإلكتروني بموافقة �أحد الأطراف23.

وفي هذه الق�ضية، كانت الموافقة من المنطقة التعليمية. لذا، من الم�ستبعد �أن تكون القوانين 
الاتّحادية ذات فائدة، �إذا فكّرت عائلة روبنز في الم�ضي قُدمًا في المحاكمة؟

بع����د �ساعات من رفع الق�ضي����ة، بد�أ الموظفون بالمدر�سة ب�إتا�ل��ف الأدلة جميعها، حيث قاموا 
بتنفيذ �أوامر الم�شرف، و�أغلقوا برنامج )ثيفت تراك( عن الأجهزة، وحذفوا ال�صور وباقي البيانات 

التي جُمعت.

�أرغمت الإجراءات الق�ضائية المدر�سة، على �إخبار �أنا�س �آخرين �أنّهم تعرّ�ضوا للتج�سّ�س، وطلبت 
�إل����ى المدر�س����ة عر�ض ما تبقّى من �����صور على الطلبة و�أولياء �أمورهم. عل����م جليل ح�سن بوجود �أكثر 
م����ن �ألف �صورة �أُر�سلت من حا�سوب����ه �إلى المدر�سة، موزّعة بين 469 �صورة �أُخذت عن طريق كاميرا 
الحا�س����وب، بالإ�ضافة �إل����ى 543 لقطة لل�شا�شة على مدار �شهرين24. �أظهرت����ه ال�صور في غرفة نومه 
وم����ع �أ�صدقائه و�أفراد عائلته. لم تكفّ المراقبة، �إلّا عندما رفع بليك الق�ضية. يقول جليل: »ارتعبت 

لدى ر�ؤيتي ال�صور«25.

قال����ت فاطم����ة ح�سن والدة جليل، في حدي����ث ل�صحيفة )ذا فيلادلفي���ا �إنكوي���رر(، �إنّها كانت قد 
انتقل����ت من مدينة فيلادلفيا �إلى ال�ضاحية التي تقع فيها تلك المدر�سة؛ كي يح�صل ابنها على »بيئة 
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مدر�سي����ة �آمنة«. وت�ضيف فاطمة: »لكن عندما �أنظر �إلى تلك ال�صور واللقطات �أقول لنف�سي: ما هذا 
المكان الذي �أر�سلت ابني �إليه؟26

ا�ستعان جليل بمارك هالتزمان، المحامي نف�سه الذي ا�ستخدمته عائلة روبنز، الذي رفع بدوره 
ق�ضي����ة ثانية قائلًا: »لو �أنّ الق�ضية الجماعية التي رفعتها عائلة روبنز لم ترَ النور، لا�ستمر التج�سّ�س 

على حا�سوب جليل، ولا�ستمر التقاط ال�صور واللقطات، كلّما �شغّل الجهاز«27.

كان����ت عائلت����ا روبنز وح�سن غا�ضبتين من انتهاك حرمة بيتهم����ا؛ لأنّ حق الخ�صو�صية جزء لا 
ت عليه وثيقة  يتج����زّ�أ م����ن ن�سيج �أي مجتمع حر، وتكفله مب����ادئ الد�ستور الأ�سا�سية، و�أنّ ج����ل ما ن�صّ

الحقوق الموجودة في الد�ستور الأمريكي، جاءت لحماية ذلك الحق.

�سرّبت المنطقة التعليمية خبرًا لل�صحافة مفاده �أنّ الم�صاريف القانونية للق�ضية و�صلت �إلى 1.2 
مليون دولار. نجح النهج الذي اتخذته المنطقة التعليمية، حيث لامت الكثير من العائلات الإجراءات 
القانونية التي اتّخذتها عائلة روبنز؛ لأنّ من ��شأنها زيادة ال�ضرائب التي يدفعونها28. بدلًا من التعبير 
عن قلقهم لأنّ �أبناءهم يتعرّ�ضون �إلى الت�صوير ب�صورة �سرّية، �أيّدت تلك العائلات ن�سيان المو�ضوع 

بمجرد توقّف المدر�سة عن ا�ستعمال الكاميرات29.

لكنّ المبد�أ الذي كان في خطر – الانتهاك غير الم�سبوق لخ�صو�صية الأ�شخا�ص في بيوتهم – 
كان كافيًا لاتّحاد الحريات المدنية الأمريكي؛ كي يدخل طرفًا في النزاع. قدّم الاتحاد مذكّرة دعم 
عل����ى الرغ����م من �أنّه لم يكن طرفًا في الق�ضية30، حيث كت����ب محاموه مقتب�سين من ق�ضايا ا�ستئناف 
اتّحادية قائلين: »�إنّ حق ال�شخ�ص بالخ�صو�صية داخل بيته �أمر مقد�س31. �إنّ حق المرء باللجوء �إلى 

بيته بعيدًا عن التدخّل الحكومي غير المبرّر، �أمر يقع في �صميم التعديل الرابع«32.

لف����ت الاتحاد الذي كان ي�ضم �ألفًا من الأع�ضاء تقريبًا في بن�سلفانيا، بع�ضهم ممّن لديه �أبناء 
يرتادون مدار�س �ضمن منطقة )لوير ميريون( التعليمية، انتباه المحكمة �إلى كثير الق�ضايا التي تتعلّق 
بالأمور التقنية، بما في ذلك منع المحكمة العليا الأمريكية من ا�ستخدام �أجهزة الا�ست�شعار الحراري 
م����ن دون �إذن؛ لمعرفة �إذا كان �أح����د الأ�شخا�ص يزرع الماريجوانا في بيت����ه. »�إنّ مراقبة البيوت من 
خلال الفيديو ب�شكل �سرّي، ين�ضوي على انتهاك �أكبر، من ذلك الذي تمّ عبر �أجهزة تحت الحمراء 
الحرارية التي ا�ستُخدمت في ق�ضية كيلو )ق�ضية الماريجوانا(. �إنّ الانتهاكات الخارجة عن الم�ألوف 
التي تقع عل����ى الخ�صو�صية ال�شخ�صية جراء المراقبة عبر الفيديو، دعت بع�ض المحاكم في الواقع 
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لأن تطلب �إلى الحكومة �سببًا مقنعًا، للقيام بهذا النوع من المراقبة. �سمّت �إحدى المحاكم على الأقل 
هذا النوع من المراقبة بالمراقبة »الأورولية« )ن�سبة �إلى جورج �أورويل وروايته 1984(.

ادّعت �إدارة المدر�سة �أنهّم لم يكونوا يعلمون بقدرة الحا�سوب على التج�سّ�س على الطلبة، لكنّ 
تقني����ة التعقّب عن بُعد كانت معروفة، عندما وافقت الإدارة عل����ى ابتياع الحوا�سيب وبرنامج )ثيفت 
تراك(. وكان العاملون في دائرة الخدمات المعلوماتية قد و�ضعوا ملفًا رقميًّا يحوي �صورًا لبليك على 

حا�سوب م�ساعدة المدير، الأمر الذي دعاها لمواجهته في ق�ضية الحبوب33.

كان بع�ض���� الطلب����ة على علم ببرنامج )ثيف����ت تراك(، وكانوا قد عبّروا ع����ن قلقهم من الأمر، 
حيث قابل ع�ضوان من مجل�س الطلبة مدير المدر�سة في عام 2009م، للتعبير عن قلقهم من انتهاك 

الخ�صو�صية جرّاء ا�ستخدام البرنامج34.

ذكرت �صحيفة )ذا فيلادلفيا �إنكويرر( �أنّ: »الطالبين �أخبرا المدير ب�ضرورة تحذير مجل�س الطلبة 
ب�شكل ر�سمي عن �أيّة عمليات مراقبة«35. لم يعلن المدير تلك ال�سيا�سة الجديدة، �أو �أيّة تغييرات �أخرى.

ك�شف محامي جليل وبليك، مارك هالتزمان عن دليل ي�ؤكّد قيام طالب متدرّب يعمل في دائرة 
الخدم����ات المعلوماتية، بتنبيه �إدارة المدر�سة عن م����دى خطورة عمليات التتبّع قبل توزيع الأجهزة. 
كان الطال����ب المتدرّب قد بعث ر�سائ����ل �إلكترونية �إلى فيرجينيا دي ميدي����و، رئي�سة دائرة الخدمات 
المعلوماتية، قال فيها �إنّه من »المروّع« �أن يُ�ستخدم برنامج ي�سمح للمدر�سة بالتحكّم في الحوا�سيب 

عن بعد، و�أنّه يجب تنبيه الطلبة والأهالي حول هذا الأمر. كانت �إجابة دي ميديو كالآتي:

�أنا مت�أكدة �أنّ العاملين في الدائرة التقنية، لن يراقبوا الطلبة في البيوت. اطم�أن و�أرح بالك36.

بعثت دي ميديو الر�سائل الإلكترونية �إلى فني ال�شبكات مايكل بيربك�س، الذي رد على الطالب 
ة  قائاً�ل��: �إنّ قلق����ك من تطبيق مبد�أ »الأخ الأكبر« في محله. لكنّي �أ�ؤكّد لك �أنّنا لن نقوم بذلك، خا�صّ

مع حوا�سيب خارج نطاق �شبكتنا37.

ل����م يتحدّث الطال����ب عن القلق الذي انتابه علنً����ا ب�سبب تلك التطمين����ات، وتذكير بيربك�س له 
ب�ضرورة عدم ن�شر �أمور �سرّية تتعلّق ب�سير الأمر في �أثناء فترة التدريب. مع ذلك، كان العاملون في 
دائرة الخدمات المعلوماتية يعلّقون في ما بينهم على كل ما ر�أوه عبر الكاميرات بعد عدّة �أ�شهر من 

تلك التطمينات.
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حتّ����ى �أنّ الفري����ق القانون����ي المخوّل بالدف����اع عن المنطق����ة التعليمية و�صف دائ����رة الخدمات 
ح  المعلوماتية »بالفو�ضى« لأنّهم »لا يملكون �سوى القليل من ال�سيا�سات الر�سمية، ولا يملكون كتيّبات تو�ضّ
الإجراءات الواجب اتّباعها، ولم يُقيَّم العاملون فيها ب�صورة دورية«38. كان يوجد عمّال معيّنون، يقومون 

�ص الذي يوفّره البرنامج. با�ستعمال برنامج )ثيفت تراك( با�ستخفاف، وبدوا م�ستمتعين بالتل�صّ

لم يكن الطلبة هم الوحيدون الذين يتمّ التج�س�س عليهم، بل تعرّ�ض المعلّمون كذلك �إلى الأمر. 
كان����ت �إحدى المعلّمات قد طلبت بالفعل �إلى العاملين بدائ����رة الخدمات المعلوماتية الإذن؛ لإطفاء 
الكامي����را الموجودة على حا�سوبها لكنّهم رف�ضوا. التُقط����ت 3,805 �صور، و3,451 لقطة لل�شا�شة من 
على اثني ع�شر حا�سوبًا، وزّعت على المعلّمين39. جُمعت بع�ض منها في ق�ضايا تتعلّق ب�سرقة الأجهزة، 

لكن فُعّل النظام على ن�صف تلك الأجهزة من دون �سبب.

وبع����د ثلاثة �أ�شهر من الق�ضية التي رفعها بليك، وافقت المنطقة التعليمية على قرار المحكمة 
القا�ضي بمنع تفعيل الكاميرات الموجودة على حوا�سيب الطلبة عن بُعد نهائيًّا. ووعدت ب�إتلاف ال�صور 
جميعها التي تم التقاطها حالما يراها الطلبة والأهالي40. مرت خم�سة �أ�شهر �أخرى، وفي �أكتوبر من 
عام 2010م، قرّرت المنطقة التعليمية تجنّب التعرّ�ض للمحاكمة، ووافقت على ت�سوية مالية للق�ضيتين 
بقيمة 610,000 دولار. ذهب معظم المبلغ �أتعابًا للمحامي. ا�ستمرت القدرة على المراقبة - المقرونة 

بمواقع التوا�صل الاجتماعي-  با�ستخدام الفيديو بالازدياد حول العالم على الرغم من ذلك41.

وقع����ت حادثة في ذات الخريف في جامعة )روتغيرز(، حي����ن طلب تايلر كليمنتي، الطالب في 
ال�سنة الأولى، من زميله بالغرفة دارون رافي، منحه بع�ض الخلوة في الغرفة ذات م�ساء. �شغّل دارون 
الكاميرا الخا�صة بحا�سوبه، ثم غادر الغرفة واتّجه �إلى غرفة �صديقته مولي وي. تج�سّ�س على تايلر 

و�صديقه عبر برنامج )�سكايب( الموجود على حا�سوب مولي42.

�شعر دارون �أنه اكت�شف مادة د�سمة للنميمة، فن�شر تغريدة لمتتبّعيه المئة والخم�سين على موقع 
)تويتر( قال فيها: »دخلت �إلى غرفة مولي و�شغّلت كاميرا الحا�سوب. ر�أيته »يقابل« رجلًا، يا �إلهي«43.

في الحادي والع�شرين من �سبتمبر من عام 2010م، �أي بعد ذلك بليلتين، ن�شر دارون التغريدة 
الآتي����ة: »�أتح����دّى �أيًّا منكم �أن يعم����ل حوارًا مرئيًّا معي عبر برنامج )�آي �����شات( بين ال�ساعة التا�سعة 
والن�صف ومنت�صف الليل. نعم �سيحدث الأمر مرة �أخرى«44. كان دارون ومولي يراقبون من غرفتها، 

ا. بينما كان تايلر و�صديقه مع بع�ضهما بع�ضً
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عندم����ا علم تايلر البالغ من العم����ر 18 عامًا بالأمر �شعر بالتحطّم. لج�أ عازف الكمان الأ�شقر 
الهادئ )تايلر( �إلى مواقع التوا�صل الاجتماعي للح�صول على الن�صح. هل يواجه زميله في ال�سكن؟ 

هل يخبر الإدارة؟ كان كلا هذين الخيارين �سيف�ضيان �إلى مزيد من النقا�ش حول ميوله.

في الوقت ذاته، كان �أ�صدقاء دارون على )الفي�س بوك( يعبّرون عن تعاطفهم معه؛ لأنّه مجبر 
على العي�ش مع هذا ال�شخ�ص في الغرفة نف�سها. فوجئ تايلر من مقدار الدعم الذي تلقاه دارون على 
)الفي�س بوك(، وعبّر عن مدى رعبه في �أحد المنتديات، حيث قال: »علّق النا�س على �صفحته )دارون( 
بعبارات مثل: »كيف طاوعتك نف�سك العودة �إلى الغرفة؟ هل �أنت بخير؟«. ومجرد �أّن الأ�شخا�ص الذين 
كان معه����م �شاهدون����ي مع رجل ف�ضيحة بحد ذاتها، �أق�صد، بربك����م... لقد كان يتج�سّ�س علي... هل 

هذا �أمر عادي بالن�سبة �إليهم؟«45

ف����ي الثان����ي والع�شرين من �سبتمبر من عام 2010م، قاد تايل����ر كليمنتي �سيارته مغادرًا الحرم 
الجامعي، وو�صل بعد �ساعة �إلى ج�سر جورج وا�شنطن، ون�شر تحديث حالة على �صفحته على )الفي�س 
بوك( وهو في ال�سيارة جانب الج�سر قال فيها: »�س�أقفز عن ج�سر جورج وا�شنطن، �أنا �آ�سف«46. قفز 

بعدها بدقائق عن الج�سر47 ليلاقي حتفه48.

فكّ����رت ال�شرطة مليًّا بالإج����راءات الواجب اتّخاذها. هل ارتكب دارون ومولي جريمة؟ هل يُعدّ 
ذل����ك تنمّ����رًا �إلكترونيًّا؟ �أم جريم����ة بدافع الكراهية؟ حتى لو تم تطبيق قان����ون المراقبة ال�سرّية عن 
طريق الت�صوير الذي اقترحته ع�ضو مجل�س �سبيكتر، فهذا لم يكن ليحمي تايلر؛ لأنّ الت�صوير جرى 
ا �شرعيًّا لا�ستخدام تل����ك الم�ساحة، الأمر الذي يخوله  عل����ى يدي �شريكه في الغرفة ال����ذي يملك حقًّ

ت�صوير ما يجري هناك.

في �سبتمبر من عام 2010م، وجّه الإدعاء العام ب�صفتها خطوة �أولى، تهمة انتهاك الخ�صو�صية 
�ص لمن يرتكبون جرمًا  لمولي وي ودارون رافي. تم �إدخال مولي ببرنامج تدخّل قبل المحاكمة، مخ�صّ
لأوّل مرّة، وكان عليها �إكمال ثلاث مئة �ساعة من الخدمة المجتمعية، والخ�ضوع لتدريب يتعلّق بالتنمّر 
الإلكتروني و�أ�ساليب الحياة البديلة، والعمل بدوام كامل )�أو جزئي �إن كان على مقاعد الدرا�سة(49.

توف����ي تايلر في الخريف، لكن تم البدء بالإج����راءات القانونية فعليًّا في نهاية العام الدرا�سي. 
وافق����ت مولي على ال�شهادة في المحكم����ة �ضد دارون. لذا، وجّه المدّعي العام �شكوى �ضد دارون في 
�إبري����ل من عام 2011م، متّهمًا �إياه بجريمة انته����اك الخ�صو�صية، والتخويف ب�سبب الميول، والعبث 
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بالأدلة )لأنّه حذف التغريدات التي دعا من خلالها الآخرين �إلى م�شاهدة ما كان يجري(. دفع دارون 
ببراءته من التهم المن�سوبة �إليه، و�أفرِج عنه بكفالة مقدارها 25,000 دولار51.

يقوم �أ�شخا�ص بعمر تايلر من �أنحاء العالم كافّة كل يوم، بن�شر تعليقات تثني عليه على �صفحة 
�أنُ�شئ����ت تكريمًا ل����ه على )الفي�س بوك(. �����شارك �أكثر من 138,000 �شخ�ص ف����ي �إحياء ذكراه. وعلى 
الرغم من �أنّهم لم يعرفوه �شخ�صيًّا، �إلا �أنّهم �أثنوا على مهاراته، والطريقة التي �ألهمهم من خلالها، 
وكيف �أنّهم يقاومون المتنمّرين الآن، ويخبرونه �أنّهم يتمنّون �أنه ما زال يعزف الكمان �أين ما وجد.

ف����ي الوقت الذي ق����د يقول فيه خبراء التقنية، مثل �سكوت ماكنيل����ي الذي يعمل في �شركة �سن 
)مايكرو�سي�ستمز(: »لي�س لديك �أيّة خ�صو�صية على كل حال، فعليك التعاي�ش مع الأمر«52، فلن ير�ضى 

�أح����د من الذين ا�ستهجنوا ما ح�صل لبليك روبنز وتايلر كليمنتي بالتخلّي عن الخ�صو�صية بالت�أكيد. 
كان يحقّ لكل من بليك وتايلر توقّع �أن تبقى �أن�شطتهما الخا�صة طي الكتمان. 

لك����ن م����ا مدى الت�أثير ال����ذي تملكه مواقع التوا�����صل الاجتماعي في مفه����وم الخ�صو�صية؟ يُعدّ 
الحف����اظ على خ�صو�صية الأ�شخا�ص داخل منازله����م �أمرًا رئي�سًا في الد�ستور الأمريكي، حيث ين�صّ 
التعديل الرابع على: »حق الأ�شخا�ص بالتمتع بالأمان �سواء على �أنف�سهم، �أو في منازلهم، �أو �أوراقهم، 

�أو ممتلكاتهم، �ضد �أي تفتي�ش غير مبرر �أو م�صادرة، حق لا يجب انتهاكه«.

لا تتمتع البيوت ومنازل الطلبة بالحماية فح�سب؛ فقد ق�ضت المحكمة العليا �أنّ التعديل الرابع 
تت فيها ال�شرطة على  »يحم����ي الأ�شخا�ص���� لا الأماكن«، الأمر الذي �أُ�شير �إليه في الق�ضي����ة، التي ن�صّ
الهات����ف العمومي الت����ي ا�ستخدمه ت�شارلز كاتز للقي����ام برهانات غير قانوني����ة. كانت المحاكم على 

ا�ستعداد لحماية �أيّة �أن�شطة يقوم بها �شخ�ص، لديه توقّع مبرّر ب�أنّ ما يفعله �سيبقى طي الكتمان.

ة �أم عامّة؟ �إذا قامت امر�أة بدعوة ع�شرين �صديقًا �إلى  هل تعدّ مواقع التوا�صل الاجتماعي خا�صّ
بيتها، فلا يحق لل�شرطة الدخول هناك من دون مذكّرة مبنيّة على �شك منطقي. و�إن لم تدعُ رئي�سها 
ت �إلكترونيًّا على مجريات الحدي����ث، الذي يتم في البيت.  ف����ي العمل، فلا يحق لهذا الأخي����ر التن�صّ
ا،  ا �أم عامًّ لك����ن م����اذا لو كان لامر�أة ع�شرون �صديقًا على )الفي�س بوك(؟ هل يُع����دّ ذلك تجمّعًا خا�صًّ
حيث يحق لأي طرف ثالث – �سواء ال�شرطة �أم الرئي�س في العمل، ا�ستخدام ما تقوله المر�أة �ضدها؟

م����ا الواج����ب عمله حيال التقنيات التي تح����دّد �أو ت�سجّل مكان تواجدن����ا: الكاميرات الموجودة 
على هواتفنا وحوا�سيبنا، والتطبيقات الذكية التي تحلّل الأ�صوات المحيطة لتحديد مكاننا، و�أنظمة 
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الت�شفي����ر التي تحلّ����ل ال�صور الرقمية الموجودة عل����ى هواتفنا وحوا�سيبنا، الت����ي تحدّد المكان الذي 
التقطت فيه ال�صورة؟

يك�����شف بع�ض النا�س على مواق����ع التوا�صل الاجتماعي معلومات تتعلّ����ق بالأمكنة، مثل عناوين 
بيوته����م، غير مدركين للعواقب المحتمل����ة التي ت�شتمل على �أمر مثل ذل����ك. كُ�شفت هوية الجا�سو�س 
البريطاني ال�سير جون �سويرز في عام 2009م، عندما ن�شرت زوجته �شيلي �صورًا على )الفي�س بوك(، 
تظهره مرتديًا �سروال ال�سباحة، حيث ك�شفت عن هوية �أقربائه وعنوان �سكنهما53. كانت المعلومات 
المتعلّقة ب�سويرز محميّة ب�صورة كبيرة من قِبَل الحكومة، على �أ�سا�س �أنهّ مر�شح لتولي رئا�سة وكالة 
)�إم 16(. لكن حركة اعتيادية على )الفي�س بوك( و�ضعته وعائلته في خطر، ودعت بع�ض ال�سيا�سيين 
البريطانيي����ن �إلى مطالبت����ه بتقديم الا�ستقالة. �سم����ح رئي�س الوزراء غوردون ب����راون بالم�ضي قُدمًا 

ب�إجراءات التعيين في نهاية المطاف54.

�سرقت ع�صابة �سطو 50 بيتًا في ولاية نيوهامب�شر، بعد �أن و�ضع �أ�صحابها تحديث حالات على 
)الفي�����س بوك( تفيد بغيابهم عن المن����زل55. يتمكّن الل�صو�ص من تفقّد مدى خلو المنازل من خلال 
مراقب����ة )الفي�س بوك( ومواق����ع التوا�صل الأخرى. حتّى �أنّه يوجد برنام����ج على الحا�سوب يفتّ�ش عن 
كلمة »�إجازة« على مواقع التوا�صل، ي�ستخدمه الل�صو�ص لا�ستهداف البيوت في �أثناء وجود �أ�صحابها 

خارج المدينة.

لا ي����درك النا�����س في حالات �أخرى ما قد يك�شفونه من خلال ما ين�شرونه على مواقع التوا�صل. 
على �سبيل المثال، تت�ضمّن ال�صور الملتقطة عن طريق )الآي فون( �سل�سلة من البيانات الرقمية ت�سمّى 
)جيوتاغ(. عندما تن�شر �صورة لكلبك وهو يقوم بالحيل، وخاتم خطبتك الجديد، �أو ال�سيارة التي تنوي 

بيعها، يحدّد )جيوتاغ( المكان الذي �أُخذت فيه ال�صورة. تحلّل برمجيات مجانية، المعلومات وتعطي 
خريط����ة عبر موقع )جوجل( للخرائط للموق����ع بال�ضبط، الأمر الذي دعا الخبراء الأمنيين للتحذير 
م����ن م�شكلة جديدة هي »التحديد الإلكتروني«، الذي يمكن من خلاله التخطيط لأيّ �شيء، بدءًا من 

ال�سرقة وو�صولًا �إلى خطف طفل، بناءً على بيانات تقوم بك�شفها من دون �أن تدرك56.

ا. يزوّد  يقوم جامعو المعلومات الذين يبيعون المعلومات ال�شخ�صية، بالك�شف عن المواقع �أي�ضً
موقع )�سبوكيو( الم�ستخدمين بعناوين البيوت و�أرقام الهواتف بالمجان، وي�ستوفي مبلغًا زهيدًا لقاء 
معلومات �إ�ضافية، مثل الاطّلاع على �صور ومقاطع فيديو، ن�شرها �شخ�ص معيّن عبر موقع �آخر على 
الإنترنت. ففي عام 2011م، بد�أ )الفي�س بوك( ب�إطلاع �أطراف �أخرى؛ مواقع �إلكترونية �أخرى ومطوّرين، 
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على عناوين م�ستخدميه و�أرقام هواتفهم، الأمر الذي عدّ تحدّيًا �سافرًا لتوقّعات الم�ستخدمين، الذين 
اعتقدوا �أن تلك المعلومات �ستكون متوافرة لأ�صدقائهم فقط57. عبّر ع�ضوان في مجل�س ال�شيوخ، هما: 
�إدوارد مارك����ي وجو بارتون في ر�سال����ة بعثا بها �إلى القائمين على )الفي�س بوك( عن قلقهما من تلك 
الخط����وة58. �أوقف )الفي�س بوك( تلك العملية، لكنّ م����ارن ليفاين، نائبة المدير العام لموقع )الفي�س 
بوك( ل��شؤون ال�سيا�سة العامّة العالمية، قالت �إنّ )الفي�س بوك( �سيعيد تفعيل العملية في الم�ستقبل، 

حالما يُح�سّن مدى تحكّم الم�ستخدم بها59.

يقوم المتحرّ�شون الإلكترونيّون بك�شف موقعك؛ من �أجل تحقيق �أهدافهم ال�شريرة المتمثلة في 
�إيذائ����ك فقط. كان ذلك ما فعلت����ه �إليزابيث ثرا�شر، عندما ن�شرت موقع المكان الذي تعمل فيه ابنة 
ال�صديق����ة الحميم����ة لزوجها ال�سابق البالغة من العمر 17 عامً����ا، على ق�سم العلاقات العابرة بموقع 
)كريجلي�س����ت(60. بد�أ الرجال بمطاردة تلك الفتاة؛ لأنّ ما نُ�����شر �أعطى انطباعًا ب�أنّها مهتمّة ب�إقامة 

علاق����ات عابرة. وعندما حاول الادّعاء العام النيل م����ن �إليزابيث، دافعت عن فعلتها بنجاح، حينما 
ادّع����ت �أنّ المعلومات التي تخ�صّ المواقع، كم����كان عمل الفتاة، كان متوافرًا على �صفحة الفتاة على 

موقع )ماي�سبي�س(.

�سيوفّر حق خ�صو�صية المكان الذي �سين�ص عليه د�ستور مواقع التوا�صل الاجتماعي المقترح، 
حماية �ضد الك�شف عن المعلومات، �سواء �أكان الأمر متعمّدًا �أم غير متعمد، و�سيدعم تاريخ �أمريكا 
الطويل في الحفاظ على الخ�صو�صية. و�سيتوافق مع حماية خ�صو�صية المكان، مثلما ن�ص عليه التعديل 
الرابع من الد�ستور الأمريكي، الذي ي�ضمن حماية الأفراد »ب�شخ�صهم وبيوتهم و�أوراقهم وممتلكاتهم«.

يجب عدّ مواقع التوا�صل ب�صفتها �أماكن خا�صة، وعلى هذا الأ�سا�س لا يحق لطرف ثالث، ح�سب 
ا م�سبقًا �إذا ظهر على  د�ست����ور مواقع التوا�صل الاجتماعي المقترح ، الزعم �أنّ موقعك كان �أمرًا عامًّ

�أحد مواقع التوا�صل. 

حينه����ا ي�صبح بالإمكان مقا�ضاة �إليزابيث ثرا�����شر و)الفي�س بوك( و)�سبوكيو(، �إن ا�ستخدموا 
معلوم����ات تخ�ص موق����ع �شخ�ص ما، م����ن دون �إذن ال�شخ�ص نف�سه. و�ستُفر�ض عقوب����ات �إ�ضافية �إذا 
انتُهك����ت الم�ساح����ة ال�شخ�صية لأحد، من خا�ل��ل الكاميرات، �أو �أي جهاز �آخ����ر يبث �صورًا من خلال 

الكاميرات عبر الإنترنت.

ا، �ضمانًا للحقوق ي�شمل الإبلاغ  يجب �أن يت�ضمّن د�ستور مواقع التوا�صل الاجتماعي المقترح �أي�ضً
والموافقة، الأمر الذي يجبر ال�شركات الم�صنعة للتطبيقات �أو الأجهزة، على تنبيهك ب�أنّ ا�ستخدام 
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التطبي����ق �أو الجه����از، �سيك�شف موقعك. ويجب �أن تُمنح الفر�صة لوق����ف عمل تلك الخا�صية ب�سهولة. 
يتطلّب �إيقاف )جيوتاغ( في الوقت الحالي، البحث خلال الكثير من القوائم، وقد يتمخّ�ض عن العملية 
ية قد يرغب  ية تحديد المواقع العالمي )جي بي �إ�س( مثل خرائط )جوجل(، وهي خا�صّ �إيقاف خا�صّ

الم�ستخدم في موا�صلة ا�ستعمالها.

يرغب معظمنا في عدم دعوة الغرباء �إلى بيوتنا، �أو الموافقة على بث لحظاتنا الحميمية، �أو ك�شف 
موقع مقتنياتنا الثمينة. لكنّ مواقع التوا�صل �إلى جانب الأجهزة الرقمية، تقوم بذلك بال�ضبط. حيث 
يمكنن����ا �ضمان حماية رغبتنا في الح�صول على الأمان والخ�صو�صية، والتحكّم بلحظاتنا الحميمية، 

من خلال �إ�ضافة حق خ�صو�صية المكان لد�ستور مواقع التوا�صل الاجتماعي المقترح.
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